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Wollscheid: Postmoderner Krieg

Zusammenfassung

Der Krieg zeigt zu Beginn des 21. Jahrhunderts sein januskopfiges Gesicht. Der
Golfkrieg von 1991 hat der Welt die Geburt eines neuen Kriegsbildes vorgefiihrt, das
wiahrend der darauf folgenden Jahre weiter an Gestalt gewonnen hat: Der Krieg des
Informationszeitalters als Videospiel, als eine aus sicherem Abstand mit Prézisions-
waffen und {iberlegenem Wissen fiihrbare Form eines hochtechnisierten Kampfes, der
die Risiken fiir die eigenen Streitkrdfte und die Opferzahlen auf der gegnerischen Seite
scheinbar auf ein Minimum reduziert. Im selben Zeitraum entbrennen aber auch fast
zeitgleich in Europa und Afrika eine Reihe von innerstaatlichen Kriegen, teils aus
ethnischen, teils aus wirtschaftlichen oder anderen Griinden, die das genaue Gegenteil
dessen sind. Sie sind meist sehr blutig und werden mit vergleichsweise primitiven
Waffen gefiihrt. Die Bilder aus diesen Krisengebieten, die von einem globalen Netz-
werk der Massenmedien weltweit verbreitet werden, erzeugen in den Hauptstiddten der
fiihrenden Nationen einen Handlungsdruck, gegen diese eskalierende Gewalt und das
Chaos zu intervenieren. Zusétzlich zwingen verheerende Terroranschldge, die explizit
auf eine mediale Verstirkung der psychologischen Auswirkungen dieser Formen der
Gewalt setzen, die bedringten Staaten zum Handeln. Als Folge dieser Entwicklungen
treffen die hier kurz skizzierten unterschiedlichen Formen der Kriegsfithrung auf-
einander. Im Zentrum all dieser Konflikte stehen aus der Perspektive der postmodernen
Informationsgesellschaften Informationstechnologien und die durch diese iibertragenen
Inhalte. Sie sind entweder selbst Mittel des Kampfes oder zwingen die staatlichen
Akteure zum Kampf. Diese Arbeit mochte das Wesen der postmodernen Kriegsfiihrung
aus einem historischen Ansatz heraus erkldren. Denn um verstehen zu konnen, was
diesen postmodernen Krieg charakterisiert, ist es im Rahmen einer komplexen
Kriegstheorie ndtig, das Phinomen Krieg und die Auswirkungen technologischer Inno-
vationen aus einer historischen Perspektive mit einer Kombination aus Kriegs- (u.a.
Toffler (Dreiwellenmodell), Sun Tzu, Clausewitz) und Medientheorien (u.a. McLuhan,
Virilio, Boyd, Bucher) zu erfassen. Diese Analyse mochte darauf aufbauend Antworten
auf die folgenden zentralen Fragen finden:

Welche Potentiale bieten die Kommunikations- und Informationsverarbeitungstechno-
logien der postmodernen Informationsgesellschaft den Streitkriften zu Beginn des 21.
Jahrhunderts? Wie verdndert sich das Verstindnis von Krieg unter dem Einfluss dieser
Moglichkeiten? Wie verdndert sich das Verhédltnis von Technik und Strategie, bzw.

Krieg und Politik unter dem Einfluss dieser technologischen Innovationen? Welche
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Rolle werden die bisher zentralen Akteure, die Nationalstaaten, unter den Vorzeichen
des postmodernen Informationskrieges spielen? Bieten diese neuen Technologien
Losungsansitze fiir die zu Beginn des 21. Jahrhunderts absehbaren Konflikte?

Danach muss die Stirkung des Leviathans das zentrale Ziel postmoderner Sicherheits-
politik nach dem Ende des Kalten Krieges sein. Allen pessimistischen Prognosen zum
Trotz ist der Nationalstaat auch im Zeitalter der Globalisierung nach wie vor die
leistungsfahigste Agentur zur Produktion von Ordnung und Sicherheit. Wie Eric
Hobsbawm in einem Interview in der ZEIT feststellt, ist die Globalisierung bisher zwar
ein universaler Prozess, der aber politisch (noch) nicht funktioniert." Solange dieser
Zustand anhilt, ist ohne ein System gestirkter Nationalstaaten keine tragfdhige globale
Ordnung zu errichten. Die technologischen Potentiale der Kriegsfilhrung der dritten
Welle sind zwar nicht in jedem der zu erwartenden Kriegstypen, dem zwischen-
staatlichen Krieg, den sogenannten ,Neuen Kriegen und dem postmodernen Terro-
rismus, effiziente Werkzeuge zum Krisenmanagement. Doch zumindest das Risiko
zwischenstaatlicher Kriege wird durch die Nutzung der Potentiale der dritten Welle
durch die Streitkrédfte der USA geringer. Fiir die USA gibt es folglich keine Alternative
zur Investition in Streitkrdfte der dritten Welle. Eine Stirkung der staatlichen Insti-
tutionen in schwachen Staaten bietet dariiber hinaus die flankierenden politischen
Pfeiler, auf denen eine postmoderne Sicherheitspolitik fuBlen sollte. Starke Staaten sind
das beste Mittel zur Einddmmung der Bedrohungen durch Neue Kriege und den
postmodernen Terrorismus. Die Schwichen eines v.a. auf Technik setzenden Losungs-
ansatzes fiir die Problematik der Intervention in Neuen Kriegen ldsst sich zum Teil
durch eine vorsichtige Reprivatisierung militarischer Gewalt erreichen. Hier gilt es, der
Institution Nationalstaat damit trotz der meist postheroischen Mentalitdt in den zur
Intervention fdhigen Staaten Werkzeuge zur erfolgreichen Intervention an die Hand zu
geben ohne diese Institution selbst dadurch zu schwéchen.

Das zentrale Ziel der Sicherheitspolitik an der Schwelle zum neuen Jahrhundert ist die
Schaffung einer neuen tragfihigen globalen Ordnung. Diese kann nur tragféhig sein,
wenn die Vorstellungen iiber die Form dieser Ordnung jederzeit durch die glaubhafte
Androhung von Gewalt durchgesetzt werden konnen. Eine Ordnung, die nicht auf
diesem Prinzip der sanktionierenden Gewalt fullt, wird keinen Bestand haben. Eine

Legislative ohne effektive Exekutive ist ein ,,zahnloser Tiger. Allein mit der Nutzung

"' Beck, Ulrich: Macht ohne Recht. Der Historiker Eric J. Hobsbawm iiber die Zukunft des Westens und
Amerikas Hegemonie. In: DIE ZEIT, Nr. 29 vom 10. Juli 2003, S. 29 ff.

II
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der technologischen Potentiale der Kriegsfiihrung der dritten Welle ist diese Ordnung
nicht zu erreichen. Die Technik stellt nur das Schwert des Leviathans bereit. Die
Vorstellungen von einer tragfahigen Ordnung des internationalen Staatensystems muss
aber die Politik entwickeln. Die hier entwickelten Skizzen zur Struktur eines zukiinf-
tigen Staatensystems sollen bei diesem Prozess helfen. Fiir die postmodernen Staaten
bleibt der Krieg die Fortsetzung des politischen Verkehrs mit anderen Mitteln.
Gewaltsam geschaffene Raumordnungen werden aber nur dann von Bestand sein, wenn
sie auf tragfdhigen Politikkonzepten ruhen. Und diese Konzepte kann Technik nicht

ersetzen.

III
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Der Krieg

,,Der Vater des Krieges ist das Interesse, seine Mutter der Ehrgeiz. Seine nahen
Verwandten sind alle Leidenschaften, die uns zum Schlechten verfiihren. Er ist mit den
ersten Menschen in dieser Welt erschienen. Er ist mit ihnen geboren und hat sich gleich
ihnen aller bewohnbaren Teile des Universums bemdchtigt, das er dann zu seinem
bestdndigen Erbe machte und in dessen Genuss er sich mit einer despotischen Macht
tiber die Giiter und das Leben ausnahmslos aller behauptet hat und auch behaupten
wird, solange auf der Erde Menschen leben werden.

Seine alltdglichen Beschdftigungen sind einerseits die Vernichtung von Menschenleben,
der Umsturz von Staaten, die Zerstérung von Stddten, die Pliinderung von Landschaften
und die géinzliche Dekomposition aller Volker der Evde. Andererseits jedoch begriindete
er unter den Menschen die Unterordnung, die diese zivilisiert und gezwungen hat, in
Gemeinschaft zu leben, indem er sie zur Disziplin erzog. Ja man kann sogar sagen, dass
der Krieg die Gesetze begriindet und aufrechterhalten hat und dass er es ist, der auch
das Recht und die Religion schiitzt, wenn man versteht, den rechten Gebrauch von ihm
zu machen.

Alle Staaten in Vergangenheit und Gegenwart kommen von ihm. Es gibt keinen, der ihm
nicht seine Entstehung und seine Vollendung verdankt und dessen weitere Existenz er
nicht erméglicht oder dessen Verfall er nicht verursacht hdtte. Er setzt die Konige ein
und ab, erhebt sie, demiitigt sie und zeichnet sie aus vor den anderen Menschen. Der
Ehrgeiz und die Ungerechtigkeit haben ihn zu einem solch notwendigen Ubel gemacht,
dass man sagen kann, die Fiirsten, die ihn ignorieren oder seine Forderungen
vernachldssigen, herrschen nicht in Sicherheit und sind gewéhnlich so wenig geachtet,
dass ihre Untertanen ihnen kaum den Respekt und den Gehorsam erweisen, die sie
ihnen schulden.

Anfangs kannte er nur die hemmungslose Wut und die Brutalitit. Nachdem aber der
Schwdichere die Notwendigkeit begriffen hatte, sich neben der Gewalt auch der List zu
bedienen, um sich gegen die Unterdriickung durch den Stirkeren zu schiitzen,
entwickelte sich bald eine Wissenschaft, der die grofsten Mdnner mit allen ihren
Fihigkeiten dienten. Wihrend er zuvor roh und wild war, wurde er darauf nach und
nach verfeinert und bestimmten Regeln unterworfen, die im Laufe der Zeit so oft
verbessert wurden, dass man schlieflich dazu gekommen ist, daraus das zu bilden, was
man heute ,,le grand art de la guerre* nennt. *

Sébastien le Prestre, Seigneur de Vauban (1633-1707)
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|. Einleitung

Der Krieg zeigt zu Beginn des 21. Jahrhunderts sein januskopfiges Gesicht. Der
Golftkrieg von 1991 hat der Welt die Geburt eines neuen Kriegsbildes vorgefiihrt, das
wéhrend der darauf folgenden Jahre weiter an Gestalt gewonnen hat: Der Krieg des
Informationszeitalters als Videospiel, als eine aus sicherem Abstand mit Prédzisions-
waffen und tiberlegenem Wissen fiihrbare Form eines hochtechnisierten Kampfes, der
die Risiken fiir die eigenen Streitkrafte und die Opferzahlen auf der gegnerischen Seite
scheinbar auf ein Minimum reduziert. Im selben Zeitraum entbrennen aber auch fast
zeitgleich in Europa und Afrika eine Reihe von innerstaatlichen Kriegen, teils aus
ethnischen, teils aus wirtschaftlichen oder anderen Griinden, die das genaue Gegenteil
dessen sind. Sie sind meist sehr blutig und werden mit vergleichsweise primitiven
Waften gefiihrt. Die Bilder aus diesen Krisengebieten, die von einem globalen Netz-
werk der Massenmedien weltweit verbreitet werden, erzeugen in den Hauptstddten der
fiihrenden Nationen einen Handlungsdruck, gegen diese eskalierende Gewalt und das
Chaos zu intervenieren. Zusitzlich zwingen verheerende Terroranschlége, die explizit
auf eine mediale Verstirkung der psychologischen Auswirkungen dieser Formen der
Gewalt setzen, die bedringten Staaten zum Handeln. Als Folge dieser Entwicklungen
treffen die hier kurz skizzierten unterschiedlichen Formen der Kriegsfiihrung auf-
einander. Im Zentrum all dieser Konflikte stehen aus der Perspektive der postmodernen
Informationsgesellschaften Informationstechnologien und die durch diese iibertragenen
Inhalte. Sie sind entweder selbst Mittel des Kampfes oder zwingen die staatlichen
Akteure zum Kampf.
Diese Arbeit mochte das Wesen der postmodernen Kriegsfithrung aus einem histo-
rischen Ansatz heraus erkldren. Denn um verstehen zu konnen, was diesen postmo-
dernen Krieg charakterisiert, ist es im Rahmen einer komplexen Kriegstheorie notig, das
Phinomen Krieg und die Auswirkungen technologischer Innovationen aus einer
historischen Perspektive mit einer Kombination aus Kriegs- und Medientheorien zu
erfassen. Diese Analyse mochte darauf aufbauend Antworten auf die folgenden
zentralen Fragen finden:
o Welche Potentiale bieten die Kommunikations- und Informationsverarbeitungs-
technologien der postmodernen Informationsgesellschaft den Streitkriften zu

Beginn des 21. Jahrhunderts?
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o Wie verdndert sich das Verstdndnis von Krieg unter dem Einfluss dieser Moglich-
keiten?
o Wie verdndert sich das Verhiltnis von Technik und Strategie, bzw. Krieg und
Politik unter dem Einfluss dieser technologischen Innovationen?
o Welche Rolle werden die bisher zentralen Akteure, die Nationalstaaten, unter den
Vorzeichen des postmodernen Informationskrieges spielen?
o Bieten diese neuen Technologien Losungsansitze fiir die zu Beginn des 21.
Jahrhunderts absehbaren Konflikte?
Dazu ist es zundchst einmal notwendig herauszuarbeiten, was den vormodernen vom
modernen, und den modernen vom postmodernen Krieg unterscheidet. Moderner Krieg
als Kategorie wird in der Militdrgeschichte fiir die Zeit zwischen 1500 und der Mitte
bzw. dem Ende des 20. Jahrhunderts verwendet. Der moderne Krieg zeichnet sich v.a.
dadurch aus, dass die beherrschbaren Zerstorungspotentiale durch das erweiterte Wissen
der Naturwissenschaften in Kombination mit den Energien der Industrialisierung immer
schneller anwachsen. Die totale Kriegsfiihrung des 20. Jahrhunderts im Sinne von
Massenvernichtung bildet in Kombination mit der Nuklearwaffe nach diesem Ver-
stindnis den Endpunkt dieses Entwicklungsstranges. Die Existenz von Nuklearwaffen
lieB einen totalen Krieg im clausewitz’schen Sinne fiir alle Beteiligten Akteure als
aussichtslos erscheinen. Das nukleare Vernichtungspotential zwang zur Suche nach
alternativen Mitteln und Wegen der militdrischen Konfliktaustragung. Dieser Punkt
markiert den Ubergang von der Kriegsfiihrung der Moderne zu der der Postmoderne.
Denn die Kriegsfiihrung der Postmoderne zeichnet sich nach dieser Interpretation in
erster Linie durch eine Suche nach Alternativen zum Konzept der Massenvernichtung
aus und versucht diese v.a. durch eine Nutzung der Technologien zu finden, die auch
viele andere Bereiche der am weitesten entwickelten Gesellschaften zu Beginn des 21.
Jahrhunderts tiefgreifend verdndern: Die Kommunikationstechnologien.
Dariiber hinaus ist ,,postmodern® auch ein komplexer Begriff, der die intellektuellen
Entwicklungen der Gegenwart in vielen Disziplinen umfasst, so z.B. in der Kunst,
Literatur, der Philosophie und eben im Krieg. Eine die verschiedenen Felder
iibergreifende Bedeutung kommt in der Postmoderne der Information und ihren
Handreichern - dem Computer um sie zu verarbeiten, Multimedia um sie zu verbreiten,
Systemen um sie zu reprasentieren - zu. Als Waffe, als Mythos, zur Steigerung der
Effizienz, als Metapher und Ziel wird Information zum zentralen Zeichen von

Postmodernitit. Im Krieg waren moglichst prazise Informationen immer schon von
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Bedeutung. Heute werden Informationen mehr und mehr zur wichtigsten militdrischen
Ressource iiberhaupt.'

Um den postmodernen Krieg in seinen Bedingungen und Potentialen richtig zu
verstehen, ist es hilfreich, ithn aus seinen historischen Wurzeln heraus zu beurteilen. Das
Dreiwellen-Modell von Alvin und Heidi Toffler bietet fiir diesen Zweck einen
geeigneten Zugang zur Thematik. Die Tofflers gehen im Kern ihres Konzeptes davon
aus, dass die Wirtschaftsform einer Gesellschaft bzw. einer Kultur dariiber bestimmt,
wie diese Gesellschaft Krieg fiihrt. Revolutionédre technologische Durchbriiche ver-
ursachen dabei ,,Wellen* soziookonomischer Verdnderungen und beeinflussen so auch
die spezifische Art und Weise der Kriegsfilhrung. Die erste Welle bildet in diesem
Konzept der Ubergang von nomadenhaften Stammeskulturen hin zu feudalen
Wirtschaftssystemen, in denen der Boden die entscheidende Machtgrundlage bildet. Die
nichste Stufe erreicht eine Gesellschaft im Rahmen der Industrialisierung. In der
industriellen Massenkultur werden die Verfiigungsgewalt iiber Rohstoffe, der Zugang
zu Mirkten und billigen Arbeitskriaften die Schliisselfaktoren fiir die Machtverteilung
zwischen den Gesellschaften. Zu Beginn des neuen Jahrtausends erfolgt danach gerade
in den am weitesten entwickelten Industriestaaten der Aufbruch in die dritte Welle, hin
zur Informations- und Wissensgesellschaft, in der Wissen und Know-how die Grund-
lagen fiir wirtschaftliche Prosperitit bilden.

Dieses Dreiwellenmodell wird in einem zweiten Schritt um ausgewéhlte Mikrotheorien
erweitert, die die Kriegsfilhrung in den einzelnen Wellen konzeptionell darstellen. Die
ersten beiden Wellen werden dabei durch zwei Klassiker der Kriegsphilosophie
reprasentiert. Stellvertretend fir die Kriegsfilhrung der ersten Welle wird die
Philosophie des antiken chinesischen Philosophen Sun-Tzu vorgestellt.> Sun Tzu erlebt
momentan v.a. in den USA eine Renaissance, da seine Konzepte viele Aspekte des
modernen Informationskrieges abdecken.” Auch dieser iiberraschenden Modernitit wird
dabei nachgegangen. Eine Theorie der Kriegsfiihrung des Industriezeitalters ist ohne die
Schriften des Carl von Clausewitz nicht denkbar. Sein Werk ,,Vom Kriege* bildet

folglich die komplementire Mikrotheorie zur zweiten toffler’schen Welle.”

' Vgl. Gray, C. H.: Postmodern War. The New Politics of Conflict. London 1997, S. 22

2 Vgl. Toffler, A.; Toffler, H.: War and Antiwar. New York 1993

3 Vgl. Leibnitz, Klaus (Hg.): Sun Tzu: Uber die Kriegskunst. Ubersetzt und kommentiert von Klaus
Leibnitz. Karlsruhe 1989

* Siehe zu diesem Thema z.B.: Forno, Richard; Baklarz, Ronald: The Art of Information Warfare. Insight
into the Knowledge Warrior Philosophy. Universal Publishers 1999

> Siehe hierzu: Kapitel I1.2. 2. Carl von Clausewitz: Vom Kriege, S. 33-58
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In der zweiten Welle wird der Einfluss der technologischen Innovationen und deren
militdrische Applikationen so bestimmend fiir die Formen der Kriegsfiihrung, dass
Phasen der Dominanz der Defensive, in denen die technologischen Innovationen die
Defensive tiberproportional stdrken, mit Phasen der Dominanz der Offensive wechseln,
in denen die Offensive von den technologischen Impulsen iiberproportional profitiert. In
dem im Rahmen der Arbeit innerhalb des zweiten Kapitels entwickelten inno-
vationsindizierten Kriegsmodells der Moderne und Postmoderne werden die Potentiale
der Technologien der Kriegsfiihrung der dritten Welle vor diesem Hintergrund erortert.
Dieses hier entwickelte Modell dient dariiber hinaus der Verfeinerung des dreigliedrigen
Analyserasters der Tofflers.’

Ausgehend von diesem Modell versucht diese Analyse auf der Basis mehrerer
theoretischer Ansdtze, das facettenreiche Phidnomen des postmodernen Krieges aus
verschiedenen Perspektiven zu erfassen, zu verstehen und so eine Theorie fiir die
Kriegsfiihrung der dritten Welle zu entwickeln. Dieser komplexe theoretische Ansatz
mit Makro- und Mikrotheorien ist ndtig, um die Moglichkeiten, Potentiale und Risiken
der Kriegsfiithrung der dritten Welle verstehen und beurteilen zu kénnen.

Das Dreiwellen-Modell ist dabei nicht nur ein hilfreiches Instrument zur historischen
Konfliktanalyse. Denn heute existieren zeitgleich Gesellschaften nebeneinander, deren
wirtschaftliche Entwicklungsstufen und damit auch deren Form der Kriegsfiihrung das
Niveau der drei verschiedenen Wellen erreicht haben. Die Kenntnis der Charakteristika
und Formen der Kriegsfilhrung der Kulturen in den unterschiedlichen Wellen ist
folglich eine Voraussetzung fiir ein erfolgversprechendes Konfliktmanagement. Wenn
dieses Bewusstsein vorausgesetzt werden kann, sind mit diesem Modell auch Prognosen
iiber das mogliche Verhalten der an einem Krieg beteiligten Akteure und den zu
erwartenden wahrscheinlichsten Ausgang aktueller Konflikte und somit erfolgreiches
Krisenmanagement moglich. Das Modell bietet dariiber hinaus den Vorteil, dass es im
Gegensatz zu statischen Theorien eines Zivilisationskonfliktes’, ein dynamisches und
O0konomisch akzentuiertes Verstindnis von Kultur vertritt und so z.B. Erklarungsmuster
fiir das Zusammenriicken so unterschiedlicher Staaten und Staatengruppen (USA,
China, Japan, EU) nach den Terroranschlédgen vom 11. September 2001 bietet, die sich

mit der Theorie Huntingtons nur schwer erkldren lassen.

¢ Siehe hierzu: Kapitel I1.2.3. Die innovationsinduzierte Kriegstheorie, S. 59-73
7 2.B.: Huntington, S. P.: Kampf der Kulturen. Miinchen, Wien 1996



Wollscheid: Postmoderner Krieg

Am Anfang der Theoriensammlung zum Verstindnis des postmodernen Krieges der
dritten Welle wird die Epistemologie des radikalen Konstruktivismus vorgestellt.® Diese
Erkenntnistheorie liefert ein {iberzeugendes Konzept zur Erklarung von Realitét, dass
speziell vor dem Hintergrund einer zunehmenden Bedeutung elektronischer Medien-
technologien fiir die Wirklichkeitskonstruktion des Menschen seine besondere Aussage-
kraft erlangt. Denn der Konstruktivismus zeigt sehr deutlich die wichtige Rolle und
Bedeutung der Medien, hauptsichlich der elektronischen Massenmedien, fiir die
Realitdtskonstruktion der Menschen in der postmodernen Gesellschaft. Da nach diesem
erkenntnisphilosophischen Ansatz jedes Individuum als Beobachter zweiter Ordnung
auf der Basis seiner Erfahrungen und seines individuell erworbenen Wissens sein
eigenes Bild der Realitit ,konstruiert”, sind Systeme noétig, die flir eine minimale
Konsistenz dieses Hintergrundes sorgen. Nur so ist erfolgreiche soziale Interaktion
innerhalb einer komplexen Gesellschaft moglich. Die Globalisierung und der Trend zu
Weltgesellschaft und Staatengemeinschaft hat den Horizont des Einzelnen entgiiltig auf
einen globalen MaB3stab erweitert. Die menschlichen Wahrnehmungssysteme sind dabei
hoffnungslos iiberfordert. Telekommunikationsmedien dienen einer ,,Aufriistung® der
Wahrnehmung, machen als ,,Wahrnehmungsprothesen im Sinne McLuhans die
menschliche Wahrnehmung iiberhaupt erst globalisierungstauglich.” Die Menschen
ergeben sich weitgehend dieser Abhingigkeit, was die Bedeutung der Medien fiir die
Wirklichkeitskonstruktion in jeder postmodernen Informationsgesellschaft weiter
erhoht.

Diese Aufriistung der Wahrnehmung ist natiirlich auch im gesellschaftlichen Subsystem
LHtreitkrafte anzutreffen. Medieneinsatz im Krieg ist nichts anderes als die maschinelle
Aufriistung der Wahrnehmung auf drei Ebenen: Telemedien dienen der Kommunikation
und Steuerung, Ortungsmedien und Speichermedien dienen der Aufkldrung und der
Erleichterung der Lagebilderstellung und tragen so zur Steigerung der Effizienz der
eignen Truppen bei.'” Die zur Zeit diskutierte aktuelle Revolution in militdrischen
Angelegenheiten (Revolution in Military Affairs / RMA) bedeutet in erster Linie die
Vernetzung aller drei Wahrnehmungsebenen zu einem leistungsfahigen ,,System der

Systeme* (C4ISR-Netzwerk = Command, Control, Communications, Computers, Intelli-

¥ Vgl. Rusch, Gebhard; Schmidt, Siegfried J. (Hrsg.): Konstruktivismus: Geschichte und Anwendung.
Frankfurt a. M. 1992

? McLuhan, Marshall: Die magischen Kanéle. Diisseldorf, Wien 1968

McLuhan, Marshall: Understanding Media. The Extensions of Man. London 1964

' vgl. Kaufmann, Stefan: Kommunikationstechnik und Kriegfiihrung 1815-1945. Stufen telemedialer
Riistung. Miinchen 1996, S. 377
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gence, Surveilance and Reconaissance). Der Computer ist dabei die technische Anwen-
dung, die diese Integration ermdglicht. Eine wesentliche Folge der Verbreitung der
Telekommunikationstechnologie im Stil eines C*'ISR-Netzwerkes bewirkt, dass alle
Ebenen der Kriegsfiihrung, strategisch bis taktisch, zunehmend von medial
gewonnenen, iibermittelten und verarbeiteten Informationen bei der Lagebildung und
Entscheidungsfindung abhéngig werden. Fillt das Netzwerk aus oder wird z.B. durch
einen Cyberangriff lahmgelegt, ist die betroffene Armee weitgehend blind, bzw.
handlungsunfidhig. Psychologische Kriegsfithrung und auch die Kriegsfiihrung um die
Informationsnetzwerke selber bekommen durch die weitere Aufwertung der Medien-
technik ebenfalls einen noch hoheren Stellenwert."!

Eine weitere wichtige Auswirkung des Einsatzes von Telekommunikationsmedien zu
Kriegszwecken ist die Beschleunigung der Bewegung von Kdérpern und Nachrichten.
Der Erfolg der franzdsischen Armee zur Zeit Napoleons basierte auf der einfachen
Gleichung Zerstorungspotential = Masse x Beschleunigung. Die aus direkter optisch-
akustischer Kontrolle entlassenen Soldaten konnten durch das auf Requirierung beru-
hende Nachschubsystem wesentlich schneller operieren, als alle anderen Armeen dieser
Zeit in Europa. Eine weitere Beschleunigung erfuhr die Kriegsfithrung durch den biiro-
kratisch genau geplanten telegrafisch gesteuerten Eisenbahnaufmarsch (z.B.1870/71
und 1914).

Die erste Stufe zu einer medial gesteuerten netzformigen Art der Kriegsfithrung wurde
durch die Erfindung der flexiblen telefonisch gesteuerten Bewegung durch die
deutschen Armeen im Stellungskampf wéhrend der zweiten Hélfte des ersten Welt-
krieges entwickelt. In einer zweiten Stufe wurde der dynamische Sto3 durch die Funk-
und Panzertechnik im Rahmen des Blitzkriegkonzeptes weiter rationalisiert.
Multimediale Informationsnetzwerke heben nun zu Beginn des 21. Jahrhunderts das
Blitzkriegskonzept auf eine neue globale Ebene. Die Bereitstellung von Informationen
und Steuerungskapazitit mit globaler Reichweite in Echtzeit fiihrt zu einer Form des
Krieges, die wohl am zutreffensten mit ,,postmoderner Blitzkrieg® umschrieben werden
kann.

Das OODA-Konzept von John Boyd greift diesen Gedanken auf und versucht ihn zu
systematisieren. Damit beschreibt Boyd den sich aus Orientation, Observation, Decision
und Action zusammensetzenden Entscheidungsfindungszyklus eines militirischen

Systems. Nach Boyd hat immer das System einen Vorteil, das iiber einen schnelleren

"' Kapitel I1.2.4.2. Die Aufriistung der Wahrnehmung, S. 88-94
7
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OODA-Zyklus verfligt. Damit lassen sich nach seiner Meinung die Erfolge der
deutschen Armeen 1940 gegen Frankreich und die Probleme der amerikanischen F-86-
Jager gegen die MiG-15 im Koreakrieg (1950-1953) erkldren, aber auch die Dominanz
der Alliierten Streitkrifte im zweiten Golfkrieg gegen den Irak unter Nutzung von C’I-
Systemen (1990). Die Einfiihrung von C‘ISR-Systemen beschleunigt nun diesen
Wettlauf um die schnellste Entscheidungsfindungsschleife weiter.'?

Betrachtet man die sozialen Verflechtungen, riicken v.a. die taktischen Raume auf dem
Schlachtfeld in das Blickfeld. Denn die jeweiligen kommunikativen Verbindungen
prigen direkt die Techniken zur Fithrung und Kontrolle der Soldaten. Wéhrend 1815 in
Waterloo Napoleon und Wellington ihre Armeen noch weitgehend auf dem Niveau von
Face-to-Face-Kommunikation kommandierten, fiihrten der preuflische und franzdsische
Generalstab ihre Truppen schon in der Schlacht von Spicheren 1870 linear entlang exakt
geplanter wenig flexibler Operationspldnen mit Hilfe der Telegrafentechnik. Im Graben-
krieg des ersten Weltkrieges entwickelten sich auf taktischer Ebene auf Basis der neuen
Telefontechnik flexible Kommunikationsnetzwerke, mit denen eine effiziente Verteidi-
gung einer langen Frontlinie organisiert werden konnte. Das in Deutschland wéhrend
des zweiten Weltkrieges perfektionierte Blitzkriegskonzept verband gepanzerte und
motorisierte Verbidnde mit UKW-Funk und brachte so zum ersten Mal
Maschinengeschwindigkeit auch auf die taktische Ebene. Vernetzte Kommunika-
tionsnetzwerke bringen heute v.a. bei der Bewertung taktischer Rdume eine weit-
reichende Neuerung. Hatte man frither die topographischen Raume kampftechnisch in
Angriffsraum und Schutzraum bzw. sozial in Fiihrungs- und Beaufsichtigungsraume
differenziert, fallen diese Unterscheidungen nun weg. C*'ISR-Kommunikationssysteme
ermdglichen nichtlineare Operationen {iberall auf dem Globus an jedem Punkt eines
Kriegsschauplatzes. Die angesprochenen Abgrenzungen der taktischen Rdume werden
dadurch also weitgehend aufgeweicht bzw. aufgehoben. '

Der Einsatz von C'ISR-Technologien wirkt sich auch direkt auf die Wahrnehmungs-
und Fihrungsfdhigkeiten der Befehlshaber unter den Bedingungen von Absenz und
Prédsenz aus. In Waterloo leitete der Feldherr das Kampfgeschehen noch als moralisches

Kraftzentrum direkt vor Ort. Doch schon auf telegrafischem Niveau kam es zu einer

12 Vgl. Fiedmann, N.: Seapower and Space. From the Dawn of the Missile Age to Net-Centric Warfare.
Annapolis 2000, S. 131

Kapitel 11.2.4.3. Das Verhiltnis von Beschleunigung und Gewaltpotential, S. 95 ff.

" Vgl. Kaufmann, Stefan: Kommunikationstechnik und Kriegfithrung 1815-1945. Stufen telemedialer
Riistung. Miinchen 1996, S. 375 ff.
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Ausdifferenzierung von Fiihrung und Steuerung. Die operationelle Fiihrung auf
taktischer Ebene fiel komplett an das mittlere und hdhere Offizierskorps, die
strategische Steuerung aber an ein biirokratisches Flihrungsinstrument, den Generalstab,
der unter den Bedingungen telegrafischer/telefonischer Prisenz aber physischer Absenz
seine Arbeit versah. Bei einer Kriegsfiihrung auf funktechnischem Niveau fiihrten die
Feldherren (z.B. Rommel und Guderian) wieder direkt vor Ort. Die potenziellen
Steuerungsmoglichkeiten fiir einen Befehlshaber sind bei der Verwendung der heutigen
und zukiinftigen vernetzten Informationssystemen noch wesentlich hoher. So wird es
fiir den Oberbefehlshaber einer Streitmacht theoretisch moglich, virtuell in jedem
Panzer oder Flugzeug Platz zu nehmen, ja jeden an das System angeschlossenen
Infanteristen genau zu kontrollieren.'* Die mittleren Offiziersringe werden damit
faktisch weitgehend iiberfliissig und damit in ihrer Bedeutung entwertet. Hier vollzieht
sich eine Entwicklung, die in der Wirtschaft allgemein als ,.Entstehung flacher
Hierarchien* beschrieben wird. Dem Hauptquartier hingegen droht der ,,Information
Overload“ und damit das Ende effektiver Tétigkeit. Die Automatisierung von
Informationsgewinnung und -verarbeitung wird in diesem Zusammenhang immer
wichtiger, da nur sie hier entlasten kann. Mittlerweile ist der Mensch zum langsamsten
Teil der Entscheidungsfindungsschleife, dem schon angesprochenen OODA-Zyklus,
geworden. Eine Losungsmoglichkeit fiir dieses Problem bietet die moglichst weit unten
in der Befehlshierarchie durchzufiihrende Problembearbeitung. Offiziere vor Ort kon-
nen unter Riickgriff auf die Daten aus dem C*ISR-Verbund Entscheidungen effektiver
und schneller treffen, die frither im Hauptquartier hétten getroffen werden miissen.

Diesem theoretischen Block folgt eine Betrachtung der aktuellen Entwicklungen in den
Streitkriaften dreier in sehr verschiedene geografische, historische und kulturelle
Kontexte eingebundenen Nationen: denen der USA, der Volksrepublik China und der
Bundesrepublik Deutschland. Hier soll exemplarisch dargelegt werden, in wie weit die
Potentiale einer postmodernen Kriegsfiihrung der dritten Welle von den sicherheits-
politischen Entscheidungstridgern in den Streitkriften dieser Lénder erkannt worden
sind, bzw. in wie weit sich diese Gedanken der Kriegsfiihrung der dritten Welle in den

Strategiepapieren und den Streitkrdfteplanungen wiederfinden.

14 Vgl. Schulz, Gerhard; Thiele, Ralph D.: Network Centric. Fahigkeiten und Transformation. In: IT-
Report 2003, S. 5-17

Rotzer, Florian: Krieg aus der Ferne. In: Palm, Goedart; Rotzer, Florian (Hrsg.): MedienTerrorKrieg.
Zum Kriegsparadigma des 21. Jahrhunderts. Hannover 2002, S. 236-249
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Ein Schlusskapitel versucht zusammenfassend die moglichen Auswirkungen dieser
Entwicklung im technischen und militdrischen Bereich auf die Auflen- und
Sicherheitspolitik der Staaten zu Beginn des 21. Jahrhunderts zu analysieren. Es ist fiir
die Entscheidungstriger in diesem Politikbereich von zentraler Bedeutung, die
beschriebenen Entwicklungen einer postmodernen Kriegsform zu verstehen. Nur so
werden sie in der Lage sein, die Trends in der Sicherheitspolitik zu Beginn des 21.
Jahrhunderts aufzugreifen und sie fiir ihre Gesellschaften im positiven Sinne nutzbar zu

machen.

10



Wollscheid: Postmoderner Krieg

ll. Eine Kriegstheorie

Welche Potentiale bieten die Kommunikations- und Informationsverarbeitungstechno-
logien der postmodernen Informationsgesellschaft den Streitkrdften zu Beginn des 21.
Jahrhunderts? Wie verdndert sich das Verstindnis von Krieg unter dem Einfluss dieser
Moglichkeiten? Und wie verdndert sich das Verhéltnis von Technik und Strategie, bzw.
Krieg und Politik unter dem Einfluss dieser technologischen Innovationen? Zu Beginn
ist es zur Beantwortung dieser Fragen notwendig, ein theoretisches Verstindnis des
Phinomens zu entwickeln, um daran ankniipfend verstehen zu kdnnen, was Kriegs-
flihrung im Informationszeitalter, in der Postmoderne, bedeutet. In den Augen des
preuBlischen Kriegsphilosophen Carl v. Clausewitz ist der Krieg ein Chamileon, dessen
wechselhafte Gestalt das Aufstellen konsistenter allgemeingiiltiger theoretischer
Modelle zum Verstindnis des Phinomens sehr schwer macht." So hat der Krieg im
Laufe der Menschheitsgeschichte unter den Einfliissen verschiedener gesellschaftlicher
und kultureller Einfliisse sein Gesicht permanent verdndert: Stammeskulturen, die
Stadtstaaten und ersten GroBreiche der Antike, Reitervolker wie die Hunnen, die
Ritterheere des Mittelalters, die S6ldnerheere der Neuzeit und die Millionenheere der
Moderne fiihrten ihre Kriege auf eine spezifische Art und Weise.? Ist Krieg folglich in
erster Linie ein Kulturprodukt, wie John Keegan argumentiert? Oder wird er ganz und
gar durch die politische Natur des Menschen determiniert, wie es etwa Clausewitz mit
seinem anthropologisch-soziologischen Ansatz in ,,Vom Kriege* dargelegt hat?

Eine mogliche Antwort auf diese Fragen kann lauten: Das Gesicht des Krieges, die
Auspriagungen der Heere, ithre Waffen, Organisationsformen und Taktiken, unterliegt
den kulturellen Impulsen des jeweiligen Zeitalters. Theorien, die sich mit der Kriegs-
fiihrung innerhalb eines Zeitalters beschéftigen, die z.B. geometrische Lehren zur
optimalen Aufstellung und Bewegung der Heere propagieren oder Empfehlungen zur
Zusammenstellung und Ausriistung der Streitkrdfte machen, lassen sich daher kaum
epocheniibergreifend anwenden.

Die Natur des Krieges hingegen wird durch den Akteur definiert, den Menschen,

dessen Anlagen sich iiber die Jahrhunderte nicht verdndert haben. Der Mensch ist nach

" von Seidlitz, Wolfgang (Hg.): Carl von Clausewitz: Samtliche Schriften ,,Vom Kriege“. Mundus Verlag,
1999; 1. Buch, 1. Kapitel, Was ist der Krieg, S. 42

? siehe dazu Keegan, John: Die Kultur des Krieges. Hamburg 2001.

Einen guten Uberblick iiber die verschiedenen Ausprigungen des Krieges in der Geschichte der
Menschheit seit der Antike liefert auch: McNeill, William H.: Krieg und Macht. Miinchen 1984
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dieser Auffassung ein Zoon Politikon®, ein soziales und politisches Wesen im aristo-
telischen Sinne und Krieg ist nichts anderes als ein gewaltsamer sozialer Interaktions-
prozess zwischen in verschiedenen Formen organisierten Individuen. Ein Anhéinger
dieser Perspektive ist z.B. Raymond Aron, der seine Gedanken dazu wie folgt
formuliert hat:

., Der Krieg, Konflikt grofser Interessen, die mit Blut gelost werden, nimmt zu
verschiedenen Zeiten verschiedene Formen an, ohne sich in Natur und Wesen zu
verdndern. Die Werkzeuge, vom Spiefs bis zu den Atomwaffen, verwandeln die
Kriegsphinomene, ohne den Krieg auszulschen.

Folglich lassen sich die Kriegstheorien der Vergangenheit in zwei Dimensionen
unterscheiden: Analysieren sie das Gesicht (/. Dimension) oder die Natur (2.
Dimension) des Krieges?

Komplexe Kriegstheorien, wie die spiter noch ausfiihrlich vorgestellten Kriegs-
philosophien des Carl von Clausewitz und Sun Tzu, ermdglichen es dabei, beide
Dimensionen befriedigend abzubilden, also zum Einen die Kriegsfiilhrung des je-
weiligen Zeitalters zu analysieren und zum Anderen ,,ewige* allgemeingiiltige anthro-
pologische bzw. psychologische Aspekte des Krieges herauszuarbeiten. Im Rahmen
dieser Analyse gilt es dariiber hinaus, an Hand einiger exemplarisch ausgewéhlter
Theorien der verschiedenen Epochen zu untersuchen, ob die als ewig giiltig erachteten
Facetten der Natur des Krieges auch unter den immer bestimmender werdenden
Einfliissen neuer Technologien tatsidchlich ihre Giiltigkeit behalten haben.

In der Postmoderne hat die durch Telekommunikationsmedien aufbereitete, manipu-
lierte und verbreitete Information viele Bereiche der Gesellschaften tiefgreifend
verdndert.” Die Wirtschaft hat die damit geschaffenen neuen Moglichkeiten z.B. in
Form von e-Businessgeschéftsmodellen und neuen Organisationsformen aufgegriffen.’
Auch die Streitkrifte dieser technologisch fithrenden Gesellschaften haben einen
Transformationsprozess weg ,,von der Kriegsfiihrung Napoleons hin zu einer Welt der
Kriegsfiihrung a la Bill Gates” eingeleitet, wie es der Alliierte Oberbefehlshaber
Transformation (SACT) der NATO Giambastiani formuliert hat, um damit die in der

Wirtschaft beobachteten Effizienzgewinne fiir die Kriegsfilhrung nutzbar zu machen.’

3 Gogon, Olof (Hg.): Aristoteles. Politik. Miinchen 1998, S. 14

4 Aron, Raymond. Clausewitz. Den Krieg denken. Frankfurt a.M., Berlin, Wien 1980, S. 78

> Siehe dazu ausfiihrlich Kapitel 11.2.4. Die Kriegsfithrung der dritten Welle, S. 75 ff.

6 Vgl. Toffler, Alvin; Toffler, Heidi: The new intangibles. In: Arquilla, John; Ronfeldt, David (Eds.): In
Athena’s Camp: Preparing for Conflict in the Information Age. RAND MR-880-OSD/RC 1997, S. XIII-
XVI

7 Busse, Nikolaus: Schéne neue NATO. Wie Amerika kiinftig Kriege plant. In: FAZ, 20.11.2003, S. 3
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Es ist folglich naheliegend, zu einer Analyse des Phdnomens des postmodernen Krieges
von kommunikationstheoretischen Modellen ausgehend eine Kriegstheorie fiir das
Gesicht des Krieges in dieser Epoche zu entwickeln. Da die postmodernen Gesell-
schaften quasi als Avantgarde umgeben von technologisch weniger hochentwickelten
Gesellschaften existieren, kann eine Analyse der Gesichter des Krieges der Vergan-
genheit dabei helfen, Prognosen zum wahrscheinlichen Verhalten der Akteure dieser
Hhiedrigeren* Entwicklungsstufen in der Gegenwart und der Zukunft aufzustellen. Um
eine Vergleichbarkeit mit der Analyse des postmodernen Krieges sicherzustellen und
die Potentiale des Instrumentes Krieg in Konflikten zwischen Gesellschaften verschie-
dener Entwicklungsniveaus aussagekriftig bewerten zu konnen, ist ein kommuni-
kationswissenschaftlicher Zugang auch zur Analyse dieser Kriegsformen sinnvoll.

Um die beiden Dimensionen ,,Gesicht* und ,,Natur* des komplexen Phdnomens ,,Krieg*
zu Beginn der Postmoderne philosophisch moglichst genau verstehen zu konnen, greift
der hier gewdhlte theoretische Ansatz zur Analyse der Kriegsfiihrung der Postmoderne
auf eine Kombination aus ineinandergreifenden Makro- und Mikrotheorien zuriick. Das
Dreiwellenmodell von Alvin und Heidi Toffler bildet dabei die Makrotheorie, da es die
vergleichende Analyse gleichzeitig in verschiedenen Gesellschaften existierender
verschieden hoch entwickelter Kriegsformen ermdglicht. Damit wird also der direkte
Vergleich verschiedener Gruppen idealtypischer Gesichter des Krieges moglich. Dieser
dreiteilige Analyserahmen wird in einem zweiten Schritt durch drei Mikrotheorien
erweitert. Die Kriegstheorie des antiken chinesischen Philosophen Sun Tzu soll proto-
typisch die Kriegsfiihrung der erste Welle und die des preuBischen Generals Carl von
Clausewitz die der zweiten Welle charakterisieren. Diese beiden komplexen Kriegs-
theorien werden zunichst dazu verwendet, die erste Dimension des Krieges, also das
Gesicht des Phianomens, in den ersten beiden toffler’schen Wellen abzubilden. In den
Kapiteln, die sich diesen beiden Klassikern widmen, kommen beide Autoren in Form
zahlreicher Zitate zu Wort. Die Zitate sind thematisch geordnet und werden
vergleichend kommentiert, um so einen Einblick in die Sprache und das Denken der
Autoren vor dem jeweiligen historischen Hintergrund zu gewahren.

Fir die dritte Welle, die Kriegsfilhrung der Postmoderne, wird ein theoretisches
Konzept auf der Basis mehrerer kommunikationswissenschaftlicher Ansitze entwickelt,
das die zahlreichen Facetten dieses Themas aus verschiedenen Blickwinkeln erfassen
will: Radikaler Konstruktivismus und Massenmedien, Aufriistung der Wahrnehmung

durch Kommunikationsmedien, Operationsgeschwindigkeiten von Command & Control
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Systemen, das Verhdltnis von Technik und Strategie, Organisationsmodelle und ein
diese Uberlegungen systematisierendes Infowar-Modell.

Fiir alle Mikrotheorien bzw. -theoriegruppen gilt, dass sie in idealtypischer Weise
versuchen, reale Prozesse zu erfassen, zu systematisieren und zu erkliaren. Dabei
spiegeln die zusammengestellten Texte nicht selten auch Fiktionen, Utopien und Ideale
threr Autoren und der Epochen wieder, in denen sie geschrieben wurden. Trotzdem
bilden v.a. die beiden klassischen Texte durch ihre philosophische Dimension eine
reichhaltige Fundgrube fiir das militarstrategische Denken der jeweiligen ,,Wellen®. Die
gewdhlte dreigliedrige Herangehensweise soll so ein viables Instrument zur Analyse des
Kriegsphdnomens der Vergangenheit und der Gegenwart liefern und dariiber hinaus
durch eine Betrachtung des sich im stindigen Wandel befindende Verhéltnis von Krieg
und Politik unter der Einwirkung des technischen Fortschrittes Wege in die Zukunft

weisen.
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1. Krieg im Spiegel soziookonomischer Veranderungen

Alvin und Heidi Toffler entwickelten wihrend der 80er Jahre des vergangenen
Jahrhunderts ein theoretisches Kriegskonzept, das die Auswirkungen zentraler
technischer Innovationen an der Schwelle zur Postmoderne, v.a. im Bereich der
Computer- und Informationsverarbeitungstechnologien, und ihre gesellschaftlichen
Implikationen aufgreift und in eine umfassende Theorie einbindet.®

Danach setzt sich die Geschichte aus einer Abfolge historischer Epochen zusammen,
deren Ubergiinge durch die Einfiihrung neuer Technologien geprigt sind. Revolutionire
technologische Durchbriiche verursachen ,,Wellen* soziookonomischer Verianderungen
und beeinflussen damit auch die Art und Weise der Kriegsfilhrung. Das Drei-
wellenmodell steht damit in der Tradition der marxistischen Geschichtstheorien, nach
denen Gesellschaften auf ihrem Entwicklungspfad durch die Geschichte neue
Entwicklungsformen durch Revolutionen im 6konomischen Bereich und den daraus
resultierenden Verdnderungen der Verfligungsrechte {iber die Produktionsfaktoren
erreichen. Dieses Prinzip wird von den Tofflers auf die Kriegsfiihrung {ibertragen. Neue
Technologien l6sen dabei die gesellschaftlichen Revolutionen bzw. ,,Wellen* aus, die
auch die Art und Weise der Kriegsfilhrung der betroffenen Gesellschaft tiefgreifend
verdndern. Die erste ,Jandwirtschaftliche* Welle ldsst sich durch die Domestizierung
von Nutztieren und der Kultivierung des Ackerbaus charakterisieren. Die zweite
»industrielle“ Welle ist v.a. durch Mechanisierung, Massenproduktion und Arbeits-
teilung gekennzeichnet. Die sich jetzt entwickelnde dritte ,,informationstechnologische*
Welle setzt im Gegensatz dazu auf Wissen, Digitalisierung, Computer und Informa-
tionstechnologien.

Die Kriegsfiihrung in der ersten Welle basierte in erster Linie auf der Verwendung von
berittenen Heeren oder in Schlachtordnung kdmpfender FuBsoldaten, perfektioniert
durch die makedonische Phalanx. Kriege wurden liberhaupt erst lohnend, als die immer
besser organisierte Nutzung und Bebauung des Landes Uberschiisse erbrachte. Diese
Uberschiisse ermdglichten zum Einen die Versorgung von aus spezialisierten Kriegern
zusammengesetzten Armeen und bildeten zum Anderen als verlockende Beute ein

Motiv zur Fiihrung von Kriegen. Herrschaft {iber Land, die GroBBe des beherrschten

8 Toffler, Alvin; Toffler, Heidi: War and Anti-War. Making sense of todays global chaos. New York,
1993
Siehe dazu auch: Toffler, Alvin; Toffler, Heidi: The Third Wave. New York 1980
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Territoriums und die Truppenstirke bildete die Machtgrundlage der Akteure der
gewaltsamen Konflikte vor dem 17. Jahrhundert: Fiirstentiimer, Stadtstaaten, Kaiser-
und Kénigreiche.’

Mit der Einfilhrung der ersten Dampfmaschinen im England des 17. Jahrhunderts war
der Startschuss fiir die Industrialisierung gegeben, die auch die Kriegsfiihrung
revolutionieren sollte. Die durch Mechanisierung, Massenproduktion und Arbeitsteilung
in der Wirtschaft erzielten Effizienzgewinne wurden auch in den Kriegen nach der
franzosischen Revolution spiirbar. Seit dem westfdlischen Frieden von 1648 hatten die
nach diesem Vertragswerk einzigen zur Kriegsfiilhrung berechtigten Akteure, die
Nationalstaaten, unter dem Eindruck der Verheerungen des 30-jdhrigen Krieges
versucht, den Krieg und seine Auswirkungen einzuhegen. Die mit der franzdsischen
Revolution von 1789 in Europa eingefiihrte allgemeine Wehrpflicht in Kombination mit
den Effizienzgewinnen der Volkswirtschaften durch die immer mehr an Fahrt
gewinnende Industrialisierung sprengten schon bald diese Ketten und setzten gewaltige
neue Zerstorungspotentiale frei. Mit dem Anwachsen dieser Potentiale wuchsen auch
die Reichweite und der Umfang der Zerstorungen und damit die Zahl der Opfer. Die
Opferzahlen des amerikanischen Sezessionskrieges'® und des deutsch-franzésischen
Krieges von 1871'" offenbarten die Vernichtungskraft der neuen Art der Kriegsfiihrung
zum ersten Mal in ihrer ganzen Tragweite. Die zwei Weltkriege des 20. Jahrhunderts
markierten mit der Totalitdt ihrer Fiihrung den Hohepunkt des Krieges der zweiten
Welle. Massenvernichtung, Massenmilitarisierung und Massenkriegsfiihrung bestim-
mten die innere Logik dieser Entwicklung, die ihren Endpunkt in der Atombombe fand.
Die wichtigsten Herrschaftsgrundlagen dieser zweiten Welle waren weniger die
Herrschaft {iber Land als die Verfiigungsgewalt {iber Ressourcen und Miérkte, was u.a.
auch die starken imperialistischen Stromungen in der zweiten Hailfte des 19.
Jahrhunderts erklirt. Schusswaffen, Eisenschiffe, das Maschinengewehr, der Panzer und
das Flugzeug sind die charakteristischen Auspridgungen dieser industriellen Kriegs-

fiihrung der zweiten Welle.'

’ Ebd., 5. First Wave War, S. 35 ff.

" Fuller, J. F. C.: Die entartete Kunst Krieg zu fiihren 1789-1961. KéIn 1964, S. 103-121

' Allein in der Schlacht von Vionville-Mars-la-Tour (16. August 1870), bei der sich 15 franzosische
Infanterie- und 5 Kavalleriedivisionen und 2 deutsche Kavallerie- und 7 Infanteriedivisionen
gegeniiberstanden, fielen je 15.000 Deutsche und Franzosen. (siche dazu: Uhle-Wettler, Franz: Hohe- und
Wendepunkte deutscher Militargeschichte. Hamburg; Berlin; Bonn 2000, S. 123 ff.)

12 Vgl. Toffler, Alvin; Toffler, Heidi: War and Anti-War. Making sense of todays global chaos. New
York, 1993, 6. Second Wave War, S. 41 ff.
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Die dritte ,,informationstechnologische Welle* begann in den am weitesten industriali-
sierten Staaten in den letzten zwei Jahrzehnten des 20. Jahrhunderts. Wissen bzw.
Information wurde dabei zum alles entscheidenden Faktor im Wirtschaftsleben. Die
durch die Entwicklung immer besserer Computer- und Kommunikationstechnologien
ermoglichte immer effektivere Koordination vermehrt global operierender Unternehmen
und Konzerne iiberwindet in vielen Bereichen die ressourcenintensiven Fertigungs-
methoden des Industriezeitalters der zweiten Welle. Die Auswirkungen des Phanomens
der Globalisierung sind letztendlich nur deshalb so ausgeprigt spiirbar, weil durch die
Nutzung der neuen Kommunikationstechnologien wirtschaftliche Prozesse in neuen
Organisationsstrukturen effektiver als in der Vergangenheit im globalen MaBstab
koordiniert und gesteuert werden kénnen. '

Im militdrischen Bereich ist in der dritten Welle, wie in den beiden vorangehenden
Wellen auch, eine analoge Entwicklung feststellbar. Die im Europa der 70er und 80er
Jahre des 20. Jahrhunderts mit einem im Bereich der konventionellen Waffensysteme
zahlenmiflig weit iiberlegenen Gegner konfrontierten NATO-Armeen suchten nach
einem alternativen Konzept zu dem gegen die konventionelle Ubermacht geplanten
Einsatz taktischer Nuklearwaffen. Nur mit diesen taktischen Nuklearwaffen glaubte
man, die massierten Panzerverbinde des Warschauer Paktes bei einem massiven
Aufeinandertreffen im klassischen Stile der Kriegsfithrung der zweiten Welle aufhalten
zu konnen. Diese Atomstrategie der ,,Flexible Response™ barg ein hohes Risiko-
potential, da es in einer Auseinandersetzung zwischen zwei atomar so hoch geriisteten
Blocken wie NATO und Warschauer Pakt schwierig, wenn nicht unméglich, gewesen
wire, eine weitere Eskalation zu verhindern, wenn die Atomschwelle erst einmal
tiberschritten worden wére. Mit dem ,,Air-Land-Battle“-Konzept wurde unter dem
Riickgriff auf durch Informationsnetzwerke koordinierte Prizisionsbewaffnung ein
Effizienzsprung bei konventionellen Waffen méglich.'* Das eigene Zerstorungspotential
wird dabei nicht mehr auf den stirksten Punkt des Gegners, sondern auf seine
Schwachpunkte, seine Versorgungsinfrastruktur und seine Steuerungssysteme im
Hinterland, konzentriert. Die Grundziige eines postmodernen Kriegskonzeptes, gestiitzt

auf diesen neuen militdrtechnischen Ansatz, waren geboren und sind seit dem ersten

3 Ebd.: 8. The way we make wealth, S. 64 ff.

" Ebd. , 7. AirLand Battle, S. 48 ff.; und: 9. Third Wave War, S. 73 ff.

Siehe dazu auch: Alford, Jonathan (Ed.): The Impact of New Military Technology. Farnborough;
Montclair 1981
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erfolgreichen Einsatz im zweiten Golfkrieg 1991 v.a. von den USA konsequent weiter-
entwickelt und verfeinert worden.

Der Erfolg dieser neuen Art der Kriegsfilhrung der dritten Welle, die u.a. auf einer
Informationsiiberlegenheit durch die Nutzung komplexer Kommunikationsnetzwerke
und einem dadurch moglichen schnellen Operationstempo, auch in nichtlinearen
Mandvern, basierte, lie3 viele Autoren von einer neuen Revolution in militdrischen
Angelegenheiten (Revolution in Military Affairs = RMA) schreiben.”” Die 1991 im
irakischen Wiistensand zum ersten Mal sichtbar gewordene Macht dieser neuen Form
der Kriegsfiihrung ist in ihrem vollen Umfang von der iiberraschten Experten-
Community, die unter den Bedingungen des Kalten Krieges und den Regeln der
Kriegsfiihrung der zweiten Welle sozialisiert wurde und fiir die bei einer Beurteilung
eines Konfliktes immer dieser pragende Hintergrund die einordnende Matrix bildet,
meist nur unvollstindig wahrgenommen worden. Es sind nicht nur neue revolutionére
Waffentechnologien innerhalb einer Welle eingefiihrt worden, wie in den Jahrhunderten
zuvor der englische Langbogen in der ersten Welle oder das Maschinengewehr, das
Flugzeug oder der Flugzeugtrdger in der zweiten Welle, sondern es ist eine neue Form,
ein neues Gesicht der Kriegsfithrung geboren worden.

Einen guten Uberblick iiber dieses Dreiwellenkonzept vermittelt die folgende Tabelle
(Abb. 1). Prognosekraft fiir den Ausgang militdrischer Auseinandersetzungen bekommt
das Konzept v.a. dadurch, dass danach momentan auf der Erde zeitgleich Gesellschaften
und Staaten nebeneinander existieren, deren Wirtschafts- und Kriegstechniken in allen
drei Wellen zu Hause sind. Stehen Prognosen iiber den Ausgang einer militdrischen
Auseinandersetzung oder zu erwartende typische Verhaltensmuster der beteiligten
Akteure im Mittelpunkt, muss das Hauptaugenmerk folgender Frage gewidmet werden:
Stehen sich zwei Kontrahenten einer Welle gegeniiber, oder kampft z.B. ein Akteur aus

der zweiten Welle gegen einen Gegner aus der dritten Welle?

15 Siehe dazu ausfiihrlich den Abschnitt ,,Das Verhiltnis von Technik und Strategie* in Kapitel 11.2.4.4, S.
102 ff.
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Abb.1: Krieg im Spiegel soziookonomischer Revolutionen (nach: Dreiwellenmodell von A. und H. Toffler, aus: Toffler, Alvin; Toffler,
Heidi: War and Anti-War. Making sense of todays global chaos. New York, 1993 )
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Durch die Néhe der Tofflers zu den Vordenkern des US-Militdrs am US Army
TRADOC'® hatte das Dreiwellenmodell Anfang der 1980er Jahre einen groBen Einfluss
auf das militdrische Denken innerhalb der USA. Das amerikanische Militér befand sich
damals nach der Niederlage im Vietnamkrieg in einer Phase des konzeptionellen
Neubeginns. Von dort strahlten diese Ideen nach und nach in die anderen Teilstreit-
krifte, in die NATO und damit in die technologisch filhrenden Staaten der post-
modernen Avantgarde aus. Dass das Denken in diesem dreigliedrigen Schema auch im
Bewusstsein einflussreicher Personlichkeiten im sicherheitspolitischen Bereich in
Deutschland angekommen ist, zeigt ein Vortrag des ehemaligen Generalinspekteurs der
Bundeswehr, General a. D. Klaus Naumann, auf der historisch-taktischen Tagung der
Flotte 2002 zum Thema ,,Wozu braucht ein befriedetes Europa noch Seestreitkrifte?«."”
Die Globalisierung hat nach seiner Auffassung eine Welt geschaffen, in der drei Welten
im Grunde genommen nebeneinander existieren: die vormoderne, die moderne und die
postmoderne Welt (sic!). Damit gibt es gleichzeitig und nebeneinander auch die
Konfliktformen, wie sie flir diese Welten typisch sind. Die postmoderne Welt der
vernetzten globalen Gesellschaften gibt danach der Transparenz, dem Informations-
austausch und der Kommunikation den Vorrang. Dadurch haben diese Gesellschaften,
laut Naumann, die Chancen und Moglichkeiten dieser Entwicklung aufzugreifen und
die dadurch geschaffenen wirtschaftlichen Wachstumspotentiale zu nutzen. Dies
funktioniert aber nur, wenn sie im Gegenzug hinnehmen, dass territoriale Grenzen an
Bedeutung verlieren und dass sich die Rolle des Nationalstaates wandelt. Gleichzeitig
besteht aber die moderne von den Postmodernen als altmodisch empfundene Welt
weiter. Sie, so Naumann, ist die Welt des Machtgleichgewichts, der Biindnisse und der
Geheimhaltung. In dieser Welt hat nicht postmoderne Diplomatie Vorrang, sondern die
Drohung mit und die Anwendung von Gewalt, die in einem Zustand des macht-
politischen Gleichgewichtes immer eine Option der Politik ist. Als Beispiel fiir diesen
Entwicklungszustand fiihrt Klaus Naumann den Nahen Osten an, der seiner Meinung
nach geradezu idealtypisch diesem Bild entspricht. Neben diesen beiden Welten der
Moderne und Postmoderne gibt es aber vormoderne Inseln, in denen Regeln gelten, die

fiir Menschen aus den beiden anderen Welten vollkommen fremd sind. Dies kann laut

' US Army TRADOC = US Army Command for Training and Doctrine

"7 Naumann, Klaus: Wozu braucht ein befriedetes Europa noch Seestreitkrifte? Vortrag gehalten
anlésslich der 42. Historisch-Taktischen Tagung mit dem Themenschwerpunkt ,,.Der Prozess der
Globalisierung - Auswirkungen und deren Konsequenzen fiir die Flotte* vom 9. bis 10. Januar 2002. In:
MARINEFORUM, Heft 3, 2002, S. 3-7
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Naumann religidses Eifertum, aber auch eine Mischung aus Stammesdenken und
iibersteigertem Nationalismus sein, fast immer kombiniert mit einem auf der
Landwirtschaft basierenden Wirtschaftssystem. Fiir die Zukunft sieht Naumann klar den
Trend in Richtung der postmodernen Welt. Es gilt nach seiner Auffassung, sich mit den
Weltbildern der anderen Welten zu beschéftigen und zumindest die moderne Ordnung
des internationalen Staatensystems zu erhalten. Es ist aber, wie das Beispiel der aus
einem vormodernen Kontext stammenden Taliban zeigt, die die postmoderne Welt
hassen, durchaus damit zu rechnen, dass sich diese Gegner Instrumente der
postmodernen (z.B. die globale Kommunikation und weltweite Finanzstrome) und der
modernen Welt (z.B. Massenvernichtungswaffen) nutzbar machen. Aus dieser Lagebe-
schreibung resultiert fiir Naumann v.a. eines. Die Staaten der Postmoderne diirfen sich
nicht nur auf einen Gegner aus der gleichen oder modernen Welt einstellen. Es geht in
seinen Augen darum, die ganze Spannbreite vom infanteristischen Kampf ,,Mann gegen
Mann“ bis zum Cyberwar abzudecken.

Das Dreiwellen-Modell der Tofflers ist ein Versuch, die Fiille an Kriegsformen bzw.
Gesichtern in ein viergliedriges Raster (wenn man die Stammesgesellschaft vor der
ersten Welle bertlicksichtigt) in idealtypische Gruppen zu ordnen, um damit die
Komplexitdt des Phidnomens zu reduzieren und so eine leichtere Analyse zu er-
moglichen. Dieser Aspekt bildet die grofite Stidrke, aber auch gleichzeitig die grofite
Schwiche des Modells. Die Ergebnisse des theoretischen Teils und ihr Abgleich mit
den Daten der drei Fallbeispiele des empirischen Kapitels werden zeigen, dass sich die
Verwendung des Modells in jeder Hinsicht bewéhrt hat. Um der stark zunehmenden
Bedeutung des Faktors Technologie auf das Gesicht und die Erscheinungsformen des
Krieges in der zweiten und dritten Welle Rechnung zu tragen, versucht die komple-
mentdr zu den Kriegstypen der zweiten und dritten Welle entwickelte innovations-
induzierte Kriegstheorie das theoretische Analyseinstrumentarium weiter zu verfeinern

und so etwaige analytische Unschirfen auszugleichen.'®

'® siehe dazu Kapitel I1.2.3. Die innovationsinduzierte Kriegstheorie, S. 60 ff.
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2. Kriegstheorien

2.1. Krieg in der ersten Welle: Sun Tzu. Uber die Kriegskunst

2.1.1.Biographisches und Uberlieferungsgeschichte

Speziell fiir die erste Welle ist die Auswahl einer Mikrotheorie schwer, gilt es doch eine
reprisentative Kriegstheorie fiir eine Epoche zu finden, die weit mehr als 2000 Jahre
umfasst. Das Buch ,,Uber die Kriegskunst® des antiken Philosophen Sun Tzu ist eine
der éltesten iiberlieferten komplexen Kriegstheorien und eignet sich trotz seiner
Herkunft aus dem asiatisch-chinesischen Kulturkreis sehr gut zum Verstindnis des
generellen Charakters des Krieges in der ersten Welle. Denn diese Theorie zeichnet sich
als eine der ersten durch ein Streben nach der Erkenntnis der allgemeinen Eigenschaften
und Gesetze des Phidnomens Krieg aus. Dieses Werk geht weit {iber das zur
Verfligungstellen operationeller Richtlinien fiir den Feldherren oder Empfehlungen fiir
die Zusammensetzung und Ausstattung einer Armee hinaus. Ein vergleichbar hoher
philosophischer Abstraktionsgrad wird erst wieder Jahrhunderte spéter in den Schriften
des preuBlischen Generals Carl von Clausewitz im 19. Jahrhundert erreicht. So schreibt
z.B. Basil H. Liddell-Hart in seinem Vorwort zu der Sun Tzu-Ubersetzung von Samuel
B. Griffith: ,,...dass unter den Militirphilosophen der Vergangenheit nur Clausewitz mit
Sun Tzu vergleichbar sei, obwohl er 2 000 Jahre spdter schrieb.” Sun Tzu hitte ,eine
klare Sicht, ein tiefes Verstindnis und eine ewige Jugend*."”

Zur genauen Entstehungszeit von ,,Uber die Kriegskunst* und den biografischen Daten
des Verfassers existieren eine Reihe voneinander abweichender Theorien.” Der ilteste
sichere Beleg fiir die Existenz des Werks wurde auf das erste Jahrhundert vor Christus
datiert.>' Wihrend des ersten Jahrhunderts wurde der Philosoph Liu Hsiang vom
regierenden Han Kaiser Hsiian-ti (Regierungszeit 74-48 v. Chr.) damit beauftragt, alle
wichtigen Werke der klassischen chinesischen Literatur fiir die kaiserliche Bibliothek zu
sammeln. Liu Hsiang erstellte aus seinen Notizen einen Katalog aller Schriften, die es

ihm Wert schienen tberliefert zu werden. In diesem Katalog, der die ,,7 Verzeichnisse*

1 Leibnitz, Klaus (Hg.): Sun Tzu: Uber die Kriegskunst. Ubersetzt und kommentiert von Klaus Leibnitz.
Karlsruhe 1989, S. 119

2% Sawyer, Ralph D; Sawyer, Mei-chiin (Eds.): The Seven Military Classics of Ancient China. Boulder,
San Francisco, Oxford 1993, S. 149-153

*! Leibnitz, Klaus (Hg.): Sun Tzu: Uber die Kriegskunst. Ubersetzt und kommentiert von Klaus Leibnitz.
Karlsruhe 1989, S. 97
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genannt wird, erscheint unter anderem das Werk Sun Tzus mit folgender Anmerkung:
»Eine Kriegskunst geschrieben von einem gewissen Sun Tzu, bestehend aus drei
Biindeln.“*

Auch im ,,Shih Chi“, den geschichtlichen Aufzeichnungen des chinesischen Historikers
Ssu-ma Chien (ca. 145-90 v. Chr.) aus der Zeit um 100 v. Chr., wird detailliert auf Sun
Tzu und die Wirkungsgeschichte seiner Ideen verwiesen.”> Danach war Sun Tzu ein
Einwohner des Konigreiches Chi. Er bekam durch sein Buch eine Audienz bei Ho-Lii,
dem Konig von Wu. Die Schreibmotivation scheint also fiir Sun Tzu eine dhnliche
gewesen zu sein wie 1500 Jahre spiter fiir Nicholo Machiavelli, der mit seinem ,,I1
Principe um die Gunst des florentinischen Fiirsten Lorenzo di Medici warb.** Im
Gegensatz zu Machiavelli hatte Sun Tzu mit seinem Werben mehr Erfolg. Denn Ho-Lii
erkannte Sun Tzus Fihigkeiten und ernannte ihn zum General. Diese Ernennung erwies
sich als weise, denn nach den Uberlieferungen Ssu-ma Chiens errang der General Sun
Tzu zahlreiche militarische Erfolge gegen benachbarte Konigreiche. Doch nicht nur im
,»Shih Chi“, auch in anderen Schriften der Periode tauchen immer wieder Bemerkungen
iber Sun Tzu auf, die beweisen, dass es sich bei thm um eine historische Person
gehandelt haben muss.

Eine Analyse des Textes selber zeigt, dass der Verfasser wohl in der Zeit der
»Hatreitenden Reiche® gelebt hat, also etwa im Zeitraum 450-220 v. Chr..”> Das ergibt
sich daraus, dass der Autor iiber militérische Erfahrungen aus einer Zeit schreibt, in der
grofle Truppenverbiande gut organisiert, ausgeriistet und ausgebildet ins Feld zogen, die
von ebenfalls gut ausgebildeten Berufsoffizieren befehligt und durch optische und
akustische Signale vom Feldherren dirigiert wurden. Solche hochentwickelten Heere
gab es in China erst seit der Zeit der ,,Streitenden Reiche®. Dariiber hinaus wird in den
Kapiteln zwei und elf die Armbrust und ihre Verwendung beschrieben. Man geht davon
aus, dass diese Waffentechnologie erst ab ca. 400 v. Chr. von den Chinesen beherrscht

und eingesetzt worden ist. Aus diesen Anhaltspunkten ergibt sich also, dass Sun Tzu im

2 In der Zeit, in der die »Kriegskunst* geschrieben worden ist, war das Papier noch nicht erfunden
worden. Der Urtext wurde auf diinne Bambusstreifen geschrieben, die etwa 20 bis 25 mm breit und 250
bis 300 mm lang sind. Bis in die Han-Zeit (260 v. Chr. - 25 n. Chr.) wurden Biicher als ,,Bambus-Biindel*
gezahlt und nicht wie spéter in der Seiden- und Papierzeit als Rollen.

# Leibnitz, Klaus (Hg.): Sun Tzu: Uber die Kriegskunst. Ubersetzt und kommentiert von Klaus Leibnitz.
Karlsruhe 1989, S. 97

2% Giinther, Horst: Nachwort. In: Machiavelli, Niccolo: Der Fiirst. Frankfurt a. M & Leipzig 2001, S. 149-
166

* Leibnitz, Klaus (Hg.): Sun Tzu: Uber die Kriegskunst. Ubersetzt und kommentiert von Klaus Leibnitz.
Karlsruhe 1989, S. 109
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Zeitraum zwischen 400 und 220 v. Chr. gelebt und ,,Die Kunst des Krieges* verfasst
haben muss.*

Die Kriegstheorie Sun Tzus verbreitete sich in den folgenden Jahrhunderten in vielen
Kulturkreisen. Ab dem 8. Jahrhundert n.Chr. ist ,,Sonshi in Japan nachweisbar. In der
arabischen Welt tauchen ab dem 13. Jahrhundert militirtheoretische Schriften
verschiedener Autoren auf, die in Inhalt und Aufbau Sun Tzu sehr dhneln.?’

In Europa erscheint ,,Die Kunst des Krieges™ zum ersten Mal in franzosischer Sprache
im Jahr 1772 unter dem Titel ,L’art militaire des Chinois®. Ubersetzt hat es der
Jesuitenpater Joseph J. M. Amiot aus Toulon, der lange in Peking gelebt hat und dort
auch im Jahr 1794 gestorben ist. Pater Amiot war ein fithrender Sinologe der damaligen
Zeit. Vergleicht man die heutige rekonstruierte Fassung des antiken Textes mit der
Ubersetzung Amiots, wird man allerdings viele Abweichungen und Erginzungen
finden, die sich vom Sinn des Originals weit entfernt haben. Von besonderem Interesse
ist die Frage, in wie weit die Karriere Napoleons 1. von der Amiot-Ubersetzung
beeinflusst worden ist, da der Korse als Kadett ein eifriger Student der militdrischen
Schriften seiner Zeit war. Es wire in der Tat erstaunlich, wenn er ein Werk, das iiber
einen Zeitraum von zehn Jahren in zwei Auflagen erschienen ist und in ganz Frankreich
Furore machte, nicht gelesen hitte. In der Tat zeigt seine entschlossene Art der
Truppenfiihrung und Einsatztaktik Ziige der Lehren Sun Tzus.® Wihrend der nichsten
120 Jahre geriet Sun Tzu in Frankreich allerdings fast v6llig in Vergessenheit.”’

Die nichste Ubersetzung in einer europiischen Sprache erschien in Russisch, im
»Kriegshandbuch®, Band VIII, im Jahr 1860 unter dem Untertitel ,,Anweisungen des
chinesischen Generals Sun Tzu an seine Untergebenen“.*® Die erste englische Uber-
setzung von Sun Tzu wurde zuerst in Tokio im Jahr 1905 unter dem Titel ,,Sonshi in
einer Ubersetzung von Capt. E. F. Calthrop, Royal Field Artillery, verdffentlicht, der

zur damaligen Zeit die japanische Sprache erlernte.’’

Diese Fassung erntete bald
harsche Kritik, da sie wohl auf der Grundlage einer ,,wilden” Kopie des Originals
entstanden ist, die in der damaligen Zeit zahlreich in Japan kursierten. Einer der

Hauptkritiker Calthrops war Lionel Giles, M.A., ein berithmter Orientalist seiner Zeit

*°Ebd., S. 110

“Ebd., S. 121-130

28 Clavell, James: Vorwort zu: The Art of War by Sun Tzu. London 1995, S. 11

¥ Leibnitz, Klaus (Hg.): Sun Tzu: Uber die Kriegskunst. Ubersetzt und kommentiert von Klaus Leibnitz.
Karlsruhe 1989, S. 133

“Ebd., S. 135

3!Calthrop, E. F.: The book of war. John Murray 1908
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und ein guter Kenner der chinesischen Sprache. Seine Neuiibersetzung auf Basis
mehrerer chinesischer Ausgaben von ,,.Die Kunst des Krieges* aus der Biichersammlung
des Britischen Museums in London gilt als die erste Version, das als authentisch
bezeichnet werden kann. Es verwundert also nicht, dass diese Ubersetzung bis heute
gleich mehrfach nachgedruckt worden ist.*?

Die erste vollstindige deutsche Ubersetzung Sun Tzus erscheint erst 1957 im ostberliner
Verlag fiir Nationale Verteidigung auf der Basis der damals jiingsten russischen
Fassung von J. I. Sidorenko mit einer Einfiihrung von J. A. Rasin unter dem Titel
,Ssun-ds Traktat iiber die Kriegskunst“.*> Die letzte weitgehend authentische englische
Ubersetzung wurde um das Jahr 1960 von Brigadier-General Samuel B. Griffith,
USMC, angefertigt und bis 1982 in 11 Auflagen herausgegeben.*

Die hier verwendete Ubersetzung ist eine Neuiibersetzung des rekonstruierten chine-

sischen Originaltextes von Klaus Leibnitz aus dem Jahr 1989.%° Diese Fassung ist wohl

die authentischste, die bisher in deutscher Sprache erschienen ist.

32 7.B. Giles, Lionel: The Art of War. By Sun Tzu. Foreword by James Clavell. London 1981

33 Leibnitz, Klaus (Hg.): Sun Tzu: Uber die Kriegskunst. Ubersetzt und kommentiert von Klaus Leibnitz.
Karlsruhe 1989, S. 140

*Ebd., S. 141

% Leibnitz, Klaus (Hg.): Sun Tzu: Uber die Kriegskunst. Ubersetzt und kommentiert von Klaus Leibnitz.
Karlsruhe 1989
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2.1.2. Die Kriegstheorie Sun Tzus

,»Die Kunst des Krieges™ setzt sich aus 13 Strategemen zusammen, in denen Sun Tzu
seine eigenen Positionen zur Strategie und Psychologie des Krieges mit zahlreichen
Zitaten weiterer chinesischer Kriegsphilosophen und Feldherren mischt und argumen-

tativ stutzt.

L. Die Planung

II. Die Kriegsfithrung

III.  Die offensive Strategie

IV.  Die taktischen Einteilungen

V. Die Kraft

VI.  Stédrken und Schwéachen

VII. Die Bewegung

VIII. Die taktischen Varianten

IX.  Die Armee auf dem Marsch

X. Die Beschaffenheit des Geldndes

XI.  Die neun verschiedenen Arten von Geldnde
XII.  Der Angriff durch Feuer

XIII. Die Verwendung von Geheimagenten

Die Grundlagen der eigenen Macht bilden in der agrarischen, meist feudalen, ersten
Welle zum Einen die militdrische Stdrke und zum Anderen die Herrschaft iiber ein
Territorium.

,, Wenn deine Waffen stumpf sind, die Begeisterung nachgelassen hat und die
Staatskasse leer ist, werden die Herrscher der umliegen Staaten ermutigt, dich zu
bedrohen. Auch wenn du gute Berater hast, kann niemand die Folgen
vorhersehen, die sich aus militirischer Schwiche ergeben kénnen. “ (11/5)*°

., Land ist die Grundlage des Staates, wie kann man das weggeben? *“ (1/23)
Das Ziel einer erfolgreichen Kriegsfiithrung ist in erster Linie ein schneller Sieg. Lang-
andauernde verschleppte Kdmpfe, die auf Abnutzung und nicht auf eine schnelle
Entscheidung setzen, verschwenden nach Sun Tzu nur die Ressourcen des Staates und
filhren meist nicht zum Erfolg (11/3).

,,Der Sieg ist das Hauptziel eines Krieges. Wenn man den Sieg hinausschiebt,
werden die Waffen stumpfund die Moral sinkt.* (11/3)

,, Wenn Streitkrdfte sich in lange Kdmpfe einlassen, verschwenden sie das Geld
des Staates. “ (11/4)

., Deswegen ist der ein guter Kdmpfer, der im richtigen Moment einen kraftvollen
Angriff genau geplant hat und den Feind iiberwdltigt. “ (V/14)

36 Zitierweise im Folgenden: II= 2. Strategem; 5= Abschnitt 5
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Die Strategie

Eine iiberraschende indirekte Strategie’’ gegen die neuralgischen Punkte des Gegners,
die dessen Stirken meidet, seine Schwiéchen nutzt und die eigenen Vorteile zur vollen
Entfaltung bringt, ist danach die erfolgversprechenste Form des Kampfes (I/21).

., Nur weil er geschickte Mandéver macht, ist es fiir einen siegreichen General
maoglich, dass seine Soldaten - gleich der Macht des Wassers, das aus einem
gebrochenen Damm ins Tal stromt - kimpfen.“ (IV/19)

., Greife den Feind da an, wo er unvorbereitet ist. Schlage zu, wo er es nicht
erwartet.” (1/26)

Die eigenen Truppen sollen sich dabei also wie das Wasser aus dem gebrochenen
Damm den leichtesten Weg suchen, d.h. gezielt gegen die Schwachpunkte des Gegners
vorgehen und ihn so mit groBer Uberlegenheit schlagen.

,Durch die Kenntnis der Stirken und Schwdchen des Feindes ist der Angriff
deiner Armee wie der Schlag eines Miihlsteins gegen ein Ei. “ (V/4)

Ein effektives Ausmandvrieren ist dabei immer besser als eine Vernichtung des
Gegners.

,,Diejenigen, die die Kunst der Kriegsfiihrung beherrschen, bezwingen eine
feindliche Armee ohne Schlachten, sie nehmen feindliche Stidte ein, ohne sie

angreifen zu miissen und werfen einen Staat ohne grofiere Operationen
nieder “(111/10).

., Es ist besser eine feindliche Armee gefangen zu nehmen, als sie zu vernichten
(I11/2)

,Wer in 100 Schlachten 100 Siege erringt, zeigt nicht die wahre Grofse der
Kriegskunst. Ohne jeden Kampf einen Feind zu unterwerfen, ist in der Tat wahrer
Genius. “ (111/3)

,,Dein Hauptziel muss es sein, alles unter dem Himmel intakt in deine Hand zu
bekommen. So werden deine Truppen nicht verbraucht, und dein Sieg wird total
sein. Das ist die wahre Kunst offensiver Strategie! “ (111/11)

Dazu ist eine Storung der gegnerischen Strategie durch eine schnellere Bewegung der
eigenen Krifte notig (I11/4). Wichtig ist hierbei v.a., dass dem Feind ein Ausweg offen
bleibt, da er sonst mit dem Mut der Verzweiflung bis zum letzten Mann kdmpft. So rét
Sun Tzu:

,,Schneide einem flichenden Feind nie den Weg ab. “ (V11/31)

,, Wenn du eine feindliche Armee umzingelt hast, lass ihr auf jeden Fall einen
Ausweg offen. “ (VII/32)

., Driinge einen Feind nie zum A'u/a’ersten. “(VII/33)

37 Die direkte und indirekte Methode sind Ausdriicke, die in der chinesischen Philosophie verwendet
werden. Die direkte Methode hélt den Feind fest oder lenkt ihn ab durch Angriffe, die erwartet werden.
Die Anwendung der indirekten Methode erfolgt dann, wenn z.B. ein Angriff nach der direkten Methode
nicht erwartet wird, durch Schlige, die aus heiterem Himmel kommen.
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Ein Sieg kann aber immer nur das Ergebnis einer offensiven Strategie sein, da nur diese
dem Gegner den eigenen Willen durch die eigene Initiative aufzwingen kann.

, Unschlagbarkeit liegt in der Verteidigung - die Moglichkeit des Sieges im
Angriff.“ (IV/5)

,Man verteidigt sich, wenn man nicht stark genug ist. Hat man einen
Kridifteiiberschuss, greift man an.*“ (IV/6)

., Diejenigen, die den Feind in Bewegung halten, tun dies, in dem sie Situationen
herbeifiihren, auf die er reagieren muss. Sie locken den Feind mit etwas, was er

haben mochte, dorthin, wo sie ihn dann mit ihrer ganzen Stirke schlagen
konnen. < (V/19)

,,Deswegen wird ein kluger Kdimpfer dem Feind seinen Willen aufzwingen und
nicht zulassen, dass der Feind ihm seinen Willen aufzwingt. “ (V1/2)

, Wir konnen den Gegner immer zum Kampf zwingen, wann wir wollen, auch
wenn er sich hinter hohen Mauern und Grdben versteckt: Wir brauchen nur einen
Platz, den er nicht verlieren darf, anzugreifen. “ (VI/11)

Die Planung

Fiir Sun Tzu ist der Ausgang eines Kampfes bis zu einem hohen Grade plan- und damit
vorhersagbar: Kenntnisse iiber das Gelidnde, das Wetter, die logistische Lage und die
Starke der gegnerischen Krifte sind den eigenen Kalkulationen dabei zu Grunde zu
legen.

,,Die Hauptelemente der Kriegskunst sind: erstens die Beschaffenheit des
Gelindes, zweitens die richtige Bereitstellung des bendtigten Materials, drittens

die militdrische Planung, viertens das Abwdgen der Moglichkeiten und fiinftens
der Sieg. “ (IV/16)

,Das bisher Behandelte ist des Strategen Schliissel zum Sieg. Es ist aber nicht
maoglich, immer in allen Einzelheiten im Voraus zu planen. *“ (1/27)

., Mit viel Planung kann man siegen, mit wenig kann man es nicht! ““(...) Nur durch
die genaue Betrachtung der Vorbedingungen kann man vorhersagen, wer einen
Krieg gewinnen oder verlieren wird. *“ (1/28)

,,Deswegen sage ich: , Kenne deinen Feind und kenne dich selbst, und in 100
Schlachten wirst du nie in Gefahr geraten. Kennst du den Feind nicht, aber dich
dafiir umso besser, sind die Aussichten auf Sieg und Niederlage etwa gleich. Bist
du tiber deinen Feind und iiber dich selbst im Unklaren, wirst du sicher in jeder
Schlacht in Gefahr sein. “ (111/31-33)
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Zum Verhaltnis von Politik und Krieg

Vom Herrscher fordert Sun Tzu, dass er sich nur dann in die militdrischen Belange
einmischt, wenn er in militdrischen Dingen bewandert ist. Politik und Militér sollten
moglichst voneinander getrennt werden. Es ist nach seiner Meinung fatal, wenn ein
Herrscher versucht, zivile Regeln und Verfahren im Militdrapparat einzufiihren, da
dieser nach eigenen Verfahren und Gesetzen funktioniert. Die wichtigste Aufgabe des
Herrschers ist es, fahige Heerfithrer zu ernennen. Die operationelle Truppenfiihrung
sollte dann aber am besten in den Hianden dieser fahigen Generale liegen.

., Wenn der Herrscher, obwohl er nicht in militdrischen Dingen bewandert ist,
sich in die Verwaltung der Streitkrifte einmischt, und so die Offiziere in
Verlegenheit bringt. (...) Es wiirde ein heilloses Durcheinander geben, wenn man
die allgemeinen Regeln des Staates auf die Armee tibertriige. “ (111/21)

,,Der Feldherr, dessen Generdle fihig sind, Truppen zu fiihren und die nicht vom
Herrscher beeinflusst werden, wird sicher siegen. (...) Die Ernennung der
Heerfiihrer ist Sache des Herrschers, die Entscheidung, ob eine Schlacht zu
schlagen ist oder nicht, ist Sache des Heerfiihrers. “ (111/29)

Das spiegelt natiirlich deutlich die Idealvorstellung des Autoren wieder, der selber als
General natiirlich aus einem moglichst hohen MaBl an Autonomie Gestaltungs-

spielrdume und personliche Macht generieren konnte.

Der Feldherr
Auch an den Charakter des Feldherren legt Sun Tzu strenge Anforderungen an. Er nennt
fiinft Charaktereigenschaften, die fiir einen Feldherren gefahrlich werden kénnen und
die Durchfiihrung erfolgreicher Operationen sehr erschweren.

., Ist er leichtsinnig, kann man ihn leicht téten. “ (VIII/18)

., Ist er feige, kann man ihn gefangen nehmen.* (VII1/19)

., Ist er hitzkopfig, kann man ihn leicht tduschen. *“ (VII1/20)

,Hat er einen ausgeprdgten Sinn fiir Ehre, kann man ihn in moralische
Schwierigkeiten bringen. “ (VIII/21)

,Ist er mitfiihlend, kann man ihn aufregen.” Dazu Tu Mu: ,, Derjenige, der
menschlich und mitfiihlend ist, fiirchtet nur Verluste und kann nicht kurzzeitige
Nachteile fiir langfristige Ziele eintauschen. Er ist daher unfihig, etwas Kleines
zu opfern, um Grofieres zu erwerben!“ (VIII/22)

Dariiber hinaus sollte einem General nur das Schicksal seines Landes wichtig sein, nicht
der eigene Ruhm:

., Derjenige Heerfiihrer, der, ohne Ruhm zu suchen, angreift oder zuriickgeht,
ohne Schande zu fiirchten, dessen einziger Gedanke der Schutz des Landes und
das Wohl seines Herrschers ist, kann wohl ein , kostbarer Schatz des Staates*
genannt werden. “ (X/19).
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Ein solcher Feldherr sollte nach Meinung Sun Tzus sehr autonom entscheiden diirfen
und den seiner Meinung nach richtigen Weg auch gegen die Befehle des Herrschers
durchsetzen und sich nicht zu sehr durch diese Befehle einengen lassen.

. Es gibt Gelegenheiten, in denen man Befehle des Herrschers besser nicht

ausfiihrt. “ (VIII/8)

Truppenorganisation und Fiihrung

Sun Tzu lebte zur Zeit der streitenden Reiche. In dieser Zeit erreichten die militdrischen
Verbdnde im antiken China einen bis dahin unerreichten Organisationsgrad und einen
noch nicht erreichten Umfang. Zur optimalen Struktur der Befehlskette und der
Organisation dieser groen Verbiande empfiehlt Sun Tzu:

,,Das Befehligen einer grofsen Streitmacht geschieht im Allgemeinen nicht anders
als das Befehligen einer kleinen. Man muss die grofse Streitmacht nur
entsprechend in kleine Verbdnde einteilen. “ (VI/1)

, Viele Soldaten zu kommandieren, ist das Gleiche wie eine kleine Anzahl zu
kommandieren. Es ist nur eine Frage der Aufteilung und der Signale. Dazu Chang
Yii: ,, Werden grofie Verbdnde eingesetzt, stehen sie weit auseinander. Ohren
konnen nicht soweit horen, noch Augen sehr weit sehen. Deswegen erhalten
Offiziere und Mannschaften ihre Befehle zum Vor- und Zuriickgehen durch
Glockensignale oder Trommeln. So brauchen die Mutigen nicht allein vorzugehen
und die Feiglinge nicht zu fliichten. “ (V/2)

., Es ist unter Soldaten bekannt, dass ein auf dem Schlachtfeld gesprochenes Wort
nicht weit genug vernommen wird. Deswegen verwendet man Trommel und
Gongsignale. Da man gewdhnliche Objekte nicht klar genug sehen kann,
verwendet man Flaggen und Banner. (VII/18)

Um groBere Truppenformationen auf dem Schlachtfeld gut fithren zu kdnnen, miissen
diese also in ,handliche* Verbénde eingeteilt werden. Von einer sinnvollen Struktur
profitiert die Kampfkraft der Truppen in hohem MaBe. Durch ein koordiniertes
Mandvrieren werden personliche Stirken und Schwichen der einzelnen Kéampfer
ausgeglichen und die Streitkréifte entwickeln sich zu einem homogenen schlagkréftigen
Ganzen. Da sich eine grofe Streitmacht auf einem weitldufigen und eventuell
uniibersichtlichen Schlachtfeld nicht effektiv durch Face-to-Face-Kommunikation allein
steuern lidsst, wurden schon in der Zeit Sun Tzus einfache Medien zur akustischen und
optischen (Trommel, Gong, Fahne etc.) Befehlsiibermittlung verwendet. Diese Form der
medialen Steuerung, man konnte von primitiven C*-Strukturen (Command and Control)
sprechen, bleibt, ergdnzt um Boten, liber Jahrhunderte der befehlstechnologische
Standard bis zum Beginn der Industrialisierung und der Kriegsfithrung der zweiten

Welle.
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Die List

Ein weiteres wesentliches Element der Kriegskunst ist nach Sun Tzu ,,List und Tiicke*
(I/17). Psychologische Kriegsfilhrung ist also ein wichtiges Element der eigenen
Kriegsfiihrung.

., Leicht kann eine Armee um ihren Angriffsgeist und ihr Befehlshaber um seinen
Wagemut gebracht werden. Dazu Chang Y. ,, Mut ist das Wichtigste fiir einen
General. Ordnung und Durcheinander, Mut und Feigheit sind Dinge, die vom
Herzen kommen. Deswegen wird der Meister, der den Feind kontrollieren kann,
ihn durcheinander bringen und dann gegen ihn vorgehen. Er macht ihn nervos,
um ihn durcheinander zu bringen und greift an, um ihn zu dngstigen. So nimmt er
dem Feind das Herz, den Mut und so die Fihigkeit, sich zu ordnen.“ (VII/21)

Durch gezielte Tauschungen wird das eigene Verhalten fiir den Gegner schwer

kalkulierbar (I/17-20) und der Gegner in seinem eigenen Verhalten verunsichert.

Spionage

Ein hohes Gewicht nimmt im theoretischen Kriegskonzept Sun Tzus die Informations-
gewinnung durch Spionage ein. Diesem Thema widmet der Autor ein ganzes Theorem
(Kapitel 13). Zentral fiir den Erfolg des Herrschers und des Heerfiihrers ist danach die
Kenntnis von exklusivem Herrschaftswissen, dem ,,Vorauswissen®.

., Der Grund, warum kluge Herrscher und gute Heerfiihrer den Feind schlagen,
wo auch immer er sein mag, und warum ihre Leistungen und Taten die Taten
gewohnlicher Menschen tibersteigen, ist das Vorauswissen. “ (X111/4)

., (-..) Man muss es [das Vorauswissen] von den Leuten erfahren, die die Feindlage
gut kennen. “ (X111/4)

Um dieses Vorauswissen zu gewinnen, miissen die Entscheidungstriger auf ihre
HUMINT (= Human Intelligence)-Quellen zuriickgreifen. Sun Tzu entwickelt eine aus-

differenzierte Spion-Typologie:

., Es gibt fiinf Arten von Spionen: ortliche Spione |[...] sind Leute aus dem Land des
Feindes |...], innere Spione |[...] sind Beamte des Feindes, die wir anstellen |[...],
umgedrehte Spione |[...] sind Agenten des Feindes, die wir fiir unsere Zwecke
verwenden |...], verlierbare Spione |...] sind diejenigen unserer eigenen Agenten,
denen wir vorsdtzlich falsche Informationen geben [...] und iiberlebende Spione
[...] sind diejenigen unserer eigenen Agenten, die mit Informationen tiber den
Feind zuriickkommen. “ (XI11/5 ft.)

., Wenn alle fiinf Arten von Spionen richtig arbeiten, kann niemand ihr System
entdecken. Das wird das ,,gottliche Ziehen der Fiiden “ genannt und ist der gréfite
Schatz des Herrschers. “ (XI11/6)

., Von allen Personen der Armee steht niemand dem Heerfiihrer so nah wie die
Geheimagenten, und in allen Dingen ist nichts vertraulicher als das, was mit
Geheimoperationen zu tun hat. ** (XI11/12)
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., Mit Klugheit eingesetzt, gibt es kein Gebiet, wo Geheimagenten nicht brauchbar
verwendet werden kénnen. “ (X111/14)

,,Deswegen verwendet der kluge Herrscher und gute Heerfiihrer nur die
intelligentesten Personen als Spione, die wirklich fdhig sind, grofse Leistungen zu
vollbringen. Geheime Operationen sind im Kriege notwendig, ohne sie kann eine
Armee sich nicht frei bewegen. “ Dazu Chia Lin: ,, Eine Armee ohne Spione ist wie
ein Mann ohne Augen und Ohren. * (XI11/23)

Die Kriegstheorie Sun Tzus basiert also zusammenfassend und in eine moderne Sprache

transferiert auf folgenden vier zentralen Elementen:

1. Informationsmanagement. Die Erstellung eines mdglichst priazisen Lagebildes,
dass die eigenen und gegnerischen Ressourcen zusammen mit den geostrategischen
und meteorologischen Bedingungen erfasst, ist die Grundlage fiir die Kalkulation
der eigenen Siegchancen und die Erstellung der eigenen Strategie. Dieses Lagebild
basiert auf nachrichtendienstlichen Informationen und den Beobachtungen des
eigenen Feldherren und seiner Offiziere.

2. Planung: Auf der Grundlage dieses Lagebildes entsteht ein moglichst priziser
Kriegsplan. Die Kriegsfiihrung ist in hohem Mafe plan- und berechenbar.

3. Kriegsziel: Das wichtigste operative Ziel ist das Erringen eines schnellen Sieges, da
nur so effektiv mit eigenen Ressourcen umgegangen werden kann. Eine Ab-
nutzungsstrategie wird von Sun Tzu abgelehnt.

4. Kriegsfithrung: Eine effektive Mandverkriegsfithrung ist einer Vernichtungskriegs-
filhrung vorzuziehen. Dieses effektive Mandvrieren wird ermdglicht durch eine
straff durchorganisierte in geschlossenen Formationen kidmpfende Truppe, die
durch den Einsatz einfacher C>-Mittel gesteuert wird. Der Sieg soll in erster Linie
durch ein Durchkreuzen der feindlichen Pline und nicht durch eine Vernichtung der
Streitkréfte des Kontrahenten errungen werden. Die Kriegsfithrung soll mdoglichst
von der Politik abgekoppelt erfolgen.
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2.2. Krieg in der zweiten Welle: Carl v. Clausewitz. Vom Kriege

2.2.1. Biografische Daten zu Carl von Clausewitz

Carl Philip Gottfried von Clausewitz wurde am 1. Juni 1780 in Burg bei Magdeburg als
jiingster von vier Briidern geboren.”® Er stammte aus einer evangelischen, im sichsisch-
schlesischen Raum beheimateten Theologen- und Beamtenfamilie biirgerlicher Her-
kunft ohne militdrische Traditionen. Erst sein Vater entschloss sich Berufssoldat zu
werden und diente in der Armee Friedrichs des GroBen, wo er jedoch in Folge eines
nicht anerkannten Adelspriadikates nur den Rang eines vorzeitig verabschiedeten und
seitdem als Steuereinnehmer beschiftigten Sekondeleutnants erreichte. Der junge
Clausewitz wahlte, wie zwei seiner Briider, den Soldatenberuf des Vaters. Er trat mit
zwoOlf Jahren in ein preuBlisches Infanterieregiment ein und nahm 1793/94 am ersten
Koalitionskrieg teil.*” Dort erlebte er nicht nur die Erfolge der klassischen preuBischen
Armee sondern kam zum ersten Mal mit den starken sozialen und geistigen Strémungen
der franzosischen Revolution in Kontakt. 1795 zum Leutnant ernannt folgten einige
Jahre eintonigen Garnisonsdienstes in Neuruppin. Zwischen 1801 und 1803 besuchte er
die unter der Leitung des Oberst G. J. D. von Scharnhorst stehende Kriegsschule in
Berlin. Hier fand der junge Offizier in dem 25 Jahre élteren Scharnhorst seinen grof3en
geistigen Forderer und Freund.

Als Stabskapitidn und Adjutant des Prinzen August von Preuf3en erlebte Clausewitz den
Zusammenbruch des preuflischen Heeres und Staates im Krieg 1806 (Auerstddt) gegen
Napoleon. Die Suche nach den Griinden fiir diesen Zusammenbruch und das Streben,
beim Wiederaufstieg seines Landes mithelfen zu wollen, bildeten in Folge ein
Hauptmotiv im Leben des zu diesem Zeitpunkt 27 Jahre alten Hauptmanns. 1808 stief3
Clausewitz in Konigsberg zu dem Kreis der groflen Staats- und Heeresreformer um
Stein, Scharnhorst, Gneisenau, Boyen und Grolman. Scharnhorst machte den Freund zu
seinem Adjutanten. Dadurch konnte Clausewitz die preulischen Heeres- und
Staatsreformen der Folgezeit aus nichster Ndhe miterleben und mitgestaltend Einfluss

nehmen.

3 Die folgenden biografischen Daten zu Carl v. Clausewitz entstammen folgender Quelle:

Hahlweg, Werner: Carl v. Clausewitz. In: Hahlweg, Werner (Hg.): Klassiker der Kriegskunst, Darmstatt
1960, S. 244-252

%% Gefecht bei Kettrich, Belagerung von Mainz
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In den Jahren 1810 und 1811 lehrte Clausewitz, inzwischen Major des Generalstabes
geworden, an der Allgemeinen Kriegsschule zu Berlin {iber Kleinen Krieg und General-
stabswissenschaft. Gleichzeitig war er an der Erziehung des Kronprinzen Friedrich
Wilhelms beteiligt. 1810 heiratete Clausewitz Marie Gréfin Briihl.

Als Preuflen 1812 unter dem Druck Napoleons ein Schutz- und Trutzbiindnis mit
Frankreich einging, quittierte Clausewitz den Dienst seines Konigs und trat in die
russische Armee ein, um dort weiter gegen das napoleonische Frankreich zu kdmpfen.
Als russischer Generalstabsoffizier, zuletzt im Rang eines Oberst, nahm Clausewitz am
Feldzug von 1812 sowie an den Befreiungskdmpfen von 1813 und 1814 teil, ohne
nennenswert hervorzutreten.

Im Feldzug von 1815 dagegen durfte er, wieder in den Reihen des preuBischen Heeres,
als Oberst und Generalstabschef die Operationen des III. Armeekorps unter General von
Thielmann leiten, nachdem der preuBische Konig Friedrich Wilhelm III. Clausewitz’
Wiederverwendung schlieBBlich gebilligt hatte. In den Jahren 1815 bis 1818 wirkte
Clausewitz als Chef des Generalstabes in dem neugebildeten Generalkommando am
Niederrhein in Koblenz, an dessen Spitze Generalfeldmarschall von Gneisenau stand.
Von 1818 bis 1830 hatte er im Rang eines Generalmajors die praktisch einflusslose, von
thm oft mit Unlust wahrgenommene Stellung eines bloen Verwaltungsdirektors der
allgemeinen Kriegsschule in Berlin inne. Dort hatte er allerdings die ndtige Mufle, sein
Hauptwerk ,,Vom Kriege* zu verfassen, dass ihn schon seit Jahren beschéftigt hatte.
Den Anstofl zu seiner Kriegstheorie bildeten die Anregungen, die Clausewitz von
Scharnhorst in den Jahren 1801 bis 1803 bekommen hatte und eine Analyse der
Zeitenwende seit 1789, in der man notwendiger Weise auch das Phanomen Krieg neu zu
deuten hatte. Das Verfassen seiner Kriegstheorie wurde ab 1815 fiir ihn zum
hauptsdchlichen Lebensinhalt, nachdem er resigniert festgestellt hatte, dass er, entgegen
fritherer Hoffnungen, nun kaum im praktischen Bereich der hoheren Truppenfiihrung
und der Staatspolitik titig sein wiirde. Fiinfzehn Jahre spiter bekam er noch einmal ein
Kommando iiber aktive Truppen. Nach einem einjdhrigem Dienst bei der Artillerie,
zuletzt als Inspekteur der 2. Artillerieinspektion in Breslau, wurde Clausewitz im Mérz
1831 zum Generalstabschef der preuflischen Observationsarmee mit Sitz in Posen
bestimmt, die als Reaktion auf polnische Unruhen aufgestellt worden war. Dort

infizierte er sich mit der Cholera, an der er am 16. November 1831 in Breslau starb.
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Seine Frau verdffentlichte sein Werk ,,Vom Kriege* nach seinem Tode zwischen 1832
und 1835 in Berlin. Bekannt wurde das Buch seit der Mitte des 19. Jahrhunderts,
namentlich nach dem Ende des deutsch-franzosischen Krieges von 1870/71, als der
siegreiche von Moltke seine militdrischen Erfolge einer erfolgreichen Anwendung der
Theorien Clausewitz’ zuschrieb. Nach dem Geheimnis seines Erfolges gefragt, erklarte
Helmuth von Moltke, das Buch, das ihn neben der Bibel und Homer am meisten

. . . 4
beeinflusst habe, sei ,,Vom Kriege* gewesen. 0

* Keegan, John: Die Kultur des Krieges. Hamburg 2001, S. 46
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2.2.2. Die Kriegstheorie des Carl v. Clausewitz

Carl von Clausewitz versucht auf der Grundlage seiner Erfahrungen mit der preullischen
Regimentskultur, in der er erzogen wurde und die ihn tief beeinflusst und geprigt hat,
den Zusammenbruch Preuflens unter der durch die franzdsische Revolution entfesselten
scheinbar unbezwingbaren Kraft der napoleonischen Kriegsfithrung zu verstehen. Aus
diesem Analyseprozess heraus entwickelt er Stiick fiir Stiick in den Jahren zwischen
1804 und 1830 seine Kriegstheorie, die er hauptsidchlich (ohne seine Theorie des
Kleinen Krieges) in ,,Vom Kriege zusammentrigt.*' Fiir den Leser ist es nicht einfach,
sich die komplexe Theoriewelt zu erschlieBen, da ,,Vom Kriege* in einem Stil verfasst
ist, der das Werk nur als Ganzes verstandlich macht, weil zentrale Motive an mehreren
Stellen aufgegriffen und weiterentwickelt werden. Zusétzlich erschwert wird der
Verstindnisprozess dadurch, dass das Werk nie ganz vollendet werden konnte. Denn
bevor er alle Kapitel {iberarbeiten konnte, verstarb Clausewitz 1831 in Breslau an der
Cholera und hinterlieB die einzelnen Biicher und Kapitel in unterschiedlichen
Bearbeitungsstadien.*

Einige frilhe Clausewitz-Interpretationen, v.a. von vor 1914 in Frankreich, suchten in
»Vvom Kriege* das Geheimnis fiir den deutschen Sieg 1870/71 und verstanden das Buch
als Doktrin. Als solche ist das Werk aber von Clausewitz nie konzipiert worden. Es soll
in erster Linie dazu dienen, militdrische und politische Entscheidungstriger durch ein
systematisches Durchdenken des Gegenstandes auf ihre Aufgaben vorzubereiten, also
Krieg im Sinne einer Ausdrucksform der Politik richtig und verantwortungsvoll
einsetzen zu konnen.

Wie die lange Rezeptionsgeschichte zeigt, hat Clausewitz mit seinem Werk in
Deutschland (z.B. Hans Delbriick, Werner Hahlweg), Frankreich (z.B. Ferdinand Foch),
Grofbritannien (z.B. Basil Liddell Hart, J.F.C. Fuller, John Keegan) und in den
Schriften der groBen Revolutiondre des 20. Jahrhunderts (z.B. Lenin, Mao) ganz
unterschiedliche Wirkungen verursacht. In den USA erlebte er unter den sogenannten
Neoclausewitzianern wéhrend des Kalten Krieges im Bereich der Nuklearstrategie und
bei der Aufarbeitung und Verarbeitung der amerikanischen Niederlage im Vietnamkrieg

eine Renaissance, nachdem ihm auch dort in den Jahrzehnten nach dem 2. Weltkrieg

I vgl. Paret, Peter: Clausewitz und der Staat. Bonn 1993
42 vgl. Aron, Raymond: Clausewitz. Den Krieg denken. Frankfurt a. M., Berlin, Wien 1980, S. 75 ff.
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zuerst kontinuierliche Feindschaft entgegengebracht worden ist.*’ Besonders seine
angelsichsischen Kritiker machten Clausewitz lange Zeit fiir den verlustreichen Verlauf
des 1. Weltkrieges verantwortlich. Liddel Hart erklarte ihn zum ,,Mahdi der Massen®,
zum ,,Apostel des totalen Krieges* und beeinflusste damit fiir lange Zeit maf3geblich das

Clausewitzbild im Westen.**

Fir J.F.C. Fuller hingegen, einen Advokaten eines
wissenschaftlichen Kriegsverstindnisses, ist Clausewitz obsolet geworden, da seine
Theorie auf die Verhidltnisse der vormodernen Welt zugeschnitten ist. Er portraitiert
Clausewitz als einen ,,general of the agricultural period of war“.*> In dieser Tradition
schreibt spéter auch John Keegan, in dessen Augen die clausewitz’schen Theorien
ebenfalls nicht mehr auf die aktuellen Konflikte iibertragen werden konnen, da z.B. die
ethnisch motivierten Kriege in den 1990ern auf dem Balkan und in Afrika keinem
politischen Ziel mehr gefolgt seien.*® Diese hier nur angedeuteten Rezeptionstraditionen
zeigen deutlich, dass es Clausewitz gelungen ist, Denker in den mehr als 170 Jahren
nach seinem Tod zum intensiven Nachdenken iiber das Phinomen Krieg anzuregen und
durch ihre Interpretationen seines Werkes zu eigenen Theorien zu inspirieren. Darin
liegt wohl der eigentliche zeitalteriiberspannende ewige Wert von ,,Vom Kriege*.

Hier soll ,,Vom Kriege® nun aus einer anderen Perspektive interpretiert werden.
Ausgehend von der, wie sich noch zeigen wird, eigentlich unberechtigten Kritik an
Clausewitz als dem ,,Vater der Massenvernichtung* wird der Gedanke verfolgt, dass
»Masse™ als bestimmendes Prinzip des Industriezeitalters, der Schritt von ,,Massen-
produktion® zur ,,Massenvernichtung* ist nicht weit, die Losung fiir das zentrale
Problem der Kriegsfiihrung der zweiten Welle bietet: effektive Fiihrung (Command and
Control) immer groBerer Truppenkdrper mit immer weitreichenderen und effizienteren
Waffensystemen in immer groeren geografischen Raumen. Denn die durch die
Industrialisierung und die Einfilhrung des Volkskrieges auf Basis einer Wehrpflicht
freiwerdenden Zerstorungspotentiale werden erst nach und nach durch Innovationen im
Bereich der Kommunikationsmedien bis hinunter auf die taktische Ebene beherrschbar.

Die zur effektiven Kriegsfilhrung notwendige minimale Koordination einer immer

*# siehe dazu: Bassford, Christopher: Carl von Clausewitz. On War. Review Essay. In: Defense Analysis,
June 1996; http://www.clausewitz.com/CWZHOME/CREV/CW, Download vom 25.11.2003

Aron, Raymond: Clausewitz, den Krieg denken. Frankfurt a. M., Berlin, Wien 1980

Bassford, Christopher: Clausewitz in English: The Reception of Clausewitz in Britain and America, 1815-
1945, New York 1994

* Bassford, Christopher: John Keegan and the Grand Tradition of trashing Clausewitz. In: War and
History, v. 1, no. 3, November 1994

* Fuller, J.F.C.: The Dragons Teeth: A Study of War and Peace. London 1932

# Keegan, John: Die Kultur des Krieges. Hamburg 2001
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groBer werdenden Zahl von Einzelwillen in Raum und Zeit ist vor dem 2. Weltkrieg
kaum moglich. ,,Vom Kriege* liefert interpretiert als mechanische ,,Theorie der
Massenvernichtung® in Clausewitz Idealbild des absoluten Krieges eine Losung fiir
dieses Steuerungs- und Fiihrungsproblem, wie die folgenden Uberlegungen darlegen

werden.
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Die Einteilung des Werkes

»Vom Kriege* ist in acht Biicher eingeteilt, die in ihrer Abfolge einem Plan folgen, der
sich in gewisser Weise aus sich selbst entwickelt. Das erste Buch definiert den Krieg,
seine Natur und seinen Zweck. Hier werden die wichtigsten Begriffe des Systems
erarbeitet und der Bezug zur Politik begriindet, also die Ablehnung, den Krieg als eine
autonome Realitdt anzusehen und auf begrifflicher Ebene die Unterscheidung zwischen
dem idealen oder absoluten Krieg und den realen Kriegen vorzunehmen. Das zweite
Buch entwickelt eine Art Epistemologie, eine ,,Theorie der Theorie* und erweitert dabei
die im ersten Buch eingefiihrte Kriegsdefinition. So erldutert Clausewitz seine
Anschauungen tiiber die Beziehungen zwischen Wissen und Macht. Er entwickelt
dariiber hinaus in diesem Buch eine Kunsttheorie, von der ausgehend er die Frage
erortert, ob und in welcher Weise die Kriegshandlungen des Feldherrn eher eine
Kunstform oder eine Wissenschaft darstellen. Am Ende des Werkes, im achten Buch,
greift er in seinen Gedanken zum Kriegsplan wieder die zentrale Problematik des ersten
Buches, also die sich im Kriegsplan manifestierenden untrennbaren politischen und
militdrischen Entscheidungen, auf. Dieses unfertige achte Buch, dass Clausewitz vor
seinem Tod nicht mehr {iberarbeiten und in die Systematik der ersten sechs Biicher
einbetten konnte, 6ffnet fiir Raymond Aron und W.M. Schering ,.einen Blick in

Theoriewerkstatt des Philosophen."’

Erstes Buch: Uber die Natur des Krieges.
Zweites Buch: Uber die Theorie des Krieges.
Drittes Buch: Von der Strategie iiberhaupt.
Viertes Buch: Das Gefecht

Fiinftes Buch: Die Streitkréfte

Sechstes Buch: Verteidigung

Skizzen zum siebten Buch: Der Angriff

Skizzen zum achten Buch: Kriegsplan

Die beiden letzten weitgehend vollendeten Biicher, Verteidigung (Buch sechs) und
Angriff (Buch sieben), spiegeln deutlich das Denken in dialektischen Gegensatzpaaren
wieder, das fiir Clausewitz so typisch ist. Auch seine Gedanken zu diesem zentralen

Begriffspaar sind nach dialektischen Begriffspaaren geordnet: Erhalten - Erobern, Zeit

47 Aron, Raymond: Clausewitz. Den Krieg denken. Frankfurt a. M., Berlin, Wien 1980, S. 139
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gewinnen - Raum verlieren, Riickzug - Vorschreiten, politische Verteidigung -
militdrischer Angriff, strategische Verteidigung - taktischer Angriff.

Das dritte Buch (,,Von der Strategie liberhaupt®) ist um das Begriffspaar Moral und
Physis angeordnet oder, um es in andere Worte zu fassen, in das Begriffspaar
Willenskraft und Uberlegenheit der Zahl. Die Biicher vier und fiinf beschéftigen sich
mit den klassischen Themen Gefecht und Streitkriafte, behandeln also damit die Mittel
der Strategie und der Taktik in ihren geschichtlichen Erscheinungsformen. In diesen
Biichern beleuchtet Clausewitz folglich in erster Linie das Gesicht des Krieges zu seiner
Zeit, ohne die Einbettung des Kriegsphdnomens in die groBere zweite Dimension der

Natur des Krieges zu vernachlissigen.

Die folgenden Abschnitte dieser Abhandlung beschéftigen sich mit fiir das erweiterte
Verstindnis einer Kriegfithrung der zweiten Welle zentralen inhaltlichen Motiven, die
in diesem Versuch eines kurzen inhaltlichen Uberblickes nur grob umrissen werden
konnten. Die Auswabhl richtet sich dabei nach dem Bestreben, ein Massenvernichtungs-
konzept im Sinne des clausewitz’schen absoluten Krieges als Modell fiir die
Kriegsfilhrung der Industrialisierung aus einem kommunikationswissenschaftlichen

Ansatz heraus mit einem Schwerpunkt auf Fragen der Fiihrung herauszuarbeiten.
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Die Natur des Krieges
Clausewitz beginnt sein Werk ,,Vom Kriege® mit einer Definition der Natur des
Krieges:

, Der Krieg ist also ein Akt der Gewalt, um den Gegner zur Erfiillung unseres
Willens zu zwingen. Gewalt, d.h. die physische Gewalt (denn eine moralische gibt
es aufser dem Begriffe des Staates und Gesetzes nicht) ist also das Mittel, dem
Feinde unseren Willen aufzuzwingen der Zweck. Um diesen Zweck sicher zu
erreichen, miissen wir ihn wehrlos machen, und dies ist dem Begriff nach das
eigentliche Ziel der kriegerischen Handlung. [...]**

Mit dieser Dialektik der Mittel-Zweck-Relation tritt ein fundamental anderes
Kriegsverstindnis zu Tage als in der Kriegstheorie Sun Tzus in der ersten Welle. Krieg
ist bei Clausewitz Mittel zum Zweck, und dieses Mittel, die Wehrlosmachung des
Gegners, ist gleichbedeutend mit der physischen Vernichtung seines Militdrapparates
und der Eroberung seines Territoriums.

,,Die Streitkraft muss vernichtet, d.h. in einen solchen Zustand versetzt werden,
dass sie den Kampf nicht fortsetzen kann. Wir erkldren hierbei, dass wir in der
Folge unter dem Ausdruck ,, Vernichtung der feindlichen Streitkraft nur dies zu
verstehen haben. Das Land muss erobert werden, denn aus dem Lande konnte
sich eine neue Streitkraft bilden. “*

Sein Ausgangspunkt ist die Definition des Extrems, das von der Realitét nicht erreicht
werden kann. Er unterscheidet in seinem Kriegsverstindnis zwischen dem Bild des
»absoluten Krieges®, dessen dullerstes Ziel er hier beschreibt, und des ,,wirklichen*
Krieges. Der wirkliche Krieg findet dabei in einem Kontinuum der Gewaltanwendung
statt, zwischen den beiden Polen ,bewaffnete Beobachtung* und ,,absolutem Krieg*.
Auch in diesem kurzen hier angefiihrten Zitat relativiert er seinen Begriff der
»Vernichtung der feindlichen Streitkraft®, da es in seinen Augen ausreicht, den Gegner
in einen Zustand zu versetzen, aus dem er den Kampf nicht fortsetzen kann, aber nicht
auf seiner tatsédchlichen physischen Vernichtung beharrt.

Der Unterscheidung in absoluten und wirklichen Krieg widmet Clausewitz das zweite
Kapitel des nur in Skizzen vorliegenden achten Buches. Uberraschenderweise scheint er
selbst erst in den letzten Jahren seines Lebens zwischen 1827 und 1830 die Irrealitdt des
absoluten Krieges bewusst betont zu haben und zur Grundlage seiner Begriffspyramide
gemacht zu haben.® Es kann also kaum verwundern, dass in dieser leichten

Undifferenziertheit des Begriffes des absoluten Krieges eine Keimzelle fiir die scharfe

* von Seidlitz, Wolfgang (Hg.): Carl von Clausewitz: Samtliche Schriften ,,Vom Kriege*. Mundus
Verlag, 1999; 1. Buch, 1. Kapitel, Was ist der Krieg, S. 25

* Ebd., Erstes Buch, 2.Kapitel, Zweck und Mittel im Kriege, S. 43

%0 Aron, Raymond: Clausewitz. Den Krieg denken. Frankfurt am Main, Berlin, Wien 1980, S. 111
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angelsichsische Kritik liegt. Fiir Clausewitz ist die richtige Beurteilung des Krieges
eine der elementarsten Aufgaben der Entscheidungstriger des Staates.

., Der erste, der grofartigste, der entschiedenste Akt des Urteils nun, welchen der
Staatsmann und Feldherr ausiibt, ist der, dafs er den Krieg, welchen er unter-
nimmt, in dieser Beziehung richtig erkenne, ihn nicht fiir etwas nehme oder zu
etwas machen wolle, was er der Natur der Verhdltnisse nach nicht sein kann. '

Er bringt in seiner Theorie mit dem Bild des absoluten Krieges indirekt zum Ausdruck,
dass der Krieg in seinen Folgen moglichst verheerend sein sollte, damit die
Entscheidungstrager wirklich verantwortungsbewusst mit diesem Instrument umgehen.

., Endlich ist selbst die Totalentscheidung eines ganzen Krieges nicht immer fiir
eine absolute anzusehen, sondern der erliegende Staat sieht darin oft nur ein
vorriibergehendes Ubel, fiir welches in den politischen Verhiltnissen spiterer
Zeiten noch eine Abhilfe gewonnen werden kann. Wie sehr auch dies die
Gewaltsamkeit der Spannung und Heftigkeit der Kraftanstrengung mdfsigen muss,
versteht sich von selbst“”?

., Auf diese Weise wird dem ganzen kriegerischen Akt das strenge Gesetz der nach
dem ciufersten getriebenen Krdifte genommen. Wird das Auferste nicht mehr
gefiirchtet und nicht mehr gesucht, so bleibt dem Urteil iiberlassen, statt seiner
die Grenzen fiir die Anstrengungen festzustellen, und dies kann nur aus den
Daten, welche die FErscheinungen der wirklichen Welt darbieten, nach
Wahrscheinlichkeits-Gesetzen geschehen. >

Das kommt auch in diesen Zitaten zum Ausdruck. Die Tatsache, dass der absolute Krieg
eine unerreichbare Idealvorstellung des Phinomens bildet, fiihrt schnell dazu, dass die
Frage nach Krieg und Frieden zwischen den Staaten durch Wahrscheinlichkeitsgesetze
beantwortet und damit die Risiken unterschitzt bzw. zu leichtfertig hingenommen
werden konnen. Dieses Clausewitz-Bild steht in diametralem Gegensatz zu dem des
Kriegstreibers, den seine Kritiker in seinen Schriften gesehen haben.

Der Krieg ist also Mittel zum Zweck. Doch wessen Herrn dient er dabei? Fiir
Clausewitz befindet sich der Krieg in einem Kontinuum zwischen drei Elementen, aus
denen er sich zusammensetzt: der urspriinglichen Gewalt im Zweikampf zweier
Individuen auf Leben und Tod, der freien Seelentditigkeit der in den Kampf
eingebundenen unabhingigen und zu leidenschaftlichen Gefiihlen fahigen Einzelwillen
und dem politischen Verstand der kriegfiihrenden Institutionen des Staates.” Die

Kabinettskriege des 17. und 18. Jahrhunderts betonten das dritte Element und brachten

>! von Seidlitz, Wolfgang (Hg.): Carl von Clausewitz: Samtliche Schriften ,,Vom Kriege“. Mundus
Verlag, 1999; 1. Buch, 27. Kapitel, Folgen dieser Ansicht fiir das Verstdndnis der Kriegsgeschichte und
fiir die Grundlagen der Theorie, S. 41

52 Ebd., Erstes Buch, 9. Kapitel, Der Krieg ist in seinem Resultat nie etwas Absolutes, S. 31

>3 Ebd., Erstes Buch, 10. Kapitel, Die Wahrscheinlichkeiten des wirklichen Lebens treten an die Stelle des
AuBersten und Absoluten der Begriffe, S. 31

>4 Aron, Raymond: Clausewitz. Den Krieg denken. Frankfurt am Main, Berlin, Wien 1980, S. 113
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das erste fast zum verloschen. Die napoleonischen Kriege hingegen mit dem Ziel der
Niederwerfung des Gegners verschoben die Gewichte zwischen diesen drei Polen
deutlich zuriick zum ersten Element der urspriinglichen Gewalt und lauteten damit ein
neues Zeitalter ein. Clausewitz sieht im Krieg ein Instrument der Politik, mochte ihn
also wieder zuriick zum dritten Element verschieben, weil er nach seiner Auffassung
nur von diesem kontrolliert und beherrscht werden kann.

Doch auch wenn das Ideal des politisch motivierten und kontrollierten Krieges
erreichbar sein wiirde, sorgt die Dynamik der drei von Clausewitz beobachteten
Wechselwirkungen zwischen den Kontrahenten stets dafiir, dass der Krieg, aller
rationalen Ansitze zum Trotz, schnell eine Intensitdt annechmen kann, der ihn dem
absoluten Krieg weit anndhert. Nach der ersten Wechselwirkung ist man durch die
Tatsache zum riicksichtslosen Einsatz von Gewalt gezwungen, weil die riicksichtslosere
der Konfliktparteien immer einen Vorteil gegeniiber der Partei gewinnen wird, die den
Gegner schont.

, Nun konnten menschenfreundliche Seelen sich leicht denken, es gebe ein
kiinstliches Entwaffnen oder Niederwerfen des Gegners, ohne zu viel Wunden zu
verursachen, und das sei die wahre Tendenz der Kriegskunst. Wie gut sich das
auch ausnimmt, so muss man doch diesen Irrtum zerstoren, denn in so
gefihrlichen Dingen, wie der Krieg eins ist, sind die Irrtiimer, welche aus
Gutmiitigkeit entstehen, gerade die schlimmsten. Da der Gebrauch der physischen
Gewalt in ihrem ganzen Umfange die Mitwirkung der Intelligenz auf keine Weise
ausschlief3t, so muss der, welcher sich dieser Gewalt riicksichtslos ohne Schonung
des Blutes bedient, ein Ubergewicht bekommen, wenn der Gegner es nicht tut.
Dadurch gibt er dem Anderen das Gesetz, und so steigern sich beide bis zum
Aufersten, ohne dass es andere Schranken gibe als die der innewohnenden
Gegengewichte. [...] Wir wiederholen also unseren Satz: der Krieg ist ein Akt
der Gewalt, und es gibt in der Anwendung derselben keine Grenzen,; so gibt
jeder dem Anderen das Gesetz, es entsteht eine Wechselwirkung, die dem Begriff
nach zum Aufersten fiihren muss. Dies ist die erste Wechselwirkung und das
erste Auferste, worauf wir stofen. [...]*>

Die zweite Wechselwirkung ergibt sich aus der Pramisse, dass das Wehrlosmachen des
Gegners das Ziel des kriegerischen Aktes ist. Solange man selbst den Gegner nicht
niedergeworfen hat, muss man danach immer in der Furcht leben, von ihm
niedergeworfen zu werden. Daher ist es geboten, alle Krifte aufzubieten, um das
Wehrlosmachen des Gegners zu garantieren, oder, in abgeschwichter Form, den Gegner
in eine moglichst ungiinstige Position zu bringen.

., Wir haben gesagt: den Feind wehrlos zu machen sei das Ziel des kriegerischen
Aktes, und wir wollen nun zeigen, dass dies wenigstens in der theoretischen

> von Seidlitz, Wolfgang (Hg.): Carl von Clausewitz: Samtliche Schriften ,,Vom Kriege“. Mundus
Verlag, 1999, Erstes Buch, 1. Kapitel, Was ist der Krieg, S. 25-27
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Vorstellung notwendig ist. Wenn der Gegner unseren Willen erfiillen soll, so
miissen wir ihn in eine Lage versetzen, die nachteiliger ist als das Opfer, welches
wir von ithm fordern; die Nachteile dieser Lage diirfen aber natiirlich, wenigstens
nicht dem Anscheine nach, nicht voriibergehend sein, sonst wiirde der Gegner
einen besseren Zeitpunkt abwarten und nicht nachgeben. Jede Verdnderung
dieser Lage, welche durch die fortgesetzte kriegerische Tdtigkeit hervorgebracht
wird, muss also zu einer noch nachteiligeren fiihren, wenigstens in der
Vorstellung. Die schlimmste Lage, in die ein Kriegsfiihrender kommen kann, ist
die gdnzliche Wehrlosigkeit. Soll also der Gegner zur Erfiillung unseres Willens
durch den kriegerischen Akt gezwungen werden, so miissen wir ihn entweder
faktisch wehrlos machen oder in einen Zustand versetzen, dass er nach
Wahrscheinlichkeit damit bedroht sei. Hieraus folgt, dass die Entwaffnung oder
das Niederwerfen des Feindes, wie man es nennen will, immer das Ziel des
kriegerischen Aktes sein muss.

Nun ist der Krieg nicht das Wirken einer lebendigen Kraft auf eine tote Masse,
sondern, weil ein absolutes Leiden kein Kriegfiihren sein wiirde, so ist er immer
der Stofp zweier lebendiger Krdfte gegeneinander, und was wir von dem letzten
Ziel der kriegerischen Handlung gesagt haben, muss von beiden Teilen gedacht
werden. Hier ist also wieder eine Wechselwirkung. Solange ich den Gegner nicht
niedergeworfen habe, muss ich fiirchten, dass er mich niederwirft, ich bin also
nicht mehr Herr meiner, sondern er gibt mir das Gesetz, wie ich es ihm gebe. Dies
ist die zweite Wechselwirkung, die zum zweiten Aufersten fiihrt. [...]*°

Die Kraft, die zur Niederwerfung eines Gegners notig ist, setzt sich nach Clausewitz aus
dem Produkt der GroBe der vorhandenen Mittel und der Stirke der Willenskraft
zusammen. Da man zwar die GroBBe der vorhandenen Mittel des Gegners, sprich die
Stiarke seiner Truppen, bestimmen kann, die Stirke seiner Willenskraft aber nicht, ist es
notig, die eigene Willenskraft so stark wie moglich zu machen, da davon ausgegangen
werden muss, dass der Gegner zum AuBersten entschlossen ist. Darauf begriindet sich
die dritte Wechselwirkung, die eine eigene MéBigung ausschlief3t.

., Wollen wir den Gegner niederwerfen, so miissen wir unsere Anstrengungen nach
seiner Willenskraft abmessen; diese driickt sich durch ein Produkt aus, dessen
Faktoren sich nicht trennen lassen, ndamlich: die Griofie der vorhandenen Mittel
und die Stirke der Willenskraft. Die Grofse der vorhandenen Mittel wiirde sich
bestimmen lassen, da sie (wiewohl doch nicht ganz) auf Zahlen beruht, aber die
Stdrke der Willenskraft ldsst sich viel weniger bestimmen und nur etwa nach der
Stéirke des Motivs schdtzen. Gesetzt, wir bekdmen auf diese Weise eine ertrégliche
Wahrscheinlichkeit fiir die Wiederstandskraft des Gegners, so konnten wir danach
unsere Anstrengungen abmessen und diese entweder so grofs machen, dass sie
iberwiegen, oder, im Fall dazu unser Vermdégen nicht hinreicht, so grofi wie
maoglich. Aber dasselbe tut der Gegner, also neue gegenseitige Steigerung, die in
der blofSen Vorstellung wieder das Bestreben zum AufSersten haben muss. Dies ist
die dritte Wechselwirkung und ein drittes Auferstes, worauf wir stofen. [...]>’

3 Ebd., Erstes Buch, 1. Kapitel, Was ist der Krieg, S. 27-28
T Ebd., Erstes Buch, 1. Kapitel, Was ist der Krieg, S. 28
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Diese dreifache Steigerung der eigenen Anstrengungen in Richtung des absoluten
Krieges hat fiir eine erfolgversprechende Strategie die Folge, dass es nach dieser Logik
sinnvoll ist, generell so stark wie moglich zu sein. AuBerdem ist es ndtig, diese
iiberlegenen Krifte zur richtigen Zeit am richtigen Ort konzentriert zusammenziehen zu
konnen, um so einen Gegner mit liberlegener Kraft auf dem Schlachtfeld vernichten zu
konnen.

,,Die beste Strategie ist: immer recht stark zu sein, zuerst itiberhaupt, und
demndichst auf dem entscheidenden Punkt. Daher gibt es aufser der Anstrengung,
welche die Krdfte schafft, und die nicht immer vom Feldherren ausgeht, kein
hoheres und einfacheres Gesetz fiir die Strategie als das: seine Krdfte
zusammenzuhalten. “°

Hier tritt ein neues Kriegsverstindnis, das des Zeitalters der Industrialisierung, der
zweiten Welle also, hervor. Krieg ist in diesem Bild ein mechanisches Ringen zwischen
zu einem Gemeinwillen verschmolzenen Einzelwillen der Biirger eines Staates.

,,Der Krieg ist nichts anderes als ein erweiterter Zweikampf. Wollen wir uns die
Unzahl der einzelnen Zweikdmpfe, aus denen er besteht, als Einheit denken, so
tun wir besser, uns zwei Ringende vorzustellen. «“39

Zwei Ringende, zwei Kriegsmaschinerien, zusammengesetzt aus einzelnen Individuen
und ihren Waffensystemen, prallen aufeinander. Dabei vernichtet zwangsldufig die
starkere die schwéchere Kraft.

., Der Krieg ist ein Stof3 entgegengesetzter Krdfte aufeinander, woraus von selbst
folgt, dass die stirkere die andere nicht blofi vernichtet, sondern in ihre
Bewegung mit fortreift. “*

Auch bis zu diesem Punkt scheint sich die Auffassung der angelsidchsischen Kritiklinie
der Fullers, Liddel Harts und Keegans uneingeschrinkt zu bestitigen.’’ Der erste
Weltkrieg war genau das, was in den kurzen Zitaten in den Worten Clausewitz’
beschrieben worden ist, ndmlich ein mechanisches Ringen gewaltiger Kriegsmaschi-
nerien im Herzen Europas. Fiir diese Kritiker ist Massenvernichtung die logische Folge
des clausewitz’schen Ansatzes. Diese Denkrichtung begreift das Gedankengebiude des
Carl von Clausewitz als eine Kriegstheorie, die das Phidnomen Krieg aus einem
kulturphilosophischen Ansatz heraus erkldrt. Krieg unterliegt den Einfliissen von
Kultur, sprich dem technologischen Fortschritt. Die Kultur schafft dabei immer neue

Mittel zur Steigerung der Zerstorungspotentiale und unterhohlt damit letztendlich die

38 Ebd., Drittes Buch, 11. Kapitel, Sammlung der Kréfte im Raum, S. 174

> Ebd., Erstes Buch, 1. Kapitel, Definition, S. 25

% Ebd., Drittes Buch, 12. Kapitel, Vereinigung der Krifte in der Zeit, S. 175

6! Siehe dazu Kondylis, Panajotis: Theorie des Krieges. Clausewitz - Marx - Engels - Lenin. Stuttgart
1988, S. 10. Auch John Keegan hat diesen Gedanken aufgegriffen und weiterentwickelt. Keegan, John:
Die Kultur des Krieges. Hamburg 2001
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Moglichkeit der Politik, méBigend auf das Phdnomen Krieg einzuwirken. Dem-
gegeniiber sieht z.B. Panajotis Kondylis gerade die Kultur als miBigendes Element der
Kriegsfilhrung.®” Nach dieser zweiten Deutungsperspektive wird in einem Krieg das
AuBerste dann erreicht, wenn sich zwei Kédmpfer in Totungsabsicht gegeniiberstehen.
Clausewitz zerlegt nach diesem Verstindnis das Phidnomen ,,Krieg™ also bis auf das
kleinste Element. Je komplexer die kriegsfilhrenden Gesellschaften ihren Kampf
organisieren, desto mehr fiihrt eine Spezialisierung zu einer Form der segmentiren
Differenzierung oder Arbeitsteilung, die dieses AuBerste, das gegenseitige Téten, nur
noch zur Aufgabe eines immer kleineren Teils des Armeekorpers werden ldsst. Diese
Organisationsleistung, also die Aufstellung und Organisation einer modernen Armee, ist
danach nur durch die Politik zu leisten. Die Weiterentwicklung von Kultur fiihrt also
nach dieser Interpretation zu immer technisierteren komplexeren Streitkriften, also
letztendlich zu einer Unterstellung des unbegrenzten Krieges unter das Primat der
Politik und damit zu seiner Zahmung.

Die Bedeutung von Kultur, oder anders ausgedriickt die Bedeutung des technologischen
Fortschritts auf das Gesicht des Krieges wird von der dreigliedrigen Kriegsdefinition
des Carl v. Clausewitz nicht abgebildet. Clausewitz hat eine Theorie der Natur des
Krieges verfasst, der er unveridnderliche menschliche Eigenschaften zu Grunde legt. Die
Dynamik des technischen Fortschrittes des Industriezeitalters war fiir ihn nicht
vorhersehbar. Dass sich einmal durch kulturelle Einfliisse die einem Krieg zugrunde
liegenden Kalkulationen so negativ entwickeln, dass das Ideal des absoluten clause-
witz’schen Krieges nicht mehr erreichbar sein wiirde, war zu Beginn des 19.

Jahrhunderts noch nicht vorstellbar.

62 Siehe dazu Kondylis, Panajotis: Theorie des Krieges. Clausewitz - Marx - Engels - Lenin. Stuttgart
1988
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Vernichtung und Masse als Antwort auf entstehende Steuerungsdefizite
Die Kriegfiihrung vor der franzosischen Revolution war in Europa gepriagt von grof3en
Soldnerarmeen. Diese Berufssoldaten kédmpften in mehreren gestaffelten Linien,
vergleichbar mit der antiken Phalanx, nur mit dem Unterschied, dass mit der Einfiithrung
von SchieBpulver und Schusswaffen die Stichwaffen durch eben diese Schusswaffen
mit lingerer Reichweite ausgetauscht wurden.”® Diese Lineartaktik war eine Form der
Komplexititsreduktion, weil sie die Individuen zu Gruppen zusammenfasste, so ihren
individuellen Aktionsspielraum einengte und damit ein steuerndes Eingreifen eines
Feldherren unter den medientechnologischen Bedingungen der Epoche iiberhaupt erst
ermoglichte. Um solche Formationen bewegen zu kdnnen und eine hohe Schusskadenz
der Infanterie sicher zu stellen, war ein jahrelanger Drill die Voraussetzung. Dies
machte die Soldnerarmeen sehr teuer.** So unterhielt im 17. und 18. Jahrhundert kein
europdischer Staat im Frieden eine Armee mit dauerhaft deutlich mehr als 100 000
Mann Stérke, weil das die Finanzkraft auch der groflen Staaten wie Frankreich oder
Russland iiberfordert hitte.”> Die einzige Ausnahme bildete die franzosische Armee
unter Ludwig XIV., die zu Beginn des Pfdlzischen Erbfolgekrieges 1688 auf iiber
400.000 Mann angewachsen war (von 120.000 Mann beim Ausbruch des Hollandischen
Krieges 1672).°° Bis Ende des 18. Jahrhunderts lag die maximale Mannschaftsstirke
einer kimpfenden Armee im Feld bei 50.000.°” Diese wertvollen Truppen setzte der
Feldherr wéhrend dieser Zeit der Kabinettskriege nur ungern der Gefahr einer
vollstdndigen Vernichtung aus. Daher dominierte eine Mandverkriegsfiihrung im Stile
des von Sun Tzu geforderten Zerstorens der gegnerischen Plidne durch Angriffe auf
seine verwundbaren Nachschubwege und Depots und nicht auf die Hauptstreitmacht des
Gegners.

Die franzdsische Revolution von 1789 énderte diese Regeln grundlegend. Mit der
Einfiilhrung der allgemeinen Wehrpflicht standen pl6tzlich mehrere hunderttausend
potentieller und vor allem vergleichsweise billiger Kémpfer bereit. Diese Wehr-

pflichtigenarmeen konnten natiirlich nicht in den straffen Formationen der Berufsheere

5 Vgl. Fiedler, Friedrich: Taktik und Strategie der Landsknechte 1500-1659. Heerwesen der Neuzeit,
Augsburg 2002

8 McNeill, William H.: Krieg und Macht. Militir, Wirtschaft und Gesellschaft vom Altertum bis heute.
Miinchen 1984, S. 118-128

% Fiedler, Friedrich: Taktik und Strategie der Kabinettskriege 1650-1792. Heerwesen der Neuzeit,
Augsburg 2002

“Ebd., S. 36

57 Regling, Volkmar: Grundziige der Landkriegsfiihrung zur Zeit des Absolutismus und im 19.
Jahrhundert. In: Handbuch zur deutschen Militdrgeschichte 1634-1939. Miinchen 1979. Bd. 5, S. 299
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operieren. Mit der im amerikanischen Unabhingigkeitskrieg erstmals erfolgreich durch
die Siedler gegen englische Soldner eingesetzten Riffleman-Taktik, die Schiitzen
kdmpfen nun nur noch in losen Formationen, konfrontierten die Tirailleurs der
franzosischen Revolutionsheere die Armeen der europdischen Gromichte. Durch das
Gedankengut der franzdsischen Revolution, also Freiheit, Gleichheit, Briiderlichkeit,
stark politisiert, erwiesen sich die Revolutionsarmeen als praktisch unschlagbar. Da die
Kéampfenden durch den ideologischen Unterbau durch das Gedankengut der Revolution
und einen aufkeimenden Nationalismus gut motiviert waren, konnte der Feldherr die
einzelnen Verbdnde aus der direkten optischen Kontrolle entlassen und sie so viel
flexibler und schlagkriftiger einsetzen.®®

Clausewitz spiirt in seinem Werk dieser elementaren Umwélzung nach. Er versucht, sie
greitbar zu machen.

,Als in den neunziger Jahren des vorigen Jahrhunderts jene merkwiirdige
Umwdilzung der europdischen Kriegskunst eintrat, durch welche die besten Heere
einen Teil ihrer Kunst unwirksam werden sahen und kriegerische Erfolge
stattfanden, von deren Gréf3e man bisher keinen Begriff gehabt hatte, schien es
freilich, dass aller falsches Kalkiil der Kriegskunst zu Last falle. Offenbar wurden
sie durch Gewohnheit auf engere Kreise der Begriffe eingeschrdnkt, durch die
Gewalt der neuen Verhdltnisse iiberfallen, welche zwar aufSerhalb dieser Krise,
aber freilich nicht auBerhalb der Natur der Dinge lagen. [...]“%

Fiir ihn ist nicht so sehr das verdnderte Verhéiltnis von Politik und Militdr, die starke
Politisierung der franzdsischen Soldaten, sondern die falschen Reaktionen der
politischen Klasse in den anderen Staaten Europas der eigentliche Grund fiir den
franzosischen Erfolg. In den Augen der politischen Eliten Europas hatte sich durch die
franzosische Revolution das Militir vom Géngelband der Politik befreit und so die
gewaltigen Effizienzgewinne erzielen konnen. Diese Annahme ist nach Clausewitz der
Hauptfehler bei der Beurteilung der Geschehnisse nach der franzdsischen Revolution
durch die Entscheidungstriger iiberall in Europa. Nur durch die enge Verbindung von
Krieg und Politik, bzw. der Bereitschaft der Politik, die Krifte der feindseligen
urspriinglichen Gewalt aktiv zu schiiren und sie fiir sich nutzbar zu machen, konnten die
franzosischen Armeen ihre Erfolge erringen. Aus dieser Fehlperzeption resultierte in
seinen Augen auch der vergebliche Versuch des iibrigen Europas, diese neuen Krifte

mit den Mitteln der Vergangenheit eindimmen zu wollen.

6% Kaufmann, Stefan: Der innengeleitete Soldatentypus: Der Tirailleur als Element einer neuen
Kriegsokonomie. In: Kommunikationstechnik und Kriegfiihrung 1815-1945. Stufen telemedialer
Riistung. Miinchen 1996, S. 45-47

% Ebd., Achtes Buch, 6. Kapitel B, Der Krieg ist ein Instrument der Politik, S. 618
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. Ist es aber wahr, dass der eigentliche Uberfall, von welchem sich die Intelligenz
getroffen fiihlte, innerhalb der Kriegsfiihrung und nicht vielmehr innerhalb der
Politik selbst stattfand? D.h. nach unserer Sprache zu reden: ist das Ungliick aus
dem Einfluss der Politik auf den Krieg entstanden oder aus der falschen Politik
selbst?

Die ungeheuren Wirkungen der franzosischen Revolution nach aufen sind
offenbar viel weniger in neuen Mitteln und Ansichten der franzésischen
Kriegsfiihrung als in der ganz verdnderten Staats- und Verwaltungskunst, in dem
Charakter der Regierung, in dem Zustande des Volkes usw. zu suchen. Dass die
anderen Regierungen alle diese Dinge unrichtig ansahen, dass sie mit
gewohnlichen Mitteln Krdften die Waage halten wollten, die neu und
tiberwdltigend waren: das alles sind Fehler der Politik.

Hitte man nun diese Fehler von dem Standpunkte einer rein militdrischen
Auffassung des Krieges einsehen und verbessern konnen? Unmoglich. Denn hiitte
es auch wirklich einen philosophischen Strategen gegeben, welcher bloff aus der
Natur des feindseligen Elementes alle Folgen vorausgesehen und eine
Prophezeiung der entfernten Méoglichkeiten verkiindet hdtte, so wdre es doch rein
unmoglich gewesen, solche Erkenntnis geltend zu machen.

Nur wenn die Politik sich zu einer richtigen Wiirdigung der in Frankreich
erwachten Krdfte und der in der Politik Europas neu entstehenden Verhdltnisse
erhob, konnte sie das Resultat vorhersehen, welches fiir die grofien Lineamente
des Krieges daraus entstehen wiirde, und nur auf diese Weise auf den
notwendigen Umfang der Mittel und die Wahl der besten Wege gefiihrt werden.

Man kann also sagen: die zwanzigjihrigen Siege der Revolution sind
hauptsdchlich die Folge der fehlerhaften Politik der ihr gegeniiberstehenden
Regierungen gewesen. (...)

Es ist wahr, auch der Krieg selbst hat in seinem Wesen und seinen Formen
bedeutende Verdnderungen erlitten, die ihn seiner absoluten Gestalt ndiher
gebracht haben,; aber diese Verdnderungen sind nicht dadurch entstanden, dass
die franzosische Regierung sich gewissermafien emanzipiert, vom Gdngelbande
der Politik losgerissen hitte, sondern sie sind aus der verdnderten Politik
entstanden, welche aus der Franzésischen Revolution sowohl fiir Frankreich als
auch fiir ganz Europa hervorgegangen ist. Diese Politik hat andere Mittel, andere
Krifte aufgeboten und dadurch eine Energie der Kriegsfiihrung moglich gemacht,
an welche sonst nicht zu denken gewesen wire.

Also auch die wirklichen Verinderungen der Kriegskunst sind eine Folge
veriinderter Politik, und weit entfernt, fiir die mogliche Trennung beider zu
beweisen, sind sie vielmehr ein starker Beweis ihrer innigen Vereinigung.

Also noch einmal: der Krieg ist ein Instrument der Politik; er muss notwendig
ihren Charakter tragen, er muss mit ihrem Mafle messen; die Fiithrung des
Krieges in seinen Hauptumrissen ist daher die Politik selbst, welche die Feder
mit dem Degen vertauscht, aber darum nicht aufgehort hat, nach ihren eigenen
Gesetzen zu denken.””’

Beurteilt man die Umwilzungen dieser Epoche riickblickend aus dem zeitlichen

Abstand von 200 Jahren und unter Hinzuziehung der historischen Erfahrungen und

" Ebd., Achtes Buch, 6. Kapitel B, Der Krieg ist ein Instrument der Politik, S. 619
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Erkenntnisse dieser Zeitspanne, fillt auf, dass die Politisierung und Radikalisierung der
Kriegsfiihrung nicht der wesentliche Wesenszug flir eine Kriegsfiihrung der zweiten
Welle nach dem hier verwendeten Verstindnis ist. Denn die eigentliche Revolution
bestand nicht in der plétzlich fiir die Kriegsfiihrung verfiigbaren ,,billigen, durch die
Chance eines moglichen sozialen Aufstieges brodelnden Menschenmassen. Diese
Massen sollten im weiteren Verlauf des 19. Jahrhunderts mit den
Zerstorungspotentialen der industriellen Revolution ausgestattet werden. Die
Zerstorungspotentiale der zweiten Welle nahmen durch die Kombination der
allgemeinen Wehrpflicht mit den Vernichtungspotentialen einer industrialisierten
Kriegsmaschinerie in einem ungeahnten Umfang zu. Es galt nun, mehrere
hunderttausend Menschen mit ihren immer potenter werdenden Waffensystemen auf
immer groBeren geografischen Flichen zu fiihren.”! Das war allein mit einfachen
optischen und akustischen Medien und Boteneinsatz wie in der ersten Welle nicht mehr
machbar. Es kommt zu einer immer grofer werdenden Asymmetrie zwischen
Zerstorungs- und Steuerungspotentialen, da die zu einer effektiven Steuerung dieser
Zerstorungspotentiale notwendige Medientechnologie erst nach und nach entwickelt
wird.

Eine Vernichtungsstrategie im Sinne eines absoluten Krieges des Carl von Clausewitz
ist ein Mittel, diese Steuerungsschwiche zu kompensieren. Die europidischen GroB-
michte verwendeten die flir sie verfiigbaren Zerstorungspotentiale zusammengefasst in
machtigen Wellen. Diese Wellen sollten in der Entscheidungsschlacht zusammenprallen
und diesen Zusammensto musste nach Clausewitz die stirkere Kraft fiir sich
entscheiden. Diese gigantischen Mobilisierungen und Aufmairsche konnten nur von den
neu eingerichteten Generalstiben biirokratisch organisiert werden.”” Die Aufgabe der
Generalstidbe bestand darin, die eigene Kriegsmaschinerie durch exakte Planungen zu
Mobilmachung und Aufmarsch mdglichst rasch und effektiv in Gang und in Richtung
des Gegners in Marsch zu setzten. Die strategische Steuerungsfihigkeit beschrinkte
sich auf diese vorbereitende, moglichst effektive Organisation des eigenen
Aufmarsches. Den eigenen Sieg versuchte man dadurch zu garantieren, dass die
zusammengezogenen Zerstorungs- und Vernichtungspotentiale groBer als die des

Gegners waren und diesen so niederringen sollten. Die in der zweiten Hélfte des 19.

"' Fiedler, Friedrich: Taktik und Strategie der Millionenheere 1871-1914. Heerwesen der Neuzeit.
Augsburg 2002

72 Kaufmann, Stefan: Das technokratische Zentrum der Kriegfiihrung. In: Kommunikationstechnik und
Kriegfiihrung 1815-1945. Stufen telemedialer Riistung. Miinchen 1996, S. 143-145
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Jahrhunderts zu ihrem Siegeszug ansetzende Eisenbahntechnik und das dazu komple-
mentére lineare Kommunikationsmedium des Telegrafen steigerte diese strategischen
Konzentrations- und Aufmarschkoordinationsmdglichkeiten weiter. Eine effektive tak-
tische Steuerungsmoglichkeit war durch die fehlende Medientechnik noch nicht
gegeben.” Diese Steuerungsschwichen versuchte man in PreuBen und spiter im wilhel-
minischen Kaiserreich zum Teil durch die Entwicklung der Auftragstaktik zu kompen-
sieren, die die strategische Ebene weitgehend von den operationalen und taktischen
Ebenen entkoppelte und den beiden letzteren durch das Gewidhren weitgehender
Freiheiten und Initiative die Steuerung im Gefecht zuteilte. Danach sollten die Befehle,
je weiter sie die Befehlshierarchie von oben nach unten durchliefen, mit jeder

durchlaufenen Ebene immer konkreter werden.”*

Der Zusammenhang von Politik und Krieg

Die Form, oder anders ausgedriickt, das Gesicht eines Krieges ergibt sich nach
Clausewitz aus der Position der jeweiligen Konfrontation zwischen den drei Polen der
urspriinglichen Gewalt, der freien Seelentétigkeit und dem politischen Verstand. Wie
bereits beschrieben hat Clausewitz in den Kriegen der franzdsischen Revolution eine
Verschiebung der Gewichte weg vom Element des politischen Verstandes hin zu dem
der urspriinglichen Gewalt beobachtet und im fehlenden Bewusstsein fiir diese
Entwicklung unter den Gegnern Napoleons den Grund fiir den Erfolg dieser neuen
Form der Kriegsfiithrung ermittelt.

Kriege werden, auch wenn man sie als eine Form des erweiterten Zweikampfes
zwischen zwei Behemots oder Leviathanen begreift, immer von einer Gruppe Menschen
gefiihrt. Diese Gruppe kann nur dann alle ihr zur Verfiigung stehenden Ressourcen fiir
die Fiihrung eines Krieges mobilisieren, wenn sie sich einem politischen Willen
unterwirft. Kriegfithrung heifit v.a. die Kanalisierung vieler Einzelwillen auf das Ziel
des Kampfes. Dieses Ziel begriindet ab einem gewissen Entwicklungsgrad einer
Gesellschaft immer ein politisches Motiv. Man konnte also die clausewitz’sche

Kriegstheorie in gewisser Weise als soziologische Kriegstheorie bezeichnen, da sie mit

73 Kaufmann, Stefan: Kommunikationstechnik und Kriegfiihrung 1815 - 1945. Stufen telemedialer
Riistung. Miinchen 1996, S. 132 ff.

" siehe dazu: Uhle-Wettler, Franz: Hohe- und Wendepunkte deutscher Militirgeschichte. Hamburg;
Berlin; Bonn 2000, S. 239 ff.

siche dazu auch: Oetting, Dirk W.: Auftragstaktik. Geschichte und Gegenwart einer Fithrungskonzeption.
Frankfurt am Main, Bonn 1993
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threr Forderung nach der Unterordnung der Kriegfiihrung unter die Politik den
gesellschaftlichen Hintergriinden des Krieges Rechnung trigt. Dieses Bestreben gipfelt
in dem beriihmtesten Clausewitz-Zitat, dass ,,der Krieg die Fortsetzung des politischen
Verkehrs mit Einmischung anderer Mittel* ist.

., Der Krieg einer Gemeinheit - ganzer Volker - und namentlich gebildeter Volker
geht immer von einem politischen Zustande aus und wird nur durch ein
politisches Motiv hervorgerufen. Er ist also ein politischer Akt.“ [...]”

,.Je grofartiger und stdrker die Motive des Krieges sind, je mehr sie das ganze
Dasein der Volker umfassen, je gewaltsamer die Spannung ist, die dem Kriege
vorhergeht, um so mehr wird der Krieg sich seiner abstrakten Gestalt nihern, um
so mehr wird es sich um das Niederwerfen des Feindes handeln, um so mehr
fallen das kriegerische Ziel und der politische Zweck zusammen, um so reiner
kriegerischer, wenig politischer scheint der Krieg zu sein. Je schwdcher aber
Motive und Spannungen sind, um so weniger wird die natiirliche Richtung des
kriegerischen Elements, namlich der Gewalt, in die Linie fallen, welche die Politik
gibt, um so mehr muss der Krieg von seiner natiirlichen Richtung abgelenkt
werden, um so verschiedener ist der politische Zweck von dem Ziel eines idealen
Krieges, um so mehr scheint der Krieg politisch zu werden. “ |...]

., Wir sehen also erstens: dass wir uns den Krieg unter allen Umstinden als kein
selb;?étdndiges Ding, sondern als ein politisches Instrument zu denken haben. "
[...]

, Wir behaupten dagegen, der Krieg ist nichts als eine Fortsetzung des
politischen Verkehrs mit Einmischung anderer Mittel. *”

Der Zweck des absoluten Krieges, der ,kriegerische Zweck®, liegt also in der
Vernichtung des Gegners. Je ndher sich das politische Ziel dem kriegerischen Ziel
anndhert, um so ndher riickt damit der absolute Krieg. Ein absoluter Krieg kann nur
dann politisch sein, wenn das Dasein der beteiligten Volker hochgradig bedroht ist. Ein
Atomkrieg, wie er auf den ersten Blick dem heutigen Betrachter als die absolute Form
jedes Krieges erscheinen muss, passt aber nicht in dieses Schema. Clausewitz traut es in
seiner Trinitdt des Krieges am ehesten der Politik zu, mit dem Instrument Krieg
verantwortungsvoll umzugehen, also die Feder gegen den Degen zu tauschen. Die
Lehren aus den Kriegen des 20. Jahrhunderts haben gezeigt, dass diese Hoffnung des
preuBischen Theoretikers sich offenbar nicht erfiillt hat. Vielleicht hat sie sich aber auch
deshalb nicht erfiillt, weil es immer eine unheilvolle Allianz aus allen drei Elementen
des Krieges unter der Fithrung des politischen Verstandes bedurfte, um die

zerstorerischen Energien der Ideologien und Diktaturen ganz zur Wirkung zu bringen.

" Ebd., Erstes Buch, 23. Kapitel, Aber der Krieg bleibt doch immer ein ernsthaftes Mittel fiir einen
ernsthaften Zweck. Nédhere Bestimmungen desselben. S. 39

76 Ebd., Erstes Buch, 27. Kapitel, Folgen dieser Ansicht fiir das Verstindnis der Kriegsgeschichte und fiir
die Grundlagen der Theorie, S. 41

"7 Ebd., Achtes Buch, 6. Kapitel B, Der Krieg ist ein Instrument der Politik, S. 613
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Die Friktion oder der ,,Nebel des Krieges*

Der Riickgriff auf ein Konzept der Massenvernichtung im Sinne eines absoluten
Krieges ist eine mdgliche Antwort auf die erwéhnten medientechnischen Defizite der
Truppenfithrung und Lagebilderstellung in der zweiten Welle. Die aus diesen Defiziten
resultierenden Schwierigkeiten bei der Truppenfiihrung und Lagebilderstellung
konstituieren das von Clausewitz mit dem Begriff der Friktion umschriebene Phéno-
men. Der Begriff ist aus der Mechanik entlehnt und bezeichnet dort die Reibungs-
verluste beim Betrieb einer Maschine. Im {bertragenen Sinne wird Friktion von
Clausewitz vordergriindig im Sinne von ,,Zufall* verstanden und verwendet. Friktion
beschreibt aber auch die Schwierigkeiten der genauen Planung eines Kampfes und die
fehlende Moglichkeit fiir den Feldherren in der zweiten Welle, das ganze Schlachtfeld
zu ibersehen und auf Entwicklungen rasch reagieren zu konnen. So ist z.B. fiir
Clausewitz die Tatsache, dass sich die einzelnen Truppenverbinde aus Individuen
zusammensetzen, die Fehler machen und Dinge anders wahrnehmen konnen, da sie
ebenfalls nur einen Teil des Schlachtfeldes iiberblicken konnen, ein Hauptaspekt der
Friktion.

, Es ist alles im Kriege sehr einfach, aber das Einfachste ist schwierig. Diese
Schwierigkeiten hdufen sich und bringen eine Friktion hervor, die sich niemand
richtig vorstellt, der den Krieg nicht gesehen hat. |...]

So nimmt sich im Kriege durch den Einfluss unzdhliger kleiner Umstdinde, die auf
dem Papier nie gehorig in Betracht kommen konnen, alles herab, und man bleibt
weit hinter dem Ziel. |...]

Friktion ist der einzige Begriff, welcher dem ziemlich allgemein entspricht, was
den wirklichen Krieg von dem auf dem Papier unterscheidet. Die militirische
Maschine, die Armee und alles, was dazu gehort, ist im Grunde sehr einfach und
scheint deswegen leicht zu handhaben. Aber man bedenke, dass kein Teil davon
aus einem Stiicke ist, dass alles aus Individuen zusammengesetzt ist, deren jedes
seine eigene Friktion nach allen Seiten hin behdlt. Theoretisch klingt es ganz gut:
der Chef des Bataillons ist verantwortlich fiir die Ausfiihrung des gegebenen
Befehls, und da das Bataillon durch die Disziplin zu einem Stiick zusammen-
geleimt ist, der Chef aber ein Mann von anerkanntem Eifer sein muss, so dreht
sich der Balken um einen eisernen Zapfen mit wenig Friktion. So ist es aber in der
Wirklichkeit nicht, und alles, was die Vorstellung Ubertriebenes und Unwahres
hat, zeigt sich im Kriege auf der Stelle. Das Bataillon bleibt immer aus einer
Anzahl Menschen zusammengesetzt, von denen, wenn der Zufall es will, der
unbedeutendste im Stande ist, einen Aufenthalt oder sonst eine Unregelmdfsigkeit
zu bewirken. Die Gefahren, welche der Krieg mit sich bringt, die kérperlichen
Anstrengungen, die er fordert, steigern das Ubel so sehr, dass sie als die
betréichtlichen Ursachen desselben angesehen werden miissen. “’*

" Ebd., Erstes Buch, 7. Kapitel, Friktion im Kriege, S. 78
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Die Friktion, die aus der Tatsache der Heterogenitit der eigenen Truppen erwéchst, wird
durch andere unwégbare Faktoren wie Wetter oder Terrain weiter gesteigert.

., Diese entsetzliche Friktion, die sich nicht wie in der Mechanik auf wenige
Punkte konzentrieren ldsst, ist deswegen iiberall in Kontakt mit dem Zufall und
bringt dann Erscheinungen hervor, die sich gar nicht berechnen lassen, eben weil
sie zum grofien Teil dem Zufall angehoren. Ein solcher Zufall ist z.B. das Wetter.
Hier verhindert der Nebel, dass der Feind zur gehorigen Zeit entdeckt wird, dass
ein Geschiitz zur rechten Zeit schiefst, dass eine Meldung den kommandierenden
Offizier findet, dort der Regen, dass ein Bataillon ankommt, dass ein anderes zur
rechten Zeit kommt, weil es statt drei vielleicht acht Stunden marschieren musste,
dass die Kavallerie wirksam einhauen kann, weil sie im tiefen Boden stecken
bleibt usw. [...]*"

Wichtig ist nun fiir einen kommandierenden Offizier, dass er diese Unwigbarkeiten
einkalkuliert und seine Erfahrung dazu einsetzt, die Storgrofle ,Friktion* in ihren
Auswirkungen moglichst zu begrenzen.

,,Die Kenntnis dieser Friktion ist ein Hauptteil der oft geriihmten Kriegs-
erfahrung, welche von einem guten General gefordert wird. Freilich ist der nicht
der beste, der die grofite Vorstellung davon hat, dem sie am meisten imponiert
(...), sondern der General muss sie kennen, um sie zu iiberwinden, wo es moglich
ist, und um nicht eine Prdzision in den Wirkungen zu erwarten, die eben wegen
dieser Friktion nicht moglich ist. [...]«%0

Stehen nach einer langeren Friedenszeit keine kriegserfahrenen Offiziere mehr bereit,
empfiehlt Clausewitz zum Einen eine Schulung durch Mandver mit Friktionselementen
und zum Anderen die Anwerbung kriegserfahrener Offiziere aus dem Ausland.

., Kriegsgewohnheit kann kein Feldherr seinem Heere geben, und schwach ist der
Ersatz, den Friedensiibungen gewdhren, schwach im Vergleich mit der wirklichen
Kriegserfahrung, aber nicht im Vergleich mit einem Heere, bei welchem auch
diese Ubungen nur auf mechanische Kunstfertigkeiten gerichtet sind. Die
Ubungen des Friedens sind so einzurichten, dass ein Teil jener Friktions-
gegenstinde darin vorkomme, das Urteil, die Umsicht, selbst die Entschlossenheit
der einzelnen Fiihrer geiibt werde, ist von viel grofferem Wert, als diejenigen
glauben, welche den Gegenstand nicht aus Erfahrung kennen. |...]

Ein anderes, weniger umfassendes, aber héchst wichtiges Mittel, die Kriegs-
gewohnheit im Frieden zu gewinnen, ist das Heranziehen kriegserfahrener
Offiziere anderer Heere. Selten ist in Europa iiberall Frieden, und nie geht der
Krieg in anderen Weltteilen aus. Ein Staat, der lange im Frieden ist, sollte also
stets suchen, von diesen Kriegsschauplitzen sich einzelne Offiziere, aber freilich
nur solche, die gut gedient haben, zu verschaffen oder von den seinigen einige
dahin zu schicken, damit sie den Krieg kennen lernen. «81

Das verlangt auch Sun Tzu von einem Feldherren. Allerdings gehen die Auffassungen

der beiden Autoren zur Planbarkeit eines Kampfes weit auseinander. Wihrend fiir

7 Ebd., Erstes Buch, 7. Kapitel, Friktion im Kriege, S. 79
% Ebd., Erstes Buch, 7. Kapitel, Friktion im Kriege, S. 79
81 Ebd., Erstes Buch, 8. Kapitel, Schlussbemerkungen zum ersten Buch, S. 81
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Clausewitz eben durch die Friktion Kriegsoperationen nicht detailliert planbar und in
threm Ausgang bis zu einem gewissen Grad dem Zufall und Gliick unterworfenen sind,
ist fiir Sun Tzu ein gutes Informationsmanagement vor und v.a. wiahrend eines Kampfes
fiir den eigenen Erfolg von zentraler Bedeutung. So hat Clausewitz wenig Vertrauen in
nachrichtendienstliche Informationen und Lagebilder und bewertet sie als eine weitere
Quelle fiir Friktionen.

., Mit dem Worte ,,Nachrichten‘ bezeichnen wir die ganze Kenntnis, welche man
von dem Feinde und seinem Lande hat, also die Grundlage aller eigenen Ideen
und Handlungen. |...]

Ein grofler Teil der Nachrichten, die man im Kriege bekommt, ist
widersprechend, ein noch grofierer ist falsch und bei weitem der grofite einer
ziemlichen Ungewissheit unterworfen. |...| Fest im Vertrauen auf sein besseres
inneres Wissen muss der Fiihrer dastehen, wie der Fels, an dem die Welle sich
bricht. [...]

Diese Schwierigkeit, richtig zu sehen, welche eine der allergrofiten Friktionen im
Kriege ausmacht, ldsst die Dinge ganz anders erscheinen, als man sie gedacht
hat. Der Eindruck der Sinne ist stirker als die Vorstellungen des iiberlegenden
Kalkiils, und dies geht so weit, dass wohl noch nie eine einigermafien wichtige
Unternehmung ausgefiihrt worden ist, wo der Befehlshaber nicht in den ersten
Minuten der Ausfiihrung neue Zweifel bei sich zu besiegen gehabt hditte.
Gewohnliche Menschen, die fremden Eingebungen folgen, werden daher meistens
an Ort und Stelle unschliissig, sie glauben die Umstinde anders gefunden zu
haben, als sie solche vorausgesetzt hatten, und zwar um so mehr, da sie auch hier
sich wieder fremden Eingebungen iiberlassen. Aber auch der, welcher selbst
entwarf und jetzt mit eigenen Augen sieht, wird leicht an seiner vorherigen
Meinung irre. Festes Vertrauen zu sich selbst muss ihn gegen den scheinbaren
Drang des Augenblickes waffnen; seine friithere Uberzeugung wird sich bei der
Entwicklung bewdhren, wenn die vorderen Kulissen, welche das Schicksal in die
Kriegsszenen einschiebt, mit ihren dick aufgetragenen Gestalten der Gefahr
weggezogen und der Horizont erweitert ist. - Dies ist eine der grofsen Kliifte
zwischen Entwerfen und Ausfiihren.

Es ist nach der Uberzeugung von Clausewitz gefihrlich, den Sinneseindriicken vor Ort
zu glauben und im Vorfeld gemachte Pline zu verwerfen. Eine operationale
Manoverkriegsfiihrung ist auch gar nicht notig, da der Generalstab mit seinen
Planungen eine moglichst starke eigene Streitmacht aufgestellt und gegen den Feind in
Marsch gesetzt hat. Das, und nur das, garantiert die Vernichtung des Gegners und den
eigenen Sieg. Diese negative Bewertung der Bedeutung eines Informations-
managements entwertet auch die Bedeutung von nachrichtendienstlich gewonnenen
Informationen {iber einen Gegner. Auch in diesem Punkt verfolgen Sun Tzu (1. Welle)

und Clausewitz (2. Welle) also gegensitzliche Ansitze.

82 Ebd., Erstes Buch, 6. Kapitel, Nachrichten im Kriege, S. 76

55



Wollscheid: Postmoderner Krieg

Die List

List ist ein integraler Bestandteil einer auf psychologische Effekte setzende Form einer
indirekten Kriegfithrung. Eine Kriegfithrung ohne geschickte Manipulation und Um-
deutung von Informationen ist fiir Sun Tzu keine erfolgversprechende Strategie.
Clausewitz hingegen beurteilt die fiir die Realisierung einer Tauschung abgestellten
Truppenteile als fiir den Sieg geféhrlich, da die zum entscheidenden Vernichtungsstof3
angetretenen eigenen Streitkridfte dadurch zahlenmiBig unnétig geschwicht werden.
Denn je glaubwiirdiger eine Tauschung sein soll, um so mehr Truppen werden dadurch
gebunden.

., List setzt eine verdeckte Absicht voraus und steht also der geraden, schlichten,
d.i. unmittelbaren Handlungsweise entgegen, so wie der Witz dem unmittelbaren
Beweise entgegen steht. Mit den Mitteln der Uberredung, des Interesses, der
Gewalt hat sie daher nichts gemein, aber viel mit dem Betruge, weil dieser seine
Absicht gleichfalls versteckt. | ...]

Aber so sehr man gewissermafSen das Bediirfnis fiihlt, die Handelnden im Kriege
an verschlagener Titigkeit, Gewandtheit und List sich einander iiberbieten zu
sehen, so muss man doch gestehen, dass diese Eigenschaften sich in der
Geschichte wenig zeigen und selten aus der Masse der Verhdltnisse und
Umstdinde sich haben hervorarbeiten konnen. |...]

Die Strategie kennt keine andere Tdtigkeit als die Anordnung der Gefechte nebst
den Mafsregeln, die sich darauf beziehen. [...] Das, was es im Kriege dhnliches
gibt: Entwiirfe und Befehle blofs zum Schein geben, falsche Nachrichten dem
Feinde absichtlich hinterbracht usw., ist fiir das strategische Feld gewohnlich von
so schwacher Wirkung, dass es nur bei einzelnen, sich von selbst darbietenden
Gelegenheiten gebraucht, also nicht als eine freie Titigkeit, die von dem
Handelnden ausgeht, betrachtet werden kann.

Solche Handlungen aber, wie die Anordnung von Gefechten, so weit
durchzufiihren, dass sie auf den Feind einen Eindruck machen, erfordert schon
einen betrdchtlichen Aufwand von Zeit und Krdften, und zwar um so mehr, je
grofSer der Gegenstand ist. [...] In der Tat ist es gefihrlich, bedeutende Krdfte auf
ldngere Zeit zum bloflen Schein zu verwenden, weil immer die Gefahr bleibt, dass
es umsonst geschieht und man diese Krdifte dann am entscheidenden Ort
entbehrt. “¥

Besonderes Interesse verdient in diesem Zusammenhang eine Passage, die sehr treffend
zusammenfasst, warum die Streitkrifte der zweiten Welle nur ungeniigend dazu in der
Lage sind, eine List als Mittel der Kriegsfilhrung effektiv einzusetzen. Dieser Einsatz
scheitert v.a. daran, dass es ,den Steinen im strategischen Schachspiel dazu an
Beweglichkeit fehlt“. Diese Beweglichkeit wird erst in Ansédtzen durch das sogenannte
Blitzkriegskonzept der deutschen Armeen im zweiten Weltkrieg erreicht werden.

. Mit einem Wort: es fehlt den Steinen im strategischen Schachspiel die
Beweglichkeit, welche das Element der List und Verschlagenheit ist. Die
Folgerung, welche wir ziehen, ist, dass ein richtiger, treffender Blick eine

% Ebd., Drittes Buch, 10. Kapitel, Die List, S. 172 ff.
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notwendige und niitzlichere Eigenschaft des Feldherren ist als die List, obwohl
diese auch nicht verdirbt, wenn sie nicht auf Unkosten notwendiger Gemiits-
eigenschaften besteht, was freilich nur zu oft der Fall ist.

Aber eine Ausnahme ldsst Clausewitz zu. Je schwicher die Krifte eines Staates im
Vergleich zu der Stirke der Krifte eines Gegners sind, um so hoher sind die
Erfolgsaussichten, durch List zum Ziel zu kommen. List kann also Kampfkraft
kompensieren, aber nur dann, wenn die eigene Stirke zur erfolgreichen Realisierung
einer Vernichtungsstrategie nicht ausreicht und man zu einer defensiven Verteidigungs-
strategie gezwungen ist.

,Je schwicher aber die Krdfte werden, welche der strategischen Fiihrung
unterworfen sind, um so zugdnglicher wird diese der List sein, so dass dem ganz
Schwachen und Kleinen, fiir den keine Vorsicht, keine Weisheit mehr ausreicht,
auf dem Punkt, wo ihn alle Kunst zu verlassen scheint, die List sich als letzte Hilfe
anbietet. Je hilfloser seine Lage ist, je mehr sich alles in einen einzigen,
verzweiflungsvollen Schlag zusammendrdngt, um so williger tritt die List seiner
Kiihnheit zur Seite. Von aller weiteren Berechnung loslassend, von aller spdteren
Entgeltung befreit, diirfen Kiihnheit und List einander steigern und so einen
unmerklichen Hoffnungsschimmer auf einen einzigen Punkt vereinigen, zu einem
einzigen Strahl, der ebenfalls noch zu ziinden vermag. “**

Auf der Basis der Kriegstheorie des Carl v. Clausewitz ldsst sich das Gesicht der

Kriegsfiihrung in der zweiten Welle wie folgt beschreiben:

% Ebd., Drittes Buch, 10. Kapitel, Die List, S. 174
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. Informationsmanagement. Die Lagebilderstellung erfolgt durch den der Frik-
tion unterworfenen Generalstab. Dieser versucht, den eigenen Aufmarsch
moglichst effektiv zu organisieren und so an der entscheidenden Stelle das zur
Vernichtung des Gegners notige Zerstdrungspotential zu Verfiigung zu stellen.

. Planung: Die vorbereitende Planung dient der Organisation und Biindelung von
Zerstorungspotentialen, die die eigene Uberlegenheit sicherstellen sollen. Diese
Uberlegenheit garantiert die Vernichtung des Gegners. Einmal erstellte Pline
sind sehr statisch und unterhalb der strategischen Ebene im Rahmen der
Auftragstaktik durch die Offiziere der mittleren Rénge auf dem Schlachtfeld
eingeschriankt modifizierbar.

. Kriegsziel: Der Krieg ist ein Akt der Gewalt, um den Gegner zur Erfiillung des
eigenen Willens zu zwingen. Dazu ist der Gegner durch eine physische
Vernichtung seiner Streitkrafte wehrlos zu machen.

. Kriegsfithrung: Die Zerstorungspotentiale wachsen in der Kriegsfithrung der
zweiten Welle wesentlich schneller als die zu einer effektiven Steuerung
notwendigen Steuerungspotentiale. Die dadurch hervorgerufenen Friktionen
sollen zum Einen durch die Kriegserfahrung der Offiziere und zum Anderen
durch die Einfiihrung der Auftragstaktik kompensiert werden. Die Einflihrung
der Auftragstaktik flihrt zum Auseinanderfallen der in der ersten Welle
homogenen Command & Controll-Elemente in die strategische, taktische und
operationale Ebene. Der weit vom Schlachtfeld entfernt arbeitende Generalstab
legt die Strategie fest und organisiert den Truppenaufmarsch und die Mobi-
lisierung. Die taktische und operationale Fiihrung liegt bei mittleren Offiziers-
rangen, die im Rahmen der festgelegten Strategie vor Ort relativ autonom die
zur Durchsetzung der strategischen Ziele notwendigen Entscheidungen treffen
miissen.
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2.3. Die innovationsinduzierte Kriegstheorie

Das Verhaltnis von Krieg und Politik unter dem Einfluss technologischer
Innovationen in zwischenstaatlichen Kriegen seit dem Beginn der 2. Welle

Diese Arbeit wirft auf der Basis des neomarxistischen Dreiwellenmodells der Tofflers
einen Blick auf die Entwicklungen der Kriegsfithrung unter dem Einfluss dominanter
soziodkonomischer Verdnderungen. In den Theoriegebduden von Sun Tzu und Clause-
witz steht das Phdnomen Krieg selbst mit seinen Auspriagungen im Mittelpunkt. Beide
Philosophen entwerfen ein Kriegsbild, dass sich in wesentlichen Punkten stark
voneinander unterscheidet. Auf der einen Seite grob vereinfacht eine indirekte
Manoverkriegsfiihrung bei Sun Tzu, auf der anderen das Konzept der Massenver-
nichtung / Entscheidungsschlacht im absoluten Krieg bei Clausewitz. Beide widmen
dem Faktor Technologie keine weitergehende Aufmerksamkeit. Das Dreiwellenmodell
basiert auf der Annahme, das durch die Beherrschung bestimmter Schliisseltechno-
logien oder zentraler Kulturtechniken verursachte tiefgreifende soziodkonomische
Verdanderungen dazu in der Lage sind, Gesellschaften und damit auch deren Formen
organisierter kriegerischer Gewalt zu verdndern. Doch was ist der Motor dieser
Neuerungen, bzw. was ruft diese tiefgreifenden soziodkonomischen Verdnderungen
hervor? Seit der von Clausewitz beobachteten Steigerung der Kriegsanstrengungen bis
zum AuBersten, in der zweiten Welle gleichbedeutend mit einer Steigerung der
Kriegsanstrengungen bis zum totalen Krieg, ist die fechnologische Innovation die
zentrale Determinante fiir dieses Verhéltnis von Politik und Krieg. Aus technologischen
Innovationen resultiert zusammen mit den Kréften der durch die industrielle
Massenproduktion bereitgestellten gewaltigen Zerstorungspotentiale der Effekt, dass
diese neuen totalen Volkskriege in ihren Ausprigungen und ihren Zielen immer
schwerer zu kontrollieren waren. Die Auswirkungen technologischer Innovationen
bestimmen durch diese Entwicklungen zum ersten Mal das Verhéltnis von Defensive
und Offensive in einer fast bindren Art und Weise und beeinflussen dadurch mafigeblich
das Verhiltnis von Krieg und Politik.

Technologie hatte natiirlich auch vor der zweiten Welle einen wesentlichen Einfluss auf
das Verhiltnis von Offensive und Defensive. So beglinstigte z.B. in der ersten Welle die

Erfindung des Steigbiigels das Entstehen eines zu Pferd mit eingelegter Lanze
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kampfenden Kriegertypen (Rittertum)® und die Erfindung des Schwarzpulvers ermog-
lichte eine Artillerietechnologie, die die Festungswerke des Mittelalters weitgehend ent-
wertete.®® Doch die Reichweite dieses Einflusses des Faktors ,» Technologie® blieb
trotzdem verhéltnismiBig begrenzt, weil die von der Politik mobilisierbaren Zer-
storungspotentiale insgesamt noch verhéltnisméBig klein blieben.

Krieg ist frei nach Clausewitz die Fortsetzung der Politik mit anderen Mitteln. Er ist
also nur ein Instrument der AuBlenpolitik, wie auch z.B. die Diplomatie. Das absolute
Ziel der Kriegsfiithrung ist fiir Clausewitz, wie im Kapitel 11.2.2.2 dargelegt wurde, die
Wehrlosmachung des Gegners, um diesen dann zur Erflillung des eigenen Willens
zwingen zu konnen. Dieses Kriegsverstindnis setzt voraus, dass eine Wehrlosmachung
mit militdrischen Mitteln zumindest theoretisch moglich bleiben muss.

Clausewitz lernte die vollen Zerstérungspotentiale der Waffentechnik der zweiten Welle
nicht mehr kennen. Seine Kriegsphilosophie steht in weiten Teilen noch fest auf dem
Fundament des Kriegsbildes der ersten Welle. Sie wurde aber, wie im Kapitel 11.2.2.2
dargelegt, von vielen Kommentatoren in Politik und Militir in der zweiten Welle als
tragfahiges Gedankengebdude zur Beurteilung des Themenkomplexes ,,Krieg® inter-
pretiert und verwendet. Dies geschah, obwohl die Zerstorungspotentiale unter dem
Einfluss neuer Technologien immer schneller zunahmen und das Fiithren begrenzter
Kriege durch diese durch die Technik verschérfte Totalisierung immer schwerer wurde.
Paradoxerweise sind es gerade Clausewitz’ zentrale Theoriekomponenten, die auf den
ersten Blick die Steigerung der eigenen Anstrengungen bis zum AuBersten propagieren,
also genau diese Entgrenzung des Krieges fordern, die durch das hohe Tempo der
technischen Innovationen noch verstirkt wurde. Krieg kann nach diesem Verstindnis
also nur ein Mittel der Politik sein, wenn sich durch seinen Einsatz mit militdrischen
Mitteln eine Entscheidung eines politischen Konfliktes herbeifiihren ldsst.

Die Erfahrungen mit den groBen Kriegen des 19. Jahrhunderts, dem amerikanischen
Biirgerkrieg (1861-1865), dem Krimkrieg (1853-1856), dem Deutsch-Osterreichischen
Krieg (1866), dem Deutsch-Franzosischen Krieg (1870/71) und dem Russisch-
Tirkischen Krieg (1877/78)) zeigten immer wieder, dass die offensive Strategie der
napoleonischen Kriege, die sich grob vereinfacht auf die Formel ,,Kampfkraft = Masse
x Geschwindigkeit zusammenfassen ldsst, durch die Neuerungen der Waffen-

technologie immer unbrauchbarer wurde. Die Einfiihrung von Hinterladergewehren mit

% Keen, Maurice: Das Rittertum. Hamburg 1991, S. 335 ff.
% McNeill, William H.: Krieg und Macht. Miinchen 1984, S. 81 ff.
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Magazin und gezogenem Lauf und Stacheldraht erhohte die Abwehrkraft eingegrabener
Infanterie betrichtlich.” Diese neuen Waffen in Kombination mit einer neuen
»Qrabenkriegs-Taktik* brachten der Defensive einen iiberproportionalen Vorteil und
hatten so eine gro3e Auswirkung auf die Brauchbarkeit des Instrumentes ,,Krieg* fiir die
AuBen- und Sicherheitspolitik.

Uberraschenderweise wurde diese Entwicklung v.a. in Frankreich fast komplett
verkannt. Marshall Ferdinand Foch sah in der iiberlegenen Angriffstaktik der deutschen
Armeen den Grund fiir die franzosische Niederlage von 1870/71.% Das 1880
erschienene und sich auch diesem Thema verschriebene Buch ,,Etudes sur le combat*
von Ardant du Picq avancierte in kiirzester Zeit zum Klassiker und zerstreute die letzten
Zweifel der ,,Offensiv“-Fraktion um Foch. Fochs theoretisches Konzept, das die
Grundlage fiir die franzosischen Vorbereitungen auf den ersten Weltkrieg bildete, setzte
ganz auf die Entscheidung durch eine Bewegungskriegsfithrung. Er iibersah dabei ganz,
dass die am Vorabend des Weltkrieges verfligbaren Waffen- und Kommunikations-
technologien diesen Ansatz scheitern lassen mussten. Diese Ideen zur offensiven
Kriegsfilhrung waren aber nicht nur im Frankreich der Jahrhundertwende
allgegenwirtig, wie Hans Delbriick zusammenfasste:

,,Die Feldherren wollen es erst noch einmal darauf ankommen lassen, ob das
natiirliche Gesetz des Krieges, die gewaltsame Vernichtung der feindlichen
Streitkraft, heute wirklich nicht mehr gilt. “*

Krieg kann nach der im zweiten Kapitel vorgestellten Clausewitz-Metapher in der
zweiten Welle als ,,mechanischer Zusammenprall zweier Zerstorungspotentiale
begriffen werden, wobei die stirkere Kraft automatisch iiber die schwichere siegen und
diese vom Schlachtfeld ,,spiilen” wird. Wird nun durch waffentechnologische oder
organisatorische Innovationen die Verteidigung iiberproportional gestirkt, ldsst sich
durch Kampf immer schwieriger eine militdrische Konfrontation entscheiden. Das
Ergebnis ist Stillstand; eine Phase der Bewegung, in der ein Krieg durch Kampf
entschieden werden kann, wird durch eine Phase der Beharrung abgeldst, in der durch
Kampf keine Entscheidung eines politischen Problems mehr herbeigefiihrt werden

kann.”

¥7 Ortenburg, Georg: Waffen der Millionenheere 1871-1914. Heerwesen der Neuzeit. Bonn 1992

¥ Vgl. Fuller, J.F.C.: Die entartete Kunst Krieg zu fithren 1789-1961. K&ln 1964, S. 131-138

¥ Delbriick, Hans: Zukunftskrieg und Zukunftsfriede. In: Erinnerungen, Aufsitze und Reden. Berlin
1902, S. 510

% Das hier entwickelte theoretische Modell basiert auf dem Begriffspaar Paul Virilios, fiir den die
Menschheitsgeschichte ein ewiger Wettlauf zwischen Technologien der Bewegung und Beharrung ist.
Siche dazu: Kaufmann, Stefan: Kommunikationstechnik und Kriegsfiihrung 1815 - 1945. Stufen
telemedialer Riistung. Miinchen 1996, S. 13
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Der Krieg kann also in diesem durch die Innovationstitigkeit in der zweiten Welle
verursachten Wechselspiel von Bewegung und Beharrung immer nur dann ein Mittel
der Politik sein, wenn sich die Kriegsfiihrung gerade in einer Bewegungsphase befindet.
Denn nur dann ist mit militdrischen Mitteln eine Entscheidung eines Konfliktes im
Sinne einer entscheidenden gewaltsamen Verschiebung von Zerstdrungspotentialen zu
Gunsten einer der kriegsfiihrenden Parteien moglich. In Beharrungsphasen dagegen
scheint Krieg faktisch unmoglich, vorausgesetzt, dass deren Existenz den handelnden
Akteuren bewusst ist. Das ist die zentrale These, die es auf den folgenden Seiten zu
untersuchen gilt.

Die in der zweiten Welle noch junge Ansicht, dass durch die immer bessere Waffen-
technik Kriege ihre Daseinsberechtigung verloren hitten, da sie keine Entscheidung
mehr herbeifiihren kénnen und in ihren Auswirkungen immer schwerer kalkulierbar
sein werden, wurde im 19. Jahrhundert nur sehr vereinzelt vertreten. So trat z.B. als eine
der wenigen warnenden Stimmen kurz vor der Jahrhundertwende am Ende des 19.
Jahrhunderts der russische Bankier Johann von Bloch mit einer mehrbéndigen Abhand-
lung iiber das zu erwartende zukiinftige Kriegsbild vor die Weltéffentlichkeit.”' Bloch
galt als Sonderling, war er doch ein Pazifist von einer ungewdhnlichen Art. Er wollte
den Krieg weder abschaffen noch einschrinken. Er beabsichtigte mit seiner Theorie die
Volker davon zu {iberzeugen, dass allein schon die stindig zunehmende
Vernichtungskraft der Waffen einen Krieg als gewinnbringendes politisches Instrument
ausschlieft. Fiir ihn war der damals vorherrschende Kult des Offensivdenkens eine
[llusion und er begann Fakten zusammenzutragen, mit denen er seine Meinung unter-
mauern wollte. Das AuBergewohnliche an der Theorie Blochs ist die fast unheimliche
Genauigkeit, mit der er die Art des zukiinftigen groBen Krieges, also des ersten
Weltkrieges, vorausgesehen hat. Einer der Hauptgriinde fiir diese zutreffenden
Voraussagen ist, dass er zu den wenigen seiner Zeitgenossen gehdorte, denen absolut klar
war, dass durch die Entwicklungen der Waffentechnik in dieser Zeit in zunehmendem
Male die Verteidigung die stirkere Form des Krieges wurde, dass man sich damals also

nach der in diesem Kapitel entwickelten innovationsinduzierten Kriegstheorie in einer

? 1899 gewann Bloch die Unterstiitzung des englischen Journalisten W.T. Stead, der den sechsten Band
ins Englische iibersetzte und unter dem Titel ,,Is war impossible? herausbrachte. 1900 erschien eine
Neuauflage mit dem Titel ,,Modern Weapons and Modern War® (siche dazu: Fuller, J.F.C.: Die entartete
Kunst Krieg zu fiihren 1789-1961. K6ln 1964, S.139). 1899 erschien in Berlin eine deutsche Ubersetzung
des Werkes unter dem Titel ,,Der Krieg. Der zukiinftige Krieg in seinen technischen,
volkswirtschaftlichen und politischen Bedeutung® (siehe dazu: Fiedler, Siegfried: Taktik und Strategie
der Millionenheere. Heerwesen der Neuzeit, Bonn 1993, S. 154-156).
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Phase der Beharrung befand. Uber die modernen Waffen - fiir ihn der militirische
Ausdruck industrieller Zivilisation - sagt Bloch:

,,Das duferliche und sichtbare Zeichen, dass der Krieg ausgespielt hat, war die
Einfiihrung des Magazingewehrs |...] Als natiirliche Entwicklung hat der Soldat
den Totungsmechanismus soweit vervollkommnet, dass er damit praktisch die
eigene Ausloschung gesichert hat. “**

Uber den modernen Krieg schreibt er:

,Der Krieg beginnt mit einem Blutbad, das zu so fiirchterlichem Ausmaf;
gesteigert wird, dafs es keine Truppen mehr gibt, die die Schlacht entscheiden
konnen. Sie werden es zwar in der Annahme versuchen, dass sie noch unter den
friiheren Bedingungen kdmpfen, aber sie werden lernen miissen, dass sie den
Angriff ein fiir allemal aufzugeben haben. Der Krieg wird dann nicht mehr in
einer Reihe von entscheidenden Schlachten zum bitteren Ende gefiihrt, vielmehr
setzt eine lange Periode stindig zunehmender Anstrengungen ein, die gegen die
Hilfsquellen des Gegners gerichtet ist. Statt eines Kampfes Mann gegen Mann, bei
dem die Soldaten ihre physische und moralische Uberlegenheit messen, stellt sich
der Krieg als eine Art Patt dar, bei dem keine der beiden Armeen gegen die
andere vorgehen will, bei dem sie unter stindiger gegenseitiger Bedrohung in
Stellung gehalten werden, ohne fdhig zu sein, einen entgiiltigen und
entscheidenden Angriff zu fiihren... Das ist die Zukunft des Krieges - kein
Kdmpfen, sondern Hungersnote, keine Vernichtung von Menschen, sondern der
Bankrott der Nation und das Zerbrechen der ganzen gesellschaftlichen
Organisation |...]. Jedermann wird sich im ndchsten Krieg eingraben. Es wird ein
riesiger Grabenkrieg sein. Der Spaten wird fiir den Soldaten so wichtig sein wie
das Gewehr. "

Die ersten Jahre des ersten Weltkrieg wurden zum Fanal, das die Giiltigkeit der
Gedanken Blochs zu beweisen schien. Doch warum kam gegen Ende des Krieges
wieder Bewegung in den starren Frontverlauf im Westen und warum verschwand nach
1918 der Krieg nicht aus Europa?

Die zentrale Antwort auf diese Frage liefert wieder der nun schon mehrfach gefallene
Begriff der Innovation. Nur Innovationen konnen die Quelle fiir neue Anwendungen
bilden, die das militdrische Potential haben, aus einer ebenfalls durch Innovations-
tatigkeit geschaffenen Phase der Beharrung wieder in eine Phase der Bewegung zu
gelangen, also Krieg wieder gewinnbar und so wieder zu einem géngigen Instrument
der Politik zu machen. Denn weitreichende Strukturwandlungen in Wirtschaft und
Gesellschaft wurden und werden stets von Innovationen hervorgerufen. Sie kdnnen in
vielfdltigen Bereichen entstehen. Innovationen werden nicht nur in Laboratorien und
Fabriken, sondern auch durch neue gesellschaftspolitische Ideen hervorgebracht. In den

Wirtschaftswissenschaften und in der Politik ist es iiblich, den Innovationsbegriff

%2 zitiert nach: Fuller, .F.C.: Die entartete Kunst Krieg zu fiihren 1789-1961. K6In 1964, S. 140
* Ebd. S. 141
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vorzugsweise im Zusammenhang mit Produktions- und Dienstleistungsprozessen zu
verwenden. Diese Sichtweise greift nach Nefiodow zu kurz. Innovationen entstehen in
seinen Augen aus der Wechselwirkung des Menschen mit seiner Umwelt, aus dem
Zusammenwirken von Geist und Materie. An ihrer Entstehung ist die gesamte
Wirklichkeit beteiligt. Innovationen werden nicht nur im wissenschaftlichen und
technisch-6konomischen Bereich geboren, sie sind auch in hohem Maf3e abhéngig von
geografischen und klimatischen Faktoren, vom Ausbildungs- und Informationsstand der
Bevolkerung, von der moralischen, geistigen und geflihlsméBigen Atmosphére in den
Organisationen, von Wertesystemen, von sozialen Traditionen und den religiGsen
Vorstellungen der Menschen. Zum Innovationsbegriff gehoren also alle Neuerungen,
unabhéngig von dem Bereich, in dem sie konkrete Formen annehmen. Am sichtbarsten
sind Innovationen allerdings, wenn sie in der Gestalt neuer oder verbesserter
Gebrauchsgiiter, Maschinen, Herstellungsverfahren, Dienstleistungen, Waffensystemen
bzw. Organisationsformen oder Einsatzverfahren auftreten.”

Innovationen haben nicht alle die gleichen Auswirkungen, sie treten auch nicht gleich-
mafig liber die Jahrzehnte verteilt, sondern meist schubweise auf. Einige Innovationen
l6sen nur sehr begrenzte Wirkungen aus, andere hingegen durchdringen die ganze
Gesellschaft und bewirken entsprechend umfassende Verdnderungen, z.B. die
Entstehung neuer Wellen bzw. Formen der Kriegsfiihrung. Innovationen, die um-
fassendes wirtschaftliches und gesellschaftliches Neuland erschlieen und eine Reihe
von Nachfolgeinnovationen auslosen (,,bandwagon-effect®), werden Basisinnovationen
genannt.” Sie sind die tragendenden Neuerungen fiir lange Phasen der Konjunktur: die
Dampfmaschine, die Eisenbahn, die Elektrifizierung und das Automobil sind Beispiele
fiir solche Basisinnovationen. Jede dieser Basisinnovationen hat eine lange Periode der
Prosperitdt ausgelost und zu einer weitreichenden Umorganisation der Gesellschaft
gefiihrt. Die Nationen, die in der jeweiligen Epoche diese Basisinnovationen am besten
beherrschten, befanden sich zugleich an der Spitze der wissenschaftlichen, techno-
logischen, wirtschaftlichen und politischen Entwicklungen und nahmen héufig die
Rollen von Hegemonialméchten war.

Innovationen kdnnen sich gegenseitig erginzen und in ithren Wirkungen so verstérken,
dass sie einen langen wirtschaftlichen Aufschwung bewirken. Ist ihr Nutzungspotential

nach einiger Zeit erschopft und stehen neue Innovationen nicht rechtzeitig zur

% Vgl. Nefiodow, Leo A.: Der fiinfte Kondratieff. Strategien zum Strukturwandel in Wirtschaft und
Gesellschaft. Frankfurt a. M.; Wiesbaden 1991, S. 25 ff.
* Ebd., S. 27
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Verfiigung, dann geht die Wirtschaft in eine Rezession iiber. Rezessionsphasen im
Wirtschaftsablauf sind also, wenn man von Ausnahmeereignissen wie Kriegen oder
Naturkatastrophen absieht, ein Ausdruck fiir unzureichende Innovationstatigkeit.

Die Beobachtung, dass in den Industrienationen Aufschwung und Rezession mit
RegelmafBigkeit aufeinander folgen hat dazu gefiihrt, dass sich die Vorstellung von
wirtschaftlicher Entwicklung in Form einer wellenformigen Bewegung weit verbreitet
hat. Dabei wechseln sich Wellenberge (Prosperitidtsphasen) mit Wellentilern
(Depressionsphasen) ab. Hinsichtlich ihrer Dauer werden kurze Zyklen mit einer
Periode von 3 bis 5 Jahren und mittlere mit einer Periode von 7 bis 11 Jahren
unterschieden. Nikolai D. Kondratieff wird die Leistung zugeschrieben, als erster eine
breite wissenschaftliche Offentlichkeit auf die Existenz langer Konjunkturzyklen
hingewiesen zu haben. Mit seiner Publikation ,,.Die langen Wellen der Konjunktur®,
1926 im ,,Archiv flir Sozialwissenschaft und Sozialpolitik“ in deutscher Sprache
erschienen, hat Kondratieff den Ansto zu einer neuen Deutung des Kapitalismus
geliefert. Er stellte die Theorie auf, dass die aus der Abfolge verschiedener Basis-
innovationen resultierenden langen Konjunkturzyklen eine Dauer zwischen 40 und 60
Jahren umfassen. Spitere Forschungen (z.B. durch Schumpeter’®) erginzten sein
Datenmaterial, kamen allerdings zu dem Ergebnis, dass sich die Perioden dieser langen
Wellen in neuerer Zeit etwas verkiirzt haben. Fiir die Zeit seit etwa 1800 ergibt sich

dadurch folgende Abfolge:

1. Kondratieff ca. 1800 bis 1840: Dampfmaschine, Baumwollindustrie
2. Kondratieff 1840 bis 1890: Eisenbahn, Stahl

3. Kondratieff 1890 bis 1950: Elektrotechnik, Chemie

4. Kondratieff 1950 bis 1990: Petrochemie, Automobil

5. Kondratieff 1990 bis ? : Informationstechnologie

Abb. 2: Ubersicht iiber die Kondratieff-Zyklen.

Grafisch umgesetzt ergibt sich daraus die folgende Abbildung:

%6 Schumpeter, Joseph A.: Konjunkturzyklen. Eine theoretische, historische und statistische Analyse des
kapitalistischen Prozesses. Gottingen 1961
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Abb. 3: Die langen Wellen der Konjunktur und ihre Basisinnovationen
(Quelle: Nefiodow, Leo A.: Der fiinfte Kondratieff. Strategien zum Strukturwandel in
Wirtschaft und Gesellschaft. Frankfurt a. M.; Wiesbaden 1991, S. 31)

Fiir die Kriegsphilosophie bedeutsam wird diese aus der Volkswirtschaftslehre
stammende Theorie der langen konjunkturellen Wellen, wenn man sie und die Idee der
Beharrungs- und Bewegungsphasen iibereinander projiziert. Denn es sind die Basis-
innovationen der Kondratieff-Zyklen, die in ihren militdrischen Anwendungen mal-
geblichen FEinfluss darauf haben, dass die ebenfalls durch Innovationstdtigkeit
geschaffene Beharrungsphasen im Industriezeitalter, dem Zeitalter der Kriegsfithrung
der zweiten Welle, liberwunden werden und Krieg in Bewegungsphasen immer wieder
zur Fortsetzung der Politik mit anderen Mitteln werden konnte.

Wenn man nun im ndchsten Schritt das Dreiwellenmodell der Tofflers mit den
Kondratieff-Zyklen zusammenfiihrt, ergibt sich ein aufschlussreiches Bild fiir das
Verhiltnis von Krieg und Politik unter dem Einfluss von Technologie, oder besser den
Impulsen technologischer Innovationen (sieche dazu Abb. 4). Die Technik erhélt erst mit
dem Beginn der Industrialisierung und der dadurch hervorgebrachten Kriegsfithrung der
zweiten Welle diese zentrale Bedeutung fiir das Verhiltnis von Politik und Krieg. Doch
wie gestaltete sich dieser Prozess der wechselnden Phasen von Beharrung und

Bewegung genau und welche Auswirkungen hat er auf die Gegenwart und die Zukunft?
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3. Welle
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Innovationsinduzierte Kriegszyklen nach Kondratieff

Abb. 4: Die 3 Wellen der Toffler’schen Theorie und die fiinf Kondratieff-Zyklen nach
Nefiodow iibereinandergelegt ergeben das fiir das Verhéltnis von Krieg und Politik ab
der zweiten Welle charakteristische Grundmuster aus dem Wechselspiel von Phasen der
Beharrung und Phasen der Bewegung.

Unter dem Einfluss der durch die Erfindung der Dampfmaschine als Basisinnovation
des ersten Kondratieff-Zyklusses ausgelosten industriellen Revolution verdndert sich
die gesellschaftliche Ordnung in Europa tiefgreifend. Sie ist der Ausldser fiir eine
Entwicklung, die die feudale Gesellschaft durch die industrialisierten Massengesell-
schaft ersetzt und mit ihren urbanisierten Arbeitermassen letztlich die Menschenmassen
fiir die Massenheere der zweiten Welle bereitstellt.

Napoleon fasst diese in Frankreich durch die franzosische Revolution entfesselten und
durch die Einfiihrung der allgemeinen Wehrpflicht fiir die Kriegsfiihrung verfiigbar
gemachten Menschenmassen in einer liberlegenen Organisationsform zusammen und
fiihrt sie durch einen leistungsfahigen Apparat, einer Urform des spiter durch die
PreuBen vervollkommneten Generalstabes, mit einer revolutiondren Geschwindigkeit.”’
Zu Beginn der zweiten Welle hatten also gesellschaftliche Verdnderungen,
organisatorische und fiithrungstechnologische Innovationen einer offensiven Strategie
eine liberlegene Schlagkraft verlichen.

Die Eisenbahn und die durch deren Ausbau prosperierende Stahlindustrie schuf die
Infrastruktur, die eine schnelle Verlegung und Versorgung der neuen Massenheere iliber
groBe Entfernungen ermoglichte. Die sich in diesem Zusammenhang rasant
entwickelnde Metallurgie lieferte dariiber hinaus immer bessere Waffensysteme
(Geschiitze, Gewehre), die durch die schnell wachsenden Kapazititen der Industrie in

groBer Zahl standardisiert hergestellt werden konnten.”® Zeitgleich stand mit dem

%7 Napoleon organisierte seine Armeen in Korps als groBte Einheiten und schuf so integrierte
Formationen aus den verschiedenen Waffengattungen, die sich auch alleine fiir eine gewisse Zeit gegen
stirkere Gegner behaupten konnte (van Creveld, Martin: Command in War. Cambridge (Massachusetts),
London 1985, S. 58-102).

% Ortenburg, Georg: Waffen der Millionenheere 1871-1914. Heerwesen der Neuzeit. Bonn 1992

Siehe dazu auch: McNeill, William H.: Krieg und Macht. Militar, Wirtschaft und Gesellschaft vom
Altertum bis heute. Miinchen 1984
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Telegrafen ein Kommunikationsmedium zur Verfligung, das zum ersten Mal eine
schnelle Koordination von Armeen iiber grofle Entfernungen innerhalb kurzer Zeit
ermoglichte und so viele Unzulidnglichkeiten der fritheren, hauptséchlich auf Boten und
einfachen akustischen und optischen Signalen basierenden, Kommunikation {iiber-
wunden hat. Ereignisse in Zeit und Raum lieBen sich in einer neuen Dimension
beherrschen. Mit der Vervollkommnung des Generalstabes stand dariiber hinaus ein
biirokratisches Planungsinstrument zur Verfiigung, dass, gestiitzt auf die Eisenbahn und
den Telegrafen, die Mobilisierung von gigantischen Armeekorpern und deren Transport
in einen Bereitstellungsraum bewerkstelligen konnte.”” Von den Eisenbahnbriicken-
kdpfen aus vorriickend sahen sich die Truppen allerdings den gleichen Schwierigkeiten
ausgesetzt, wie ihre Vorgédnger in den vorherigen Jahrhunderten. Die Mobilitdt der ,,zu
Ful3* operierenden Infanterie schrumpfte wieder auf die der napoleonischen Kriege und
die an ein stationdres Kabelnetz gebundene Telegrafentechnologie war nicht dazu in der
Lage, als effektives Koordinationsinstrument zu dienen. Die grofleren Menschenmassen
und immer weiteren geografischen Ausdehnungen der Kriegsschauplitze vergroBerten
die Fiihrungsprobleme einer Bewegungskriegsfiihrung auf der taktischen Ebene
zusdtzlich. Eine stationdre defensive Kriegsfiihrung in vorbereiteten Stellungssystemen,
wie sie ab dem gestoppten Vorsto3 der deutschen Armeen 1914 das Bild des ersten
Weltkrieges dominieren sollte, lieB sich damit aber sehr effizient realisieren. Die mit
diesen Technologien der Industrialisierung (Eisenbahn, Telegraf, Biirokratie
(Generalstab)) versehenen Massenheere der zweiten Welle konnen gegen technologisch
riickstindigere Gegner z.B. im Rahmen von Kolonialkriegen erfolgreich eingesetzt
werden. Miissen sie aber gegen einen qualitativ gleichwertigen Gegner antreten, macht
das iiberlegene Defensivpotential der dominierenden Waffengattungen jede militérische
Entscheidung wie dargelegt faktisch unmoglich. Der in den Schiitzengriaben Nordfrank-
reichs tobende Erste Weltkrieg zeigte mit seinen riesigen Verlusten an Mensch und
Material, dass die technologische Entwicklung das Phdanomen des Krieges faktisch an
einen Endpunkt gefiihrt und somit eine Beharrungsphase eingeliutet hatte.

Doch zwei Basisinnovationen zeigten das Potential, den Stillstand des Ringens in den
Schiitzengrdben mit militdrischen Mitteln zu liberwinden, also aus einer Beharrungs-
phase in eine neue Bewegungsphase einzutreten. Die sich um die Jahrhundertwende v.a.
im deutschen Reich entwickelnde chemische Industrie lieferte die technologische

Grundlage fiir die schrecklichste Waffe des ersten Weltkrieges: Giftgas. Erst mit

% Kaufmann, Stefan: Kommunikationstechnik und Kriegfithrung 1815 - 1945. Miinchen 1996, S. 73-96
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Chlorgas'®, das aus Stahlbehiltern in den vordersten Linien freigesetzt wurde, spiter
mit dem in Artilleriegranaten verschieBbaren und daher weiter verbringbaren Senfgas,
versuchten die deutschen Armeen, die Front der Alliierten zu durchbrechen. Nach der
Auffassung Fullers hielten die Deutschen damit den Schliissel zur Entscheidung des
Stellungskrieges in der Hand, erkannten es aber zum Gliick fiir die Alliierten nicht und
setzten Kampfgas nicht so massiert ein, dass die alliierte Front durchbrochen werden

" Das Gas hitte aber sehr wohl das Potential gehabt, einen in befestigten

konnte.
Stellungen liegenden Gegner, der auf einen massiven Gaseinsatz nicht vorbereitet ist, zu
iiberwinden. Eine kriegstheoretische Phase der Beharrung ging offenbar ihrem Ende
entgegen.

Eine zweite Basisinnovation, die ihr volles ziviles Potential erst im vierten Kondratieff-
Zyklus entfalten sollte, entschied in ihrer militdrischen Anwendung mit iiber den
Ausgang des ersten Weltkrieges an der Westfront und wies den Pfad der militér-
technologischen und strategischen Entwicklungen fiir die Zeit bis zum Ende des zweiten
Weltkriegs: Das gepanzerte Fahrzeug, der Tank. Zum ersten Mal wurden Tanks durch
die britischen Streitkrdfte am 15. September 1915 wihrend der Somme-Schlacht
eingesetzt, mit wenig Erfolg. Doch zeigten diese ersten Versuche, dass die neue
Technologie durchaus dazu in der Lage war, die Beweglichkeit der Truppen
entscheidend zu verbessern, v.a. wenn sie in groBen Massen und nicht nur vereinzelt
zum Einsatz kommen. So drangen z.B. am 20. November 1917 um 6.20 Uhr bei
Cambrai 378 Panzer in das méchtigste Stellungssystem der Westfront, die Hindenburg
(,,Siegfried”) Linie vor und erzielten einen Durchbruch von knapp zehn Kilometern
Tiefe. Der Angriff blieb wegen Nachschubproblemen stecken. Doch die Schlacht von
Amiens am 8. August 1918 zeigte nachdriicklich, das die Wiedereinfithrung von
Panzerung auf dem Schlachtfeld in Kombination mit einer Motorisierung den Stillstand
der Beharrungsphase iiberwinden konnte. Hier fithrten 462 Tanks im Zusammenwirken
mit Flugzeugen drei Korps der britischen 4. Armee in die Schlacht, an seinem rechten
Fliigel unterstiitzt durch die franzdsische 1. Armee. Wieder gelang wie in Cambrai die
Uberraschung, der Gegner floh in Panik und die deutsche Front wurde durchbrochen.

Ludendorf beurteilte die Situation, die der Panzer geschaffen hatte, wie folgt:

"% Der erste Gasangriff erfolgte durch die Deutschen am 22. April 1915 um 17 Uhr am nérdlichen
Abschnitt des Ypern-Bogens und hatte verheerende Folgen: Die dem Gas ungeschiitzt ausgesetzten
kanadischen und tiirkischen Soldaten erstickten, diejenigen, die sich am Rand der Gaswolke befanden,
flohen in Panik.

"% siehe Fuller, J.F.C.: Die entartete Kunst Krieg zu fiihren 1789-1961. Kéln 1964, S. 189 ff.
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,Alles, was ich befiirchtete, wovor ich so unendlich gewarnt hatte, war hier an
einer Stelle zur Wahrheit geworden. Der 8. August stellte den Niedergang unserer
Kampfkraft fest [...] Ich gewann |...] die Uberzeugung, daf3 die Mafnahmen der
Obersten Heeresleitung, die ich bisher |[...] auf sicherer Grundlage aufbauen
konnte, dieser jetzt entbehrten. Das Kriegsfiihren nahm damit, wie ich damals
ausdriickte, den Charakter eines unverantwortlichen Hasardspieles an, das ich
immer fiir verderblich gehalten habe. Das Schicksal des deutschen Volkes war mir
fiir dieses Gliicksspiel zu hoch. Der Krieg war zu beendigen. “'"

Obwohl der konzentrierte Gasbeschuss und die massierten Panzerangriffe bewiesen,
dass ein feindlicher Schiitzengraben tiberwunden werden konnte, erreichten beide doch
nicht mehr, als das fest verschlossene Tor der Sackgasse der Beharrungsphase
aufzuschlieBen. Denn zur voélligen Wiederherstellung der Beweglichkeit musste dem
schnellen Durchbruch auch eine schnelle Auswertung durch eine Panzertruppe, die man
mit geldndegingigen Transportern versorgen konnte, folgen. Eine solche Panzertruppe
gab es 1918 noch nicht. Das Ergebnis war, wie es Bloch vorausgesehen hatte, dass der
Krieg nicht durch den Kampf feindlicher Armeen sondern durch Hungersnot und
Revolution entgiiltig beendet wurde.'®

In taktischer Hinsicht unterschied sich der erste Weltkrieg von den vorangegangenen
Kriegen durch den erstmaligen Einsatz von drei neuen Waffensystemen: Gas, Panzer
und Flugzeug. Gas wurde nach dem zweiten Weltkrieg nie wieder in solchem Umfang
eingesetzt. Hétte der erste Weltkrieg nur ein Jahr linger gedauert, wire offensichtlich
gewesen, was damals nur wenige wahrgenommen hatten: Panzer und Flugzeug fiihrten
zu einer derartigen Beweglichkeit, dass, eingebunden in neue Taktiken, das Gesicht des
Krieges vor einer tiefgreifenden Verdanderung stand. Beide Waffengattungen begiinst-
igten die Offensive, eine neue Phase der Bewegung hatte entgiiltig begonnen.

In GroBbritannien unternahm man nach dem Krieg Anstrengungen, eine schliissige
Doktrin zum moglichst effektiven Einsatz des Panzers zu entwickeln. In zahlreichen
Manovern, das wohl bekannteste fand 1926 unter Anwesenheit deutscher
Militdrbeobachter in der Ndhe von Salisbury statt, wurden die erarbeiteten Konzepte in

den 20er Jahren auf ihre Umsetzbarkeit hin iiberpriift.'®*

Es gelang jedoch zuerst
visiondren deutschen Generélen, den Panzer mit dem Flugzeug mit dem sogenannten
»Blitzkriegskonzept“ zu einer organisch mit hoher Geschwindigkeit einsetzbaren

Einheit zu verschmelzen. Das Amalgam dazu bildete eine Basisinnovation des dritten

192 L udendorf, E.: Meine Kriegserinnerungen 1914-1918, S. 551

1% Fyller, J.F.C.: Die entartete Kunst Krieg zu fiihren 1789-1961. K&ln 1964, S. 195

1% Huntley, Richard O.: Past Revolutions, future Transformations. What can the history of Revolutions in
Military Affairs tell us about transforming the U.S. military? RAND MR-1029-DARPA 1999, S. 31

70



Wollscheid: Postmoderner Krieg

Kondratieff-Zyklusses. Die auf der Basis der neuen Elektrotechnik entwickelten UKW-
Funkgerite stellten eine effiziente Moglichkeit der Koordination von Panzer und
Flugzeug zur Verfliigung. Das Flugzeug fungierte dabei als eine Art ,fliegende
Artillerie* und gab den beweglichen Panzerverbanden zusitzliche Kampftkraft.

Diese innovativen Entwicklungen der Waffentechnologie wurden v.a. von der franzo-
sischen Sicherheitspolitik nur ungeniigend wahrgenommen. Man schuf mit der
Maginot-Linie eine gewaltige Festungslinie entlang der franzdsischen Ostgrenze, die
gewaltige Ressourcen verschlang. Dieses gigantische Festungswerk aus Stahl und Beton
zementierte gewissermalen als Denkmal eine Phase der Beharrung und wurde von den
deutschen Armeen 1940 einfach umgangen. Unverstdndlicherweise errichteten die
deutschen Eroberer trotz dieser Demonstration der Unwirksamkeit solcher statischer
Befestigungen gleich zwei Festungsgiirtel, den Atlantik- und den Westwall, um Nazi-
Deutschland und seine Eroberungen gegen eine alliierte Invasion im Westen zu
verteidigen. Beide Projekte verfehlten bekanntlich ebenfalls ihr Ziel.

Die in den USA entwickelte und im Krieg gegen Japan am 6. August 1945 zum ersten
Mal eingesetzte Atombombe stellt auf den ersten Blick die ultimative Angriffswaffe
dar, die den Theorien der Advokaten der Luftstreitkrafte, Douhet und Mitchell, eine
neue Dimension gab. Eine wirksame Verteidigung gegen diese ultimative Waffe,
besonders nach ihrer Kombination mit der Raketentechnik, erschien undenkbar. Der
Sieg der Offensive schien also am Ende dieser Bewegungsphase zu stehen. Doch die
durch Innovationstitigkeit geschaffene Atombombe machte Zerstorungspotentiale
militirisch nutzbar, die die schon vorgestellten Uberlegungen Blochs wieder aktuell
werden lieBen. Die Atombombe erschloss ein Zerstorungspotential, dass die Existenz
ganzer Staaten, ja der gesamten Menschheit bedrohte und so das Konzept des totalen
Krieges letztlich ad absurdum flihrte. Ab dem Moment, in dem die beiden Kontrahenten
des groBen ideologischen Ringens des Kalten Krieges, die USA und die UdSSR, tiber
diese Technologie verfligten, war Krieg als Mittel der Entscheidung politischer
Konflikte zwischen diesen beiden Michten wieder undenkbar, da nicht lénger
gewinnbar, geworden. Die Atombombe, geboren als ultimative Angriffswaffe, schien
eine neue Phase der Beharrung einzulduten. Die Kontrahenten verlagerten die
Austragung ihres Gegensatzes in andere Sphéren. Ein in der Weltgeschichte bisher
einmaliges Wettriisten forderte den Wirtschaftssystemen der beiden Blocke alle

innovativen Energien ab und fiihrte schlieBlich zum Zusammenbruch der UdSSR.
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Doch in den letzten Jahren dieses Wettriistens entstand in den USA die technologische
Grundlage fiir eine neue Phase der Bewegung. Die Informationstechnologie, nach
Nefiodow der flinfte Kondratieff, und ihre militdrischen Anwendungen waren die
Antwort der USA auf die angenommene quantitative Unterlegenheit der eigenen
konventionellen Streitkrdfte in Europa. Die auf einem iiberlegenen Informations-
management basierende eigene Prézision sollte auch bei zahlenmifBiger Unterlegenheit
der eigenen Streitkrifte einen Riickgriff auf taktische Nuklearwaffen zur Abwehr eines
mit konventionellen Waffen gefiihrten sowjetischen Angriffes vermeidbar machen und
so dabei helfen, eine mogliche Eskalation zu einem totalen atomaren Schlagabtausch zu
verhindern. Diesen Einsatz taktischer Nuklearwaffen sah die NATO-Doktrin der
Flexible Response bis in die 80er Jahre des 20. Jahrhunderts als eigene letzte
Defensivstrategie vor. Der verfolgte Ansatz zielte also darauf, einen militirischen
Konflikt moglichst lange konventionell fithren zu konnen, also einen vergleichsweise
begrenzten konventionellen Krieg wahrscheinlicher zu machen und das Phanomen des
Krieges so wieder in die Richtung einer neuen Bewegungsphase zu mandvrieren.
Welchen Effizienzgewinn diese neuen Technologien im Bereich der konventionellen
Kriegsfiihrung bereitstellte, wurde nach dem Zusammenbruch der UdSSR im zweiten
Golfkrieg von 1991 durch die USA nachdriicklich demonstriert. Die Kriegsfithrung
scheint damit in einer neuen Phase der Bewegung angelangt zu sein. Der totale Krieg
der Moderne, wie er wihrend des Kalten Krieges als atomares Armageddon iiber der
Menschheit schwebte, hat, wie es scheint, begrenzten Kriegen der Postmoderne Platz
gemacht, die nicht ldnger vom alles iiberlagernden ideologischen Ringen des Kalten
Krieges geldhmt werden. Diese begrenzten militdrischen Zusammenstoe kdnnen nun
sehr wohl wieder politische Streitfragen zwischen Kontrahenten entscheiden, von denen
allerdings nur einer liber eine nennenswerte Anzahl an Kernwaffen verfiigen darf. Der
Krieg meldet sich an der Schwelle zum 21. Jahrhundert also als Instrument der Politik
auf der Biihne der Geschichte zuriick und die Basistechnologie des flinften Kondratieff-
Zyklusses steigert dabei die Attraktivitit der Kriegsfithrung der dritten Welle in einem
hohen Malle.

Die auf diesen Seiten entwickelte Theorie der innovationsinduzierten Kriegstheorie
versucht nachdriicklich zu unterstreichen, dass es fiir eine verantwortliche Sicher-
heitspolitik eines Nationalstaates unabdingbar ist, die Auswirkungen technologischer
Innovationen auf die Streitkrifte in ihren Folgen richtig einzuschédtzen. Denn nur in

Bewegungsphasen, in denen die Offensive die Defensive dominiert, kann Krieg
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zwischen Nationalstaaten eine Fortsetzung der Politik mit anderen Mitteln sein. Nur
dann kdnnen politische Konflikte gewaltsam entschieden werden. In Beharrungsphasen,
wenn sie als solche erkannt werden, miissen andere Mechanismen der Konflikt-
bewiltigung entwickelt und von der Politik genutzt werden. Dieses Erkennen ist eine
zentrale Aufgabe der Sicherheitspolitik und verlangt eine Verabschiedung von der
schon beschriebenen Haltung, sich vorzugsweise in den Konzeptionen fiir eine
zukiinftige Sicherheitspolitik auf eine Analyse der Vergangenheit abzustiitzen. So
erwartete man in Frankreich z.B. 1914 eine Wiederholung des Krieges von 1871
(Betonung des Offensivgedankens durch Foch) und 1939 eine Wiederholung der
Grabenkdmpfe von 1914-1918 (Maginot-Linie).

Fasst man die hier beschriebenen Entwicklungen zusammen, kommt man zu folgendem
Schluss. Die Innovationstétigkeit des Menschen bringt seit dem Beginn der Industria-
lisierung, also seit Beginn der zweiten Welle, in regelméBigen Zyklen neues Know-how
hervor, das in seinen militdrischen Anwendungen abwechselnd die Defensive und die
Offensive bevorteilt und so Beharrungs- oder Bewegungsphasen schafft. Abhingig von
den eingesetzten Ressourcen, der wirtschaftlichen Dynamik und dem politischen Willen
in den einzelnen Gesellschaften, ist mal das Militdir und mal die zivile Wirtschaft
Schrittmacher dieses Entwicklungsprozesses. Kriegstheoretisch ist es also v.a. von
Bedeutung, ob die Innovationen in militdrische Anwendungen umgesetzt werden und so
fiir die Kriegfilhrung nutzbar gemacht werden und das Gesicht des Krieges verdndern

konnen.
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2.4. Krieg in der dritten Welle

Die durch den extensiven Einsatz von Kommunikationsmedien gepriagte Kriegsfithrung
der dritten Welle ist ein sehr vielschichtiges und facettenreiches Phdnomen. In diesem
Kapitel soll die Kontur der postmodernen Kriegsfiihrung durch eine Herangehensweise
aus unterschiedlichen Perspektiven herausgearbeitet werden. Im Folgenden werden die
einzelnen Aspekte in der Reihenfolge kurz skizziert, um so einen Uberblick iiber und
einen leichteren Einstieg in die Thematik zu ermdglichen.

Um die Bedeutung der medienkommunikativen Kriegsform beurteilen und verstehen zu
konnen, ist es zundchst notwendig, die menschliche Wahrnehmung theoretisch zu
erklaren. Dazu soll auf die Erkenntnistheorie des radikalen Konstruktivismus nach Ernst
von Glaserfeld und Heinrich von Forster zuriickgegriffen und aufgebaut werden.
Marshall McLuhans Vorstellung des durch die Verbreitung von elektronischen
Kommunikationsmedien durch eine Vernetzung der Individuen entstandenen globalen
Dorfes ist mit das populédrste Bild, das die Auswirkung der medialen Vernetzung der
Menschheit hin zu einer Form einer globalen Gesellschaft beschreibt.'” McLuhan
begreift die elektronischen Kommunikationsmedien als Verldngerung des menschlichen
Wahrnehmungsapparates (,,extensions of man‘). Diese Betrachtungsweise hat eine
zivile und eine militdrische Ebene. Die zivile Ebene umfasst die Entstechung von
globalen Offentlichkeiten, die von den Sicherheitspolitikern im Rahmen eines
umfassenden Informationsmanagements zur Durchsetzung eigener Interessen manipu-
liert werden konnen. Die militirische Ebene ist wesentlich vielschichtiger. Krieg findet
heute fast ausschlieBlich auf der Basis medial gewonnener Konstruktionen von
Wirklichkeit statt, die iiber Kommunikationsmedien den einzelnen an das System
angeschlossenen Subsystemen zuginglich gemacht werden. So kann heute z.B. der
Kampfpilot seine GPS-gesteuerte Bombe auf ein von einem Satteliten geortetes Ziel
auslosen, dessen Koordinaten er wéhrend des Fluges bekommen hat, ohne dass er das
Ziel jemals selbst visuell wahrgenommen hat.

Schon die Nutzung der Technologien der zweiten Welle hat nach der Auffassung des
franzosischen Philosophen Paul Virilio zu einer Revolution der Geschwindigkeit und
einem dadurch hervorgerufenen Zusammenschrumpfen rdumlicher Entfernungen ge-
fiihrt. Die verstdrkte Nutzung globaler Kommunikationsnetzwerke, die eine immer

préazisere virtuelle Abbildung und Wahrnehmung der ganzen Welt ermdglicht, macht

105 Vgl. McLuhan, Marshall; Powers, Bruce R.: The Global Village. Transformations in World Life and
Media in the 21* Century. New York, Oxford 1999
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den globalen Raum immer mehr zu einer unbedeutenderen Grofe in der militdrischen
Strategie. Das OODA-Modell von John Boyd, das den militdrischen Entscheidungs-
findungszyklus abbildet, zeigt sehr deutlich, wie sich eine Beschleunigung dieser
Entscheidungsschleife im militdrischen Bereich auswirkt.

Das Gesicht des Kriegs wurde zu allen Zeiten durch die beiden eng miteinander
korrespondierenden Faktoren Technik und Strategie bestimmt. Im Zuge der immer
rasanteren Technisierung des Militdrs hat dieses Spannungsverhéltnis immer mehr an
Bedeutung gewonnen, wie bereits das Kapitel 11.2.3 gezeigt hat. Neue Technologien
zwingen denjenigen, der sie zum ersten Mal einsetzt, effektive Einsatztaktiken und -
doktrinen zu entwickeln. Die potentiellen Kontrahenten werden in Folge dessen
versuchen, den riistungstechnologischen Vorteil durch eine weiterentwickelte Taktik zu
unterlaufen oder eine eigene Technologie und Taktik zu entwickeln, die diesen Vorteil
des Gegners absorbiert. Im zweiten Weltkrieg setzten z.B. britische Bomber Alumi-
niumstreifen zur Storung der Radargerite der deutschen Nachtjéger und ihrer Leitstellen
ein und konnten so die fiir die damalige Zeit hochgradig vernetzte deutsche Luftver-
teidigung entwerten. Damit offenbarten sie den Deutschen aber auch eine Moglichkeit,
die britische Luftabwehr, die ja ebenfalls radargestiitzt arbeitete, genauso effektiv zu
neutralisieren.'® Die Transformation des Krieges in den fithrenden Industriestaaten zu
einer postmodernen Art der Kriegsfilhrung hat eine ganz eigene, neue Qualitdt. Die
Umwiélzung, die der Krieg durch die Einfithrung und Nutzung hochentwickelter
digitaler Kommunikationsnetze zur Kommunikation und Koordination erfahrt, geht weit
iiber das in diesem Bespiel beschriebene Mal} hinaus. Es verdndert sich mehr als nur
eine Facette des Krieges; es entsteht eine vollig neue Kriegsform, eine Kriegsform der
dritten Welle, die sich in ihren Ausprdgungen elementar von den Kriegen nach
vormodernen oder modernen Mustern unterscheidet. Deshalb ist es irrefiihrend und
greift zu kurz, im Zusammenhang mit der Entwicklung einer postmodernen Kriegsform
von einer militdrtechnologischen Revolution zu sprechen. Die brachte auch das
Maschinengewehr fiir den Infanteriekampf oder die Kombination aus Flugzeug und
Schiff fiir den Seekrieg. Diese neue Art der Kriegsfilhrung ermdglicht den
postheroischen postmodernen Gesellschaften {iberhaupt erst wieder die Kriegsfiihrung.
Postheroisch sind diese, meist demokratischen, Gesellschaften deshalb, weil sie eigene
und gegnerische Verluste (militdrische und zivile bzw. kollaterale) nicht tolerieren und

moglichst zu reduzieren versuchen. Die Prizision, die durch eine auf einem hohen Mal3e

1% [uttwak, Edward: Strategie. Die Logik von Krieg und Frieden. Liineburg 2003, S. 53
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auf iiberlegenen Informationen beruhende Kriegsfiihrung ermoglicht wird, macht einen
sehr viel dosierteren Einsatz von physischen Gewaltmitteln als jemals zuvor moglich.
Die postmodernen Gesellschaften sind wie keine Gesellschaften zuvor von
funktionierenden Datennetzwerken abhingig. Mit Hilfe dieser Netzwerke koordinieren
sie einen Grof3teil ihrer Wirtschaftsaktivititen, steuern global finanzielle Transaktionen
und die Infrastrukturen, ohne die eine postmoderne Gesellschaft nicht lebensfahig ist.
Die Streitkréfte der dritten Welle sind ebenfalls von funktionierenden Kommunikations-
netzwerken abhédngig, wie bisher schon angeklungen ist und was im Folgenden noch
weiter spezifiziert werden soll. Diese Abhingigkeit und hohe Bedeutung der Datennetze
macht den virtuellen Raum des Cyberspace natiirlich zu einem attraktiven Feld fiir die
Kriegsfiihrung, macht die hochentwickelten und folglich auch hochgradig vernetzten
Staaten verwundbar fiir asymmetrische Strategien (z.B. in Form eines Cyberwars gegen
diese wichtigen Datennetzwerke) weniger entwickelter Staaten, die in klassischen
militdrischen Kategorien nicht konkurrenzfahig sind.

Die Entstehung globaler Offentlichkeiten durch weltweit vernetzte Massenmedien
haben die Moglichkeit geschaffen, im Rahmen einer kognitiven Kriegsfiihrung durch
eine gezielte Manipulation und Verteilung von Informationen direkt die Wahrneh-
mungen einer Gesellschaft und ihrer Eliten im eigenen Sinn zu beeinflussen. Bisher war
physische Gewalt das Mittel einen Gegner dazu zu zwingen eine Verhaltensdnderung
durchzufiihren. Das Konzept einer kognitiven Kriegsfiihrung macht physische Gewalt
weitgehend {iberfliissig und stellt den Beobachter vor ein definitorisches Problem, da
das Phianomen Krieg bisher ausschlielich mit dem Element ,,Gewalt* verbunden war.
Die verschiedenen zivilen und militirischen Auswirkungen dieser Entwicklung sollen
am Ende dieses Kapitels durch ein Infowar-Modell systematisiert werden, das die
Vielzahl an Optionen einer um Informationsgewinnung und -verteilung zentrierten
Kriegsfiihrung dieser postmodernen Form des Krieges und die Beziehungen dieser

Optionen zueinander darzustellen versucht.
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2.4.1. Der radikale Konstruktivismus und die Bedeutung von

Kommunikationsmedien fiir die Wirklichkeitskonstruktion in
postmodernen Gesellschaften

Der Konstruktivismus ist eine Erkenntnisphilosophie in der Tradition der Skeptiker, die

sich mit den Fragen ,,Was ist Erkenntnis? und ,,Wie erwerben wir Wissen?

auseinandersetzt. Die zentralen Annahmen dieser post-epistomologischen Behandlung

dieser zentralen Fragen konnen wie folgt zusammengefasst werden:

1.

Was wir ,,Wissen“ nennen, reprisentiert keineswegs eine Welt, die angeblich
jenseits unseres Erfahrungskontaktes mit ihr existiert. In diesem Punkt stimmt
der Konstruktivismus mit den Skeptikern iiberein. Aber der Konstruktivismus
fiihrt, dhnlich wie der Pragmatismus, ein modifiziertes Konzept von Erkennen/
Wissen ein. Danach bezieht sich Wissen auf die Art und Weise, wie wir unsere
Erfahrungswelt organisieren.

Der radikale Konstruktivismus leugnet keineswegs eine dullere Realitit. Er folgt
Vico in der Auffassung, dass rationales menschliches Wissen niemals eine
gottgemachte Welt erfassen oder irgendetwas produzieren kann, was zu Recht
als deren Reprisentation bezeichnet werden konnte.

Mit Berkeley stimmt der radikale Konstruktivismus darin iiberein, dass es
unverniinftig wére, etwas die Existenz zu bescheinigen, was nicht oder nicht
irgendwann wahrgenommen werden kann/konnte; denn er stellt zu Recht fest,
dass es keine rationale Evidenz fiir die Existenz einer unabhéngigen Existenz
gibt.

Von Vico libernimmt der radikale Konstruktivismus die grundlegende Idee, dass
menschliches Wissen eine menschliche Konstruktion ist. Diese Idee hat Piaget
entscheidend weiterentwickelt, indem er die konstruktiven konzeptionellen
Operationen exakt nachwies, durch die menschliche Subjekte ihre Erfahrungs-
wirklichkeiten mit Dingen, Zustdnden und Ereignissen ausstatten.

Der Konstruktivismus gibt die Forderung auf, Erkenntnis sei ,,wahr®, insofern
sie die objektive Wirklichkeit abbilde. Statt dessen wird lediglich verlangt, dass
Wissen viabel sein muss, insofern es in die Erfahrungswelt des Wissenden

passen soll.

Der Radikale Konstruktivismus impliziert die Uberzeugung, dass kein Wissen
Einzigartigkeit beanspruchen kann. Anders gesagt, so viabel eine Problemldsung

auch sein mag, sie darf nie als die einzig mogliche betrachtet werden.
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7. Die letzte Uberlegung fiihrt zu dem Schluss, dass der radikale Konstruktivismus
nicht mehr zu sein beanspruchen kann als eine Antwort auf das alte Problem des
Erkennens. Nur eine Anwendung in Kontexten, in denen eine Theorie des
Erkennens einen Unterschied macht, kann erweisen, ob er eine viable Antwort
ist oder nicht.'”’

Im Zentrum dieser Erkenntnisphilosophie steht also ein Modell, das erklidren will, wie

das Individuum aus den Eindriicken seiner Sinnesorgane, die als eine Abfolge

nichtspezifizierter Aktionspotentiale in seinem Gehirn eintreffen, vor dem Hintergrund
seiner Erfahrungen und seiner Wissensbestinde ein Bild der Wirklichkeit konstruiert,
bzw. aus den Aktionspotentialen ein Bild der Welt organisiert und strukturiert. Wirk-
lichkeitskonstruktion ist also ein subjektiver Vorgang, der Zugang zu objektiven

Wahrheiten schwer, wenn nicht unmdglich. Schon Platon spricht dem gewdhnlichen

Menschen in seinem beriihmten Hohlengleichnis die Féhigkeit ab, eine objektive

Wirklichkeit wahrnehmen zu konnen. Die zur Bewegungslosigkeit verdammten, weil

gefesselten, Menschen halten danach die Schattenbilder des auf einer Biihne insze-

nierten Schauspiels an der Hohlenwand fiir die Wirklichkeit. Nur der Philosoph ist nach

Plato in der Lage, eine objektive Wirklichkeit zu finden. Setzt man fiir die Biihne die

modernen Massenmedien in das Hohlengleichnis ein, ergibt sich ein plakatives Bild,

dass die Rolle und die Wirkung der Massenmedien in den postmodernen Gesellschaften
illustriert.

Fiir den Konstruktivisten gibt es also nur subjektive Wirklichkeiten. Der Begriff der

Objektivitit wird in dieser Epistemologie durch den der Viabilitit ersetzt. Ein

Denkmodell oder Realititskonstrukt ist danach solange viabel, wie es seine Aufgabe

erfiillt, bzw. bis ein besseres Denkmodell entwickelt worden ist, das diese Aufgabe

besser 16st. Wirklichkeit existiert danach nur im Kopf des Beobachters, entsteht als
aktiver Prozess, als Beobachtung zweiter Ordnung in einem autopoietischen,
geschlossenen selbstrefferenziellen System. Wirklichkeit ist in diesem Theoriegebdude
also immer an einen Beobachter gebunden. Es existiert keine Wirklichkeit ohne

Wahrnehmung, kein Wissen ohne Wissenden. Wenn z.B. in einem Wald ein Baum

umstiirzt, ohne dass dieser Vorgang sinnlich durch einen Beobachter wahrgenommen

worden ist, ist das Ereignis nicht Teil der Wirklichkeit der Individuen und hat folglich

fiir diese auch nicht stattgefunden.

197y, Glaserfeld, Ernst: Aspekte des Konstruktivismus: Vico, Berkerley, Piaget. In: Rusch, Gebhard;
Schmidt, Siegfried J. (Hrsg.): Konstruktivismus: Geschichte und Anwendung, Frankfurt a. M. 1992, S.
30ff.
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Nun lebt der Mensch nicht alleine, sondern in Gesellschaften und muss daher sein Bild
der Wirklichkeit mit den Konstruktionen der anderen Menschen innerhalb seiner Gesell-
schaft in einem Mindestmall synchronisieren. Diese Synchronisation erfolgt durch

Kommunikation.

Krisenkommunikation durch Massenmedien

Moderne und postmoderne Gesellschaften wickeln die zu ihrem Funktionieren
notwendige Kommunikation in stindig zunehmendem Mafe unter Nutzung von (elek-
tronischen) Medien ab. Was den Aspekt der zu synchronisierenden Wirklichkeiten
betrifft, spielen Massenmedien eine zentrale Rolle. Die Massenmedien, v.a. die
elektronischen Massenmedien, wirken wie ein dem Rezipienten vorgeschaltetes System
zur Wirklichkeitskonstruktion. Die Informationen oder vielmehr der Content, der von
den Massenmedien kommuniziert wird, wird seinerseits durch die vielfdltigen
Stromungen und Interessen ausgesetzten Konstruktionen und Modellen im virtuellen
Gedichtnis des sich aus zahlreichen Subsystemen zusammensetzenden Systems
,Massenmedien* determiniert. So werden die elektronischen Massenmedien, speziell
das Internet, oft auch als ,,virtuelles Gedachtnis der Menschheit verstanden.'”® Durch
die fortlaufende Rezeption dieser Wirklichkeitskonstruktionen der Massenmedien durch
die Individuen innerhalb einer Gesellschaft wird die Konstruktion der Wirklichkeit
dieser Rezipienten auf Dauer homogenisiert. Dieser Effekt wird um so machtvoller, je
starker die Massenmedien die alleinige Bezugsquelle fiir die Wahrnehmung von der
direkten sinnlichen Erfahrung entzogenen Umwelt der Individuen sind. Von den
Kriegen der Welt erfiahrt das nicht direkt davon betroffene und von einer direkten
sinnlichen Wahrnehmung ausgeschlossene Individuum nur durch die Konstruktionen
des globalen virtuellen Bewusstseins der Massenmedien.!%? Ein Krieg, {iber den nicht
berichtet wird, findet folglich nicht statt und er findet nur so statt, wie dariiber berichtet
wird. Er findet also im Bewusstsein der Menschen in einer Gesellschaft nur so statt, wie
er vom System ,,Massenmedien* prisentiert und dargestellt wird. Die besonders in den

westlichen Demokratien fiir die Entscheidungen kriegsfithrender Politiker zentrale

108 S versteht z.B. Lischka unter dem Internet: ,»Das Netz funktioniert wie die Verkniipfung von
Synapsen im Gehirn, es ist das globale Gehirn.* (Lischka, Gerhard Johann: Schnittstellen. Das
postmoderne Weltbild. Bern 1997, S. 141)

19 Godde, Ralf: Radikaler Konstruktivismus und Journalismus. Die Berichterstattung iiber den Golfkrieg
— Das Scheitern eines Wirklichkeitsmodells. In: Rusch, Gebhard; Schmidt, Siegfried J. (Hrsg.):
Konstruktivismus: Geschichte und Anwendung, Frankfurt a. M. 1992, S. 269-288
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,offentliche Meinung* wird durch massenmediale Berichterstattung konstituiert und
bietet eine Vielzahl von Ansatzpunkten fiir Propaganda und psychologische Kriegs-
fiihrung. Das Ziel des Krieges ist nach Clausewitz, den Gegner wehrlos zu machen und
ihn so zur Erfiillung des eigenen Willens zwingen zu kénnen. Das eigentliche Ziel des
Kampfes ist also nicht die feindliche Armee sondern der Willen des Gegners. In einem
von massenmedial vermittelten Realitétskonstruktionen gepriagten Weltbild wird es in
hohem MaBe erfolgversprechend, diese Konstruktionen im eigenen Sinne zu formen
und so direkt auf den Willen einer gegnerischen Gesellschaft einzuwirken. Der
bewaftnete Kampf wiirde so weitgehend tiberfliissig. So weit sind die Entwicklungen in
diesem Bereich aber noch nicht gediehen. Desinformationskampagnen dieser Art
werden zur Zeit noch nur flankierend zu klassischen militdrischen Operationen
eingesetzt. Das Potential dieser Ansdtze rechtfertigt es in meinen Augen, nicht lianger
von ,,Propaganda* oder ,,Psychologischer Kriegsfithrung*, sondern von ,Infowarfare®,
der Informationskriegsfiihrung, zu sprechen.''’

Das Erringen der Sympathien der sogenannten ,,Weltoffentlichkeit” oder ,,Staaten-
gemeinschaft™ ist in einem solchen Umfeld meist fast genauso kriegsentscheidend wie
der Erfolg auf dem Schlachtfeld selbst. Offentlichkeiten und Gegendffentlichkeiten
offerieren den an das System angeschlossenen Individuen in diesem ,,virtuellen Kampf*
ihre Konstruktion der Wirklichkeit. Diese Krisenkommunikation entwickelt sich durch
den Einsatz der Satellitentechnik immer mehr in Richtung einer globalen Offentlichkeit.
Fernsehsender wie CNN oder Al Jazeera werden so zu den Ausgangspunkten dieser
globalen Offentlichkeit, repriisentieren die typischen Wirklichkeitskonstruktionen ihres
jeweiligen Kulturraumes.

Die Massenmedien sind in hohem MaBe anfillig fiir Manipulationen einer grof3en
Bandbreite von Akteuren. Die Medienberichterstattung iiber kriegerische Konflikte in
der Grofenordnung der Golfkriege, der Biirgerkriege auf dem Balkan, in Somalia oder
Ruanda entwickelt durch zahlreiche Sondersendungen und Berichterstattung rund um
die Uhr eine Eigendynamik, die die Medienanbieter dazu zwingt, in hoher Frequenz
iiber die Ereignisse in den Krisenregionen berichten zu miissen, um die durch die eigene
Berichterstattung geweckten Erwartungen der Rezipienten erfiillen zu konnen. Diese
zyklische dynamische Logik wirkte schon auf die Mediensysteme des 19. Jahrhunderts,
die auf den Massenmarkt abgestimmten Zeitungen. Die Zeitungsverlage unterlagen

schon damals einem ausgepriagten wirtschaftlichen Druck. Diese Konkurrenz fiihrte

"% Siehe dazu Kapitel 2.4.6. Cyberwar und Infowar, S. 120 ff.
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dazu, dass ein ausgeprigter ,Run“ auf die schnellste Verwertung eingehender
Meldungen entstand, um den Lesehunger der Kundschaft zu stillen. Das folgende Zitat
von Wilbur F. Storey spiegelt die Einstellung der Medienmacher zur Mitte des 19.
Jahrhunderts recht gut wieder. Er empfahl seinen Reportern der Chicago Times:'"'

,, Telegraphieren Sie alle Nachrichten, die Sie bekommen kénnen, vollstindig
durch, und wenn es keine Nachrichten gibt, dann schicken Sie Geriichte. “''?

Der elektrische Telegraph hatte die Nachrichtenfliisse stark beschleunigt. Jede weitere
medientechnologische Innovation erhdhte danach den Hunger des Systems auf
Nachrichten, die als Content verkauft werden konnten. Dieser Prozess hat im Zeitalter
globaler satellitengestiitzter und webbasierter Massenkommunikation eine neue Qualitit
erreicht. Die wichtigste Auswirkung dieser Entwicklung im Hinblick auf eine gezielte
Informationskriegsfithrung ist die Tatsache, dass die Medien auf Grund dieses Zwanges,
etwas berichten zu miissen, manchmal ungepriift 6ffentliche Darstellungen tibernehmen
und verbreiteten. Der Hunger nach Neuigkeiten ist also ein Ansatzpunkt fiir das gezielte
Informationsmanagement durch die beteiligten staatlichen und nichtstaatlichen Parteien
auf beiden Seiten. Die Kontrahenten konstruieren in einem Ringen der Weltbilder
Offentlichkeit und Gegendffentlichkeit und versuchen, durch die gezielte Streuung von
Desinformationen und Propaganda die 6ffentliche Meinung in ihrem Sinne beeinflussen
und so die Wirklichkeitskonstruktion des Gegners behindern zu konnen. Da die Journa-
listen oft kaum Verifikationsmoglichkeiten fiir die von den staatlichen Stellen ge-
lieferten Darstellungen haben und unter dem Druck der Rezipienten stehen, immer neue
Informationen liefern zu miissen, sind die Chancen sehr hoch, dass sich Massenmedien
durch eine so gesteuerte Informationspolitik instrumentalisieren lassen.'"

Wegen der in kriegerischen Konflikten meist diirftigen Informationslage sind die
Medien u.a. oft dazu gezwungen, verstirkt selbstbezogen zu berichten. So installierten
und inszenierten TV-Sender wihrend des Golfkrieges von 1991 Live-Schaltungen in
alle Welt, um die eigene Ndhe zum Geschehen publikumswirksam darzustellen. So
berichtete z.B. der ARD-Korrespondent Peter Staisch am 17. Januar 1991 aus
Washington in den Tagesthemen {iiber die Ereignisse am Golf, wobei er aus Mangel an
unabhingigen Informationen ausschlieBlich auf die Berichterstattung in den US-

amerikanischen Fernsehsendern Bezug nehmen musste. Die ARD lieferte also ihren

"1 Beham, Mira: Kriegstrommeln. Medien, Krieg und Politik. Miinchen 1996, S. 11-25

"2 K nightley, Philip: The First Casualty. London 1975, S. 23

'3 Godde, Ralf: Radikaler Konstruktivismus und Journalismus. Die Berichterstattung iiber den Golfkrieg
— Das Scheitern eines Wirklichkeitsmodells. In: In: Rusch, Gebhard; Schmidt, Siegfried J. (Hrsg.):
Konstruktivismus: Geschichte und Anwendung, Frankfurt a. M. 1992, S. 269-272
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Zuschauern aus Mangel an eigenen Informationsquellen vor Ort Berichte ,,aus zweiter
Hand*“. Der Journalist warf wihrend des Live-Interviews immer wieder einen Blick auf
einen Monitor mit der CNN-Berichterstattung, um nichts zu verpassen. Die Live-
Schaltung nach Washington war damit als Konstruktion eines Pseudoliveereignisses
entlarvt. CNN hatte durch ihren Reporter Peter Arnett in Bagdad in den ersten
Kriegstagen die einzige unabhingige Quelle direkt vor Ort, die sich mehr und mehr zu
einer Art ,,Ursprungsnachrichtenquelle entwickelte. So bezog sich z.B. Sabine
Christiansen in den Tagesthemen auf Agenturen und den Korrespondenten Peter
Staisch, die Agenturen auf Korrespondenten, andere Agenturen und offizielle Stellen
wie das Pentagon auf die Programme anderer Sender, v.a. CNN, und CNN auf alles
vorherige und exklusiv auf Peter Arnett in einem Hotel in Bagdad. Diese Zirkularitit
der Quellen, die gegenseitige Abhéngigkeit und das fortlaufende wechselseitige
Aufeinander-Bezogen-Sein der Systemkomponenten, ermdglichen eine relativ leichte
Instrumentalisierung der Massenmedien im Rahmen einer gezielten Nachrichten-
steuerung. Denn durch diese Selbstreferentialitit geniigt ein gezielter Eingriff am
Ursprung der Kette durch Pool-Bildung und zensurbefugte militdrische ,,Betreuer, um
den gesamten ,,Informationsmarkt* kontrollieren zu konnen.'

Auch die starke Abhéngigkeit vieler Medienunternehmen von den zugelieferten
Berichten der groBen Nachrichtenagenturen schafft ein Multiplikationspotential, dass
sich im Rahmen eines Infowar-Ansatzes aufgreifen lisst.'"’> Denn auch die Nach-
richtenagenturen haben ein eingeschrianktes Informationsmonopol, das die schon
angesprochene Poolbildung erleichtert. Sie haben dariiber hinaus den Vorteil, dass sie
ein hohes Mal} an Vertrauen auf der Seite der Rezipienten, aber auch auf der Seite der
Journalisten genieBen, die die zugelieferten Nachrichten weiterverbreiten. Auch dieser
Aspekt macht die Mitarbeiter der Nachrichtenagenturen zu einem attraktiven Ziel flir
Infowar-Kampagnen. So lassen sich die durch die Massenmedien verbreiteten
Konstruktionen der Wirklichkeit gezielt kanalisieren und die sogenannte ,,6ffentliche
Meinung* in den an einem Konflikt direkt und indirekt beteiligten Gesellschaften im

eigenen Sinne formen.

""" Ebd., S. 273-275

Siehe zur Kriegsberichterstattung iiber den Golfkrieg von 1991 auch: Kunczik, Michael:
Kriegsberichterstattung und Offentlichkeitsarbeit in Kriegszeiten. In: Imhof, Kurt; Schulz, Peter (Hrsg.):
Medien und Krieg - Krieg in den Medien. Ziirich 1995, S. 98-101

"5 Glotz, Peter: Vorwort. In: Beham, Mira: Kriegstrommeln. Medien, Krieg und Politik. Miinchen 1996,
S.7-10
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Die weite Verbreitung des Internets im letzten Jahrzehnt des vergangenen Jahrhunderts
hat ein globales Kommunikationsmedium hervorgebracht, das den Zugang zu einer
globalen Offentlichkeit dramatisch erleichtert hat.''® Das hat weitreichende Aus-
wirkungen auf die gerade beschriebene Krisenkommunikation. Denn das neue Medium
Internet erschwert die Kanalisierung von Wirklichkeitskonstruktionen erheblich. Der

Medienwissenschaftler Hans-Jiirgen Bucher''’

spricht in diesem Zusammenhang von
einer weitgehenden ,,Entbettung® des Internets im Sinne des ,,disembedding®-Begriffs
Anthony Giddens.'"™ Aus dieser Perspektive sind eigentlich alle Formen der
Medienkommunikation entbettet, sobald sie die direkte Face-to-Face-Kommunikation
hinter sich lassen. Das Internet ist von allen Medien das am weitesten sozial ,,entbettete*
Medium, da es keinen Einschrinkungen hinsichtlich des zur Kommunikation zur
Verfiigung stehenden Raumes und der zur Kommunikation erforderlichen Zeit
unterworfen ist. Aulerdem setzt es den Rollen des Senders und Empfiangers kaum
Grenzen. Jeder, der die technischen Voraussetzungen zum Datenempfang iiber einen
Computer hat, kann diese auch senden. Dariiber hinaus ist die Form des Contents nicht
festgelegt, da multimediale Inhalte (Text, Bild, Ton, Video) libertragen werden konnen.
Diese Entbettung macht Internetkommunikation risikoreich, da Entbettung immer auch
Kontrollverlust bedeutet. Dieser Kontrollverlust hat vier weitreichende Auswirkungen
auf Bemiihungen zum Informationsmanagement von Konfliktparteien innerhalb einer
Krisenkommunikation:

1. Dezentralisierung der Krisenkommunikation: Vergleicht man die Berichterstattung
tiber den Golfkrieg von 1991 und der jlingsten Ereignisse in Afghanistan mit der
Berichterstattung iiber den Kosovokrieg 1999 und den Irakkrieg von 2003 wird
Folgendes offensichtlich. Das Fehlen von Internetquellen in den ersten beiden Féllen
fiihrt zu einer fernsehzentrierten Krisenkommunikation, die hochgradig von Informa-

tionen des Militirs abhéngig ist.

1% So nutzten im Jahr 2001 schon mehr als 650 Millionen Menschen weltweit das Internet (Vgl. Bucher,
Hans-Jiirgen; Jackel, Michael: Usabilityforschung am Competence Center E-Business. In: Bucher, Hans-
Jiirgen; Jackel, Michael (Hrsg.): Die Kommunikationsqualitit von E-Businessplattformen. Empirische
Untersuchungen zu Usability und Vertrauen von Online-Angeboten. Trier 2002, S. 17)

"7 Bucher, Hans-Jiirgen: Crisis Communication and the Internet: Risk and Trust in a Global Media. In:
first monday, http://www.firstmonday.org/issues/issue7_4/bucher/index.html, Download vom 3.04.2002
"8Giddens definiert ,Disembedding™ als ,,the lifting out of social relations from local contexts of
interaction and their restructuring across indefinite span of times” (Giddens, Anthony: The Consequences
of Modernity. Stanford 1990, S. 21)
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"9 und des Irak-Krieges gab es Internet-Quellen vor Ort, private

Im Fall des Kosovo
,Korrespondenten“ (Weblogger / Warblogger) und Augenzeugen.'?® Diese multidimen-
sionale Kommunikation ermoglicht es dem Publikum, die Darstellungen der verschie-
denen Quellen zu vergleichen und 6ffentliche, d.h. hier staatliche, Informationen besser
einordnen zu kénnen. Das Internet wird so in gewisser Weise zum ,,Wachhund* fiir die
offizielle und journalistische Krisenkommunikation.

Ein reiner ,Fernsehkrieg“ bietet also wesentlich einfachere Moglichkeiten des
Informationsmanagements im Sinne der Konstruktion eines gewiinschten Bildes der
Wirklichkeit. Doch einen wichtigen Vorteil haben staatliche Stellen in diesem Ringen
um Informationsdominanz. Die angesprochene Entbettung fiihrt zu Unsicherheit beim
Rezipienten, die nur durch Vertrauen kompensiert werden kann. Und staatliche Stellen
genieBBen gegeniiber schwer einzuschidtzenden Quellen in einem Krisengebiet einen
gewissen Vertrauensvorschuss, der durch eine gezielte Informationspolitik ausgenutzt
werden kann.

Wihrend im Golfkrieg von 1991, der dem Idealbild eines reinen Fernsehkrieges sehr
nahe kam, wie dargestellt relativ wenig Informationen von wenigen unabhéngigen
Quellen fiir die Offentlichkeit verfiigbar waren, lagen im Gegensatz dazu im zweiten
Golfkrieg von 2003 so viele Berichte aus dem Krisengebiet vor, dass es ebenfalls de
facto unmoglich war, aus den verfligbaren Informationen auf den tatsdchlichen Gang
der Dinge schlielen zu konnen. Neben den Nachrichten-Networks der westlichen Welt
wie CNN haben sich mittlerweile in der arabischen Welt konkurrierende Sender wie Al
Jazeera und Al Arabia etabliert, die mit ihren englischsprachigen Angeboten auch in
den westlichen Gesellschaften alternative Realitétskonstruktionen verfiigbar machen.
Zusitzlich waren Berichte von Webloggern iiber das Internet verfiigbar. Einzelne
Blogger wie Salam Pax erreichten mit ihren Sites fast Kultstatus und genossen ein

{iberproportionales MaB an Vertrauen.'”' Zusitzlich zu diesen Formen der Krisen-

1o Vgl. Hoijer, Brigitta; Nohrstedt, Stig Arne; Ottosen, Rune: The Kosovo War in the Media - Analysis
of a Global Discursive Order. In: conflict & communication online, Vol. 1, No. 2, 2002,
www.cco.regener-online.de.

1% Einige Beispiele zum Thema Warblogger:

- Warblogging: Eine Ubersichtsseite, die sowohl interessante Warblogs erschlieft als auch eine
permanente Beobachtung der Medien zuldsst.

http://www.warblogging.com

- Warblogs: Zusammenschluss von mehreren Weblog-Seiten zum Irak-Krieg
http://www.warblogs.cc

- Disinfopedia: Informationen iiber vermutete Kriegs-Propaganda der US-Regierung
http://www.disinfopedia.org/wiki.phtml

- Stand Down: Warblogger-Seite aus Amerika: http://www.nowarblog.org

2! McCarty, Rory: Salam’s story. In: The Guardian, Friday May 30, 2003;
http://www.guardian.co.uk/Print/0,3858,4679894,00.html, Download vom 20.08.2003
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kommunikation berichteten ausgewdhlte westliche Journalisten eingebettet in Kampf-
einheiten als Embedded Journalists von den Geschehnissen am Kriegsschauplatz. Bei
diesen hatte das US-Militar die Moglichkeit, das produzierte Material zu zensieren. Das
wichtigste Ziel beim Einsatz dieser akkreditierten und in die kdmpfenden Verbédnde
eingebundenen Berichterstatter war flir die amerikanischen Streitkrdfte die medien-
gerechte Inszenierung der eigenen Truppen als patriotische Helden. Unabhéngig von
diesen eingebetteten Reportern waren aber auch zahlreiche Kamerateams im Irak, die
durch ihre Arbeit oft in die Schusslinie gerieten. Zwolf dieser unabhéngig berichtenden
Journalisten bezahlten fiir diese Tétigkeit wihrend der Hauptkampthandlungen mit
ihrem Leben.'?

Diese Vielzahl an Nachrichtenquellen und das daraus resultierende diffuse Lagebild
erzeugte einen grofen Bedarf an Informationslotsen, also Militdrfachleuten und
Experten fiir die komplexe politische Landkarte des Nahen Ostens, die die iiberforderten
Zuschauer und Journalisten durch diesen Informationsdschungel geleiten sollten. Diese
Aufgabe iibernahm eine inflationdr wachsende Gruppe an meist pensionierten
Offizieren (fiir den militirischen Part) und Politikwissenschaftlern (fiir den komplexen
politischen Hintergrund). Doch auch diese konnten dem Ordnungsbediirfnis der
Rezipienten nur bedingt nachkommen. Das schnelle Ende der Hauptkampfhandlungen
iiberraschte auch viele dieser Experten, die wihrend der zweiten Welle militérisch
sozialisiert wurden und die Potentiale einer konsequenten Nutzung der Moglichkeiten
der Technologien der dritten Welle weitgehend unterschitzten.

Eine konsequente Nachrichtensteuerung durch die Streitkréfte der Alliierten (USA und
UK), vergleichbar mit der wéhrend des Goltkrieges von 1991, konnte in diesem
Szenario nicht erreicht werden. Was aber moglich geblieben ist, ist die Schaffung einer
Form von organisiertem Chaos, das zumindest den Fortgang der eigenen Operationen
fiir die globale Offentlichkeit weitgehend undurchsichtig macht. Dieser Zustand der
Ungewissheit bietet fiir in militdrischen Kategorien unterlegene Akteure die Moglich-
keit, iiber eine Manipulation des Lagebildes durch eine Interpretation der Lagedaten
direkt die offentliche Meinung im Land des Gegners zu beeinflussen. Dieser
asymmetrische Ansatz ist v.a. dann erfolgversprechend, wenn sich offene demokra-
tische Gesellschaften und geschlossene diktatorische Regime gegeniiberstehen. So

erlangte z.B. der irakische Informationsminister Mohamed Saeed al-Sahhaf mit seinen

122 7inn, Mirko; Fischer Anja: Deutsche Journalisten an der Front. In: Freie Presse Deutschland,
13.05.2003; http://www.medienspiegel.org/schlagzeilen/03,05,21,01,sz.html, Download vom 2.08.2003
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Pressekonferenzen, in denen er die Lage der Alliierten in den diistersten Farben
zeichneten, ein hohes MaBl an Popularitdit und avancierte zu einem Medienstar
(,,Comical Ali)'®.

2. Beschleunigung der Krisenkommunikation: Die Entbettung der Internetkommu-
nikation hat zur Folge, dass, im Gegensatz zu der Berichterstattung des Fernsehens,
kontinuierlich Informationen iibertragen werden. Der Netzwerkcharakter des Internets
ermdglicht dariiber hinaus die Ubertragung an ein fast unbeschriinktes Publikum.

3. Das Internet wird zum globalen Archiv fiir Krisenkommunikation: Die Krisen-
kommunikation um Ereignisse wie z.B. den Kosovokrieg oder den 11. September 2001
bleibt auch nach dem Ende des Konfliktes abrufbar. Dieses frei zugéngliche, nahezu
unerschopfliche Archiv fiir Krisenkommunikation bietet so ein unerschopfliches
Reservoir zur Optimierung der Strategien zur Informationssteuerung in zukiinftigen
Konflikten.

4. Das Internet schafft globale virtuelle Communities: Diese Communities unter-
scheiden sich stark von denen durch die klassischen Massenmedien und politischen
Interessen geschaffenen Communities. Insbesondere der internationale Wiederstand
gegen den heraufziehenden Irak-Krieg von 2003 griff v.a. auf Internetplattformen
zuriick, um sich zu organisieren (synchronisierte Demonstrationen in vielen Léndern
Europas) und US-regierungskritische Inhalte fiir ein globales Publikum zu
publizieren.'**

Wie spidtestens die Ereignisse des 11. Septembers drastisch gezeigt haben, ist
Medienkommunikation mit Krisen selbst mittlerweile untrennbar verwoben. Die
Medienberichterstattung formt die Wahrnehmung der Krise und ist selbst ein wichtiger
Faktor in der Dynamik der Ereignisse. Die durch die Satellitentechnik ermdglichte
globale Echtzeitberichterstattung flihrt dazu, dass ein Ereignis und seine Konstruktion
durch Bilder fast gleichzeitig erfolgen. Das heilt, dass ein erfolgreiches Krisen-

management nicht betrieben werden kann, ohne diese Bilder und Informationen in das

12> AFP: Iraks Informationsminister kimpft ganz vorn an der Propagandafront. Saeed al-Sahhaf attackiert
die USA und ihre Verbiindeten mit wendiger Polemik und ruppigen Kraftausdriicken. In:
http://www.welt.de/data/2003/04/02/63251.html?prx=1; Download vom 2.04.2003

'2* Einige Beispiele zum Thema globale virtuelle Communities

- Jugend gegen den Krieg: Zentrale Plattform von Kriegsgegnern.
http://www.jugend-gegen-den-krieg.org

- Die amerikanische Friedensvereinigung organisiert weltweit Anti-Kriegsdemonstrationen und verfasst
offene Briefe an die US-Regierung

http://www.moveon.org

- Move on: Homepage des regierungskritischen Regisseurs Michael Moore, der mit dem Film ,,Bowling
for Columbine* einen Oskar gewann.

http://www.michaelmoore.com
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Kalkiil mit einzubeziehen. Der 11. September hat gezeigt, wie auch nichtstaatliche
Akteure diesen Effekt im Rahmen asymmetrischer Terrorangriffe instrumentalisieren

konnen. So schrieb Mark Danner am 16. Oktober 2001 in der New York Times:

»IThe 19 men who changed the world on Sept. 11 used as their primary weapon
not box cutters or jet airliners but something more American and much more
powerful: the television set. The box cutters and the planes were tools in
constructing the great master image, the Spectacular, the television set was their
delivery vehicle. In an instant, the spectacular altered the terms of debate,
creating a sense of pervasive and unprecedented vulnerability among Americans,
a sense revived by each new report of anthrax, each fresh incident of deranged
assailant on a plane or a Greyhound bus. And the Spectacular thereby
transformed American foreign policy, heretofore a matter of disregard among

most Americans, into a vital question of their own security, a matter of their own
life and death.”'?

12 Bucher, Hans-Jiirgen: Crisis Communication and the Internet: Risk and Trust in a Global Media. In:
first monday, http://www firstmonday.org/issues/issue7 4/bucher/index.html, Download vom 3.04.2002
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2.4.2. Die Aufrustung der Wahrnehmung

Der Philosoph Marshall McLuhan hat in den 60er Jahren des 20. Jahrhunderts eine
Medientheorie entwickelt, die wie das Dreiwellenmodell der Tofflers ebenfalls in drei
Entwicklungsstufen gegliedert ist. Ausgangspunkt dieser Theorie ist eine einfache
vormoderne Gesellschaft, die sich durch eine miindliche und bildliche Informations-
vermittlung auszeichnet. Die zunehmende Nutzung von Maschinen und die damit
verbundene Arbeitsteilung fiihrt zu einer fortschreitenden Fragmentierung und
Spezialisierung der Gesellschaft. Damit wird die zweite Entwicklungsstufe, die Welt der
Industrialisierung, erreicht. Diese Fragmentierung und Spezialisierung ist nur durch eine
immer stirkere Verschriftlichung (,.literacy*) moglich, die die zu ihrer Beherrschung
notwendigen Koordinationsleistungen ermdglicht.'*

Die in der zweiten Welle eingesetzten Maschinen bilden vielfach faktisch
»Verlingerungen® des menschlichen Korpers und vergroBern so die Aktionsreichweite
des einzelnen Individuums. Die Elektrifizierung bringt in diesem Modell den entschei-
denden Wandel, der das Erreichen der dritten Entwicklungsstufe vorbereitet. In dieser
Phase der ,.elektrischen* Welt der elektronischen Massenmedien (v.a. dem Fernsehen)
werden Bilder wieder machtvolle Informationstréger, nachdem in der durch eine starke
Verschriftlichung geprigten zweiten Entwicklungsstufe der durch Schrift vermittelten
Information eine zentrale Bedeutung zugekommen ist.'?’

In der Krisenkommunikation zwischen Gesellschaften der einzelnen Entwicklungs-
phasen bieten sich also abgeleitet aus diesen Uberlegungen asymmetrische Vorteile fiir
die ,,einfachen* bildméchtigen Gesellschaften gegeniiber den verschriftlichten Gesell-
schaften des Industriezeitalters. Denn paradoxerweise ist die bevorzugte Kommunika-
tionsform der urspriinglichen ersten durch eine miindliche Tradition geprigten
Entwicklungsstufe in der Theorie McLuhans der dritten Entwicklungsstufe in der Art
und Weise der Informationsaufbereitung nédher als der direkt auf sie folgenden zweiten
Stufe. Anders formuliert: Menschen, die in einer durch Verschriftlichung gepréigten
Welt der zweiten Entwicklungsstufe sozialisiert werden, konnen auf dem Weg in eine
Gesellschaft der dritten Entwicklungsstufe, die in erster Linie durch Bilder medial
repriasentiert wird, in threm Umgang mit Informationen in Bildform auch Individuen

aus Gesellschaften der ersten Entwicklungsstufe unterlegen sein.

12® McLuhan, Marshall: Understanding Media. The Extensions of Man. London 1964.
" Ebd., S. 338 ff.
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Marshall McLuhan versteht Maschinen als Verldngerung des menschlichen Kérpers und
elektronische (Massen-)Medien als Verldngerungen des neuronalen Netzes des

8 Elektronische Kommunikationsmedien erweitern danach also den

Menschen.
Horizont der menschlichen Wahrnehmung und passen damit die Fahigkeiten seiner
Sinnesorgane (Sensorik) der durch die Maschinen erreichten Steigerung der
Aktionsreichweite seines Korpers (Motorik) an.

Auf das Drei-Wellenmodell der Tofflers iibertragen ergibt sich daraus folgender
Denkansatz. Die Zerstorungspotentiale der Waffentechnik wachsen in der zweiten
Welle schneller als die zur effektiven Steuerung erforderlichen Fiihrungsmittel (siehe
Abb. 5). Im 19. Jahrhundert lieB sich Krieg aus dem Blickwinkel der Truppenfiihrung
auf die Trias Eisenbahn, Telegraf und Generalstab reduzieren.'”® Ein biirokratisches
Planungszentrum, der Generalstab, nutzt den Telegrafen, um den Eisenbahnaufmarsch
der eigenen Truppen moglichst reibungslos zu organisieren. Diese lineare Form der
Steuerung lieB sich aber nur auf strategischer, nicht aber auf operativer und taktischer
Ebene erfolgreich einsetzen. Das einmal in Marsch gesetzte Zerstdrungspotential liel3
sich also in keiner Weise ,,feinsteuern, die Menge der eingesetzten Truppen und die
GroBe des Schlachtfeldes verhinderten dies, und so musste durch die pure Wucht des
Zusammenpralls der Zerstorungspotentiale der Sieg erreicht werden. Dariiber hinaus
steigt die Reichweite der eingesetzten Waffensysteme rasant und {ibersteigt schnell den
{iberschaubaren Horizont."’* Aus diesen Entwicklungen, also der Steigerung der
Waftenreichweiten iiber den menschlichen Gesichtskreis hinaus, der Kriegfiihrung in
immer groBeren geografischen Rdumen, der immer groferen Anzahl an eingesetzten
Soldaten und den Defiziten der Medientechnologien zu Beginn der zweiten Welle
resultiert eine Friktion im Bereich der Fithrung (Command & Control). Friktion
beschreibt nach diesem Verstindnis also nicht nur das vom Feldherren erfass-, plan-
und beeinflussbare Geschehen auf dem Schlachtfeld im clausewitzschen Sinne. Dieser
auf den Aspekt der Fiihrung fokussierende hier entwickelte neue Denkansatz erweitert
den clausewitzschen Friktionsbegriff also um eine medientheoretische Dimension. Erst

in der dritten Welle hat die rasante Entwicklung der Medientechnik bis hin zu C*ISR-

122 McLuhan, Marshall: Die magischen Kanile. Diisseldorf, Wien 1968, S. 9

McLuhan, Marshall: Understanding Media. The Extensions of Man. London 1964. S. 4

129 Vgl. Van Creveld, Martin: Command in War. Cambridge, London 1985, S. 103 ff.

Kaufmann, Stefan: Kommunikationstechnik und Kriegfithrung 1815 - 1945. Stufen telemedialer Riistung.
Miinchen 1996, S. 69-169

Siehe dazu auch Kap. 11.2.2.2

19Siehe dazu: Ortenburg, Georg : Waffen der Millionenheere 1871-1914. Heerwesen der Neuzeit. Bonn
1992
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Multimedianetzwerken beide Grofen, die Zerstdrungs- und die Steuerungspotentiale der
medientheoretischen Ebene, wieder einander angenédhert und die in der zweiten Welle

vorherrschende Asymmetrie zwischen beiden im Bereich der Fithrung weitgehend

iiberwunden.
Potentiale
A
Zerstérungspotential Mediales
Steuerungspotential
Friktion
— >
Zeit
1. Welle 2. Welle 3. Welle

Abb. 5: Das Auseinanderklaffen von Zerstorungspotentialen und medialen Steuerungs-
potentialen in der zweiten Welle als wahre Quelle der Friktion und das Schlieen dieser
Schere in der dritten Welle.

Medieneinsatz im Krieg ist nichts anderes als die maschinelle Aufriistung der
menschlichen Wahrnehmung mit virtuellen Wahrnehmungsprothesen auf drei Ebenen:
Telemedien dienen der Kommunikation und Steuerung, Ortungsmedien und Speicher-
medien dienen der Aufklarung und der Erleichterung der Lagebilderstellung und tragen
so zur Steigerung der Effizienz des Einsatzes der eigenen Truppen bei.’! Die
Netzwerktechnologien der dritten Welle beinhalten in erster Linie die Vernetzung dieser
drei Ebenen zu einem leistungsfihigen ,,System der Systeme* (C*ISR-Netzwerk)'*?, mit

der sich nach der Hoffnung vieler v.a. US-amerikanischer Militirs das Phdnomen der

31 Vgl. Kaufmann, Stefan : Kommunikationstechnik und Kriegfiihrung 1815 - 1945. Stufen telemedialer
Riistung. Miinchen 1996, S. 377
132 Command, Control, Communications, Computers, Intelligence, Surveilance and Reconaissance
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Friktion im Bereich der Fiihrung weitgehend {iberwinden lassen sollte. Der Computer
ist dabei die technische Anwendung, die diese Integration ermoglicht.
Kommunikationstechnologien werden durch diese Entwicklung zu Nachrichtenquellen.
Die hohe Bedeutung der medientechnisch gewonnenen Informationen zur Lagebild-
erstellung und Entscheidungsfindung macht schon ab der zweiten Welle einen Kampf
um die Beeinflussung der durch Telekommunikationsmaschinen iibertragenen Wirk-
lichkeitskonstrukte erfolgversprechend. Abhdren, Simulieren und Téuschen ist nicht
erst eine Erfindung unserer Tage.'

Eine wesentliche Auswirkung der Verbreitung der C'ISR-Netzwerktechnologien ist
eine zunehmende Abhingigkeit aller Ebenen der Kriegsfithrung (strategisch, operativ
und taktisch) von medial gewonnenen und verarbeiteten Informationen zur Lagebildung
(siche Abb. 6)."** Fillt das Netzwerk aus oder wird z.B. durch konventionelle physische
oder Cyberangriffe lahmgelegt, ist die betroffene Armee blind und deshalb weitgehend
handlungsunféhig.

133 sieche dazu: May, Ernest R.: Die Nachrichtendienste und die Niederlage Frankreichs 1940. In: Krieger,
Wolfgang (Hg.): Geheimdienste in der Weltgeschichte. Spionage und verdeckte Aktionen von der Antike
bis zur Gegenwart. Miinchen 2003, S. 170 ff.

Rohwer, Jiirgen: Die ENIGMA-Schiisselmaschine. In: Krieger, Wolfgang (Hg.): Geheimdienste in der
Weltgeschichte. Spionage und verdeckte Aktionen von der Antike bis zur Gegenwart. Miinchen 2003, S.
182 ff.

Wrixon, Fred B.: Codes, Chiffren & andere Geheimsprachen. Kéln 2000.

134 Vgl. Alberts, David S.; Garstka, John J.; Stein, Frederick P.: Network Centric Warfare. Developing
and Leveraging Information Superiority. DoD C4ISR Cooperative Research Program; CCRP Publication
2000

Althof, Wolfgang: Die Elemente des Infanteristen der Zukunft. In: Wehrtechnischer Report 2/2003, S.19-
27

Siebrand, Michael: Uberlegungen anderer Staaten zum ,,System Soldat“. In: Wehrtechnischer Report
2/2003, S. 31-40
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Umfang des Einsatzes von
Telekommunikationsmedien

A

Einzelner Soldat

Taktisch

Operativ

Strategisch

»

1800 1940 2001

Abb. 6: Die Durchdringung der Streitkrifte mit Telekommunikationsmedien ist zu
Beginn des 21. Jahrhunderts soweit fortgeschritten, dass selbst auf der taktischen Ebene
des einzelnen Infanteristen die Wahrnehmung weitgehend technikbasiert erfolgt.

Zu Beginn der zweiten Welle waren lediglich die Hauptquartiere der Streitkrafte durch
primitive Kommunikationsmedien miteinander verbunden. So profitierte Napoleon
1809 im Krieg gegen Osterreich stark von dem Netz an optischen Telegrafenlinien, das
sein Hauptquartier in Paris mit der Peripheric des Landes verbunden hat.'*> Die
Osterreichische Seite plante, Napoleon mit einem iberraschenden Aufmarsch zu
iiberrumpeln. Uber eine Winkerflaggenverbindung zwischen Passau und StraBburg
wurde dieser Aufmarsch nach StraBBburg gemeldet, wo Stabschef Berthier per Telegraf
in Verbindung mit Napoleon stand, der sich in Paris aufhielt. Trotz einiger
wetterbedingter Verzogerung gelang es von Paris aus mit Hilfe des Telegrafen
Gegenmalinahmen einzuleiten und eine ausreichend dimensionierte franzosische

Gegenstreitmacht zusammenzuziehen, was nach allgemeiner Schitzung auf

133 yg]. Kaufmann, Stefan: Kommunikationstechnik und Kriegsfiihrung 1815 - 1945. Stufen telemedialer
Riistung. Miinchen 1996, S. 53 ff.

Vgl. zur Einfithrung, der Verwendung und der Funktionsweise des Chappeschen optischen Telegrafen:
Oberliesen, Rolf: Information, Daten und Signale. Geschichte technischer Informationsverarbeitung.
Reinbek bei Hamburg 1982, S. 47-62

Reuter, Michael: Telekommunikation. Aus der Geschichte in die Zukunft. Heidelberg 1990, S. 21-25
Flichy, Patrice: Tele. Geschichte der modernen Kommunikationstechniken. Frankfurt a. M. 1994,
S.23-45
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Kurierdienste gestiitzt doppelt so lange gedauert hitte. Die telegrafische
Beschleunigung des Nachrichtenflusses kehrte die Effekte um. Nicht Napoleon wurde
von dem plétzlichen Auftauchen der Osterreicher iiberrascht, sondern umgekehrt die in
postalischen Zeitspannen kalkulierenden Osterreicher vom plotzlichen Auftauchen
napoleonischer Truppen.

Das deutsche Blitzkriegskonzept brachte gestiitzt auf UKW-Sprechfunk, der einen
koordinierten Einsatz beweglicher motorisierter Divisionen mit Flugzeugen als
»fliegende Artillerie® ermoglichte, die Telekommunikationsmedien endgiiltig auch in
die operative und taktische Ebene.'*®

Auf dem Weg in die dritte Welle hat die Durchdringung der Streitkrdfte mit
Telekommunikationsmedien bis auf die taktische Ebene eine neue Qualitét erreicht. Der
Kommandeur einer Panzerdivision oder eines Luftwaffengeschwaders kann zu Beginn
des 21. Jahrhunderts quasi virtuell in jedem Panzer oder Flugzeug seiner Einheit Platz

137

nehmen und in die Handlungen der Waffensysteme eingreifen. ”" Auch der einzelne

Infanterist wird, wie schon angedeutet, immer umfassender in diese Fiihrungssysteme

138 Armeen der dritten Welle werden dadurch von einer funktionierenden

eingebunden.
IT-Infrastruktur immer abhéngiger, denn nur diese garantiert die Vernetzung und somit
die Effizienz des Gesamtsystems Streitkréfte mit seinen einzelnen Subsystemen.

Die Einbindung aller Ebenen des militdrischen Systems in elektronische Systeme zur
Realitdtskonstruktion haben eine weitere wichtige Auswirkung. Im Bereich der Simula-
tion ergeben sich v.a. fiir die Ausbildung der Soldaten vollig neue Moglichkeiten.'*’
Virtuelles Kampftraining ist im Vergleich zum Einsatz von ,realem* Gerét billiger,
eroffnet beliebig viele Mdoglichkeiten zur Widerholung und schont Soldaten. Durch

immer komplexere Szenarien, die verstirkt die Integration realer Elemente in eine

virtuelle Welt ermdglichen, konnen einzelne Operationsphasen wie z.B. der Sturm auf

13 Kleinschroth, Heinrich: Funkverbindungen im Heer. In: Wehrwissenschaftliche Rundschau 3/1956
1953, S. 71-78

Guderian, Heinz: Panzer Marsch! Aus dem Nachlass des Schopfers der deutschen Panzerwaffe.
Bearbeitet von Oskar Munzel. Miinchen 1956, 50 ff.

Hundley, Richard O.: Past revolutions, Future Transformations: What can the history of revolutions in
military affairs tell us about transforming the U.S. military? RAND 1999, MR-1029-DARPA, S. 12

7V gl. Schulz, Gerhard; Thiele, Ralph D.: Network Centric. Fahigkeiten und Transformation. In: IT-
Report 2003, S. 5-17.

Rotzer, Florian: Krieg aus der Ferne. In: Palm, Goedart; Rétzer, Florian (Hrsg.): MedienTerrorKrieg.
Zum Kriegsparadigma des 21. Jahrhunderts. Hannover 2002, S. 236-249.

138 Siebrand, Michael: Uberlegungen anderer Staaten zum ,,System Soldat*. In: Wehrtechnischer Report
2/2003, S. 31-40

139 Vgl. Palm, Goedart: Eine technologische Vorschau auf zukiinftige Kriege. In: Palm, Goedart; Rotzer,
Florian (Hrsg.): MedienTerror Krieg. Zum Kriegsparadigma des 21. Jahrhunderts.

Hannover 2002, S. 279 ff.
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eine strategisch wichtige Anh6he immer wieder geiibt werden. Wird die Operation dann
wirklich umgesetzt erleben die beteiligten Soldaten das Geschehen als eine weitere
Episode einer Handlung, die sie schon unzéhlige Male durchlebt haben. Sie konnen also
mit einer Erfahrung in einen Kampf ziehen, die bisher nur durch reale Kriegs-
erfahrungen gemacht werden konnte. Aber auch diese ,,virtuellen Veteranen* kdnnen
niemals umfassend auf alle moglichen Verhaltensweisen eines Gegners eingestellt und
vorbereitet werden, da das menschliche Verhalten zu komplex, emotional und oft auch
zu irrational ist, um vorhergesagt werden oder simuliert werden zu kénnen. Solange
sich in beiden Konfliktparteien Menschen als Kombattanten gegeniiberstehen, ldsst sich
das potentielle Verhalten der Akteure daher nur vage vorhersagen. Trotzdem konnen
diese ,,virtuellen Veteranen™ durch die Nutzung komplexer Simulationen besser als je
zuvor auf militdrische Operationen vorbereitet werden. Neben der Schulung der
Menschen lassen sich in diesen Simulationen natiirlich auch neue Waffensysteme und
deren Einsatztaktiken testen und optimieren. Damit verlieren begrenzte militérische
Konflikte, die bisher immer auch ein Erprobungsfeld fiir neue Waffen und Taktiken
waren, diese Funktion mehr und mehr. Die Realitit wird durch die systemischen

Grenzen der Simulationen aber immer der Lackmustest fiir Militdrtechnologie bleiben.
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2.4.3. Das Verhaltnis von Beschleunigung und Gewaltpotential

Eine weitere wichtige Auswirkung des Einsatzes von Telekommunikationsmedien zu
Kriegszwecken ist die Beschleunigung der Bewegung von Koérpern und Nachrichten
und einer daraus resultierenden Vernichtung des geografischen Raums als einem
bestimmenden Faktor der Strategie. So hat Paul Virilio mit seiner ,,Dromologie* eine
Philosophie der Geschwindigkeit entwickelt, die sich dieses Themenkomplexes auf
einer Metaebene annimmt.'* Virilio versteht die Menschheitsgeschichte als endlosen
Wettlauf mit der Zeit. Zuerst als Mittel zum Uberleben, etwa auf der Flucht vor
Raubtieren, dann getrieben vom Streben nach Macht. Die Eroberung von Territorien ist
an die Domestizierung von Zug- und Reittieren gekoppelt und die Entfaltung von
Kolonialméichten, dem antiken Griechenland und dem romischen Imperium, an die
Erfindung des Schiffes als dem ersten von Zugtieren unabhéngigen Fahrzeug. Sehr friih
wird auch die schnelle Ubermittlung von Nachrichten als Machtinstrument eingesetzt.
Im Mittelalter gehdrte es z.B. zu den Privilegien der Grundherren, Taubenschlige zu
unterhalten; fiir das niedere Volk stand darauf die Todesstrafe. So wurden etwa wihrend
der Bliitezeit Venedigs Nachrichten iiber alles, was im Mittelmeerraum geschah, durch
Brieftauben und Liufer binnen 24 Stunden iibermittelt.'*'

Erst die neuere Geschichte bringt in diesem Wettlauf mit der Zeit nach Virilio einen
radikalen Bruch. In seinen Augen gibt es im militdrischen Bereich zwischen César und
Napoleon praktisch keine nennenswerte Beschleunigung. Bis ins 19. Jahrhundert
konstituierte sich die Geschichte als ein Kampf zwischen Techniken der Beharrung (wie
Stadtmauern und Befestigungen) und Kriften der Bewegung (wie Pferde, Pfeile etc.).
Letztere haben nach Virilio mit der Erfindung der Dampfmaschine endgiiltig die
Oberhand gewonnen.'** Eine wirkliche Geschwindigkeitsrevolution 16st erst die
industrielle Revolution des 19. Jahrhunderts aus, die Maschinen hervorbringt, die selbst
Geschwindigkeit erzeugen, um unbelebte (z.B. Kanonenkugeln) und belebte Gegen-
stinde (z.B. Passagiere) voranzutreiben bzw. zu befordern.

Im 20. Jahrhundert bringt eine zweite Revolution, die der elektronischen Ubertragungs-
medien, mit der Entwicklung von Funk und Elektronik Lichtgeschwindigkeit in den
Bereich der Ubermittlung von Nachrichten und damit gravierende Umwilzungen in

vielen Lebensbereichen. Diese Entwicklung wird durch die beiden Weltkriege

10 Virilio, P.: Revolutionen der Geschwindigkeit, Berlin 1993

“IEbd. S. 7

1> Kaufmann, Stefan: Kommunikationstechnik und Kriegsfithrung 1815 - 1945. Stufen telemedialer
Riistung. Miinchen 1996, S. 13
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wesentlich beschleunigt. Heute erleben wir nach Virilio die Entstehung von Echtzeit-
Technologien, die es dem Menschen ermdglichen, Ereignisse fast ohne Zeitverzug
medial zu erleben. Macht wird in der Postmoderne stirker denn je iiber den raschen
Zugriff auf militdrische und zivile Informationen ausgeiibt. Derjenige, der durch
effiziente Nutzung von Kommunikationstechnologien Zugriff auf Informationen
zentralisieren kann, hat einen Informationsvorsprung und damit seinen Erfolg
garantierende Macht. Auf die Kriegsfithrung der dritten Welle {ibertragen bedeutet das,
dass Informationsiiberlegenheit, d.h. die schnellere und komplettere Lagebilderstellung
durch iiberlegene Medientechnik den militérischen Sieg auch gegen einen in klassischen
militdrischen Bereichen stirkeren Gegner ermdglichen kann.

Die mit Lichtgeschwindigkeit ablaufende Informationsiibertragung in elektronischen
Kommunikationsmedien ldsst den Faktor ,,Raum* immer mehr an Bedeutung verlieren.
In den vorherigen Jahrhunderten waren Zeit und Raum eng aneinander gekoppelt. Es
brauchte eine gewisse Zeit, einen Raum zu durchqueren und eine Nachricht zu
tibermitteln. Kommunikationsmedien ermoglichen es nun, auf Prozesse in anderen,
bisher unerreichbaren parallelen Ridumen Einfluss zu nehmen. Im Zuge kommuni-
kationstechnologischer Beschleunigung dominieren also Zeitfaktoren iiber Raumver-
hiltnisse, geografische Rdume 16sen sich in Zeitrdume auf, zeitliche Vorspriinge werden
wichtiger als Raumgewinne. Damit werde nach Virilio die Produktion der
Destruktionsmittel, die Logistik als Produktion ,.entfesselter Geschwindigkeit“143 ,
wichtiger als die Kriegsstrategie.'**

Paul Virilio sieht, wie erldutert, keine wesentliche Beschleunigung der militdrischen
Systeme zwischen Caesar und Napoleon. Das scheint nur teilweise haltbar. Die Kriege
Napoleons bilden kriegstypologisch eine Ubergangsform zwischen den Kriegen der
ersten und zweiten Welle. Die Beschleunigung der napoleonischen Armeen basierte in
erster Linie auf der Einfiihrung neuer organisatorischer Standards bei der Rekrutierung
(allgemeine Wehrpflicht), der Truppenorganisation und -fithrung (Einfiihrung des Korps
als relativ autarke militdrische Organisationseinheit) und der Logistik (Requirierungs-
wesen). Der Erfolg der franzdsischen Armee zur Zeit Napoleons ldsst sich auf die
einfache Gleichung ,,Zerstorungspotential = Masse x Beschleunigung* reduzieren. Er

selber hatte davor gewarnt, nichts sei im Krieg so verderblich wie Zeitverlust, denn Zeit

'3 Virilio, Paul; Lotringer, Sylvére: Der reine Krieg. Berlin 1984, S. 25
'* Virilio, Paul: Der negative Horizont. Bewegung - Geschwindigkeit - Beschleunigung. Miinchen, Wien
1989, S. 133-226
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. .. . . . . . 145
sei das Einzige, dass sich nicht wiedergewinnen ldsst.

Die aus direkter optischer und
akustischer Kontrolle entlassenen Soldaten der durch die Einfiihrung der allgemeinen
Wehrpflicht mobilisierten Bevolkerung konnten durch das auf Requirierung beruhende
Nachschubsystem wesentlich schneller operieren, als alle anderen Armeen dieser Zeit in
Europa.
Alle weiteren Beschleunigungen der Kriegsfiihrung basieren, wie von Virilio aus-
gefiihrt, ausnahmslos auf technologischen Errungenschaften der Industrialisierung. Der
bilirokratisch genau geplante und telegrafisch gesteuerte Eisenbahnaufmarsch in den
Kriegen von 1870/71 und 1914 ist ein Beispiel dafiir. Die erste Stufe zum Blitzkriegs-
konzept des zweiten Weltkrieges wurde durch die Erfindung der flexiblen telefonisch
gesteuerten Bewegung im Stellungskampf wéhrend der zweiten Hélfte des ersten
Weltkrieges entwickelt. In einer zweiten Stufe wurde der dynamische Sto3 durch die
Funk- und Panzertechnik im Rahmen dieses Blitzkriegkonzeptes weiter rationalisiert.
Informationsnetzwerke heben nun zu Beginn des 21. Jahrhunderts das Blitzkriegs-
konzept auf eine neue globale Ebene. Die Bereitstellung von Informationen und
Steuerungskapazitit mit globaler Reichweite in Sekundenbruchteilen fiihrt zu einem
Kriegsbild, dass wohl am zutreffensten mit dem Begriff des ,,Postmodernen Blitz-
krieges* umschrieben werden kann.
Die Effektivitdt dieser auf Beschleunigung der Operationsgeschwindigkeit durch die
Nutzung einer Informationsiiberlegenheit basierenden Strategie ldsst sich zum Teil
durch das OODA-Zyklus-Modell'*® erkliren, mit dem John Boyd in den 1970er Jahren
versuchte, den Erfolg der F-86 ,,Sabre* liber die MiG 15 im Korea-Krieg und den Erfolg
der deutschen Armeen gegen die franzosischen Streitkrifte 1940 zu begriinden.
Sein OODA-Zyklus beschreibt die Entscheidungsfindungsschleife eines militérischen
Systems und setzt sich aus folgenden Elementen zusammen:

1. Observation (die Beobachtung einer Bewegung des Gegners)

2. Orientation (Verarbeitung dieser Information)

3. Decision (Entscheidung iiber eigene Handlung)

4. Action (Ausfilihrung)

145 siehe Uhle-Wettler, Franz: Hohe- und Wendepunkte deutscher Militdrgeschichte. Hamburg, Berlin,
Bonn 2000, S. 113.

140 Vg, Friedmann, N.: Seapower and Space. From the Dawn of the Missile Age to Net-Centric Warfare,
Annapolis 2000, S. 131 ff.
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Die F-86 bot ihren Piloten Uberlegenheit, weil ihr Entscheidungsfindungs- und
Reaktionssystem schneller arbeitete als das der MiG.

Mit dem gleichen Modell versuchte Boyd die franzosische Niederlage gegen die
deutsche Wehrmacht 1940 zu erkliren. Danach war der OODA-Zyklus des
franzdsischen Generalstabs zu langsam fiir die nach dem Blitzkriegskonzept einge-
setzten sehr beweglichen motorisierten deutschen Panzerarmeen. Die franzdsischen
Verteidiger hingen mit ihren Reaktionen den deutschen Aktionen in den entscheidenden
Situationen hinterher und konnten nie die Initiative ergreifen. Die Deutschen
»sprengten® so die franzosischen Entscheidungsschleifen und siegten.

Mit diesem Modell ldsst sich auch die aus der Anwendung der AirLandBattle-
Technologien im 2. Golfkrieg von 1991 resultierende Uberlegenheit der alliierten
Streitkrafte gegen den Irak {berzeugend erkliren. Die OODA-Zyklen der
amerikanischen Fiihrungssysteme waren schneller als die irakischen, also waren die
Iraker dem hohen Operationstempo der Amerikaner nicht gewachsen, hatten nie die
Initiative und verloren den Krieg.

Fiir die postmoderne Form der Kriegsfilhrung heif3t das, dass eine Kriegsfithrung der
dritten Welle, allein durch ihre systemische Uberlegenheit, jedem Entscheidungs-
findungszyklus einer Kriegsfiihrung der ersten beiden Wellen iiberlegen ist. Bei einem
Konflikt zwischen zwei Kontrahenten der dritten Welle entscheidet die schnellere
Entscheidungsfindungsschleife mit {iber den Sieg des jeweiligen Informations-
verarbeitungs- und Koordinationssystems, weil sie die Reaktionszeiten des gegne-
rischen Systems unterlduft und damit die Initiative immer auf der dadurch siegreichen
Seite liegt.

Neben dem Phidnomen der Raumvernichtung und Beschleunigung er6ffnet die
Entwicklung elektronischer Kommunikationstechniken auch eine neue Dimension des
Kampfes. Die Kriegsfiihrung wird immer stirker der direkten menschlichen Wahr-
nehmung entzogen. Die Einfiihrung elektronischer Systeme zur Realitdtskonstruktion
macht die Filhrung des Kampfes jenseits der Reichweite der menschlichen Sinne
moglich. Ein Ziel wird zu einem Lichtpunkt auf der Kathodenstrahlrohre eines
Radarsystems und erst damit bekdmptbar. Der Krieg wird zunehmend virtuell. Kriege
spielen sich in Folge dessen immer mehr auch im Bereich von Aufklarung und Tarnung,

vom Sichtbarmachen und Verschwindenlassen innerhalb dieser virtuellen Realitéts-
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konstruktionen ab.'*’ Das geht soweit, das die duBeren Formen einzelner Waffen-
systeme nicht mehr ausschlieBlich auf moglichst effiziente Fortbewegung hydrody-
namisch oder aerodynamisch optimiert werden, sondern dass sich die duflere Form dem
Primat des Themenkomplexes des ,,Tduschen und Verschwindenlassens® unterordnen
muss.'*® So wird die Stealth-Technologie in immer mehr Bereichen der Formgebung
militdrischer Hardware, im Flugzeug-, Schiffs- und Fahrzeugbau, die bestimmende
Grofe.'"

Die Entwicklung der Kriegsfiihrung der dritten Welle zeigt einen eindeutigen Trend.
Die Entwicklung neuer schneller Informationsverarbeitungs- und Befehlssystemen
(C4ISR) in Kombination mit mobilen autonomen und halbautonomen Waffensystemen
(Robotern) und den wahrscheinlich in Zukunft in grofer Stiickzahl verfiigbaren billigen
Kleinstsystemen in Nanotechnologie entziehen die Kriegsfilhrung immer weiter der

Herrschaft des Menschen.'°

Diese neuen Technologien iiberfordern nicht nur die
Leistungsfahigkeit unserer Sinnesorgane, sondern v.a. die Grenzen der menschlichen
Reaktionszeiten. Dieser Trend wird sich noch verstirken, wenn die Hochenergie-
lasertechnik (directed energy weapons (DEWSs)) auf dem Schlachtfeld Einzug hélt und
eine Kapazitit zum Eingreifen in Lichtgeschwindigkeit schafft.

Zusammengefasst heillt das, dass die militdrischen Systeme (inklusive der Waffensys-
teme), die sich am Horizont abzeichnen, zu schnell, zu klein und zu zahlreich sein
werden und dadurch ein so komplexes Umfeld schaffen, das vom Menschen nicht mehr
beherrscht werden kann. Zusitzlich wird die Einfiihrung von Informationsnetzwerken
eine Flut an Daten generieren, die es dem Menschen schwer, wenn nicht unmdoglich
machen, direkt in den Entscheidungsfindungsprozess einzugreifen.'”!

Der Mensch ist zum langsamsten Teil der Entscheidungsschleife (OODA-Zyklus)
geworden. Die Folgerungen, die sich daraus ableiten lassen, laufen immer in eine
dhnliche Richtung. Unbemannte autonom operierende Kampfsysteme (Roboter) werden
den Menschen in einem Kampfgebiet immer stirker ersetzen und adaptive Software

Entscheidungen durch eine bedarfsgerechte, automatische Informationsaufbereitung

17 Virilio, Paul: Der negative Horizont. Bewegung - Geschwindigkeit - Beschleunigung. Miinchen, Wien
1989, S. 91-109

18 Vgl Virilio Paul: Revolutionen der Geschwindigkeit. Berlin 1993, S. 67

14 Siehe dazu: Richardson, Doug: Stealth. Unsichtbare Flugzeuge. T4uschung und Tarnung in der Luft.
Ziirich 1990.

150 Vgl. Palm, Goedart: Eine technologische Vorschau auf zukiinftige Kriege. In: Palm, Goedart; Rotzer,
Florian (Hrsg.): MedienTerrorKrieg. Zum Kriegsparadigma des 21. Jahrhunderts.

Hannover 2002, S. 279 ff.

11 vgl. Adams, Thomas K.: Future Warfare and the Decline of Human Decisionmaking. In: Parameters,
Winter 2001-02, S. 57-71.
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vorbereiten. Was mit einfachen begrenzt autonomen Kampfrobotern wie Cruise
Missiles und mit Luftabwehrsystemen wie dem schiffsgestiitzten Phalanx begonnen hat
wird in der Zukunft mit hoher Wahrscheinlichkeit durch Drohnen in der Luft und am
Boden und durch rechnergestiitzte Informationsaufbereitung weiterentwickelt werden.
Momentan verfiigt die Mehrheit der in Entwicklung und im Einsatz befindlichen
Waffensysteme noch iiber den ,,Man in the Loop* (Mensch in der Entscheidungs-
findungsschleife); sie sind also halbautonom. Man mochte die Entscheidung {iber Leben
und Tod offenbar nur in sehr begrenztem Rahmen einer Maschine iiberlassen. Denn
eine auf einen bestimmten Zieltyp programmierte Maschine unterscheidet sich in einem
existenziellen Punkt von einem menschlichen Kdmpfer: sie macht keine Gefangenen.
Die Maschine hat aber, neben ihrer iiberlegenen Operationsgeschwindigkeit, dem
Menschen gegeniiber auch eine Reihe von weiteren Vorteilen. Der wichtigste ist, dass
durch den Riickgriff auf diese autonomen Systeme auf der eigenen Seite keine oder
deutlich weniger Menschen dem Risiko ausgesetzt werden miissen, in gewaltsamen
Auseinandersetzungen getdtet zu werden. Fiir eine postheroische Art der Kriegsfithrung
im Sinne Edward Luttwaks hat dieses Argument eine zentrale Bedeutung.'*?

Allerdings wird ein halbautonomes Waffensystem mit einem Controller in der
Entscheidungsschleife im Bereich der Reaktionszeiten einem autonom operierenden
Roboter in diesem Bereich immer unterlegen sein. Momentan unterliegt die Ent-
wicklung vollstdndig autonomer Kampfroboter in den an der Spitze der technologischen
Entwicklung stehenden westlichen Demokratien wohl einer politisch motivierten

Hemmschwelle.'™

Diese Hemmung hat vielleicht ein aufstrebendes Land, dass sich
selbst in Opposition zu dieser westlichen Welt sieht, nicht und wird versuchen, sich
durch die Nutzung autonomer Kampfsysteme einen Vorteil zu verschaffen. Der Einsatz
und die Kontrolle vollstindig autonomer Kampfsysteme stellt die Menschheit aber vor
eine Reihe ethischer und organisatorischer Probleme, die bisher in ihrer Tragweite

bestenfalls zu erahnen sind.

12 Dazu mehr im Kapitel 2.4.4. Das Verhiltnis von Technik und Strategie, S. 101 ff.
133 ygl. Koch, Andrew: Are we ready for the unmanned war? In: JDW, 24. July 2002, S.3
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2.4.4. Das Verhaltnis von Technik und Strategie

Die immer stérker durch den Einsatz von Technik geprigten Kriege der zweiten Welle
zeichneten sich v.a. dadurch aus, dass die Nutzung iiberlegener technologischer
Potentiale weit starker als in den vorherigen Jahrhunderten massive Auswirkungen auf
Konfliktverldufe und Konfliktergebnisse hatte. Die in Kapitel I1.2.3 entwickelte
innovationsinduzierte Kriegstheorie ist ein Versuch, die Auswirkungen dieser Ent-
wicklung auf den politischen Charakter des Krieges in einer Abfolge von Phasen der
Beharrung und Bewegung zu deuten. Technologische Innovationen machen sich aber
nicht nur in dieser Makroperspektive bemerkbar, sondern sind auch bis in die taktische
Ebene, in einer Mikroperspektive, spiirbar. Die Einfiihrung einer dominierenden
Technologie stirkt die einfithrende Partei und setzt einen Gegner unter Druck, ein
adiquates Gegenmittel zu entwickeln, um den Vorteil des technologisch Uberlegenen
auszugleichen. Die Effektivitit einer neuen revolutioniren Technologie erlebt also einen
Kulminationspunkt und wird nach dem Uberschreiten dieses Punktes nach einer
bestimmten Zeit durch eine ,,Anti-Technologie* entwertet.'>*

Der Begriff der ,,Revolution in Military Affairs® beschreibt dabei recht treffend die auf
einer Adaption einer technologischen Revolution beruhenden Auswirkungen auf
militdrische Kréfteverhiltnisse auf der strategischen, operativen oder taktischen Ebene
zu einem bestimmten Zeitpunkt. Die Auswirkungen solcher Revolutionen auf die
Strategie haben mehrere Dimensionen. Zum Einen konnen RMAs Kosten-Nutzen-
Kalkulationen beziiglich des militdrischen Instrumentariums tiefgreifend verandern und
»Krieg* als Mittel der Konfliktaustragung attraktiver oder unattraktiver machen. Zum
Anderen konnen RMAs und noch viel stirker neue ,,Wellen des Krieges im
Toffler’schen Sinne die geostrategischen Verhéltnisse umwilzen und neue Ordnungen
hervorrufen. Dieses Kapitel versucht zu Beginn eine Klarung des RMA-Begriffes und
darauf aufbauend eine Bewertung der Folgen der Verbreitung der neuen Kommuni-
kationstechnologien auf das Phidnomen des Krieges. Diese Technologien scheinen
postmodernen Gesellschaften die Kriegsfilhrung zu erleichtern, weil sie die Kosten-
Nutzen-Kalkulationen in den zentralen Bereichen des notwendigen Mitteleinsatzes und
der Vermeidung unnoétiger Opfer giinstig erscheinen lassen. Zum Abschluss dieses
Kapitels soll basierend auf der Nomos-Theorie Carl Schmitts versucht werden, die

Auswirkungen der informationstechnologischen Revolution auf die geopolitischen

"% Luttwak, Edward N.: Strategie. Die Logik von Krieg und Frieden. Liineburg 2003, S. 132 ff.
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Krifteverhiltnisse zu erfassen und deren Folgen fiir die globale Sicherheitspolitik zu

umreiflen.

Revolutionen in militarischen Angelegenheiten / Revolution in Military
Affairs (RMA)

Der Begriff ,,Revolution in Military Affairs® wurde zum ersten Mal in den 1950ern in
Verbindung mit den Debatten einiger Historiker {iber die Umbriiche im Bereich der
Kriegsfiihrung im 16. und 17. Jahrhundert in Europa verwendet.'> Spiter wurde er v.a.
von sowjetischen Theoretikern dazu eingesetzt, die Folgen der Einfiihrung von
Nuklearwaffen zu beschreiben (,Militirtechnologische Revolution®).'”® Auch die
Diskussion iiber die Folgen der Einfiihrung der neuen Kommunikations- und Daten-
verarbeitungstechnologien durch die NATO-Staaten und die dadurch bedingte
qualitative Starkung der konventionellen Waffensysteme der NATO begann ebenfalls in
der UdSSR. Zu Beginn der 80er Jahre des vergangenen Jahrhunderts warnten die
sowjetischen Militdrs ihre politische Fiihrung vor den Folgen dieser Entwicklungen auf
die Machtbalance in Europa.'>’ Andrew Marshalls Office of Net Assessment machte das
Pentagon zuerst auf die sowjetischen Veroffentlichungen zum  Thema
Militértechnologische Revolution aufmerksam. Der von Marshall von diesem Begriff
der ,,military-technical revolution* abgeleitete RMA-Begriff hielt in der zweiten Hélfte
der 80er Jahre des vergangenen Jahrhunderts Einzug in den sicherheitspolitischen
Diskurs der amerikanischen sicherheitspolitischen Community. Doch erst der
tiberraschend leicht gewonnene Golfkrieg von 1991 fiihrte zu einer Popularisierung
dieses Themenkomplexes und eréffnete auch iiber die USA hinaus die breite Diskussion
iiber diese neue ,,Revolution in Military Affairs*."*® Der Begriff, und auch das Akronym
RMA, wurden zum Synonym fiir die in dieser Arbeit beschriebenen Folgen der
Einfiihrung der neuen Kommunikationstechnologien auf das Phdnomen des Krieges.

Die Ubersetzung des RMA-Begriffes ins Deutsche ist nicht einfach. Denn der Begriff
,Militdrtechnologische Revolution* trifft den von Andrew Marshall eingefiithrten RMA-

Begriff nicht ganz, zielt er doch semantisch sehr stark auf den zentralen Einfluss des

155 Knox, MacGregor; Murray, Williamson: Thinking about revolutions in warfare. In: Knox, MacGregor;
Murray, Williamson (Eds.): The dynamics of military revolution, 1300-2050, Cambridge 2001, S. 1

136 Sokolovskiy, V.D.: Soviet Military Strategy, London 1975.

137 Knox, MacGregor; Murray, Williamson: Thinking about revolutions in warfare. In: Knox, MacGregor;
Murray, Williamson (Eds.): The dynamics of military revolution, 1300-2050, Cambridge 2001, S. 3

1% Vgl. Freedman, Lawrence: The Revolution in Strategic Affairs. In: Adelphi Paper 318, London 1998,
S. 7 ff.
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Faktors Technologie und vernachlédssigt die Komponenten Einsatztaktik, Einsatzdoktrin
und Organisations- und Fithrungsstrukturen."” In dieser Arbeit soll im Folgenden der
Begriff ,,Revolution in Militdrischen Angelegenheiten* synonym zum RMA-Begriff
Marshalls verwendet werden, da er die damit beschriebenen Phidnomene im Deutschen
besser abbildet als etwa ,,Militirtechnologische Revolution®.

Vieles wurde in den vergangenen 10 Jahren in den USA iiber dieses Thema
verOffentlicht. Unter der aktuellen ,,RMA‘ wird danach mittlerweile meist verstanden:

,,a military technical revolution combining (technical advances in) surveillance,
C31I (command, control, communications and intelligence) and precision
munitions (with new) operational concepts, including information warfare,
continuous and rapid joint operations (faster than the adversary), and holding the
entire theater at risk (i.e. no sanctuary for the enemy, even deep in his own
battlespace).”®
Diese Definition liefert zwar ein gutes Instrument zur Analyse der aktuellen RMA,
bietet aber keine generalisierbaren Eigenschaften einer solchen Revolution. Dazu ist
eine Herangehensweise aus historischer Perspektive unabdingbar. Diesen Ansatz ver-
folgt Richard O. Hundley.'”' Auf dessen Uberlegungen werde ich mich daher im

Folgenenden beziehen und darauf aufbauend eigene Gedanken zum Thema entwickeln.

Hundley definiert eine ,,RMA* wie folgt:

Eine RMA bedeutet eine paradigmatische Verschiebung der Natur und der Fiihrung
militirischer Operationen
» die entweder eine oder mehrere Schliisselkompetenzen eines zentralen
Akteurs obsolet oder irrelevant macht.
» oder eine oder mehrere Schliisselkompetenzen in einer neuen Dimension der
Kriegsfiihrung erschafft.
> oder beides.

Diese Definition enthdlt eine Reihe an Schliisselbegriffen, die einer genaueren

Erlduterung bediirfen:
» Paradigma: Ein akzeptiertes Modell, das als grundlegender Handlungsrahmen
fiir ein Segment militdrischer Operationen dient. So war es z.B. in den

Jahrhunderten vor dem 1. Weltkrieg das operationale Paradigma der See-

159 Knox, MacGregor; Murray, Williamson: Thinking about revolutions in warfare. In: Knox, MacGregor;
Murray, Williamson (Eds.): The dynamics of military revolution, 1300-2050, Cambridge 2001, S. 4

160 McKendree, Tom: The revolution in Military Affairs - Issues, Trends, and Questions for the Future,
Paper presented at the 64" MORS Conference, Fort Leavenworth, Kansas, June 1996.

' Hundley, Richard O.: Past Revolutions, Future Transformations: What can the history of Revolutions
in Military Affairs tell us about transforming the US military? RAND, MR-1029-DARPA, 1999
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streitkrifte, einen Gegner in Schlachtlinie auf einem parallelen Kurs mit
Geschiitzfeuer anzugreifen.

Schliisselkompetenz: Eine fundamentale Eigenschaft, die die Grundlage fiir
einen bestimmten Bereich militdrischer Fdhigkeiten bildet. So war es z.B. im 13.
und 14. Jahrhundert eine Schliisselkompetenz der englischen Langbogen-
schiitzen, einen Ritter oder FuBsoldaten auf eine Entfernung von 250 bis 300

Yards erfolgreich zu bekdmpfen.

Zentraler Akteur: Eine militarische Organisation, die tiber eine dominierende
Kombination von Fdihigkeiten auf einem Gebiet militdrischer Operationen
verfiigt. So war in romischer Zeit die Romische Legion der zentrale Akteur im
Bereich der Landkriegsfithrung im Romischen Reich oder am Ende des zweiten
Weltkrieges die Tragerkampfgruppen der U.S. Navy der zentrale Akteur in der
Seekriegsfiihrung.

Dimension der Kriegsfithrung: Die erste und élteste Dimension, in der Krieg
gefiihrt wurde, ist die Landoberflache der Erde (Landkriegsfiihrung). Die zweite
Dimension der Kriegsfilhrung ist die Wasseroberfliche der Erde (Seekriegs-
fiihrung). Im 20. Jahrhundert wurden diesen zwei Urdimensionen mehrere neue
hinzugefiigt: die Unterwasserteile der Ozeane (Unterseekriegsfiihrung), die Luft
tiber der Erdoberfliche (Luftkriegsfiihrung) und dem Territorium der Gegner
(Strategische und Interkontinentale Kriegsfiihrung). Eine andere Dimension,
iiber die seit dem zweiten Weltkrieg viel diskutiert wurde, in der aber bis heute
keine direkten Kémpfe stattgefunden haben, ist die Region auBerhalb der
Erdatmosphire (Weltraumkriegsfiihrung). Wenn die informationstechnologische
Revolution sich weiter fortsetzt, wird die Diskussion iiber den Cyberspace als
weitere neue Dimension der Kriegsfiihrung weiter an Fahrt gewinnen

(Informationskriegsfithrung).'®

Paradigmatische Verschiebung: Eine profunde Verinderung im fundamen-
talen Modell, das einem Segment militdrischer Operationen zu Grunde liegt. So
reprasentiert z.B. das Trigerkriegsfiihrungsparadigma, nach dem sich gegen-

tiberstehende Seestreitkrifte sich iiber eine Entfernung von 100 bis 200

12 yg]. zu dieser neuen Dimension der Kriegsfiihrung:

Toffler, Heidi & Alvin: War and Anti-War: Making sense of todays global chaos, New York 1993
Arqilla, John / Ronfeldt, David: In Athena’s Camp: Preparing for Conflict in the Information Age.
RAND, MR-880-OSD/RC, 1997
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Seemeilen bekdmpfen, ohne je in die Reichweite der Marinegeschiitze zu
kommen, eine solche profunde Verdnderung des Grundmodells, mit dem die
Seekriegsfithrung bis dahin hinterlegt war. Es machte eine Schliisselkompetenz
(Marinegeschiitzfeuer) der bis dahin den Seekrieg dominierenden Schlacht-
schiffflotten obsolet und war deshalb eine RMA. Das Blitzkriegs-Paradigma,
nach dem hochbewegliche motorisierte gepanzerte Verbinde die gegnerischen
Linien durchbrechen und schnell die Flanke durchdringen, bedeutete eine solche
profunde Verdnderung des Grundmodells der Landkriegsfithrung. Es machte die
Schliisselkompetenz der bis dahin dominierenden Infanterie und Artillerie-
Krifte in vorbereiteten statischen Verteidigungsstellungen obsolet und war

daher eine RMA.

Bei einem Blick iiber Kriegsgeschichte fallen weitere wichtige Eigenschaften einer
RMA ins Auge:

» RMAs werden selten von zentralen Akteuren eingefiihrt. So haben z.B. weder die
franzosischen noch die englischen Infanterie- und Artilleriekrifte, die
dominanten Akteure im Bereich der Landkriegsfiihrung am Ende des ersten
Weltkrieges, in der Zeit zwischen den Weltkriegen das revolutionire
Blitzkriegskonzept entwickelt. Und die britische Royal Navy, der zentrale
Akteur in der Seekriegsfiihrung dieser Zeit, entwickelte nicht das Konzept der
Tragerkriegsfithrung.

» RMAs bringen der Nation einen enormen unmittelbaren militirischen Vorteil,
die sie zuerst im Kampf einsetzen kann. So brachte der Einsatz des Langbogens
durch die Englédnder gegen ein franzosisches Ritterheer in der Schlacht von
Crecy (1346) oder der Einsatz des Maschinengewehrs durch die Englander
gegen die Zulus in der Schlacht von Ulundi (1879) die Entscheidung.

» RMAs werden meistens von denen eingefiihrt und entwickelt, die die neue
Technologie nicht erfunden haben. So entwickelten z.B. die Briten den Panzer,
setzten ihn auch im ersten Weltkrieg als erste ein, verstanden aber nicht, wie
sich alle Fahigkeiten dieser Technologien nutzbar machen lieBen. Dies
demonstrierten die deutschen Armeen 1939-1940.

» RMAs sind nicht immer technologiegeleitet. So brachte z.B. die Einfiihrung einer
allgemeinen Wehrpflicht in Kombination mit der im amerikanischen Unab-
hiangigkeitskrieg entwickelten Riffleman-Taktik eine RMA, ohne das dem eine
Verdnderung der Waffentechnik zu Grunde gelegen hitte.
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» Technologiegeleitete RMAs sind oft eher das Ergebnis einer Kombination von
Technologien, als das Ergebnis eines Einsatzes einer individuellen Technologie.
So ist z.B. die ballistische Interkontinentalrakete (ICBM) eine Kombination
dreier Technologien: ballistische Langstreckenrakete, Leichtgewichts-Wasser-
stoffnuklearsprengkopf und genauer Trigheitsnavigationssysteme.

» Nicht alle technologiegeleiteten RMAs umfassen Waffen. So brachte z.B. die
Einflihrung der Eisenbahnen in Europa zwischen 1830 und 1850 eine Revolution
der strategischen Mobilitdt, da jetzt Massenarmeen {iber weite Entfernungen
schnell transportiert werden konnten.

» Alle erfolgreichen technologiegeleiteten RMAs setzten sich aus drei
Komponenten zusammen: Technologie, Doktrin und Organisation. Eine Techno-
logie ist meist nicht ausreichend, um eine RMA zu produzieren. Sie muss mit
einer Doktrin (einem allgemein akzeptierten Einsatzkonzept fiir das neue
Waffensystem) und einem Organisationskonzept (Struktur einer militidrischen
Einheit, die die Potentiale der neuen Technologie zur Entfaltung bringt)
kombiniert werden. So setzte sich z.B. die Blitzkriegs-RMA aus der
Kombination aus der Panzer-, der UKW-Funk- und der Sturzkamptfbomber-
technologie, einem operationellen Konzept, in dem hochmobile gepanzerte
Verbdnde durch die feindlichen Linien brechen und die Flanke des Gegners
bedrohen und einer Organisationsstruktur, der Panzerdivision, die die verfiig-
baren Panzer in einigen spezialisierten Divisionen konzentriert, zusammen.
Technologiegeleitete RMAs sind also das Ergebnis einer Vielzahl von
Innovationen. Am Anfang steht die neue Technologie, aus der dann eine
einsatzreife Anwendung entwickelt wird. Diese Anwendung wird durch eine
Anpassung an den militdrischen Einsatzkontext zu einem neuen System, zu
dessen optimalem Finsatz es der Entwicklung eines Einsatzkonzeptes bedarf.
Auf Basis dieses Einsatzkonzeptes konnen dann neue Doktrinen und
Streitkréftestrukturen geschaffen werden, die eine neue militdrische Realitdt
erschaffen. Dieser komplexe Prozess kann an jedem Punkt des Entstehungs-
pfades scheitern, was zum néchsten Punkt iiberleitet.

» FEs gibt so viele gescheiterte wie erfolgreiche RMAs. Einige aktuelle Beispiele
umfassen das nukleargetriebene Kampfflugzeug oder die elektromagnetische

Kanone.
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» RMAs bendtigen oft eine lange Zeit, bevor sie Friichte tragen. Die US Navy
begann 1910 mit ersten Experimenten zum FEinsatz von Flugzeugen auf
Schiffen. Erst drei Dekaden spéter war die Tragerkriegsfiilhrungs-RMA komplett
entwickelt. Und die deutsche Armee begann schon in den frithen 1920ern mit
Panzern zu experimentieren. Es dauerte auch hier zwei Jahrzehnte, um das
bereits erwihnte Blitzkriegskonzept voll zu entwickeln.

» Der militirische Nutzen einer RMA ist stindigen Kontroversen und Zweifeln
unterworfen, bis zu dem Moment, in der sie sich in einer Schlacht bewdhrt hat.
Die Briten begriffen die Kamptkraft des Maschinengewehrs erst, als sie es mit
vernichtender Macht gegen die Zulus in der Schlacht von Ulundi (1879)
einsetzten. Nicht nur die meisten englischen und franzosischen Generale,
sondern auch viele hohe deutsche Offiziere, bezweifelten den Wert des
Blitzkriegskonzeptes bis zu dem Moment, an dem Guderian zwischen dem 13.
und 14. Mai 1940 bei Sedan durch die franzdsischen Linien brach. Und viele
amerikanische Admirale bezweifelten stark die Macht der Trigerflugzeuge bis
zur Schlacht von Midway im Juni 1942.

Die Frage, die sich nun stellt, ist, ob die aktuellen Entwicklungen im militirischen
Bereich nach den hier beschriebenen Kriterien wirklich eine Revolution in Military
Affairs sind. Damit die angesprochenen Entwicklungen die Bedingungen einer RMA
nach den hier definierten Kriterien erfiillen, muss durch sie eine oder mehrere Kern-
kompetenzen eines Schliisselakteurs obsolet oder irrelevant geworden sein, oder eine
oder mehrere neue Schliisselkompetenzen in einer neuen Dimension der Kriegsfiihrung
entstanden sein. Das war bis zu den Operationen der US-Streitkrdfte und ihrer
Verbiindeten in Afghanistan nach den Anschldgen des 11. Septembers erst in Anfédngen
erfolgt. Die Kdmpfe haben gezeigt, dass von der US-Air Force und Navy eingesetzte
prizise Abstandswaffen in Kombination mit kleinen mobilen Verbdnden am Boden, die
die Feinsteuerung dieser Zerstorungspotentiale tibernahmen, groe Panzerverbénde als
wichtigstes Instrument der Kriegsfiihrung, die wéihrend des Kalten Krieges im Zentrum
der Uberlegungen standen, in durch eine starke Asymmetrie der Krifte geprigten
Szenarien wie in Afghanistan weitgehend obsolet gemacht haben. Diese Entwicklung
entwertet also die Kernkompetenz (Panzer/ Panzerabwehr-Kriegsfiihrung) eines

Schliisselakteurs (die gepanzerten Krifte der US Army).'®

' Stehr, Michael: Hunter Network gegen terroristische Netzwerke. In: Marineforum, Heft 3/2003, S. 40
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Der Irakkrieg von 2003 kombinierte diese prédzise Feuerkraft aus der Luft mit relativ
kleinen aber auch mit schweren Waffensystemen ausgestatteten Landstreitkriften, die
von ihren Bereitstellungsrdumen am Golf sehr schnell auf Bagdad vorstieBen. Dabei
nahmen sie offene Flanken und lange Nachschublinien in Kauf, erreichten ihre
Operationsziele in einem hohen Tempo. So benétigte z.B. die 3. US-Infanteriedivision,
die den westlichen StoBkeil entlang des Euphrats bildete, nur 3 Tage, um die 500 km
lange Strecke von der irakischen Siidgrenze bis zu den Vororten Bagdads zu erreichen.
Angriffe auf die amerikanischen Nachschublinien, wie z.B. am 23. Mirz der irakische
Uberfall auf die 507. US-Nachschubkompanie, stellten sich nicht als wirkliche
Hindernisse heraus. Drei Wochen nach Kriegsbeginn konnte Bagdad am 9. April von

. . 164
amerikanischen Truppen besetzt werden.'®

Durch eine Anwendung des Network
Centric Warfare-Ansatzes konnten die alliierten Streitkrdfte in den Bereichen der
Fiihrung, Lagebilderstellung und Waffenwirkung in einer komplexen Operation
erstmals teilstreitkrifteiibergreifende Joint-Operations in einer neuen Qualitit
ausfiihren. Die vernetzt nach einer neuen ,,Effect Based Operations“-Doktrin gezielt
gegen die Schliisselkomponenten des gegnerischen Fiihrungssystems operierenden
Verbiande konnten dabei die linearen Operationsweisen der Vergangenheit weitgehend
iiberwinden. Auf diese Art und Weise konnten sie koordiniert von mehreren Seiten auf
eine gro3e Bandbreite an Zielen einwirken und den Gegner, die irakischen Streitkréfte,
an koordinierter Gegenwehr hindern und so iiberwiltigen.'® Der Irakkrieg von 2003
zeigt also deutlich eine paradigmatische Verschiebung im fundamentalen Modell der
Art der Kriegsfiihrung, eine RMA im Sinne Hundleys ist folglich gegeben.

Um noch ein anderes Beispiel zu nennen, konnte der Einsatz von Cyberwar-
Technologien durch eine Seite in einem zukiinftigen Konflikt strategische Schiden auf
der anderen Seite verursachen und so den weiteren Konfliktverlauf signifikant
beeinflussen. Wenn das eintritt, wiirde eine RMA vorliegen, da eine neue
Kernkompetenz (Informationskriegsfilhrung) in einer neuen Dimension der Kriegs-
fiihrung (Cyberspace) entstanden ist.

Auch der etwas anders gelagerte Ansatz von Knox und Murray kann an diese Stelle bei
der Bestétigung des Befundes weiterhelfen, ob die hier beschriebenen Ereignisse der

jingsten Vergangenheit in Afghanistan und Irak tatséchlich ein entgiiltiger Beweis fiir

1% Vgl. Hess, Sigurd: Uber See, aus der Luft und am Boden. Erste militérische Schlussfolgerungen aus
der Operation ,,Irakische Freiheit“. In: http://www.europdische-sicherheit.de/Rel/index2.html, Download
vom 22.07.2003

15 Ebd., ,,Der Tag danach*
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die Existenz einer neuen RMA sind.'®® Knox und Murray unterscheiden weitreichende
Umbriiche im militdrischen Bereich in ,military revolutions® und ,revolutions in
military affairs”. Fiir Knox und Murray beschreiben ,,military revolutions” die Folgen
tiefgreifender sozialer und politischer Verdnderungen auf das Militdr. Das entspricht
weitgehend der Charakteristik der Toffler’schen Wellen, wenn auch Knox und Murray
fiinf statt drei revolutiondre Umbriiche (,,earthquakes*) ausmachen:

1. Die Entstehung des modernen Nationalstaates im 17. Jahrhundert ermoglicht die
Entstehung groBer disziplinierter Militdrapparate.

2. Die franzdsische Revolution von 1789 verbindet Massenpolitik mit
Kriegsfiihrung.

3. Die industrielle Revolution im spaten 18. Jahrhundert ermdglicht diese Massen
zu bewaffnen, zu kleiden, zu versorgen, zu bezahlen und zu bewegen.

4. Der erste Weltkrieg, der die Auswirkungen der franzdsischen und industriellen
Revolution zusammenfasste.

5. Die Entwicklung von Nuklearwaffen, die durch ihre Zerstérungskraft dazu
beigetragen haben, den ,,Kalten Krieg“ kalt zu halten.'®”’

Diese fiinf Erdbeben werden von den Tofflers in zwei groBen Wellen zusammengefasst
und durch eine die Informationstechnologien umfassende dritte Welle ergénzt. Doch
beide Theorien haben eine zentrale Gemeinsamkeit: der Wandel wird hier von auflen in
den Bereich der Streitkrifte gebracht. ,,Revolutions in Military Affairs* hingegen sind
danach das Resultat von Bemiihungen militérischer Institutionen, technologische
Innovationen fiir die Kriegsfilhrung nutzbar zu machen. Hier ist also das Militir selbst
der adaptive Motor des Wandels.

Die durch die schnelle Diffusion der Informationstechnologien in allen Bereichen der
postmodernen Gesellschaft auch im militdrischen und sicherheitspolitischen Bereich
hervorgerufenen Verdnderungen gehen in ihrer Reichweite weit {iber die Auswirkungen
einer einfachen Revolution in Military Affairs hinaus. Diese Verdnderungen werden nur
in der Form einer Vielzahl von RMAs in den Streitkriften spiirbar. Es ist also wichtig
an dieser Stelle festzuhalten, dass der Begriff der RMA allein zu kurz greift, um die
Reichweite der aktuellen Verdnderungen treffend zu erfassen und zu verstehen. Nur
Modelle, die diesen Wandel als einen die Subsysteme einer Gesellschaft tibergreifenden
Veridnderungsprozess begreifen, wie das Dreiwellenmodell der Tofflers oder aber

eingeschriankt auch die ,,military revolutions® im Modell von Murray und Knox, sind

166 Knox, MacGregor; Murray, Williamson: Thinking about Revolutions in Warfare. In: Knox,
MacGregor; Murray, Williamson (Eds.): The Dynamics of Military Revolution, 1300-2050, Cambridge
2001, S. 1-14

'7Ebd., S. 6
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dazu in der Lage, den Wandel des Gesichtes des Krieges im Informationszeitalter

iiberzeugend zu erfassen.
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Die Postheroische Kriegsfuhrung der Postmoderne

Schon frithe Volker und antike Kulturen haben versucht, dem ungeziigelten Wiiten des
Krieges entgegenzuwirken. Eine lange Reihe von Denkern von Cicero liber Augustinus,
Thomas v. Aquin bis zu Luther vertrat die Auffassung, ein Krieg diirfe, wenn
tiberhaupt, nur fiir eine causa iusta gefiihrt werden, ein Krieg miisse folglich ein bellum
8

. . . . 16
iustum, also ein Gerechter Krieg sein.

Der Weise wird nur gerechte Kriege fiihren, als ob er nicht, wenn er menschlich
fiihlt, noch viel mehr iiber die Notwendigkeit gerechter Kriege trauern miisste.'®

Diese lange Tradition einer Vorstellung vom Gerechten Krieg ist v.a. in den
demokratisch verfassten Staaten zu Beginn des 21. Jahrhunderts nachweisbar. Franz
Uhle-Wettler fasst die sich darauf grilndende Auffassung wie folgt zusammen.

In der Tat: politisch erwachte Volker wollen den Grund des Krieges kennen, sie
werden sich nur mit sittlich iiberzeugenden Griinden zufrieden geben, nur mit
solchen Griinden in einen Krieg fiihren lassen und nur mit der Uberzeugung, der
Krieg sei gerechtfertigt, einen Krieg durchstehen."”

An einen Gerechten Krieg ist immer die sich aus der Logik des Begriffes ableitende
Forderung gekniipft, ihn moglichst human, d.h. mit moglichst wenigen Opfern auf der
eigenen und der gegnerischen Seite zu fithren. Die Abkehr von nach dem Prinzip der
Massenvernichtung gefiihrten Kriegen der zweiten Welle und die Hinwendung zu einer
v.a. durch einen vergleichsweise hohen Prézisionsgrad geprigten Kriegfithrung der
dritten Welle ermoglicht eine Kriegsform, die diesem Ideal sehr nahe kommt. Gerechte
Kriege zeichnen sich zu Beginn des 21. Jahrhunderts aber auch dadurch aus, dass als
gerechte Kriegsgriinde v.a. der Schutz bzw. die Durchsetzung der Menschenrechte, aber
auch der Schutz der Zivilbevolkerung, angesehen werden. Diese Argumentation bildet
die Legitimititsgrundlage fiir jede humanitire Intervention, wie sie z.B. in den
Biirgerkriegen auf dem Balkan und in Afrika wéahrend der 1990er Jahre erfolgt sind.

Die Kriege der Postmoderne beriihren selten den Bestand und die Existenz der
involvierten Staaten. Im Gegensatz zu den totalen oder absoluten Kriegen der zweiten
Welle sind die Kriege der postmodernen Staaten wieder begrenzte Kriege um begrenzte
Ziele. Auch dieser Aspekt senkt die Bereitschaft zu Hinnahme von Opfern in den
beteiligten Gesellschaften weiter.

Edward Luttwak hat in einem 1996 erschienenen Aufsatz diese Entwicklungen unter

den Begriff eines ,,postheroischen Zeitalters* subsummiert. Er versucht, Griinde fiir die

18 ygl. Uhle-Wettler, Franz: Der Krieg. Gestern, heute - morgen? Bonn 2001
169 Augustinus, De civitate die, Buch XIX, 8-9
170 Uhle-Wettler, Franz: Der Krieg. Gestern, heute - morgen? Bonn 2001, S. 167
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Mentalitdtsverdnderung zusammenzutragen und fordert in diesem Zusammenhang eine
entschlossene Umorganisation der Streitkrdfte, um die Herausforderungen dieser
postheroischen Mentalitidten in den postmodernen Gesellschaften bewéltigen zu konnen.
Niedrige Geburtenraten und kleine Familien, wohl aber auch das Trauma ,,Vietmalia®,
mit iiber 50.000 gefallenen amerikanischen Soldaten in Vietnam zusammen mit den
medial vermittelten traumatischen Erfahrungen der gescheiterten Friedensmission in
Somalia, machen eigene Verluste durch Kriege zumindest fiir die amerikanische
Offentlichkeit nur schwer hinnehmbar.'”!

Dariiber hinaus greift in seinen Augen bei der Mehrzahl der Interventionen der
westlichen Demokratien nach dem Ende des Kalten Krieges Nationalismus als
Motivation flir das Erdulden eigener Opfer nicht. Der v.a. durch die Luftschlige der
NATO entschiedene Kosovokrieg von 1999 hat gezeigt, wie unschliissig die NATO-
Staaten bei der Frage nach der Entsendung von Bodentruppen waren. Bodentruppen
rangieren auf der von Luttwak entwickelten Risikoskala fiir Verluste (casualty exposure

. 172
index) ganz oben.'’

Je weiter der Abstand zum Kampfgebiet, desto niedriger wird das
Risiko fiir die eigenen Soldaten. Die Kombination von Informationsnetzwerken
(Vernetzung von Sensoren zur Lagebilderstellung) mit Prizisionswaffen
(Marschflugkorper, lasergesteuerte Bomben) und Navigationstechnologie zur prizisen
Positionsbestimmung im Rahmen einer Kriegsfithrung der dritten Welle macht fiir
Edward Luttwak die Kriegsfiihrung fiir die westlichen Demokratien iiberhaupt erst
wieder moglich. Sie ermdglicht zum Einen eine ,Just-In-Time Kriegsfithrung* aus
sicherer Entfernung mit prazisen Abstandswaffen und hilt zum Anderen in Zeiten eines
immer weiter ausgediinnten globalen Stiitzpunktnetzes die bendtigten eigenen
Truppenverbénde und damit den logistischen Aufwand klein, da durch die Nutzung der
neuen Technologien auch kleine Einheiten eine hohe Kampfkraft entwickeln konnen,
mit der ein Gegner an neuralgischen Punkten getroffen und somit geschlagen werden
kann. Der Golfkrieg von 1991, der von den USA und ihren Alliierten mit minimalen
eigenen Verlusten gewonnen werden konnte, ist in diesem Zusammenhang fiir ihn der
Wendepunkt, zeigt der Kriegsverlauf doch, wie effektiv der Einsatz der neuen
Waffensysteme und Informationsverarbeitungs- und Verteilungssystemen eigene

Verluste senken kann. Viele NATO-Staaten, auch die USA, investieren nach Luttwak

Ende des 20. Jahrhunderts noch immer zu viel Geld in die iberkommenen Strukturen

! Luttwak, Edward N.: A Post-Heroic Military Policy. In: Foreign Affairs, Vol. 75, No. 4, July-August
1996, S. 33-44
' Ebd., S. 42
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des Kalten Krieges, sprich in Abschreckungsarmeen, die aufgestellt worden sind, um
durch ihre bloBe Existenz abzuschrecken, aber nicht eingesetzt zu werden. Heute
benotigen die Sicherheitspolitiker nach Luttwak aber professionelle Streitkréfte fiir den
Einsatz in Krisengebieten, die durch diese Professionalitidt das Risiko fiir eigene Opfer
und Opfer unter der Zivilbevolkerung des Gegners auf ein Minimum begrenzen. Eine
entschlossene Transformation der Streitkrdfte zu Armeen der dritten Welle ist nach
dieser Logik eine Mdglichkeit, die Potentiale der Kriegsfilhrung des
Informationszeitalters fiir die Streitkrdfte nutzbar zu machen und damit der Auflen- und

Sicherheitspolitik eine breitere Palette an Handlungsoptionen anbieten zu kénnen.'”

"siehe dazu Kapitel 11, S. 160 ff.
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Der neue Nomos der Erde

Das zu Beginn dieses Kapitels vorgestellte Dreiwellenmodell zeigt keine Konzepte zur
Formulierung tragfdhiger Strategien fiir eine potentielle zukiinftige globale
Sicherheitsarchitektur auf, sondern versucht nur das Phidnomen Krieg aus einer
historisch-6konomischen Perspektive heraus zu verstehen bzw. zu erkldren. Einen
zukunftsfahigen geostrategischen Entwurf fiir eine Welt mit den drei Kriegstraditionen
des Dreiwellenmodells stellt das zu den toffler’schen Vorstellungen weitgehend
komplementire Nomos-Konzept Carl Schmitts zur Verfiigung.'™

Nach Carl Schmitt erfolgt vor jeder geopolitischen Aktivitit des Menschen immer die

“I”> Der Mensch hat im Verlauf der

Trias des ,,Nehmens, Teilens und Weidens
Geschichte immer neue Rédume in Besitz genommen, die Verfligungsrechte iiber diese
verteilt und dann auf dieser Basis gewirtschaftet und konsumiert. Die Rdume im
Nomos-Modell Carl Schmitts entsprechen dabei weitgehend den Kriegsdimensionen
des RMA-Modells Hundleys.'”® Die Grundlage des Nehmens war dabei immer eine
neue revolutionire Technologie, die die Uberlegenheit gegeniiber anderen Gesell-
schaften entlang eines Freund-Feind-Schemas gewihrleistet hat. Mit dem Schiff
eroberte der Mensch die Meere; der konflikthistorisch zentrale Gegensatz von
Seeméchten (Leviathanen) und Landméchten (Behemots) entsteht durch deren diametral
gegensitzliche Perspektiven zur Beurteilung des Landes. Die Geschichte ist nach
Schmitt voller Beispiele von Konkurrenzsituationen von See- und Landméchten: Athen
gegen Sparta, Rom gegen die Phonizier, Venedig gegen die Levante, Spanien gegen
England und England gegen wechselnde Gegner Kontinentaleuropas (Napoleonisches
Frankreich, wilhelminisches und national-sozialistisches Deutschland).!”’

England war dabei nach Carl Schmitt der erste Staat, der sich von seiner terranen
Existenz konsequent geldst und fiir ein thalassisches Dasein auf der Grundlage eines
globalen Seemachtsbegriffes entschieden hat. Mit diesem neuen planetarischen
Raumverstindnis waren nach Carl Schmitt wichtige gesellschaftliche Rahmen-
bedingungen fiir den Prozess der Industrialisierung angelegt, der das Raumverstandnis

der Menschheit noch tiefgreifender verandert hat.'”

174 Schmitt, Carl: Der Nomos der Erde im Vélkerrecht des Jus Publicum Europacum. Kéln 1950

' Vad, Erich: Strategie und Sicherheitspolitik. Perspektiven im Werk von Carl Schmitt. Opladen 1996,
S. 36-41

176 Vgl. Kapitel I1.2.4.4. Das Verhiltnis von Technik und Strategie

77 Schmitt, Carl: Land und Meer. Eine weltgeschichtliche Betrachtung. K6ln 1981

178 Schmitt, Carl: Die geschichtliche Struktur des heutigen Weltgegensatzes von Ost und West.
Bemerkungen zu Ernst Jiingers Schrift ,,Der gordische Knoten®. In: Maschke, Giinter (Hg.): Staat,
Grofiraum. Nomos. Arbeiten aus den Jahren 1916 -1969. Berlin 1995, S. 538-540
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Die Vereinigten Staaten von Amerika als Erbe des angelsdchsischen Herr-
schaftsanspruchs auf die Meere und die Sowjetunion waren die letzten groflen
Kontrahenten in diesem Ringen zwischen Meer und Land.

Die Konflikte entlang dieser Linie fiihrten durch den immer schnelleren techno-
logischen Fortschritt im 20. Jahrhundert zur ErschlieBung neuer Rdume. Das Flugzeug
erschloss mit der Luft eine weitere Dimension, die durch die Beherrschung der
Satellitentechnik in die Unendlichkeit des Weltraums ausgedehnt wurde. An diesem
Punkt endet das Nomos-Modell Carl Schmitts. Doch ldsst sich die darin entwickelte
Logik des Nehmens, Teilens und Weidens auch in das postmoderne Informations-
zeitalter libertragen. Das Ringen des letzten groBBen Leviathans (USA) mit dem letzten
groBen Behemot (UdSSR) brachte im Rahmen der militdrtechnischen Revolutionen der
Postmoderne eine neue Konfliktdimension hervor, den virtuellen Raum des Cyberspace.
Dieser bettet die bisher umstrittenen Riume gewissermaBlen ein in das kollektive
Gedéchtnis und virtuelle Bewusstsein der postmodernen Gesellschaft (vgl. Abb. 7).
Damit hat ein neuer Nomosprozess des Nehmens, Teilens und Weidens im virtuellen
Raum des Cyberspace begonnen, der die Bedeutung der Herrschaft iiber die bisherigen
klassischen Rdume relativieren bzw. zu einer Neubewertung der Gewichtung der

bisherigen Elemente fithren wird.

See Luft R E U]

Abb. 7: Die 5 Medien/Elemente, in denen der Nomos-Prozess heute wirksam ist.
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Das von Virilio beobachtete und in diesem Zusammenhang bedeutsame Phdnomen der
Raumvernichtung ist ja bereits erldutert worden.'””

Doch welche Erwartungen ergeben sich daraus an die Entwicklung einer zukiinftigen
Weltordnung? Das folgende Zitat aus dem Jahr 1955, in dem Carl Schmitt eine
Prognose iiber die weitere Entwicklung der Welt nach einem Ende des Ost-West-
Gegensatzes in Form von drei Szenarien zeichnet, zeigt seine fast prophetische Gabe:

Die erste und scheinbar einfachste Moglichkeit wire, dass einer der beiden
Partner des heutigen Weltgegensatzes den anderen besiegt. Die heutige
Zweiheit von Osten und Westen wdire dann das Durchgangsstadium zu einer
endgiiltigen, geschlossenen Einheit der Welt, die letzte Runde, der Endspurt
sozusagen in dem furchtbaren Ringen um einen neuen Nomos der Erde. Der
Sieger wdre dann der einzige Herr der Welt. Er wiirde die ganze Erde, Land
und Meer und Luft nehmen, teilen und bewirtschaften nach seinen Plinen und
Ideen.

Eine weitverbreitete, rein technische Denkweise kennt heute (1955;
Anmerkung des Verfassers) keine andere Moglichkeit. Fiir sie ist die Erde
schon so klein geworden, dass man sie miihelos iibersehen und in die Hand
nehmen kann. Aus der Wirkung der Mittel moderner Technik scheint sich die
geschlossene Einheit der Welt automatisch von selbst zu erkldren.

Aber so ungeheuerlich die Wirkung moderner technischer Mittel auch sein
mag, sie konnen weder die Natur des Menschen, noch die Gewalt von Land
und Meer restlos vernichten, ohne sich gleichzeitig selbst zu vernichten. (...)
Eine zweite Moglichkeit bestinde darin, dass der Versuch gemacht wird, die
Gleichgewichtsstruktur des bisherigen Nomos festzuhalten und in einer
modernen, den heutigen technischen Mitteln und Dimensionen angepassten
Weise weiterzufiihren. Das wiirde bedeuten, dass die bisherige Seeherrschaft
Englands zu einer Verbindung von See- und Luftherrschaft gesteigert wiirde.
Dafiir kommen nur die Vereinigten Staaten von Amerika in Betracht. Sie sind
sozusagen die grofyere Insel, die das Gleichgewicht der iibrigen Welt halten
und gewdhrleisten konnte.

Die dritte Moglichkeit beruht ebenfalls auf der Idee eines Gleichgewichts,
aber nicht des Gleichgewichts, das von einer hegemonischen Kombination
globaler See- und Luftherrschaft getragen und kontrolliert wird. Es konnte
sein, dass sich mehrere selbststindige Grofiriiume und Blocks bilden, die
unter sich ein Gleichgewicht und damit eine Ordnung der Erde zustande
bringen.

Es wdre schon viel gewonnen, wenn das globale Bild dieser drei
Moglichkeiten allgemein zum Bewusstsein kdme. Denn die meisten Betrachter
dieses furchtbarem Problems stiirzen blindlings in die Forderung eines
einzigen Herrn der Welt. Das ist zwar von einer primitiven Einfachheit, darf
aber den Blick fiir die anderen Moglichkeiten nicht verstellen. Die zweite
Moglichkeit - Weiterfiihrung der friiheren hegemonischen Gleichgewichts-
Struktur - hat die grofse Chance tiberkommener Tradition und Gewohnheiten
auf ihrer Seite. Die dritte Moglichkeit - Gleichgewicht mehrerer selbst-
standiger Grofirdume - ist rational, wenn die Grofirdume sinnvoll abgegrenzt
und in sich homogen sind.

79 Vgl. Kapitel 11.2.4.3. Das Verhiltnis von Beschleunigung und Gewaltpotential
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Unaufhaltsam wdchst der neue Nomos unseres Planeten. Viele sehen darin
nur Tod und Zerstorung. Manche glauben das Ende der Welt zu erleben. In
Wirklichkeit erleben wir nur das Ende des bisherigen Verhdltnisses von Land
und Meer. Der alte Nomos freilich entfdillt und mit ihm ein ganzes System
iberkommener Mafe, Begriffe und Gewohnheiten. Aber das Kommende ist
darum doch nicht nur Maflosigkeit oder ein nomosfeindliches Nichts. Auch
im grausamen Ringen alter und neuer Krdfte konnen gerechte Mafie
entstehen und sinnvolle Proportionen sich bilden."®’

Der Lauf der Geschichte nach 1955 hat eine Mischung der ersten beiden Alternativen
gebracht. Die USA haben den Wettstreit der Systeme gegen die UdSSR wirtschaftlich
fiir sich entschieden und dariiber hinaus das Erbe des vereinigten Konigsreichs von
Grofibritannien in der Herrschaft der See und der Luft angetreten und der
Verfiigungsgewalt iiber diese Rdume die Herrschaft iiber den erdnahen Weltraum
hinzugefiigt.

Die Zukunft konnte auf die dritte Alternative hinauszulaufen und die Entstehung
homogener, wirtschaftlich weitgehend autarker, territorial saturierter, durch einen
globalen Handel verbundener GroBrdume erleben. Die Informationstechnologien
konnten in einer solchen Zukunft der Kitt sein, der diese GroBrdume miteinander
verbindet. Diese GroBrdume konnten neue politische Gebilde formen, an die die
beteiligten Staaten einen unterschiedlich gro3en Teil ihrer Souveranitit abtreten. Kriege
zwischen Nationalstaaten, also die klassische Konfliktsituation der zweiten Welle,

wiirden durch diese neuen politischen Gebilde weitgehend obsolet.'™!

180 Schmitt, Carl: Der neue Nomos der Erde. In: Maschke, Giinter (Hg.): Staat, GroBraum. Nomos.
Arbeiten aus den Jahren 1916 -1969. Berlin 1995, S. 521-522
'8! Siche dazu Kapitel IV
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2.4.5. Netzwerke und Netwar - Die Weiterentwicklung der
Organisationsschemata durch die Kriegsfiihrung der dritten Welle

Dieses Kapitel mochte den Blick des Lesers auf die Organisationsstrukturen lenken, die
die komplexen Systeme der postmodernen Gesellschaften konstituieren. Beherrschten in
der zweiten Welle (Moderne) pyramidenformige Hierarchien als Organisationsform die
wichtigsten Teilsysteme der Gesellschaft, also die Wirtschaft, die staatliche Verwaltung
und auch die Streitkréfte, so zeichnet sich auf dem Weg in die Postmoderne unter dem
Einfluss der Moglichkeiten der neuen Informationstechnologien eine tiefgreifende
Verdanderung ab. Immer komplexere Netzwerkstrukturen verdringen in vielen der
angesprochenen gesellschaftlichen Bereichen die alteren Formen.'™

Es hat den Anschein, als wiren die vielen naturwissenschaftlichen Netz-Metaphern, die
mittlerweile die Diskussion um diesen gesellschaftlichen Bereich dominieren, eine fast
zwangsldufige Folge einer bestimmten kulturellen Entwicklungsstufe. Denn auf allen
Komplexititsstufen natiirlicher und kultureller Erscheinungsformen stoen wir auf
Netzwerke. Wo immer wir hinsehen, ist diese Vernetzung auffallend. Eine Zelle ist ein
simples Netzwerk (mit einer sowohl offenen als auch geschlossenen Grenze), das
menschliche Gehirn funktioniert nach dem Prinzip der paralleldistributiven
Informationsverarbeitung und dieses fuft auf neuronalen Netzen, ganze Organismen
konnen als Netzwerke beschrieben werden, aber auch Kolonien von Organismen usw..
Soziale Netzwerke findet man auf allen Ebenen, ,Networking* ist zu einem der
Schliisselkonzepte funktionierender Unternehmen und intervenierender oder bewusst-
seinsbildender Vorhaben jeglicher Art geworden. Schlieflich gibt es zahllose technische
und infrastrukturelle Netze: vom Straflen-, Bus- und Eisenbahnnetzen tiber Telefon- und
Elektrizititsnetzen bis zu Computernetzen.'™

Aus mehreren Knoten mit vielen Verdstelungen entsteht ein Netz, das sich wiederum in
ein Netzwerk einfiigt und so eine wie immer gestaltete Strukturierung ergibt, die die
dynamischen Prozesse der globalen Gesellschaft in all ihren Facetten widerspiegelt.
Wie sich im Kleinen neuronale Netze im Gehirn bilden, sind im GroB3en verschiedene
Netzwerke in Betrieb, die das faszinierende globale Netzwerk erstellen, ein

Ineinandergreifen zeitlicher, rdumlicher und geografischer Prozesse.'® Eine mégliche

182 Vgl. Arquilla, John; Ronfeldt, David : The Advent of Netwar. In: Arquilla, John; Ronfeldt,

David (Hrsg.): Networks and Netwars: The Future of Terror, Crime, and Militancy. RAND MR-1382-
OSD 2001, S. 10

'8 Weber, Stefan: Medien - Systeme - Netze. Elemente einer Theorie der Cybernetzwerke. Bielefeld
2001, S. 54 ff.

'8 ischka, Gerhard Johann: Schnittstellen. Das postmoderne Weltbild. Bern 1997, S. 145
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Netztheorie setzt sich demnach aus dem Stufenbau ,,Knoten, Netze, Netzwerke*
zusammen.

Doch der Entwicklungspfad zum militdrischen Netzwerk, das zur Fiihrung von
netzwerkorientierten Operationen im Sinne eines ,,Network Centric Warfare“-Ansatzes
in der Lage ist, ist lang. Er schlidngelt sich entlang der Innovationen im Bereich der
Kommunikationstechnologien ab dem Beginn der zweiten Welle. Denn die jeweiligen
Organisationsstrukturen militirischer Einheiten korrelieren in einem hohen Mal3 mit den
durch die organisationstechnologischen Potentiale einzelner Kommunikationstechnolo-
gien vorgegebenen Moglichkeiten. Anders ausgedriickt: Kommunikationstechnolo-
gische Innovationen machen Organisationsformen beherrschbar, die ohne diese
Innovationen nicht beherrschbar wiren, getreu dem beriihmten Diktum McLuhans ,,The
Medium is the Message®.'® Telegraf, Telefon, Funk und Multimedia-Netzwerke geben
dabei die Eckpunkte des Entwicklungspfades vor. Ein kurzer historischer Uberblick
entlang einiger konkreter Beispiele soll das illustrieren.

Zu Beginn des 19. Jahrhunderts beherrschten in den napoleonischen Kriegen lineare
Formationen das Kriegsgeschehen (siche Abb. 8). So fiihrten z.B. in der Schlacht von
Waterloo Wellington und Napoleon ihre Truppen noch weitgehend ohne mediale
Unterstiitzung iiber Face-to-Face-Kommunikation und berittene Boten. Zumindest
Wellingtons Truppen operierten damals noch in klassischen geschlossenen linearen
Formationen, die nicht zuletzt der Komplexitidtsreduktion dienten, da auf diese Art und
Weise die Moglichkeit zur individuellen Bewegung einzelner Glieder der Formationen
weitgehend ausgeschlossen und die Armee auf dem Schlachtfeld auch mit den relativ
primitiven Kommunikationsmitteln dieser Zeit zu beherrschen war. Auf napoleonischer
Seite 16ste man das mediale Steuerungsdefizit durch den Einsatz von in lockeren
Formationen kdmpfenden Tirailleurs, die ein weit niedrigeres Mall an enger Fiihrung
bendtigten.'® Auf der strategischen Ebene nutzte Napoleon allerdings schon seit der
Jahrhundertwende optische Telegrafenlinien, um sich im Krieg gegen seine
europdischen Kontrahenten bei der Mobilisierung seiner Armeen Zeitvorteile zu

verschaffen.'®’

185 McLuhan, Marshall: Die magischen Kanile. Diisseldorf, Wien 1968, S. 13
"% siehe dazu auch Kapitel 11.2.2.2. Die Kriegstheorie des Carl von Clausewitz, S. 34
'87 siche dazu auch Kapitel 11.2.4.2 Die Aufriistung der Wahrnehmung, S. 92
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Abb. 8: Das Schlachtfeld von Waterloo am 18.6.1815. Es dominieren lineare
Formationen, die meist in Face-to-Face-Kommunikation, durch Boten oder einfache
optische und akustische Medien gefiihrt wurden.
(Quelle: Kaufmann, Stefan: Kommunikationstechnik und Kriegsfiihrung 1815 - 1945.

Stufen telemedialer Riistung, S. 28. Nach: Lettow-Vorbeck, O.: Napoleons Untergang
1815. Bd. 1: Elba - Belle Alliance. Berlin 1904)

Wihrend der groen Kriege des 19. Jahrhunderts, dem amerikanischen Biirgerkrieg
(1861-1864), dem PreuBisch-Osterreichischen Krieg (1864), dem Deutsch-Franzo-
sischen Krieg (1870-71), aber auch der zahlreichen Kolonialkriege in der zweiten Hilfte
des 19. Jahrhunderts formte die Trias elektrischer Telegraf, Eisenbahn und Generalstab
die militdrischen Fithrungsstrukturen. Zu Beginn des ersten Weltkrieges dominierten
Telegrafenlinien, meist entlang wichtiger Schienenstringe, die Fiihrungsstrukturen auf
der strategischen Ebene (sieche Abb. 9). Eine Feinsteuerung der Krifte an den Fiaden
dieses Systems war nur unter groBen Schwierigkeiten mdglich. Am Ende der
Telegrafenlinien sah sich der Generalstab mit der Aufgabe konfrontiert, immer groBBere
Truppenkontingente mit den immer noch recht archaischen Kommunikationsmitteln
fiihren und steuern zu miissen. Ab den Eisenbahnbriickenkdpfen fiel die Operations-
geschwindigkeit eingesetzter Heere wegen der fehlenden Motorisierung und den
fehlenden Mitteln zur taktischen Steuerung auf das Mal3 der napoleonischen Zeit. Alle

europdischen Armeen setzten zur Losung dieses Problems auf eine Kombination aus
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Masse bzw. Massenvernichtung und einer Delegation von Fiihrungsverantwortung an
untere Ebenen, im Deutschen Reich als Fortsetzung preuBischer Fithrungskonzepte als

Auftragstaktik.'*®
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Abb. 9: Ein Beispiel fiir die durch die Moglichkeiten der elektronischen Telegrafen-
technik determinierten linearen Fiihrungsstrukturen zu Beginn des ersten Weltkrieges:
Die Nachrichtenverbindungen am 27. September 1914. (Quelle: Militdrwochenblatt
(MWB) 120.1935)

Die Einfithrung der Telefontechnik in den Grédben der Schlachtfelder des Ersten
Weltkrieges ermdglichte gegen Ende des Krieges auf beiden Seiten zum ersten Mal eine
effektive Steuerung der Kémpfe auf der operativen und in Ansdtzen auch auf der
taktischen Ebene. Die Auflsung der Frontlinien in ein Netzwerk aus Knotenpunkten im
Rahmen der Ausdifferenzierung dieser telefongesteuerten Fithrungssysteme ermoglichte
eine vergleichsweise ressourcenschonende Verteidigung eines Stellungssystems, das
Europa von der Nordsee bis zu den Alpen zerschnitt (siche Abb. 10). Die deutsche Seite
entwickelte auf Basis dieser defensiven Netzwerke nach 1917 einen Kriegsansatz, der
zum ersten Mal in der zweiten Welle nicht mehr auf die pure Vernichtung des Gegners,

sondern auf eine Storung seiner Infrastruktur, seine Nachschub- und Kommunikations-

' siehe dazu auch Kapitel 2.2.2. Die Kriegstheorie des Karl von Clausewitz, S. 41
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linien, abzielte. Paralyse statt Vernichtung sollte in den deutschen Mérz-Offensiven des
Jahres 1918 den Erstarrungszustand der Frontlinien aufweichen und endlich den
entscheidenden Durchbruch durch die alliierten Stellungssysteme schaffen. Doch zur
Fiihrung eines Mandverkrieges fehlte es 1918 noch an Beweglichkeit (motorisierte
Feuerkraft durch Panzer) und Fiihrungstechnologien zur effektiven Biindelung dieser
Feuerkraft (UKW-Funk). Diese Technologien wurden wéhrend der 20er und 30er Jahre
in die Streitkrifte eingefithrt und von den Armeen in unterschiedliche Taktiken und

Einsatzverfahren eingebunden.
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Abb. 10: Das Gefechtsnetz einer deutschen Division im Stellungskrieg am Ende des
ersten Weltkrieges. (Quelle: Schwarte, Max (Hg.): Der grof3e Krieg 1914-1918, Bd. 8:
Die Organisation der Kriegsfithrung, Teil 1, Leipzig 1921)

Wie die ersten Feldziige des Zweiten Weltkrieges bewiesen, ist es der deutschen
Wehrmacht wohl als erste gelungen, motorisierte Panzerdivisionen und Sturzkampf-
bomber als fliegende Artillerie mit Hilfe der UKW-Funktechnik zu schlagkriftigen
StoBkeilen im Rahmen des so genannten Blitzkriegskonzeptes zusammenzufassen
(siche Abb. 11). Paralyse durch Stérung der gegnerischen Linien und das konsequente
Nutzen der psychologischen Auswirkungen eines erfolgreichen schnellen Durchbruches

waren die operativen Grundgedanken einer Kriegsfilhrung, die die Potentiale der
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defensiven Netzwerke am Ende des ersten Weltkrieges fiir eine offensive bewegliche
Kriegsfiihrung im zweiten Weltkrieg nutzbar machte. Geschwindigkeit und Beweglich-
keit wurden der Schliissel flir eine erfolgreiche Kriegsfilhrung, abgestiitzt auf die

Kommunikationstechnologie des UKW-Funks.
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Abb. 11: Der deutsche und der alliierte Operationsplan 1940.

(Quelle: Militargeschichtliches Forschungsamt (Hg.): Operatives Denken und Handeln
in deutschen Streitkrédften im 19. und 20. Jahrhundert (=Vortrige zur Militirgeschichte,
Bd. 9). Herford, Bonn 1988)

123



Wollscheid: Postmoderner Krieg

Die breitbandigen rechnergestiitzten Datennetze der 90er Jahre des 20. Jahrhunderts
sollten im Bereich der Organisationsstrukturen den nichsten tiefgreifenden Umbruch
bringen. Sie ermoglichen die Koordination einer in einer Netzwerkstruktur organisierten
Streitmacht, die ein gegnerisches Territorium mit einem Netz aus Sensoren und
Effektoren abdecken und alle Bewegungen einer gegnerischen Streitmacht durch

gezielte Schldge gegen dessen Infrastrukturen (Fiihrung und Nachschub) ldhmen sollen.

Opportunistic
assets join and
leave the network

High-speed

Lifeline

Multiple
entry/exits

Legacy
waveforms

Abb. 12: Das Small Unit Operations Situation Awareness System (SUO SAS) der
DARPA als Beispiel fiir die Moglichkeiten zur Verkniipfung dezentral operierender
Sensoren und Effektoren zu schlagkriftigen Einheiten mit der Féhigkeit zu Network
Centric Warfare. (Quelle: The Military goes Broadband. Briefing: Battlefield
Communications. In: Janes Defense Weekly, 4. September 2002, S. 27)

Ausgehend vom AirLandBattle-Konzept der frithen 80er Jahre, das eine Unterscheidung
von Kampfzone und Hinterland durch die Integration systematischer Schlige im
Hinterland des Gegners mehr und mehr hinféllig machte, lassen sich durch die digitalen
Netzwerke zu Beginn des 21. Jahrhunderts offensive Netzwerkstrukturen im Rahmen

von Network-Centric-Warfare-Konzepten effektiv fiihren und in einem bisher nicht
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bekannten Umfang mit prdzisen Informationen zum Lagebild versorgen (sieche Abb.
12)."® Einen Uberblick iiber diese Entwicklung hin zu Netzwerkstrukturen zur Fiihrung

von Streitkriften bietet die folgende Abbildung (Abbildung 13).

189 Vgl. Alberts, David S.; Garstka, John J.; Stein, Frederick P.: Network Centric Warfare. Developing
and Leveraging Information Superiority. DoD C4ISR Cooperative Research Program; CCRP Publication
2000, S. 87 ff.
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1. Welle 2. Welle 3. Welle
Zeitpunkt der ersten
Anwendung vor Napoleon ab ca. 1800 ab ca. 1917 ab ca. 1940 ab ca. 1991
Taktik Einfache Lineartaktik Komplexe Statische defensive Komplexe lineare Bewegliche offensive

Lineartaktik Netzwerke Operationskeile Netzwerke
Phalanx / Boten,
Medium einfache akustische Telegraf Telefon UKW-Funk Informationsnetzwerke
und optische Medien

Steuerungsprinzip Mittel zur Mit Hilfe der Trias Auflésung der Front | Vernetzung Schaffung hochmobiler

Komplexitatsreduktion

Telegraf, Eisenbahn
und Generalstab

in Knotenpunkte
eines flexiblen

motorisierter
Panzerverbande und

vernetzter Streitkrafte,
die einen Gegner durch

zusammengefasste Verteidigungs- Flugzeugen zu einem | koordinierte Angriffe
Masse als Antwort auf | systems Stol3keil der auch in der Tiefe des
Steuerungsdefizite verbundenen Waffen | gegnerischen
=> Blitzkrieg Territoriums lahmen und
Uberwaltigen sollen.
Strategisches Ziel Mandverkriegsfihrung Vernichtungs- Paralyse, Paralyse, Mandver Paralyse, Mandver
kriegsfuhrung Durchbruch

Abb. 13: Ubersichts-Schema iiber die Korrelation zwischen Medientechnologien und die durch sie ermdglichten Organisations- und

Fiihrungsstrukturen (Quelle: Eigene Erstellung).
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Die Nutzung der neuen Informationstechnologien ermdglichen also auch im Teilsystem
Hatreitkrafte® Operationsformen, die ihr ganzes Potential nur dann entfalten, wenn die
Organisationsstrukturen der Armeen an die neuen Moglichkeiten angepasst werden. Die
Organisationsstrukturen der typischen Armee-Korps entsprechen an der Schwelle zum
21. Jahrhundert in vielen Armeen noch weitgehend dem ,,General Motors‘‘-Standard
von 1950. Sie sind in Form einer klassischen Pyramide wie die Konzerne der ,,0ld-
Economy* organisiert (vgl. Abb. 14). In den im Folgenden verwendeten Grafiken
stehen die Knoten fiir Subsysteme des Teilsystems Streitkrifte. Sie konnen Stébe, aber

auch einzelne Befehlshaber und Einheiten als Akteure sein.

0000000000060 00000000

Abb. 14: Das klassische hierarchische Organisationsschema der zweiten Welle. Rot
markiert ist hier ein typischer Befehlsstrang von einem Hauptquartier zu einer
ausfithrenden Einheit (vgl. auch Abb. 10. Quelle: Eigene Erstellung).

Nur die Subsysteme im schraffierten Kasten haben direkten Kontakt zum Gegner. Die
kompletten Hierarchien dariiber dienen nur der Steuerung und Lagebildgewinnung. Thre
Konstruktionen der Realitidt (Lagebild) wandern durch die Hierarchien. Da jede
tibergeordnete Ebene die Informationen mehrerer untergeordneter Subsysteme verar-
beiten kann, wird die Konstruktion der Realitidt immer priziser, aber auch komplexer.
Das Hauptquartier formuliert auf der Basis dieser Informationen seine Befehle zur
weiteren Steuerung der Operationen. In der zweiten Welle waren die Kommu-
nikationsmedien allerdings nicht in der Lage, die Fiille an Informationen friktions- und

v.a. verzugslos zu iibertragen und sinnvoll zu korrelieren. Die schon mehrfach be-
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schriebene Auftragstaktik sorgte dafiir, dass ein von einem Hauptquartier ausgesandter
recht allgemein gehaltener Befehl durch die Hierarchien zur ausfithrenden Einheit
tibertragen wurde und mit zunehmender Nidhe zum Geschehen immer konkreter, also
auf die jeweiligen Realitdtskonstruktionen der Subsysteme angepasst wurde. Die
wihrend der zweiten Welle gemachten Fortschritte in den Kommunika-
tionstechnologien fiihrten nur zu einer Steigerung der Ubertragungsgeschwindigkeiten
und der Dateniibertragungsraten.

Ein pyramidenférmiges hierarchisches Netzwerk wie in Abb. 14 setzt sich aus
Kettennetzwerken zusammen, die einen geschlossenen Regelkreislauf bilden (Vgl. Abb.
15). Ein gegebener Befehl durchliuft die Ebenen von oben nach unten, wird ausgefiihrt
und die Auswirkungen an das Zentrum zuriickgemeldet, damit weitere Befehle gefasst
werden konnen. Diese Kettennetzwerke sind verhéltnismiafBig leicht zu stéren. Féllt ein
Subsystem in der Kette aus, kommen weder die Befehle des Hauptquartiers bei den
ausfiihrenden Einheiten noch die Realititskonstrukte dieser Einheiten im Hauptquartier

an, wo sie zur Ausarbeitung eines umfassenden Lagebildes bendtigt werden.

Befehle

unten oben
Informationen zum Lagebild

Abb. 15: Die Befehlskette vom Hauptquartier (oben) bis zum ausfiihrenden Subsystem
(unten) (Quelle: Eigene Erstellung).

Die Einfiihrung der neuen Kommunikationstechniken hat dieses Pyramidenprinzip in
der Wirtschaft tiefgreifend verdndert. So haben z.B. Microsoft oder Motorola als
Trendsetter der ,,New Economy* ihre mittleren Hierarchien in der zweiten Héilfte der
90er Jahren stark verkiirzt. Die Organisationstrukturen der Armeen haben diesen Schritt
noch meist vor sich. Die Umsetzung von Netzwerkstrukturen verlangt dabei aber mehr
als das Propagieren eines die Teilstreitkrifte libergreifenden Kriegsbildes einer inte-
grierten Form der Kriegsfiihrung.

Die Ereignisse des 11. Septembers haben es dem Beobachter mit Macht vor Augen

geflihrt. Staatliche Sicherheitsorgane (nicht nur die Streitkrifte), die in der gerade
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beschriebenen konventionellen Pyramide organisiert sind, werden vermehrt von
Organisationen herausgefordert, die sich in ihrer Struktur radikal davon unterscheiden.
Vor allem die Kommunikationsmedien der Postmoderne ermdglichen die effektive
Kommunikation und Koordination in bisher nicht oder nur schwer steuerbaren
Organisationsstrukturen. Ein gemeinsames Ziel eint die einzelnen Glieder eines solchen
Systems. Um dieses Ziel zu erreichen, kniipfen die einzelnen Akteure Kontakte
miteinander und bilden mit der Zeit ein immer besser an die Anforderungen der
gestellten Aufgabe angepasstes System. Dieser Vorgang wird von John Arquilla und

David Ronfeldt"” mit dem Begriff des ,,Swarming® beschrieben.

Abb. 16: Ein polyzentrisches polymorphes Netzwerk (Rhizom). Ein solches Netzwerk
fallt erst dann komplett aus, wenn alle Knotenpunkte zerstort worden sind, weil die
einzelnen Knotenpunkte an keine Stelle im Netzwerk gebunden sind. Sie konnen nach
Bedarf im Sinne des ,,Swarming* ausgefallene Knoten ersetzen oder sich bei einer
anderen Aufgabenstellung an das System umpositionieren (Quelle: Eigene Erstellung).

Eine solche Struktur ist also im Vergleich zu der klassischen Pyramide hochflexibel.
Féllt ein Knotenpunkt aus, sprich wird eine Zelle zerstort, iibernimmt ein anderer
Knotenpunkt rasch deren Aufgaben. So ist z.B. das Al-Quaida-Terrornetzwerk Osama
Bin Ladens in Form eines solchen Rhizoms gegliedert'' (Vgl. Abb. 16). Die einzelnen
Akteure sind iiber eine chaotische Struktur unberechenbar miteinander verbunden und

stellen die zu ihrer Bekdmpfung angetretenen Organisationen vor schwer ldsbare

190 Vgl. Ronfeld, David; Arquilla, David: Networks, Netwars and the Figt for the Future. In: FirstMonday,
http://www.firstmonday.org/issues/issue6_10/ronfeldt/index.html, Download vom 09.10.2001

und: Networks and Netwars: The Future of Terror, Crime, and Militancy, RAND 2001, MR1382

%! Katzman, Kenneth: Terrorism: Near Eastern Groups and State Sponsors, 2002. CRS Report for
Congress, February 13, 2002, S. 10-16
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Aufgaben. Arquilla und Ronfeldt halten eine effektive Bekdmpfung solcher Strukturen
durch pyramidenférmige Hierarchien fiir nahezu unmoglich. Nur Netzwerke kdnnen
ihrer Meinung nach anderen Netzwerke effektiv begegnen. Staatliche Strukturen
miissen also vernetzt und umorganisiert werden, um konkurrenzfahig zu bleiben und ein
weiteres Zuriickweichen des im Rahmen des Globalisierungsprozesses ohnehin in der

Defensive befindlichen Nationalstaates zu verhindern.

Abb. 17: Ein Sternnetzwerk fillt aus, wenn das Zentrum ausgeschaltet wird. Die
Verwundbarkeit der einzelnen Aste ldsst sich durch eine horizontale Vernetzung
lindern. Die so entstehende Struktur &hnelt einem Spinnennetz und verbessert den
Informationsfluss auf allen Ebenen (Quelle: Eigene Erstellung).

Vernetzt man klassische Hierarchien horizontal miteinander, entstehen Varianten von
Sternnetzwerken (vgl. Abb. 17), die wohl momentan das Maximum dessen darstellen,
was ein System ,,Staat mit einem klaren Machtzentrum an Vernetzung bei einem
gleichzeitigem Erhalt eines Mindestmalles an zentralisierter Befehlsgewalt erreichen
kann.

Aus diesen Ausfithrungen lassen sich folgende zentrale Bestandteile eines post-
modernen Netwarkonzeptes isolieren. In einem zukiinftigen Konflikt ist es von zentraler
Bedeutung, die Organisationsstruktur der sozialen Systeme eines Gegners, egal ob
Staat, Terrornetzwerk oder krimineller Strukturen, moglichst genau zu erforschen.
Kenntnis der Struktur heiflt Ortung ihrer Knotenpunkte. Gegen diese Kontenpunkte

richten sich dann die physischen und psychischen Anstrengung der eigenen Organe.
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Werden die neuralgischen Knotenpunkte zerstort, kollabiert das ganze gegnerische
System. Dabher ist es fiir die Nationalstaaten von essentieller Bedeutung, die Organi-
sations- und Kommunikationsstrukturen der eigenen Verteidigungssysteme moglichst
widerstandsstark zu organisieren und moglichst viele Informationen iiber die sozialen
Systeme aller potentiellen Gegner zu sammeln und zur Ortung neuralgischer Knoten-
punkte zu analysieren. Einrichtungen wie das US-amerikanische Echolon dienen also
nicht nur der Spionage, sondern v.a. dieser Aufgabe der Informationssammlung iiber die
organisatorischen und kommunikativen Strukturen der sozialen Systeme moglicher
Gegner.'”

Eine solche Strategie, die sich gezielt gegen wichtige Knotenpunkte der gesell-
schaftlichen Systeme eines Gegners richtet, mochte ich hier als Netwar-Strategie
bezeichnen. Dieser Begriff ist von Arquilla und Ronfeldt in die Cyberwar-Debatte
eingefiihrt worden, wird allerdings von ihnen wesentlich weiter gefasst verstanden:

., Netwar refers to information-related conflict at a grand level between nations or
societies. It means trying to disrupt or damage what a target population knows or
thinks about itself and the world around it. A netwar may focus on public or elite
opinion or both. It may involve diplomacy, propaganda and psychological
campaigns, political and cultural subversion, deception of or interference with
local media, infiltration of computer networks.”'*

Der Begriff wird dort also als Bezeichnung fiir gewaltsame soziale Konflikte mit
geringer Intensitdt verwendet und hat mehr Gemeinsamkeiten mit den im néichsten
Kapitel dieser Arbeit entwickelten Infowar- und Cyberwar-Konzepten als mit dem an
dieser Stelle entwickelten Netwarkonzept.

Diese Veridnderungen der Organisationsstrukturen haben auf der Mikroebene innerhalb
der Streitkrifte der Nationalstaaten auch tiefgreifende Auswirkungen auf die
Arbeitsweise der jeweiligen Armechauptquartiere. Zur Zeit der Massenheere der
zweiten Welle glichen die Armeen Maschinen, deren Handlungsabldufe von einem
Oberkommando ldngerfristig geplant wurden. Einmal in Gang gesetzt verrichteten diese
»Maschinen* ihre Arbeit ohne Eingriffe dieses Oberkommandos. So fand man einer
Anekdote zur Folge z.B. General Dwight D. Eisenhower am Abend vor dem D-Day in
einem Buch lesend auf seinem Sofa vor. Die Armeemaschinerie lief praktisch ,,auf

Autopilot“."* Eine Feinsteuerung war auf Grund der fehlenden Kommunikations-

12 DER SPIEGEL: Lauschangriff. ,,Echolon‘ entgeht nichts. In: SPIEGEL ONLINE,
http://www.spiegel.de/netzwelt/politik/0,1518,13569,00.html, Download vom 29. April 1998

195 Arquilla, John; Ronfeldt, David: Cyber War Is Coming. In: Comparative Strategy, Vol. 12, 1993, S.
141-165.

"% Vgl. Cohen, Eliot A.: A Revolution in Warfare. In: Foreign Affairs, Volume 75 No. 2, March/April
1996, S. 37-54
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medien zur Lagebilderstellung und Truppenfiihrung und der daraus resultierenden
statischen hierarchischen Organisationsstrukturen auch gar nicht moglich. Die Waffen-
technik hat in der Moderne Schritt fiir Schritt die physische Reichweite des Menschen
erhoht. Die Reichweite der ,,Schwertstreiche des Leviathans“ wurde damit immer
groBBer und machtvoller. Nur seine Sinnesorgane erfuhren keine dementsprechende
Leistungssteigerung im Sinne McLuhans. Heute konnte der Oberbefehlshaber virtuell
im Kampfflugzeug oder Panzer Platz nehmen und prinzipiell die Aktionen jedes
einzelnen Soldaten direkt beeinflussen.'”> Diese Moglichkeit der Zentralisierung von
Entscheidungen, die einzelnen Soldaten werden dabei quasi fernsteuerbar, birgt die
Gefahr in sich, dass sich der Arbeitsaufwand in den Hauptquartieren betrachtlich
vergroflern konnte.

Dieser hohere Arbeitsaufwand ist in erster Linie durch zwei Mallnahmen kompen-
sierbar. Rechnergestiitzte Informationsverarbeitungssysteme bereiten autonom ein La-
gebild in dem im vorherigen Kapitel beschriebenen Sinne auf und vereinfachen die
Entscheidungsfindung durch eine Vorauswahl der relevanten Informationen. Dieser
Automatismus kann folglich eine neue Quelle von Friktionen sein, da hier Kommunika-
tionsmedien eine Wirklichkeit konstruieren, die sich nicht in jedem Fall als viabel
herausstellen muss. Eine ,,falsche” Informationsaufbereitung kann einen Kampf ent-
scheiden.

Die zweite Losungsmoglichkeit wére eine Umorganisation der Einsatzverbinde in einer
Art und Weise, die die potentiellen Vorteile der neuen Technologien voll zur Geltung
bringen kann. Die Einfiihrung von Kommunikationsnetzwerken verandert die Informa-
tionsfliisse innerhalb der Befehlssysteme in der dritten Welle. Die Informationen
konnen nun in beide Richtungen mit hoher Geschwindigkeit flieBen. In der zweiten
Welle wurde das Lagebild in einem Hauptquartier erstellt und auf Basis dieser Daten in
Befehle umgemiinzt. Wegen der Defizite der Kommunikationsmedien waren sowohl der
Lagebilderstellung als auch der Befehlsgebung auf taktischer Ebene enge Grenzen
gesetzt. Diese Defizite lieBen sich, wie schon beschrieben, zum Teil durch die
Anwendung der Auftragstaktik und dem damit verbundenen hohen Grad an Initiative
der unteren Befehlsebenen kompensieren. Diese Organisationsform hat im Zeitalter
moderner Kommunikationsmedien, die das Potential dazu haben, die Schwéichen in den
Bereichen Informationsverarbeitung und Kommunikation der zweiten Welle zu

iberwinden, Alternativen bekommen. Heute konnen nach Network-Centric-Warfare-

1% Siehe dazu auch Kapitel I1.2.4.2. Die Aufriistung der Wahrnehmung, S. 88 ff.
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Konzepten im Idealfall alle Sensordaten in ein Netzwerk eingespeist werden, das die
Informationen zu einem Lagebild zusammenstellt und jedem, der an dieses Netzwerk
angeschlossen ist, auch zuginglich macht. So kann sich jede Einheit mit den
Informationen versorgen, die sie zur Erfiilllung ihres Auftrages bendtigt. Diese
Informationen miissen von den Bedarfstrigern abgerufen werden (Pull-Verfahren);
diese Art der Informationsdistribution mindert das Risiko des Information-Overloads in
Systemen, die nach dem Push-Verfahren den Nutzer mit Daten {iberfluten. Allen
Befehlsebenen stehen im Idealfall also die gleichen Informationen zur Verfligung. Die
mittleren Befehlsebenen (Divisions- und Regimentsebene) verlieren dadurch stark an
Bedeutung. Kleinere Organisationseinheiten, die mit diesem umfassenden Wissen
ausgestattet vernetzt je nach dem operationellen Bedarf eingesetzt werden konnen,
konnten die Effizienz, die Prizision und die Kampfkraft der eingesetzten Mittel in einer
revolutiondren Art und Weise erhdhen.

Auf einem Symposium zum Thema ,,Knowledge Warriors* in Kansas City vom 1. bis
zum 4. April 2002 referierte John Garstka, der Assistant Director for Concepts and
Operations im DoD Office for Force Transformation, iiber Strategien zum Erreichen
eines Wissensvorteils in Network-Centric Operationen.'”® Er fithrte drei Ebenen der
Kriegsfiihrung ein: die physische, die informationelle und die kognitive Ebene (vgl.

Abb. 18).

Postmoderner Krieg

Physische Ebene Informationelle Kognitive Ebene
Ebene

Abb. 18: Dreisdulenmodell postmoderner Kriegsfiihrung: Die drei Dimensionen einer
postmodernen Kriegsfiihrung

Die Soldaten und ihre Ausriistung operieren danach in der physischen Ebene. Die
Informationen, die sie zum Kdmpfen brauchen, werden in der informationellen Ebene

erzeugt, manipuliert und verbreitet. In der kognitiven Ebene liegt in Garstkas Augen der

1% Swan, Patrick A.: Knowledge Warriors Amass at Symposium. In: Army News Service, April 4, 2002.
Download vom 15.04.2002
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Schliissel zum Erfolg in der netzwerkzentrierten Kriegsfiihrung der Postmoderne. Dort
miissen die eigenen Einheiten ein hohes Mal3 situationsbezogener Informations-
iberlegenheit erzielen. In der kognitiven Ebene miissen die eingesetzten Truppen die
Fahigkeit entwickeln, das Wissen und die Intentionen des Kommandeurs zu erlangen
und die eigenen Operationen durch Selbstsynchronisation zu organisieren. Auf diese Art
und Weise lieBen sich im militdrischen Bereich auch Strukturen wie das vorgestellte
Rhizom verwenden, da Selbstsynchronisation effektive Operationen in dieser Organi-
sationsform mdglich machen konnte. Ob sich die Hoffnungen in diesem Bereich
bestitigen, muss wohl erst noch in Simulationen, Experimenten und in einem Einsatz in
der Realitit nachgewiesen werden.

Eines muss bei der Lektiire dieser Organisations-Modelle aber immer bewusst bleiben:
die hier vorgestellten Modelle sind Idealbilder, die es in dieser Reinheit in der Realitét

nicht geben kann. So schrieb etwa Pagels'”’

, dass ,die meisten realen Systeme
Mischformen von Hierarchien und Netzwerken sind“. Die neuen Kommunika-
tionstechnologien haben durch ihre Potentiale Bewegung in den Bereich der
Organisationsformen gebracht und Raum fiir experimentelle Losungen erdffnet, sprich

die Wagschale zu Gunsten der Netzwerke gesenkt.

17 Pagels, Heinz R.: The Dreams of Reason: The Computer and the Rise of the Sciences of Complexity.
New York, 1989, S. 51
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2.4.6. Cyberwar und Infowar

Im vorherigen Kapitel 2.4.5. ist die unscharfe Begriffsabgrenzung zwischen
,»Cyberwar®,  Infowar” und ,,Netwar“ schon angeklungen. Die Netwar-Definition von
Arquilla und Ronfeldt integriert alle Aspekte einer Kriegsfiihrung im Cyber- und
Infospace in eine Theorie. Dariiber hinaus wird in der Literatur der Cyberwar-Begriff
aber auch héufig synonym mit Information Warfare bzw. Infowar verwendet. Zur
besseren Analyse bietet es sich jedoch an, das abstrakte Feld durch trennschirfere
Begriffsdefinitionen zu ordnen.

Cyberwar und Informationskriegsfithrung streben beide eine Informationsiiberlegenheit
gegeniiber einem moglichen Gegner an. Ein Cyberwar richtet sich dabei nach dem hier
vertretenen Begriffsverstandnis gegen die Infrastrukturen, ein Infowar hingegen setzt an
den in diesen Infrastrukturen iibertragenen Inhalten an. Wie sich das im Einzelnen

gestaltet, werden die beiden folgenden Abschnitte illustrieren.

Cyberwar

Kommunikationsnetzwerke bilden das virtuelle zentrale Nervensystem der hochgradig
vernetzten postmodernen Gesellschaften. Vom reibungslosen Funktionieren dieser
Netzwerke und dem dadurch garantierten freien Informationsfluss sind viele gesell-
schaftliche Subsysteme abhingig. Zivile Infrastrukturen werden oft mit Hilfe der selben
Technologien iiberwacht und gesteuert, wie militdrische. Unter ,,Cyberwar® soll im
Folgenden verstanden werden:

,, Cyberwar ““ bezeichnet ein offensives oder defensives Vorgehen gegen zivile und/oder
militirische Kommunikationsnetzwerke eines Gegners mit kinetischen und/oder elek-
tronischen bzw. virtuellen (semantischen und syntaktischen) Mitteln mit dem Ziel,
diesem die Nutzung seiner Kommunikationsnetzwerke zu verwehren, seine von solchen
Netzwerken gesteuerte zivile und/oder militdrische Infrastruktur zu schddigen oder zu

ldhmen und die eigenen Kommunikationsnetzwerke und Infrastrukturen gegen solche
gegnerischen Zugriffe zu schiitzen und damit deren Funktionsfihigkeit zu garantieren.

Die Sphére dieser Kriegsfiihrung ist der Cyberspace, jene virtuelle Welt, die durch die
Datenstrukturen in der globalen Kommunikationsinfrastruktur determiniert wird.

Die Mittel einer solchen Kriegsfilhrung konnen unbemerkte Zugriffe auf diese
Infrastrukturen selbst umfassen (Passive Cyberwar-Fiihrung durch Hacking, z.B. durch
das Offnen von Staudimmen, das Abschalten von Flugiiberwachungssystemen, die

Manipulation von Bankkonten etc.). Die Kommunikationsinfrastrukturen selbst bleiben
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durch einen solchen passiven, gewissermaBen gegen die Semantik der Informations-
einheiten gerichteten, Ansatz unbeschidigt.

Eine zweite Form der Cyberwar-Fiihrung setzt auf das gezielte Uberlasten vorhandener
begrenzter Kapazititen (etwa durch Denial of Service Attacken) bzw. das Einschleusen
von Software, die an das System angeschlossene Subsysteme angreifen und lahm legen
kann (Aktive Cyberwar-Fiihrung: z.B. durch Viren oder Wiirmer etc.). Das Ziel ist in
diesem Fall die direkte Zerstorung oder Lahmung der Kommunikationsinfrastrukturen
durch eine Verdnderung der Syntax der betroffenen Informationseinheiten.

Die dritte Form einer Cyberwar-Fiihrung bilden sichtbare ,klassische® physische
Angriffe mit kinetischen Waffen und ein unsichtbarer Einsatz elektromagnetischer
(EMP) Waffensysteme auf gegnerische Kommunikationsinfrastrukturen (kinetische
bzw. elektromagnetische Cyberwar-Fiihrung).

Die Akteure in einem Cyberwar miissen nicht nur Nationalstaaten sein. Da zur Fiihrung
von aktiven (syntaktischen) und passiven (semantischen) Cyberwar-Operationen
prinzipiell lediglich relativ frei zugingliches Know-how und ein an das Internet
angeschlossener handelsiiblicher PC nétig sind, wird jedes Individuum mit Zugang zu
diesen Komponenten zum potenziellen Cyber-Krieger. Staaten, NGOs oder
transnationale Konzerne konnen diese Potentiale aber durch die ihnen zur Verfligung
stehenden Ressourcen an Personal und Material besser biindeln und besitzen so einen
gewissen strukturellen Vorteil.

Ein Cyberwar kann klassische militdrische Operationen flankieren, aber auch selbst-
staindig v.a. im Rahmen einer asymmetrischen Strategie zum Einsatz kommen. Die
postmoderne Gesellschaft ist hochgradig abhingig vom Funktionieren ihrer Datennetze.
Diese ,,Arterien” versorgen die globalisierte Weltwirtschaft gewissermallen mit einem
lebenswichtigen permanenten Fluss an aktuellen Informationen. Die westliche Staaten-
welt hat sich die Potentiale dieser neuen Medientechnologien am weitesten erschlossen.
Ihre Gesellschaften zeichnen sich dadurch durch einen hohen Vernetzungsgrad aus
(siche Abb. 19). Fiir einen aufstrebenden Staat, der in diesem Bereich weniger
entwickelt, sprich durch elektronische Kommunikationsmedien vernetzt ist, bieten sich
daraus asymmetrische strukturelle Vorteile. Die Gesellschaft eines solchen Staates ist
im Bereich dieser Kommunikationsinfrastrukturen wesentlich weniger verwundbar, als
die hochgradig ausdifferenziertere Informationsgesellschaft eines postmodernen Staates,
da sie vom Funktionieren dieser Infrastrukturen weniger abhéngig ist. Selbst mit

geringen eigenen Kapazititen ldsst sich in einem solchen Szenario bei einer kommu-
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nikationstechnologisch hoher entwickelten Gesellschaft ein verhdltnismiBig groBer
Schaden anrichten.

Der durch die Verbreitung dieser globalen Datennetze entstandene Cyberspace bildet
einen neuen Raum zur Konfliktaustragung, in dem sich quasi aus dem Zustand des
Tabula rasa heraus neue Machtpotentiale und -verhiltnisse herausbilden kénnen. Ein
bisher in konventionellen militdrischen Bereichen in den Rdumen Land, Meer, Luft,
Weltraum unterlegener Akteur kann in dem neuen Feld des Cyberspace mit Riistungs-
anstrengungen beginnen, die nicht durch den technologischen Aufholprozess geprégt
sind, der diese Aktivititen aufstrebender Michte in den klassischen Rdumen unter-
worfen wéren.

Das Internet existiert aber nicht im luftleeren Raum. Die virtuelle Welt stiitzt sich
weitgehend auf eine terrestrische Infrastruktur (Glasfasernetze) ab, die durchaus auch
mit konventionellen physischen Gewaltmitteln oder virtuellen Waffen ausgeschaltet
werden kann. Das soll an zwei Beispielen verdeutlicht werden. Am 21.10.2002 begann
die bis dahin schwerste DDoS-Attacke (Distributed Denial of Service) gegen die 13
Rootserver im Domain Name Service des Internet. Diesem Angriff hielten nur vier bis
fiinf dieser Server stand. Die Auswirkungen fiir die Nutzer blieben begrenzt, da die in
den untergeordneten lokalen Servern vorhandenen DNS-Daten ausreichten, wéahrend der
Zeit der Ausfille die fehlenden Rootserver zu ersetzen. Der diesen 13 Rootservern
tibergeordnete A-Rootserver konnte nach den Angaben der Betreiberfirma NSI/Verisign
trotz der Angriffe seine Funktion normal erfiillen. Wenn diese Attacke etwas ldnger
gedauert und weitere Rootserver lahm gelegt hétte, wire es nach Expertenmeinung zu
starken Verzogerungen im Internetverkehr gekommen. Die Urheber des Angriffs
konnten nicht ermittelt werden. Um die DNS-Rootstruktur gegen physische Angriffe zu
schiitzen, sind die Serverstandorte international verteilt, wenn auch mit einem Schwer-
punkt in den USA.'"

Neben diesen virtuellen Moglichkeiten ist natiirlich auch das Glasfasernetz, auf das sich
die globalen Kommunikationsnetzwerke abstiitzen, ein lohnenswertes Ziel fiir
klassische Angriffe mit physischen Mitteln. So berichtete SPIEGEL ONLINE am 4.
August 2003 iiber die Doktorarbeit des amerikanischen Geografen Sean Gorman, der in
einer Computersimulation das gezielte Aufspliren von Schwachstellen in den US-
amerikanischen Glasfasernetzen moglich macht. So hat er fiir fast jede Branche das

dazugehorige Datennetz ermittelt, auf dem sich die jeweiligen Unternehmen aus-

"% http://www.heise.de/newsticker/data/jk-23.10.02-001/, Download vom 10.2.2003
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tauschen. Gorman hat diese Netzwerke genau dort verortet, wo sie auch in der Realitét
verlaufen: tiber Briicken, durch Tunnel, unter Biirgersteigen und in Kanalisationen. Ein
gutes Beispiel sind die Briicken New Yorks, auf denen sowohl Autos als auch Daten
von und nach Manhattan flieBen. Wenn ein Strang verlegt ist, fligen die
Telekommunikationsfirmen der Einfachheit halber meist noch einen nidchsten hinzu,
was kostengiinstig ist, aber das Netz verwundbar macht. Gormans Datenbank macht es
moglich, eine bestimmte Bank in Manhattan anzuklicken und sofort angezeigt zu
bekommen, wie diese an die Arterien der Datenautobahnen angeschlossen ist. Das
Softwaremodell ermdglicht es offenbar auch, fiir jeden in der elektronischen Karte
ausgewiesenen Ort die Folgen eines Anschlages zu berechnen. So ldsst sich wohl ein
Ranking der verwundbarsten Stellen im Datennetz erstellen. Diese ,,Schatzkarte fiir
Terroristen” hat das Department of Homeland Security alarmiert. Gorman darf seine
Arbeit nur unter hohen Sicherheitsauflagen beenden und sehr wahrscheinlich nicht
veroffentlichen.'”

Doch in den Effekten viel weitreichender ist aber die Tatsache, dass, solange diese
physische Infrastruktur funktioniert, der Faktor ,,Geopolitik” eine neue Bedeutung
bekommt. Eine postmoderne Geopolitik im Cyberspace wird durch die globalen
Glasfasernetzwerke abgesteckt, die zu Beginn des 21. Jahrhunderts deutlich die
westliche Dominanz in diesem Bereich demonstrieren (siche Abb. 19). Im 19.
Jahrhundert beherrschten die Staaten die Erde, die die Potentiale des dichtesten Tele-
grafen- und Eisenbahnnetzes nutzen konnten, also in erster Linie die Staaten Europas.
Diese Michte nutzten die Eisenbahn und den Telegraphen geschickt als Herrschafts-
instrumente im Rahmen ihrer imperialistischen Politik zum Einen in der schon
beschriebenen Form zur strategischen Bewegung von Truppen und Material, aber zum
Anderen auch als Mittel der effizienten Ressourcenausbeutung unterworfener Regionen
und zur Beschleunigung der Kommunikation. An der Schwelle zur Postmoderne
nehmen nun mehr und mehr die globalen Glasfasernetze die Rolle der vorgestellten
Verkehrs- und Kommunikationswege der Vergangenheit ein. Die Verfiigbarkeit von
Informationen im virtuellen Raum wird zu dem zentralen Herrschaftsinstrument des
beginnenden 21. Jahrhunderts. Grundlage fiir diese Verfiigbarkeit bildet der Zugang
zum virtuellen Netz tiber dessen Knotenpunkte. Betrachtet man die Abbildungen 19 und

20 sieht man sehr deutlich die Dominanz der westlichen Staatenwelt durch ihren sehr

19 Traufetter, Gerald: ,,Schatzkarte fiir Terroristen®. In: DER SPIEGEL 32/2003, 4.08.2003.
http://www.spiegel.de/spiegel/0,1518,259739,00.html, Download vom 11.08.2003
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hohen Vernetzungsgrad, die ihre geostrategische virtuelle Vorherrschaft der
vergangenen Jahrhunderte auf diese Art und Weise fortschreiben kann. Auf der
,Landkarte® des Internets spielen Afrika, Stidamerika und Asien (mit Ausnahme
Japans) noch kaum eine Rolle. Sie sind in der virtuellen Welt quasi nicht existent.
Europa und die USA hingegen scheinen durch ein dichtes Netz von Informationsadern

und deren Knotenpunkten eng miteinander verwoben und dominieren so eindeutig

diesen neuen Raum.

Abb. 19: Die ,Landkarte” des Internets im Jahr 2002.
(Quelle: http://www.caida.org, Download vom 21.10.2002)

Abb. 20: Die schematischere Darstellung ohne topografische Beziige illustriert noch
besser die Kraftfelder und Gestalt der virtuellen Welt.
(Quelle: http://www.mapnet.org, Download vom 21.10.2002)
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Neu ist in dieser virtuellen Welt auch die Tatsache, das trotz dieser geografischen
Verortbarkeit der Faktor ,,Raum* durch die damit ermdglichte Echtzeitkommunikation
eine wesentlich geringere Rolle spielt, bzw. keinen sicherheitspolitischen Schutz mehr
bietet. So schiitzt z.B. eine quasi ,,Insellage” die Vereinigten Staaten in der virtuellen
Welt genauso wenig vor den Zugriffen eines potenziellen Gegners, wie die europdische
,Insel des Friedens“. Beide sind in dieser virtuellen vernetzten Welt durch Akteure
verwundbar, die in klassischen Raumen einfach durch die geografische Distanz kein
Bedrohungspotential darstellen wiirden. Jeder mit Zugang zu dieser virtuellen Welt hat,
wenn er liber das ndtige Know-how verfiigt, mit verhéltnisméBig geringen technischen
Mitteln die Moglichkeit, jeden anderen Teilnehmer in diesem Netz zu schidigen. Da
iber diese Kommunikationsinfrastrukturen eben auch weitere klassische Infrastrukturen
postmoderner Gesellschaften koordiniert werden, ergibt sich ein ganz neues
strategisches Bedrohungsfeld. Eine virtuelle Kriegsfithrung scheint durchaus das
Potential dazu zu haben, in der Realwelt Schdden von strategischen Ausmaflen zu
verursachen, die bisher nur mit Massenvernichtungswaffen denkbar waren.
Nationalstaaten konnen diese Gefahr zum Teil, wie bereits angeklungen, durch ihre
iiberlegenen Ressourcen parieren, wenn ein Bewusstsein fiir diese virtuelle Bedrohung
existiert und eine Bereitstellung addquater defensiver Mittel in diesem Bereich erfolgt.
Eine weitere essentielle Eigenschaft dieser virtuellen Welt ist eben ihre Virtualitit. In
den klassischen Konfliktrdumen sind mogliche Gegner fassbar und ihre militdrischen
Aktivitdten weitgehend beobachtbar. Riistungskontrollregime lassen sich prinzipiell
durch Kontrolleure am Boden und/oder Luftaufklarung tiberwachen, was im Cyberspace
nicht in dieser Form moglich ist. Panzer, Flugzeuge und Kriegsschiffe sind ortbar und
lassen sich damit statistisch erfassen, aber was ist mit Viren oder Wiirmern die auf
einem Datenspeicher ,,schlummern® und unter Umstdnden das Zerstorungspotential
ganzer Panzerdivisionen haben?

Dieser verdeckte Charakter des Cyberspace bietet auch die Moglichkeit, Angriffe gegen
die Infrastrukturen eines Gegners durchzufiihren und die Herkunft dieser Attacke so zu
verschleiern, dass die Urheberschaft nicht mehr nachzuvollziehen ist. Auf diese Weise
schwindet die Gefahr, sich in der Realwelt einem moglichen kinetischen Gegenschlag
des Angegriffenen aussetzen zu miissen. Dieser Aspekt zeigt auch den begrenzten
Nutzen klassischer militdrischer Mittel zur Abwehr oder Abschreckung von

Cyberangriffen und unterstreicht nachdriicklich die asymmetrischen Potentiale eines
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solchen Ansatzes und damit die Notwendigkeit, dieses Bedrohungsfeld in den Bereich
sicherheitspolitischer Kalkulationen aufzunehmen.

Abgesehen davon sorgt die Tatsache, dass der Cyberspace sich immer noch im Zustand
eines weitgehend rechtsleeren Raumes befindet, dafiir, dass den Akteuren grofle
Handlungsspielrdume geboten werden. Die daraus resultierende Anarchie birgt aber
auch umgekehrt grole Risiken, da sich viele sicherheitspolitische Ansdtze zur Konflikt-
bewiltigung aus den ,klassischen Raumen sich nicht oder nur schlecht in den
virtuellen Raum iibertragen lassen. So ist z.B. eine Ubertragung der Gleichgewichts-
politik eines realistischen AuBenpolitikansatzes in den virtuellen Raum nicht
praktikabel, da unklar ist, wie im Cyberspace ein Kréftegleichgewicht erzielt werden

kann und wie ein solcher Zustand {iberhaupt messbar ist.
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Infowar: Informationskriegsfuhrung durch kognitive Operationen

Wihrend sich ein ,,Cyberwar“ nach dem hier vertretenen Verstindnis in einem
quantitativen Rahmen gegen die Kommunikationsinfrastrukturen richtet, zielt ein
Informationskrieg auf die in diesen Infrastrukturen verbreiteten Inhalte (semantischer
Ansatz).

Wie dieses Kapitel bisher illustriert hat, sind medial vermittelte Wirklichkeits-
konstruktionen die zentralen Quellen fiir das Bewusstsein der Individuen in den
postmodernen Gesellschaften. Die hohe Bedeutung dieser Konstrukte macht einen
Ansatz erfolgsversprechend, der weit liber das hinausgeht, was in der Vergangenheit
unter den Begriffen ,,Psychologische Kriegsfiihrung® und ,,Propaganda‘ gefasst worden
ist. Ein Infowar versucht durch eine Manipulation der iiber die Kommunikations-
infrastrukturen verbreiteten Inhalte die Wahrnehmungen der Individuen, der Eliten einer
Gesellschaft, ja ganzer Gesellschaften, im eigenen Sinne zu formen.

Nach Clausewitz ist es das Ziel jeder Kriegsfilhrung, den Gegner in einer Ent-
scheidungsschlacht wehrlos zu machen und ihn so gewaltsam zur Erfiillung des eigenen
Willens zu zwingen. Diese gewaltsame Einflussnahme wird im Rahmen einer Informa-
tionskriegsfithrung tiberfliissig. Ein geschicktes Informationsmanagement kann im
Idealfall einen Gegner zur Erfiillung des eigenen Willens bringen, ohne dass dieser
Gegner das so wahrnimmt. Es gilt, einem Gegner die eigenen Ziele unbewusst als seine
eigenen zu vermitteln. Diese Herangehensweise setzt einen umfassenden integrierten
Ansatz voraus, der ein abgestimmtes Informationsmanagement aller gesellschaftlichen
Subsysteme der eigenen und gegnerischen Gesellschaft umfasst. Zentrale Macht-
ressource zur Durchfithrung eines solchen Informationskrieges sind zum Einen der auf
Vertrauen fuflende Faktor Glaubwiirdigkeit und zum Anderen der moglichst um-
fassende Zugang zu einer globalen Offentlichkeit. Deshalb muss ein Infowar-Ansatz
umfassend sein; sobald die vermittelten Konstrukte widerspriichlich sind, kann das
Vertrauen der Rezipienten in diese Inhalte nachhaltig erschiittert werden. Ziel einer
Infowar-Kampagne muss es also auch sein, die eigene Glaubwiirdigkeit zu verbessern
und die Glaubwiirdigkeit eines Gegners zu unterminieren.

Ein Infowar um die 6ffentliche Meinung kann auch ein erfolgversprechender asym-
metrischer Ansatz eines Gegners sein. So schaffte es z.B. Saddam Hussein zwischen
1991 und 2003, mit einem solchen Ansatz die internationale Staatengemeinschaft
gegeneinander auszuspielen. Auch das Milosevic-Regime in Jugoslawien leistete mit

einem Informationskrieg gegen die NATO lange Zeit erfolgreicher Widerstand, als mit
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Waffengewalt. Diktaturen haben bei einem solchen Ansatz einen strukturellen Vorteil
gegeniiber pluralistischen demokratischen Systemen. In Diktaturen ist die Kontrolle der
Informationsfliisse und die Verfiigungsgewalt iiber die massenmedial vermittelten
Wirklichkeitskonstrukten innerhalb der Gesellschaft ein zentrales Herrschafts-
instrument. Die pluralistischeren Medienstrukturen demokratischer Gesellschaften hin-
gegen lassen sich wesentlich schwerer von den eigenen Regierungen im Krieg der
,»Wirklichkeiten* instrumentalisieren, wenn es in diesem Bereich auch Abstufungen
gibt, wie das Kapitel iiber Krisenkommunikation gezeigt hat.

Doch wie kann ein solcher Infowar konkret gefiihrt werden? Aus einem solchen Ansatz
ergeben sich zwei Zielfelder, ein ziviles und ein militdrisches. Im zivilen Bereich zielt
ein Infowar auf eine Steuerung der Offentlichen Meinung durch ein gezieltes
Kommunikationsmanagement. Als Mittel einer solchen Kriegsfithrung ist das Hacking
einzelner Websites genauso denkbar wie die Produktion von Realitdtskonstrukten
(mediale Inszenierung von Ereignissen die nicht oder anders stattgefunden haben). Die
Verbreitung des Internets hat zu einer erschwerten Kanalisierbarkeit der medialen
Kommunikation gefiihrt. Finden aber z.B. westliche Interventionen in unterentwickelten
und kaum vernetzten Regionen der Welt statt, spielt diese Auswirkung des Internets
allerdings nur selten eine Rolle.

Im militdrischen Bereich ist die Manipulation von Daten in Systemen zur militdrischen
Wirklichkeitskonstruktion mdéglich (Verdnderung von Lagedaten, Manipulation von
Sensordaten (z.B. durch eine Generierung von ,,Geisterzielen®)), die die Wirksamkeit
solcher Systeme zur effektiven Koordination von Kampfhandlungen weitgehend ein-
schrinken. So setzte das amerikanische Militdr im Irak-Krieg 2003 eine ganze Reihe
von Mitteln ein, um die Entscheidungstriger, aber auch die einfachen irakischen
Soldaten, zu beeinflussen:

- F/A 18 Kampfflugzeuge der Navy warfen zur Vorbereitung der alliierten Opera-
tionen iiber dem Irak mehr als 9 Millionen Flugblitter ab, ein Viertel der
insgesamt von den USA verteilten Flugblatter.

- Die amerikanischen Streitkrifte betrieben dariiber hinaus die Methode des
»communication herdings“: die meisten der militdrisch genutzten irakischen
Frequenzen wurden gestort, was die Iraker dazu zwang iiber eine kleine
Bandbreite anderer Frequenzen zu senden, die dann leichter gestdrt oder
abgehort werden konnten. Vorbereitend wurde vor dem Krieg das Glasfasernetz

der irakischen Streitkrifte durch Luftangriffe zerstort, was diese dazu zwang,
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wihrend der Kdmpfe hochfrequente Funkgerite zu benutzen, die ebenfalls leicht

abgehort werden konnten.

- Geheime Werkzeuge zur Filihrung von Operationen in Computer-Netzwerken
wurden im Rahmen der Operation Iraqi Freedom intensiv eingesetzt, v.a. um
Nachrichten direkt an gegnerische Kommandeure in Schliisselpositionen zu
senden (SMS und e-Mail) und deren Wahrnehmungen im eigenen Sinne
dahingehend zu beeinflussen, dass diese z.B. keine Massenvernichtungswaffen
einsetzen oder Olfelder in Brand setzen.

- Acht EC-130H Compass Call von der 41. und 43. Expeditionary Electronic
Combat Squadron storten in 235 Einsédtzen nicht nur einfach die feindliche
Kommunikation sonder ,jiibernahmen” regelrecht die irakischen taktischen
Funknetzwerke und sendeten pausenlos Nachrichten zur psychologischen
Kriegsfiihrung (Psychops).

- Auch iiber die reguldren Hochfrequenz-Kommunikationssysteme an Bord von
Schiffen der US Navy wurden mehr als 1900 Stunden Psychop-Nachrichten
gesendet.””

Die amerikanischen Infowar-Operationen im Irak zielten in erster Linie auf die Moral

der reguldren, in groBen Teilen aus Wehrpflichtigen bestehenden, Verbidnde der

irakischen Armee. Die anderen Pfeiler des Baath-Regimes, die Republikanischen

Garden, die speziellen Republikanischen Garden und andere spezielle Sicherheits-

dienste, wurden als wenig anféllig fiir Information Operations (10) eingestuft und auch

nicht gezielt angesprochen. Major Ric Rohm, der im amerikanischen Central Command

(CENTCOM) die Infowar-Operationen wihrend des Irak-Krieges leitete, zdhlte in

einem Interview fiir Janes Defense Weekly einige der Botschaften auf, die schon mehr

als 90 Tage vor Beginn der Kampfhandlungen ununterbrochen an die reguldren

Verbdnde der irakischen Armee, normale irakische Biirger, religiose Fiihrer und

hochrangige Wissenschaftler in WMD-Programmen gesendet wurden, um diese davon

zu iiberzeugen, dass das irakische Regime seinem Ende entgegen geht:

- Diese Personengruppen wurden dazu aufgefordert keine WMD zu nutzen und
die Olplattformen, Dimme und andere Infrastrukturen des Landes auch auf
Anweisung nicht zu zerstoren.

- Die irakischen Soldaten wurden dazu aufgefordert zu desertieren und sich den

alliierten Operationen nicht entgegenzustellen.

29 K och, Andrew: Information warfare tools rolled out in Iraq. In: JDW, 6. August 2003, S. 7
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- Zivilisten wurden aufgefordert zu Hause zu bleiben und sich von mdglichen
militirischen Zielen fern zu halten.*"!

Die Infowar-Operationen der amerikanischen Streitkrifte scheinen in weiten Teilen die
in sie gesteckten Ziele erfiillt zu haben. Die reguldren irakischen Verbande zerfielen
unter dem Druck der schnell vorriickenden alliierten Divisionen rasch, kritische Infra-
strukturen konnten weitgehend unbeschidigt von den Koalitionstruppen gesichert
werden und Massenvernichtungswaffen wurden nicht gegen die vorriickenden alliierten
Verbinde eingesetzt. Trotzdem besteht in den Augen hochrangiger Militdrs und ziviler
IO-Experten in den USA noch Raum zu Verbesserungen. Eines der gravierensten
Probleme wiéhrend Iraqi Freedom bestand demnach darin, dass die Mittel und Systeme
zur Fihrung von Information-Warfare auf unterschiedliche Einheiten der einzelnen
Teilstreitkrdafte verteilt waren und in zukiinftigen Konflikten in organisatorisch
effektiveren Strukturen zusammengefasst werden sollten.***
In diesem Bereich der gegen Streitkrifte gerichteten Infowar-Operationen ist das
postmoderne Militdr allerdings wesentlich anfilliger als Streitkrifte der ersten oder
zweiten Welle, einfach, weil in der dritten Welle mittlerweile sogar der einzelne
Infanterist von moglichst validen Wirklichkeitskonstrukten durch ein reibungslos
funktionierendes Kommunikationsnetzwerk immer abhingiger wird. Auch in diesem
Punkt zeigt sich die januskopfige Gestalt dieser neuen Kriegstechnologien, die zwar
betriachtliche Effizienzsteigerungen ermoglichen aber auch ein nicht zu unter-

schitzendes asymmetrisches Konter-Potential haben.

2" Koch, Andrew: Information war played major role in Iraq. In: JDW, 23. July 2003, S. 5
202
a.a. 0.
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2.5. Asymmetrische Strategien

Frei nach Max Weber ist Macht ,jede Chance, innerhalb einer sozialen Beziehung den
eigenen Willen auch gegen Widerstand durchzusetzen, gleichviel worauf diese Chance
beruht.* Fiir Clausewitz ist es das Ziel des Krieges einen Gegner wehrlos zu machen
und ihn so dazu zu zwingen, den eigenen Willen zu erfiillen. Macht basiert in beiden
Féllen im Prinzip auf einer ungleichen Ressourcenverteilung: Der Starke kann dem
Schwachen seinen Willen aufzwingen. Die clausewitzsche Forderung nach der Wehr-
losmachung des Gegners basiert demnach auf der Uberlegung, im Zeitalter der
symmetrischen zwischenstaatlichen Kriege diese relative Ungleichheit durch eine
Vernichtung des gegnerischen Zerstdrungspotentials so zu vergrofern, dass der
Geschwichte sich dem Willen des Siegers beugen muss. Dies gilt insbesondere dann,
wenn die Kontrahenten zu Beginn einer Konfrontation militdrisch anndhernd gleich
stark sind. Fiir eine schwichere Konfliktpartei ist die Niederlage allerdings nicht
automatisch vorprogrammiert. Asymmetrische Gegenstrategien, die die Stirken des
Gegners vermeiden bzw. eine ungehemmte Entfaltung behindern und eigene Stdrken
gezielt zum Einsatz bringen, konnen machtvolle Auswege bieten.

Der Symmetriebegriff wird hier im Folgenden verwendet, um eine auf militdrischen
Kriftepotentialen basierende Strategie unter dem Einfluss dominierender Technologien
zu beschreiben. Eine Symmetrie liegt nach diesem Verstindnis vor, wenn die
Zerstorungspotentiale der Systeme der Kontrahenten gleich sind, eine Asymmetrie bei
einer Ungleichheit dieses Verhéltnisses. Der Begriff der ,,asymmetrischen Kriegs-
fiihrung™ wird manchmal auch als Synonym fiir ,,unkonventionelle Kriegsfiihrung*
verwendet und beschreibt dann z.B. Terroranschldge im Sinne der Attacke auf die USS
Cole im Hafen von Aden. ,,Symmetrisch bezeichnet in diesem Kontext also den Kampf
zweier militdrischer Strukturen von Nationalstaaten und ,,asymmetrisch® den Kampf
eines Militdrapparates gegen einen nicht-militirischen bzw. irreguldren Gegner, also
z.B. ein Terrornetzwerk oder eine Rebellenorganisation. Dieses Verstédndnis ist dem in
der vorliegenden Studie verwendeten abstrakteren Symmetriebegriff unterlegen, da es
die komplexen denkbaren Konfliktstrukturen in der dritten Welle mit ihrem breiten
Akteursspektrum nicht exakt in seinen strategischen Konsequenzen abbilden und
beschreiben kann.

Jede der drei Wellen hat ihre eigenen Formen der asymmetrischen Kriegsfithrung
hervorgebracht. So zeichnet sich die Kriegsfithrung der zweiten Welle durch eine immer

groBere Bedeutung des Faktors Technik aus. Dieser Trend setzt sich in der dritten Welle
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fort, nur eben mit anderen technologischen Schwerpunkten, sprich einer Entwicklung
weg von Vernichtungstechnik hin zu Informationsverarbeitungs- und Kommunikations-
technologien. Asymmetrische Gegenstrategien zwischen Kontrahenten, deren Art der
Kriegsfilhrung in einer Welle beheimatet ist, basieren nun meist darauf, diese
technologischen Vorteile zu umgehen oder durch eine {iberlegene eigene Operations-
strategie zu kontern.
Schon in der Kriegsfilhrung der ersten Welle brachten waffentechnologische Inno-
vationen mal Vorteile fiir die eine, dann fiir die andere Truppengattung zu Lande. Mal
dominierten FuBlsoldaten (Griechenland, Rom, Schweizer, Landsknechte) dann wieder
Reiterheere (Perser, Hunnen, Ritterheere). Neue Technologien ,entwerteten® in der
ersten Welle existierende dominierende Technologien. So ldutete die vernichtende
Niederlage eines franzdsischen Ritterheeres gegen mit dem Langbogen ausgeriistete
englische Bogenschiitzen in der Schlacht Crecy 1346 das Ende der Dominanz der
schweren gepanzerten Reiterei ein. Mit langen Piken ausgeriistete FulBheere der
Schweizer versetzten den Panzerreitern dann den entgiiltigen TodesstoB. Uberlegenheit
konstituierte sich also auch in der ersten Welle durch die Nutzung neuer
Waftentechnologien, durch deren Nutzung die Stirken einer anderen dominierenden
Technologie umgangen und durch eine neue Dominanz der eingefiihrten Technologie
ersetzt wurde.
Durch die sich mit immer groBerer Dynamik entfaltende neue Art der Kriegsfithrung der
dritten Welle riickt der Themenkomplex der asymmetrischen Gegenstrategien verstirkt
in den Fokus des Betrachters. Speziell bei gewaltsamen Auseinandersetzungen
zwischen Kontrahenten aus verschiedenen Wellen bekommen sie ein hohes Gewicht.
Diese asymmetrischen Strategieansidtze bekommen durch die Ausdifferenzierung des
Krieges in die drei idealtypischen Erscheinungsformen eine zweite Dimension. Zum
Einen konnen sich mehrere militdrisch unterschiedlich starke Kontrahenten aus einer
Welle, die also im Prinzip auf die gleiche Art und Weise Krieg fiihren, gegeniiber-
stehen. Und zum Anderen kann sich aus der Tatsache, dass sich die Gegner in
unterschiedlichen Wellen befinden, eine weitere neue Form der Asymmetrie ergeben.
Diese zwei Dimensionen sollen nun im Folgenden ausfiihrlicher dargestellt werden.
Bei einem militdrischen Konflikt zwischen Parteien einer Welle sind grundsétzlich drei
Formen einer Verteilung militérischer Starke moglich:

1. Gleichgewicht: Die Vernichtungspotentiale auf beiden Seiten sind gleich grof.

Im Konfliktfall werden die Kontrahenten mit groBer Wahrscheinlichkeit
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vergleichbare Systeme, Strategien und Taktiken einsetzen und die Entscheidung
in einem offenen Kampf suchen und die Zerstorungspotentiale eines Gegners so
weit zu verringern, dass die Aussicht darauf besteht, dass ein Gegner den
eigenen Willen erfiillt. Da die Sieg- und Verlustchancen auf beiden Seiten gleich
grof3 sind, ist es fiir keine Partei attraktiv, einen Kampf zu wagen. Das
Kriftegleichgewicht ist das klassische Instrument eines realistischen Aufen-
politikansatzes zur Schaffung stabiler sicherheitspolitischer Rahmenbeding-
ungen.

Leichte Asymmetrie: In den entscheidenden Schliisselbereichen ist eine Partei
der anderen tiiberlegen. Im Konfliktfall wird die starke Partei versuchen, diese
Starke zu nutzen um den Gegner zu iliberwéltigen. Lisst sich die schwichere
Seite auf einen Schlagabtausch ein, wird es diese natiirlich anstreben, die
Stirken des Gegners zu vermeiden oder z.B. durch eine iiberlegene revolutionire
Strategie in Kombination mit einer neuen Technologie zu neutralisieren. So
waren z.B. die deutschen Armeen 1940 den franzdsischen Streitkraften
zahlenméBig im Bereich der Kampfpanzer und Artillerie unterlegen, siegten aber
trotzdem, da diese zahlenméBig unterlegenen Einheiten in einer qualitativ neuen
Form unter Riickgriff auf eine ,,Blitzkriegsstrategie® die Verteidiger durch den
,.Sichelschnitt ausmanévrierten.”” Eine andere Form asymmetrischer Kriegs-
strategie tritt in der deutschen Marinestrategie des ersten Weltkrieges zu Tage.
Bis auf die Skagerrakschlacht verbrachte das Gros der der Royal Navy zahlen-
méBig unterlegenen deutschen Hochseeflotte den Krieg in den Stiitzpunkten in
der Deutschen Bucht und im Ostseeraum und band auf diese Weise zahlreiche
Einheiten der Home Fleet, da die britische Admiralitit jederzeit mit dem
Auslaufen der deutschen Einheiten rechnen musste. Dieser asymmetrische
deutsche Ansatz der ,,Fleet in Being* scheiterte aber an den geostrategischen
Nachteilen, da von den deutschen Stiitzpunkten aus die wichtigen britischen
Versorgungslinien im Atlantik unerreichbar waren.**

Starke Asymmetrie: Asymmetrische Gegenstrategien sind auch dann wirksam,
wenn das Krifteverhdltnis stark ungleich ist. So zeichnet sich z.B. die

ressourcenintensive Kriegsfithrung der zweiten Welle dadurch aus, dass eine

29 Montgomery: Kriegsgeschichte. Weltgeschichte der Schlachten und Kriegsziige. Frechen, S. 502. Titel
der englischen Originalausgabe: ,,A History of Warfare®, London 1968

2% pemsel, Helmut: Seeherrschaft. Eine maritime Weltgeschichte von der Dampfschiffahrt bis zur
Gegenwart. Bd. 2, Augsburg 1995, S. 486 ff.
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Entscheidung in Form einer Schlacht der Zerstérungspotentiale das logische Ziel
eines solchen Ansatzes sein muss. Verweigert der Schwéichere aber diese
Entscheidungsschlacht, kénnen sich die Stirken des Uberlegenen nicht entfalten.
Der auf Abnutzung zielende Guerilla- oder Partisanen-Krieg, der ideenge-

«205 steht, ist

schichtlich in der Tradition des clausewitzschen ,kleinen Krieges
eine solche Gegenstrategie. Ahnliches gilt auch fiir das Volkskriegskonzept
Maos. Ein Musterbeispiel fiir ein entsprechendes Szenarium in der zweiten
Welle ist der Volkskrieg der jugoslawischen Partisanen unter Tito gegen die
iberlegenen deutschen Armeen im Verlauf des zweiten Weltkrieges.
Der Vietnam-Krieg zwischen den USA und den Truppen des Vietkong, aber auch der
Afghanistan-Krieg in den 80er Jahren des 20. Jahrhunderts zwischen der Roten Armee
und den afghanischen Mudschaheddin, erweisen sich bei genauer Betrachtung als
Konflikte, die eine zweite Ebene der Asymmetrie einfiihren. Die Konflikte zeichnen
sich nicht nur dadurch aus, dass eine krasse Asymmetrie zwischen den militdrischen
Potentialen der Kontrahenten vorlag. Die USA und die UdSSR waren ihren Gegnern in
klassischen militdrischen Dimensionen weit iiberlegen. Neben diesem Missverhiltnis
der Krifte fillt auf, dass sich die USA und die UdSSR einer ,High-Tech*-
Kriegsfiihrung der zweiten Welle bedienten, um ihr Ziel zu erreichen. Die schwécheren
Gegner flihrten einen ,,Low-Tech*“-Krieg der ersten Welle und zermiirbten den {iiber-
legenen Gegner aus der hoheren Kriegsstufe, in dem sie der iiberlegenen Waffentechnik
die Ziele verweigerten und die Angreifer zum verlustreichen Kampf Mann gegen Mann
zwangen. Beide Konflikte legen die Schwiche der Kriegsfithrung der zweiten Welle
offen. Bedient sich ein in klassischen Kriftekategorien unterlegener Gegner der ersten
Welle einer solchen asymmetrischen Gegenstrategie, kann sich die augenscheinliche
Uberlegenheit des Stirkeren nicht entfalten.
Doch wie sieht eine asymmetrische Strategie der dritten Welle aus? Ein solcher
asymmetrischer Ansatz setzt noch bewusster auf die Verletzung aller existierenden
Regeln und ein Vermeiden etablierter Kampfformen. Der bedeutendste Ansatz ist der
des postmodernen Terrorismus. Dieser territorial weitgehend ungebundene und global
agierende Terrorismus setzt an der Achillesferse der globalisierten postmodernen
Gesellschaft, dem moglichst freien Informations,- Giiter- und Personenaustausch, an.

Das Ziel des postmodernen Terrorismus ist es, durch Anschlige moglichst viele zivile

25 ygl. dazu Hahlweg, Werner: Lehrmeister des kleinen Krieges. Von Clausewitz bis Mao Tse-Tung und
Che Guevara. Darmstadt 1968
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Opfer zu verursachen und so den Glauben der Biirger an die Legitimitit des, das
Gewaltmonopol beanspruchenden, Leviathans, des Nationalstaates, zu erschiittern und
ein moglichst hohes Mall an Chaos zu schaffen, um damit das Feld fiir eine neue
Weltordnung zu bereiten.

Ein Beispiel fiir diese Form des postmodernen Terrorismus sind die Anschlége auf die
USA vom 11. September 2001. Das Terrornetzwerk Al Quaida ist in Rhizomform
organisiert und von staatlichen Organen aus den schon beschriebenen Griinden nur
schwer zu beobachten und zu bekdmpfen.’”® Das Terror-Netzwerk ist dezentral
aufgebaut und setzt sich aus Zellen zusammen, die den postmodernen Gesellschaften
quasi ,,implantiert“ wurden und diese wie ,Krebsgeschwiire durchwuchern. Die
einzelnen Zellen kooperieren spontan und quasi projektbezogen miteinander. Die
Position Osama Bin Ladens in dieser Organisationsstruktur unterscheidet sich stark von
der der Terroristenfithrern der 70er und 80er Jahre. So ist z.B. die PLO der 70er und
80er Jahre des 20. Jahrhunderts ein Beispiel fiir eine streng hierarchische Organisation
unter der Kontrolle eines patriarchischen Fiihrers, in diesem Falle Jasir Arafat. Bin
Laden hingegen nutzt sein Kapital, um Terroristen auszubilden und eine horizontal
vernetzte Terrorinfrastruktur zu schaffen, die mit einem gemeinsamen Ziel, der
Zerstorung einer westlichen, v.a. US-amerikanischen, Dominanz arbeitet, aber ohne
zentrale Planungsorgane operiert. Al Quaida ist also ein Gebilde, dessen Terrorzellen in
den Zielgesellschaften wuchern, sie schleichend unterwandern und so eine Abwehr
durch staatliche Sicherheitsagenturen unterlaufen oder extrem erschweren.

Die Anschlige vom 11. September stellen auf den ersten Blick einen absoluten Low-
Tech-Ansatz dar. Teppichmesser und ihre Bereitschaft, sich selbst zu opfern, waren die
Mittel, um die Hightech-Supermacht USA in ihrem Herz zu treffen. Die Inszenierung
des Anschlags fiir die Fernsehkameras machte jedoch deutlich, in wie weit sich
Massenmedien als Verstirker der Reichweite des Terrors instrumentalisieren lassen und
in wie weit die Wirkungen in den Massenmedien Teil des Kalkiils der postmodernen
Terroristen geworden sind.

Zusammenfassend scheint dieser neue ,,postmoderne* Terrorismus als eine domi-

nierende asymmetrische Kriegsform der dritten Welle die Komponenten Guerilla-

2% ygl. Jenkins, Brian Michael: Countering al Qaeda. An Appreciation of the Situation and Suggestions
for Strategy. RAND MR-1620, 2002
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Kriegsfiihrung, Kamikaze-Opferbereitschaft und virtuelle Netzwerkbewegung zu einem
neuen Ganzen zu kombinieren.””’
Doch was unterscheidet diesen ,neuen® Partisanen genau von den Kémpfern im
Indochina der 50er und 60er Jahre, dem China der 30er Jahre oder dem Jugoslawien der
40er Jahre des letzten Jahrhunderts? Gibt es Anzeichen, dass sich unter dem Oberbegriff
der asymmetrischen Kriegsfilhrung in der Postmoderne die Konturen einer neuen
Theorie des Partisanen, eines Partisanen der dritten Welle, abzuzeichnen beginnen?
Carl Schmitt hat mit seiner ,,Theorie des Partisanen® eine Partisanen-Theorie der
zweiten Welle begriindet, die die Grundlage fiir die folgenden Uberlegungen bildet, die
in ein Konzept zur theoretischen Abbildung des Phdnomens des postmodernen Parti-
sanen der dritten Welle miinden soll.
Carl Schmitt unterscheidet vier Kriterien des Partisanen: Die Irregularitét, die Mobilitét,
das politische Engagement und seinen tellurischen Charakter.””®
1. Irregularitit: Eine einfache Methode zur Charakterisierung des Partisanen ist
eine kontrastive Gegeniiberstellung zur reguldren Armee. Partisan ist alles, was
nicht zur Armee gehort. Bis ins 18. Jahrhundert hinein war der Kampf der ersten
Welle durch Linienformationen gepragt. Die asymmetrische Gegenstrategie des
Partisanen war folglich der Kampf in losen Formationen, ein Versuch, die
Kampfkraft der geschlossenen Linienformationen zu umgehen, bzw. zu ver-
meiden.
Eine Unterscheidung erfolgte also in den Kategorien ,reguldr versus
Hirreguldr®. Erst mit der Entstehung des Kriegsvolkerrechts miindete diese
schlieBlich in die weitergehende Unterscheidung in ,,reguldr vs. irreguldr = legal
vs. illegal“. Mit der Herausbildung des Vdlkerrechts wird die Uniform zu einem
zentralen Element der Bemiihungen zur Einhegung des Krieges. Legitimiert zur
Kriegsfiihrung sind demnach nur die, die durch das Tragen einer Uniform ihren
Status als Kombattanten offen zeigen. Und Partisanen verzichten bewusst auf
diese Kenntlichmachung und betrachten die Uniform als legitimes Ziel ihres

Kampfes.

207 palm, Goedert: Kapituliert der Staat? Die Front hinter Terrorkrieg, Dschihad und Kreuzzug. In: Palm,
Goedert; Rotzer, Florian (Hrsg.): MedienTerrorKrieg. Zum neuen Kriegsparadigma des 21. Jahrhunderts,
Hannover 2002, S, 26-40

2% Maschke, Giinter (Hg.): Gesprich iiber den Partisanen. Carl Schmitt und Joachim Schickel. In: Carl
Schmitt. Staat, Grofiraum, Nomos. Arbeiten aus den Jahren 1916 - 1969. Berlin 1995, S. 619-641
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2. Mobilitit: Eine mdglichst hohe Operationsgeschwindigkeit im Sinne Paul
Virilios ist auch fiir Carl Schmitt ein kriegsentscheidender Faktor. Geschwin-
digkeit und Raumvernichtung sind Herrschaftsinstrument und Machtressource
zugleich. Ein Partisan hat keinen Stiitzpunkt, den man bekdmpfen konnte. Er
taucht in der Zivilbevolkerung oder unzuginglichen Regionen (Gebirge,
Dschungel etc.) unter und wird damit zum schwer fassbaren Phantom.

Der Partisan zeichnet sich driiber hinaus dadurch aus, dass er sich auf Grund
dieser Mobilitédt viel unberechenbarer als eine regulire Armee verhalten kann.
Aus dieser Unberechenbarkeit des Auftretens resultiert eine weitere Facette
seiner Mobilitit.

Auch der Verzicht auf das Tragen einer Uniform macht ihn in gewisser Weise
mobiler, da er seine Bewegungsspielraume stark erweitert, frei nach Mao: ,,Ein
Partisan muss sich im Volk bewegen, wie der Fisch im Wasser.“*® Mobilitit
bedeutet also in diesem Sinne auch ein sich fiir den Feind unsichtbar machen.
Der Partisan kdmpft einen indirekten Krieg, versucht gegnerische Stirken zu
vermeiden und gegnerische Schwichen als Angriffspunkte zu nutzen. Das
formuliert Carl Schmitt im Gesprdch mit Joachim Schickel sehr anschaulich:

«?1% Fine solche Beschreibung der Vorziige ,.der

»Weich ist stirker als hart.
indirekten Methode* erinnert frappierend an die theoretischen Ideen Sun-Tzus.

3. Politisches Engagement: Partisanenkrieg ist nach Carl Schmitt ein Phdnomen
der Armut. So leisteten seiner Meinung nach die armen Spanier 1811 in einem
Guerillakrieg erbitterten Widerstand gegen die Besetzung Spaniens durch
napoleonische Truppen. Das vergleichsweise reiche PreuBen hingegen
unternahm keine Anstrengungen nach diesem Muster, um sich von der
franzosischen Besatzung zu befreien. Allerdings entstanden in Preuflen zu dieser
Zeit beeinflusst durch die Ereignisse in Spanien, durch die Schriften
Scharnhorsts, Gneisenaus und Clausewitz die Theorien zum Thema Partisanen-
krieg, die sich aber tiberraschenderweise nicht in Preuflen in einer Partisanen-

bewegung entziindeten.?'' Daraus zieht Carl Schmitt den Schluss, dass es eine

Korrelation zwischen materieller Armut und dem Hang zum Partisanentum

299 7itiert nach: Elliott-Bateman, Michael: The form of People’s War. In: Elliott-Bateman, Michael (Ed.):
The Fourth Dimension of Warfare, Manchester 1970, S. 155

219 Maschke, Giinter (Hg.): Gesprich iiber den Partisanen. Carl Schmitt und Joachim Schickel. In: Carl
Schmitt. Staat, Groiraum, Nomos. Arbeiten aus den Jahren 1916 - 1969. Berlin 1995, S. 626

*'"Ebd., S. 629
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geben muss. Es scheint mir hingegen wahrscheinlicher, dass sich die preuflische
Zuriickhaltung aus einer Kultur der Obrigkeitshorigkeit ergeben hat, die einen
Widerstand gegen eine zentrale Staatsgewalt fast undenkbar machte. Dass sich
natiirlich aus einem Mangel an technischen und quantitativen Ressourcen im
Kampf gegen einen iiberlegenen Gegner fast zwangsldufig eine Tendenz zum
asymmetrischen Partisanenkampf ergeben muss, ist unstrittig.

Ein Partisan zeichnet sich durch eine starke politische Motivation aus. Nach Carl
Schmitt ist der Kern alles Politischen eine elementare Freund-Feind-
Gruppierung. Diese Freund-Feind-Gruppierung miindetet im dufBlersten Fall in
die Bereitschaft zur Totung des Gegners. Nach diesem Kriterium ist ein Partisan,
der ja mit dem Ziel antritt, moglichst viele seiner Feinde zum Erreichen seiner
Ziele zu toten, ein sehr politisches Wesen. So bedeutet Partisan wortlich
iibersetzt ja nichts anderes als Parteigdnger (lat.= partita). Ein Partisan ist nach
Carl Schmitt also jemand, der zu 100 Prozent Partei ergriffen hat.

4. Der tellurische Charakter: Mit ,tellurisch® meint Carl Schmitt ,,terran®, also
erdgebunden. Der Partisan ist eine erdgebundene Erscheinung. Carl Schmitt
unterscheidet, wie schon vorgestellt, in seiner Nomos-Theorie zwischen
maritimen/thalassischen und terranen/tellurischen Menschen. Der maritime
Mensch richtet seine Existenz ganz auf die Ozeane aus (so z.B. in England), der
terrane auf einen geografischen Raum. Der Partisan ist nun nach Meinung Carl
Schmitts ein terranes Wesen, eng gebunden an einen fest umrissenen geogra-
fischen Raum, seinen Operationsraum. Meist kdmpft ein Partisan, um eine
bestehende politische Ordnung innerhalb eines Territoriums zu beseitigen und
eine neue Ordnung zu errichten. Ein solcher Partisan fiihrt einen revolutiondren
Biirgerkrieg gegen die reguldren Truppen eines Regimes oder einer Kolonial-
macht. Oder ein Partisan kdmpft gegen eine Besetzung seiner Heimat durch eine
externe Macht. Hier ist es das Ziel, die Kosten-Nutzen-Kalkulation des Gegners
soweit zu verschlechtern, dass sich die Besetzung des umstrittenen Landes nicht
mehr lohnt.

Doch ist diese Partisanendefinition Carl Schmitts auch tauglich, dieses Phanomen in der

Postmoderne abzubilden? So bemerkte er selber:
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,,Die ganze Welt scheint ein Artefakt zu werden, das der Mensch sich macht. Wir
leben nicht mehr im Eisernen Zeitalter, und erst recht nicht mehr im Goldenen
oder Silbernen, sondern im Kunststoff-Zeitalter. Das wird Konsequenzen auch fiir
den Partisanen, fiir eine Theorie des Partisanen haben.“*"?

In der Postmoderne verdndern aus kiinstlich hergestellten Stoffen produzierte Gerite
und die mit diesen Geréten verbreiteten und erstellten kiinstlichen Konstruktionen von
Wirklichkeit auch das Partisanenphidnomen. Auch der postmoderne Partisan gewinnt
seine Mobilitét aus seiner Irregularitit. Das Untertauchen in den anonymen Grofstitten
der postmodernen Gesellschaften ist leichter als je zuvor. Der stetig gestiegene globale
Austausch von Waren und Dienstleistungen und das dichte Netz den ganzen Erdball
umspannenden Verkehrsmittel im Zusammenhang mit dem Phénomen der Globa-
lisierung erhoht die Mobilitdt des postmodernen Partisanen zusitzlich. Elektronische
Datenverarbeitungssysteme ermdglichen zwar, systematisch groe Mengen an Per-
sonendaten im Sinne einer Rasterfahndung nach bestimmten Merkmalen zu durch-
suchen. Noch sind die Gesellschaften nicht gldsern genug, um eine wirklich liickenlose
Uberwachung sicherzustellen. Diese liickenlose Uberwachung im Sinne eines
orwell’schen Uberwachungsstaates als Gegenstrategie gegen ein postmodernes
Partisanentum ist mit den meist demokratischen Verfassungen der postmodernen
Staaten auch nur schwer zu vereinbaren.

Politisch sind die heutigen Partisanen ebenfalls, wenigstens nach dem Kriterium Carl
Schmitts. Der Hass auf eine Kultur oder Lebensform bewirkt die Entstehung einer
Freund-Feind-Gruppierung, die den Wunsch nach der Toétung des Feindes einschlief3t.
Allerdings scheint der postmoderne Partisan keinen klassischen gesellschaftspolitischen
Ideologien mehr nachzuhéngen. Sein Ziel ist die Zerstorung eines bestehenden
Gesellschaftssystems oder eines typischen ,,Way of Life, ohne wirklich konkrete Pléne
oder Vorstellungen zur Errichtung eines neuen Systems zu haben. Dieser destruktive
postmoderne Partisan ist v.a. ethnisch und religiés motiviert. Ein neuer religioser
Fundamentalismus scheint die zentrale Quelle der Sinnstiftung fiir dieses Phinomen zu
sein. Religioses Eifertum tragt wohl auch wesentlich zur hohen Opferbereitschaft dieses
Partisanentyps bei.

Dass der postmoderne Partisan ein neues tellurisches Selbstverstindnis hat, ist unter
dem Punkt ,,Mobilitdt“ ja schon angeklungen. War der klassische Partisan der ersten

beiden Wellen immer an ein bestimmtes Stiick Land als Operationsraum gebunden, hat

212 Maschke, Giinter (Hg.): Gesprich iiber den Partisanen. Carl Schmitt und Joachim Schickel. In: Carl
Schmitt. Staat, Groflraum, Nomos. Arbeiten aus den Jahren 1916 - 1969. Berlin 1995, S. 636
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sich der Partisan der dritten Welle entgiiltig einen globalen Handlungsraum geschaffen.
Er ist zu einem gewissen Teil ein Produkt der Globalisierung, trigt er doch eine
asymmetrische irregulidre Form der Gewalt in eine Staatenwelt, die auf dem Weg in die
Postmoderne ein immer globaleres Selbstverstindnis entwickelt. Der Partisan der
dritten Welle ist nicht zuletzt der asymmetrische Gegenspieler unterlegener Krifte
gegen die global orientierten und operierenden Staaten der dritten Welle, allen voran
natiirlich die USA. Allerdings enden die Einflussmoglichkeiten der Nationalstaaten oft
noch an den Staatengrenzen wohingegen diese im Zuge der Globalisierung fiir den
postmodernen Partisanen wesentlich permeabler geworden sind. In diesem Bereich
scheint die asymmetrische Form der Kriegsfithrung also auch in der dritten Welle
Vorteile zu bieten.

Wie im vorherigen Kapitel ausgefiihrt, bildet der virtuelle Raum der globalen
Datennetze ein vollkommen neues Konfliktmedium, das fiir das Funktionieren der
postmodernen Gesellschaften von essentieller Bedeutung ist. Diese Datennetze werden
zur Steuerung lebenswichtiger Infrastrukturen genauso benoétigt, wie etwa zur
Koordination der globalen Finanzmairkte. Zur Kriegsfithrung in diesem neuen Medium
miissen ganz neue Ressourcen und Kompetenzen erarbeitet werden; klassische
militdrische Machtmittel spielen hier kaum eine Rolle. Die Entwicklung tragfihiger
Kriegskonzepte und einsatzreifer Cyberwaffen (Viren, Trojaner, Wiirmer etc.) steckt
noch in den Anfiangen. Diese Ausgangslage versetzt bisher unterlegene Méchte in die
Lage, in diesem neuen Bereich noch einmal im Zustand des Tabula rasa anfangen zu
konnen. Es ergeben sich, wie im vorherigen Unterkapitel beschrieben, auch ganz neue
Formen von Asymmetrien. So sind hochgradig vernetzte postmoderne Gesellschaften in
diesem Bereich wesentlich verletzlicher als solche, die noch an der Schwelle zur dritten
Welle stehen. Hier kann ein unterschiedlicher Vernetzungsgrad also Angriffspunkte fiir
asymmetrische Strategien bieten. Aullerdem sind die Potentiale einer Cyberkriegs-
fiihrung immens. Das Verhéltnis zwischen den eingesetzten Mitteln und den erzielbaren
Schiaden ist extrem. So konnten mit minimalem Aufwand durch eine virtuelle
Kriegsfiilhrung durch kleine Staaten Schiden in weit groB3eren Staaten hervorgerufen
werden, die bisher auBerhalb der Moglichkeiten dieser kleinen Staaten lagen. Dieses
neue Medium entwertet also klassische Machtgrundlagen wie Territorium oder

Bevolkerungsstirke in einer noch nie da gewesenen Form.
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3. Zwischenfazit

Die Kriegsfiihrung der dritten Welle ist also geprdgt durch Veridnderungen, die ein
breites Spektrum umfassen. Diese Verdnderungen zeichnen sich dadurch aus, dass der
Faktor ,Information im Mittelpunkt steht. Danach sind vier idealtypische Ent-
wicklungsformen postmoderner Kriegsfiihrung denkbar (vgl. Abb. 21).

In einer ersten Ausprigungsform (Stufe 1) werden Anwendungen der Informations-
technologie dazu genutzt, die Wirksamkeit konventioneller klassischer Waffensysteme
(Panzer, Flugzeuge, Schiffe) zu steigern. An den Organisationsstrukturen, die aus der
zweiten Welle stammen, wird in dieser Stufe nichts verdndert. Im Golfkrieg von 1991
trat diese Erscheinungsform des postmodernen Krieges zum ersten Mal zu Tage. In
Folge der Eindriicke dieser Ereignisse begann die Diskussion iiber eine neue RMA. Die
weitere Entwicklung erfolgt entlang der beschriebenen typischen Merkmale einer RMA.
In der zweiten Stufe werden die Organisationsstrukturen und die Einsatzdoktrinen
weiterentwickelt und die Potentiale der neuen Informationstechnologien dadurch besser
zur Entfaltung gebracht. Die US-amerikanischen Network-Centric-Warfare-Konzepte,
die in Afghanistan 2001/2002 und im Irak 2003 ihre Feuertaufe erlebten, markieren das
Ende des Entwicklungspfades, was den Bereich der klassischen kinetischen Kriegs-
filhrung betrifft. Man konnte diese Entwicklung unter dem Begriff der ,,Kinetischen
RMA* zusammenfassen.

Der Einstieg in Kriegskonzepte in der neuen Dimension des Cyberspaces erfolgt in der
dritten Stufe. Einfache Cyberwar-Konzepte zielen dabei auf die fiir das Funktionieren
einer komplexen postmodernen Gesellschaft zentralen Infrastrukturen (wie z.B.
Verkehrssysteme, elektronische Kommunikationsnetze, Wasserversorgung etc.). Kine-
tische und elektronische Angriffe auf die diese Infrastrukturen steuernden Datennetz-
werke konnen also durchaus auch physisch spiirbar sein. Problematisch sind in diesem
Bereich v.a. die relativ niedrigen Einstiegskosten bei relativ hohen moglichen
Zerstorungspotentialen, was Cyberwarkonzepte v.a. im Rahmen asymmetrischer
Kriegskonzepte attraktiv macht. Wéhrend die klassischen Dimensionen der Kriegs-
fiihrung sich verhéltnismédBig leicht liberwachen lassen, so sind z.B. Riistungs-
kontrollabkommen kaum tiiberwachbar, ist das Bild im Cyberspace also wesentlich

diffuser.
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Stufe 1: Infotechnologie zur Leistungssteigerung / als Force Multiplier
Die neuen Informationstechnologien dienen zur Leistungssteigerung herkdmmlicher
konventioneller Waffen in traditionellen Organisationsformen in traditionellen
militdrischen Konflikten im Golfkriegsstil. Der zweite Golfkrieg von 1991 ist das
Beispiel fiir die Auswirkungen von Informationstechnologien auf die
Kréfteverhéltnisse in einem konventionellen Konflikt.

Stufe 2: Network Centric Warfare / Postmoderner ,,Blitzkrieg*

In den USA reifen Uberlegungen heran, neue kleine Truppenformationen (,,Combat
Cells®) in nichtlinearen Operationen, verbunden durch eine
Informationsnetzwerkarchitektur, gegen neuralgische Punkte moéglicher Gegner
einzusetzen, die noch auf traditionelle Art Krieg fithren. Durch den technologischen
Vorteil lieBen sich Effektivitdt der Operationen steigern und Kosten senken (,,Just-in-
Time*“-Kriegsfiihrung). Der Aufbau dieser Netzwerkarchitektur verursacht allerdings
so hohe Kosten, dass nur wenige Staaten in der Lage sein werden, den USA in diese
Richtung zu folgen (Bsp. US-Operationen in Afghanistan 2001).

kinetischer Krieg

zunehmende
Bedeutuyng von
Informjationen

Virtueller Krieg

Stufe 3: Cyberwar im Cyberspace

Die zunehmende Abhéngigkeit der westlichen Staatenwelt von funktionierenden
Kommunikationssystemen und die immer hohere Saturierung und Durchdringung
dieser Gesellschaften durch Medien eréffnen eine neue Ebene der
Konfliktaustragung. Nach dem Land, der See, der Luft und dem Weltraum scheinen
kriegerische Auseinandersetzungen auf der Basis von digitalen Informationen im
Cyberspace moglich. Die Herstellung von Waffen fiir diese Art von Kriegsfithrung
verursacht nur geringe Kosten und bietet schwicheren Staaten (z.B. China) das
Potential, im Rahmen einer asymmetrischen Kriegsfiihrung die zivile oder
militarische Infrastruktur stiarker vernetzter Gesellschaften zu treffen. Die USA
scheinen auf diesem Gebiet am verletzlichsten. Deshalb werden dort viele Mittel in
Kapazititen zum Fithren von Cyberkriegen investiert . Damit verursachen die USA
aber ein klassisches Sicherheitsdilemma: andere Staaten werden versuchen, einer
moglichen Bedrohung durch diese amerikanischen Kapazititen entgegenzuwirken;
ein neuer Riistungswettlauf ist moglich, der durch den globalen Charakter der
Mediums Internet und relativ geringen Einstiegskosten ein ungeahntes Ausmal
annehmen konnte.

Stufe 4: Der Krieg im Bewusstsein / Kognitive Operationen

In dieser hochsten Stufe geht es darum, unter Ausnutzung der gro3en Bedeutung der
medialen Kommunikation auf die Wahrnehmungskonstruktionen des Menschen die
Perzeptionen in den Kdpfen der Entscheidungstriager oder die 6ffentliche Meinung in
einem Staat oder Staatengruppe dahingehend zu beeinflussen, dass sich die
gewiinschte Verhaltensdnderung nur durch eine Verdnderung der Konstruktionen von
Wirklichkeit in den K&pfen der Menschen abspielt. Auswirkungen auf die reale Welt
in Form von Opfern und/oder Schiaden kommen in diesem Konzept nicht vor. Ein
Krieg lasst sich ohne die Abgabe eines Schusses fithren. Die GroBméchte der
Gegenwart dominieren momentan die Medienwelt. Mit dieser starken Position
konnten sie auch in dieser Konfliktdimension ihre Dominanz fortschreiben.

Abb. 21: Postmoderner Krieg der dritten Welle - Ein 4-Stufen-Modell
(Quelle: Eigene Erstellung)
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Hoher entwickelte Infowar-Konzepte zielen direkt auf eine Manipulation der durch die
elektronischen Medien verbreiteten Konstruktionen von Wirklichkeit. Die hohe Be-
deutung, die die Massenmedien in postmodernen Gesellschaften fiir die Konstruktion
von Wirklichkeit haben, erweitert die Reichweite der Auswirkungen traditioneller
Propagandakonzepte und von Ansétzen psychologischer Kriegsfithrung erheblich. Diese
Infowar-Konzepte sind durchaus auch als RMA zu bewerten, die man am zutreffensten
mit ,,Virtuelle RMA* bezeichnen konnte.

Was macht den Postmodernen Krieg der dritten Welle nun zusammengefasst aus? Grob
vereinfach konnte man den Krieg der dritten Welle auf folgende Gleichung reduzieren:
Postmoderner Krieg = Kinetische RMA + Virtuelle RMA. Postmoderner Krieg setzt
sich also aus zwei zentralen RMASs in den Bereichen der konventionellen , kinetischen®
und der neuen ,,virtuellen* Kriegsfithrung zusammen.

Das folgende III. Kapitel wird versuchen, die Entwicklungen im Bereich der Formen
postmoderner Kriegsfiihrung in den USA, in der Bundesrepublik Deutschland und
China exemplarisch zu analysieren. Dabei soll untersucht werden, wo sich diese Staaten
militdrtechnologisch auf dem Weg in die Postmoderne befinden bzw. welche Elemente
der hier vorgestellten Theorien sich in den sicherheitspolitischen Uberlegungen dort

wiederfinden.
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lll. Die Umsetzung postmoderner Kriegskonzepte

1. Einleitung

In diesem Kapitel soll exemplarisch durch eine Analyse der Sicherheitspolitik der USA,
der Volksrepublik China und der Bundesrepublik Deutschland herausgearbeitet werden,
in wie weit die Potentiale und Gefahren der neuen Informationstechnologien im sicher-
heitspolitischen Bereich wahrgenommen werden und sich in den Verteidigungs-
strategien, in Einsatzdoktrinen und in einzelnen Riistungsprogrammen widerspiegeln.

In den USA scheint dieses Bewusstsein und dieser Transformationsprozess am
weitesten gediehen zu sein. Aber auch in der Volksrepublik China werden die
strategischen Moglichkeiten der neuen Informationsverarbeitungs- und Kommunika-
tionstechnologien v.a. im Bereich von Konzepten asymmetrischer Kriegsfiihrung in
Fachkreisen lebhaft diskutiert. Die Bundesrepublik Deutschland lebt scheinbar in
zentralen Bereichen noch in einer fritheren militdrtechnologischen Welt der zweiten
Welle und beginnt zaghaft, wohl v.a. motiviert aus den haushaltspolitischen
Restriktionen, neue sicherheitspolitische Vorstellungen zur Struktur und Ausriistung der
Bundeswehr zu entwickeln. Hier ist es aber nicht nur eine Folge knapper Finanzmittel,
dass bisher nur zaghafte Schritte zu einer entschlossenen Modernisierung der
Streitkrifte hin zu Armeen der dritten Welle unternommen worden sind. Es fehlt noch
am umfassenden Verstindnis der Entwicklungen, die das Gesicht und die Optionen zum
Einsatz militdrischer Macht tiefgreifend verdandert haben und verdndern werden. Erst die
neuen Verteidigungspolitischen Richtlinien und die Ende 2003 durch Verteidigungs-
minister Peter Struck und Generalinspekteur Wolfgang Schneiderhan vorgestellten
Plédne zur weiteren Reform der Bundeswehr zeigen in diesem Punkt einen deutlichen
Bewusstseinswandel.

Zur weiteren Verbreitung dieses Verstdndnisses mdchte diese unter einem ganz-
heitlichen kriegsphilosophischen Ansatz verfasste Arbeit ihren Beitrag leisten. Die
exemplarische vergleichende Analyse dieser drei Sicherheitspolitikanséitze aus unter-
schiedlichen Perspektiven, Traditionen und Kulturen heraus soll dazu das notige

Anschauungsmaterial liefern.
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2. USA
2.1. Sicherheitspolitische Lage der USA

In vierjédhrigen Abstdnden legt das Pentagon dem US-Kongress einen Bericht iiber
Zustand und Marschrichtung des US-Militirs vor. Die jiingste Ausgabe dieses Qua-
drennial Defense Review (QDR) genannten Berichtes wurde am 1. Oktober 2001 vor-
gestellt, also zeitlich in unmittelbarer Nihe zu den Ereignissen des 11.September 2001."
Mit den Terrorangriffen auf das World Trade Center und das Pentagon wurden der
scheinbar unbesiegbaren Supermacht USA ihre Verwundbarkeit durch asymmetrische
Angriffe, auch auf heimischem Boden, deutlich vor Augen gefiihrt. Diese Ereignisse
wurden von der Bush-Administration dahingehend interpretiert, dass die schon unter der
Clinton-Administration angestoenen Maflnahmen zur Transformation der amerika-
nischen Streitkrifte, hin zu auf die Anforderungen der Postmoderne zugeschnittenen
Einheiten und Systemen, noch beschleunigt und intensiviert werden miissen, um fiir die
Zukunft den Schutz des eigenen Territoriums sicherzustellen und Ereignisse wie die des
11. Septembers verhindern zu konnen. Zunéchst einmal strebt die amerikanische
Sicherheitspolitik aber v.a. danach, den proklamierten ,,Krieg gegen den Terror* zu
gewinnen.”

Der QDR formuliert zu Beginn das Selbstverstindnis der USA iiber die Rolle ihrer
Nation in der Welt. Man will den Frieden fordern, die Freiheit schiitzen und Wohlstand
ausbauen. Die Grundlage dazu soll das auf dem Volkerrecht basierende internationale
Staatensystem bilden. Neben den politischen, diplomatischen und 6konomischen
Fiithrungsqualititen ist es v.a. die klassische militdrische Stirke, die zum Erreichen
dieser Ziele beitragen soll. Man beurteilt die eigene sicherheitspolitische Rolle auf
Grund dieses Selbstverstdndnisses als einmalig giinstig. Diese Einschétzung bildet die
Basis fiir ein Geflecht von Allianzen und Freundschaften. Die USA schaffen nach dem
QDR damit ein grundlegendes Mal} an Stabilitdt und Sicherheit, was als grundlegend
fiir 6konomisches Wachstum betrachtet wird, von dem die ganze Welt profitieren kann.
Des Weiteren warnt diese Position der amerikanischen Stirke nach der Meinung der
Verfasser des Reviews die, die die Wohlfahrt Amerikas oder eines seiner Alliierten

bedrohen, hat also durchaus auch eine abschreckende Wirkung.?

! Department of Defense: Quadrennial Defense Review Report. Washington D.C. 2001
*Ebd., S. III ff.
*Ebd., S. 1
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Der Zweck der US-Streitkrifte ist es, die amerikanischen Interessen zu verteidigen und
zu wahren und, wenn die Abschreckung versagt, die Bedrohungen dieser Interessen
entscheidend zu besiegen. Diese Interessen lassen sich drei Themenfeldern zuordnen:*

» Garantieren der Sicherheit der USA und der amerikanischen Handlungs-
freiheit. Dies umfasst den Schutz der Souverinitit, der territorialen Unver-
sehrtheit und Freiheit, die Sicherheit der US-Biirger im In- und Ausland und
den Schutz kritischer Infrastrukturen.

» Erfiillen der internationalen Verpflichtungen: Dies umfasst die Sicherheit und
das Wohlergehen der Alliierten und Freunde, ein Verhindern der Beherrschung
kritischer Regionen durch einen Gegner (v.a. Europa, Nordostasien, die
ostasiatischen Kiistenregion, der Mittlere Osten und Siidwestasien) und Frieden
und Stabilitdt in der westlichen Hemisphére.

» Forderung der Entwicklung der Weltwirtschaft: Dies umfasst die Leistungs-
fahigkeit und Produktivitit der Weltwirtschaft, die Sicherheit der internatio-
nalen See-, Luft-, Weltall- und Datenlinien und Zugang zu Schliisselméarkten
und strategischen Ressourcen.

Diese Interessen miissen in einer sicherheitspolitischen Welt des Umbruchs verfolgt
werden. Diese neue Weltordnung unterscheidet sich fundamental von der gewohnten
bipolaren Ordnung des Kalten Krieges. Sie zeichnet sich vor allem dadurch aus, dass
alles permanent in Bewegung ist, fliet, und dadurch unberechenbar ist. Vor diesem
Hintergrund werden eine Reihe von Trends identifiziert, die nun in einem kurzen

Uberblick vorgestellt werden.

Geopolitische Trends

Geografische Entfernung bedeutet keinen Schutz mehr. Der 11. September 2001 hat
den Amerikanern nachdriicklich demonstriert, dass die de facto Insellage der USA keine
Unverwundbarkeit gegeniiber direkten Angriffen auf die Bevolkerung, das Territorium
und die Infrastruktur bietet. Schon im Kalten Krieg waren Amerikaner in den USA und
in Ubersee der Bedrohung durch sowjetische Interkontinental- und Mittelstrecken-
raketen ausgesetzt. Zusitzlich verschafften sich im vergangenen Jahrzehnt immer mehr
Staaten ballistische Raketen mit immer weiter steigenderen Reichweiten und sorgen so

fiir eine zusitzliche Bedrohung. Die wirtschaftliche Globalisierung hat zur Folge, dass

*Ebd., S.2
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steigende Mengen an Giitern und Menschen die US-Grenzen passieren, was weitere
Risiken schafft, da so z.B. Terroristen unbemerkt einreisen konnen.’
Regionalisierung von Sicherheitspolitik. Auch wenn die USA auf absehbare Zeit
nicht von einem gleichwertigen Gegner herausgefordert werden wird, besteht die
Moglichkeit, dass Regionalméchte Fahigkeiten entwickeln, die kritische US-Interessen
bedrohen. Eine solche Entwicklung wird v.a. im asiatischen Krisenbogen zwischen dem
Mittleren Osten und Nordostasien erwartet, in dem eine gefdhrliche Mischung aus auf-
und absteigenden Méchten um eine lokale Vorherrschaft rivalisieren. In einigen dieser
Staaten bedrohen radikale Kréfte die Regierungen, was durch die dort vorhandenen
Bestdnde an Massenvernichtungswaffen zusitzliche Brisanz erhilt. Die groB3te Heraus-
forderung fiir die amerikanische AuBenpolitik wird dort in den Augen der Verteidi-
gungsplaner darin bestehen, diese Kréfte in einem stabilen Gleichgewicht auszu-
balancieren. Die vergleichsweise diinne US-Infrastruktur an Militdrbasen zwingt
folglich dazu, zum Einen nach neuen Stiitzpunktrechten zu streben und zum Anderen
Waffensysteme zu entwickeln, die {iber groe Entfernungen mit minimaler logistischer
Unterstiitzung vor Ort wirken konnen. Speziell das Streben einiger Staaten am
persischen Golf nach Massenvernichtungswaffen wird von den USA als Strategie
empfunden, die ihnen und den Verbiindeten den Zugang zu den wichtigen Energie-
ressourcen verwehren soll.®
Die Lage in Europa wird, mit Ausnahme des Balkans, als friedlich beurteilt. Die
mittelosteuropdischen Staaten werden mehr und mehr in die westlichen Strukturen
integriert. Selbst mit Russland werden Moglichkeiten zur Kooperation gesehen. Von
Russland, dem ehemaligen Kontrahenten des Kalten Krieges, geht nach Auffassung der
Verfasser kurz- und mittelfristig keine substanzielle Bedrohung der NATO im konven-
tionellen Bereich mehr aus.”
Folgende weitere Punkte sind aus amerikanischer Sicht im geopolitischen Bereich zu
Beginn des 21. Jahrhunderts von weitreichender Bedeutung:®
> Wachsende Herausforderungen und Bedrohungen von den Gebieten
schwacher und zerfallender Staaten
Das Fehlen handlungsfdhiger und verantwortlicher Regierungen in zahlreichen

Landern Asiens, Afrikas und in der westlichen Hemisphire schafft den Boden fiir

SEbd., S. 3
SEbd., S.3
"Ebd., S. 4
$Ebd., S. 5 ff.
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nichtstaatliche Akteure, wie Drogenschmuggler und Terroristen, die dann
grenziibergreifend operieren kdnnen.
> Diffusion von militirischer Macht und militirischen Fihigkeiten zu

nichtstaatlichen Akteuren

Die Angriffe des 11. September haben den amerikanischen Sicherheitspolitikern
demonstriert, dass Terrorgruppen dazu in der Lage sind, verheerende Angriffe auf
US-Territorium, Biirger und Infrastrukturen auszufiihren. Einige dieser Gruppen
operieren dabei mit Unterstiitzung von Nationalstaaten, andere haben die ndtigen
Ressourcen, um weitgehend unabhéngig zu wirken. Die zunehmende Proliferation
von Massenvernichtungswaffen ldsst die Gefahr anwachsen, dass Terroristen in

Zukunft auch solche Waffen zum Einsatz bringen konnten.

» Entwicklung und Erhalt regionaler Sicherheitsabkommen
Die Allianzen und die weite Palette bilateraler Abkommen sind das Kernstiick
amerikanischer Sicherheitspolitik. Man beurteilt die bisherigen Ergebnisse
amerikanischen ,,Coalitionbuildings® als sehr erfolgreich. Diese Heran-

gehensweise soll auch in Zukunft fortgefiihrt werden.

» Zunehmende Verteilung der Quellen und Unvorhersagbarkeit zukiinftiger
Konfliktherde

Diese geopolitischen Trends fithren dazu, dass die sicherheitspolitischen Rahmen-
bedingungen zunehmend komplexer und unvorhersehbarer werden. Anders als im
Kalten Krieg, als die Schliisselregionen fest umrissen waren, fordert die jetzige
Periode die Bereitschaft zur amerikanischen Intervention auf allen Kontinenten

gegen eine gro3e Bandbreite potentieller Gegner.

Zentrale militartechnologische Trends

» Schnelles Innovationstempo militdrischer Technologien
Die Revolution in Military Affairs entfaltet weiterhin ihre Wirkungen. Fiir die
USA wird hier die Gefahr gesehen, dass mogliche Herausforderer im Bereich der
RMA-Technologien, also Sensor-, Informationsverarbeitungs- und Prizisions-
waffentechnologie, durch die Integration frei zugénglicher ,,Off-the-Shelf*-
Technologien die Fahigkeiten ihrer Systeme und Streitkriafte auf ein konkurrenz-
fahiges MaB steigern konnen. Die RMA wird aber v.a. als Moglichkeit empfun-

den, die amerikanische Dominanz im militdrischen Bereich auch in der Zukunft
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zu erhalten. Um dieses Potential auch nutzen zu konnen, fordert der QDR neben
der Entwicklung von neuer Wehrtechnik diese in neue Einsatzkonzepte,
Organisationsformen und Trainings- und Experimentalumgebungen einzubetten
und so die Streitkrdfte in eine neue effizientere Form zu transformieren. Die
Abkehr von auf konkrete Bedrohungen zugeschnittenen Systemen und Doktrinen
hin zu einem fihigkeitsbasierten Ansatz gehort in diesen Kontext.’

Zunehmende Weitergabe von Massenvernichtungswaffen und ballistischer
Raketentechnologie

Durch die Globalisierung hat die Verfligbarkeit von kritischen Technologien und
dem zu deren Einsatz notwendigen Know-how zugenommen. Die Verbreitung
atomarer, biologischer und chemischer, aber auch die hochentwickelter konven-
tioneller Waffen und weitreichender Tragersysteme (ballistische Mittel- und
Langstrecken-Raketen (IRBM, ICBM) und Cruise Missiles) bildet eine
zunehmende Bedrohung fiir die USA und ihre Verbiindeten. Insbesondere die
leichte Konversion der weit verbreiteten Anti-Schiffslenkwaffen (ASCMs) (mehr
als 75.000 befinden sich nach Schitzung des US-Verteidigungsministeriums
weltweit im Umlauf) in Systeme zum Angriff auf Landziele und die
Verfiigbarkeit bewaffneter UAVs mit groBen Reichweiten stellen in diesem
Zusammenhang in den Augen der US-Verteidigungsplaner ein grofles Problem

dar."

Entstehung neuer Ridume militirischer Konkurrenz.

Der Weltraum und der Cyberspace konnten RiAume zukiinftiger militdrischer
Auseinandersetzungen werden. Weltraum- und Informationsoperationen bilden
das Riickgrat vernetzter ziviler und militdrischer Féhigkeiten. Die Fahigkeit, den
Weltraum fiir eigene Operationen zu nutzen und diese Nutzung anderen
verwehren zu konnen wird in zukiinftigen Konflikten eine Schliisselstellung
einnehmen. Gleichzeitig werden Staaten mit hoher Wahrscheinlichkeit Wege
offensiver Informationsoperationen entwickeln und in steigendem Malle
Ressourcen dazu einsetzen, kritische Infrastrukturen vor einer Zerstorung auf

physischen Weg oder iiber den Cyberspace zu schiitzen.''

’Ebd., S. 6
""Ebd. S. 6
Siehe dazu auch: Gormley, Dennis M.: Dealing with the Threat of Cruise Missiles. Oxford, New York

2001

' Department of Defense: Quadrennial Defense Review Report. Washington D.C. 2001, S. 7
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Zusammenfassend haben diese geopolitischen und militdrtechnologischen Trends die
Folge, dass die Potentiale fiir Fehlkalkulationen und Uberraschungen zunehmen. In den
zuriickliegenden Jahren wurden die USA in den Augen der Verfasser des QDRs von der
Geschwindigkeit tiberrascht, mit der andere Staaten Fortschritte in ihrem Streben nach
Massenvernichtungswaffen und Triagertechnologien gemacht haben. Fiir die Zukunft ist
daher nicht davon auszugehen, dass es den USA gelingen wird, die Nutzung der
Technologien der RMA, die weiteren Entwicklungen im Bereich der Verbreitung von
Massenvernichtungsmitteln und Tragersystemen, im Weltraum oder Cyberspace richtig
einzuschitzen. Die einzige Antwort darauf ist nach der Logik dieser Argumentation eine
Transformation der Streitkrifte zu flexibleren Instrumenten der Sicherheitspolitik und
natiirlich unausgesprochen das Streben nach groftmoglicher militdrischer Dominanz,
um die Schiden moglicher Fehlkalkulationen mdglichst beherrschen und begrenzen zu
kénnen. '

Dieses Streben nach grofBtmoglicher eigener militirischer Starke durchzieht die Analyse
des derzeitigen Zustandes der US-Streitkrifte wie ein roter Faden. Man beurteilt die
derzeitige Stdrke der sich aus aktiven Verbidnden, Reserve und Nationalgarde
zusammensetzenden Streitkréifte als hoch, sieht diese Stirke aber der Gefahr einer
Erosion ausgesetzt. Der Bereitschaftsgrad und das Operationstempo des Personals vieler
Einheiten sinkt, Hauptwaffensysteme veralten und die Infrastruktur verfallt. Besonders
Einheiten der zweiten Reihe mussten danach unter dem finanziellen Druck der
vergangenen Jahre den Bereitschaftsgrad und den Trainingsstand reduzieren. Nach dem
Ende des Kalten Krieges sieht sich das US-Militir dariiber hinaus damit konfrontiert,
immer mehr Aufgaben mit immer weniger Kréften erfiillen zu miissen. Das hat die
Bedeutung der Reservekrifte stark zunehmen lassen, da diese die entstandenen Liicken
auffiillen mussten. "

Die gestiegene Einsatzbelastung macht es zusammen mit der attraktiveren Konkurrenz
des privaten Sektors den Streitkriften schwer, qualifiziertes Personal zu rekrutieren. Die
Attraktivitit des Arbeitgebers Streitkridfte soll daher gesteigert werden, da die
Rekrutierung qualifizierten Personals nach dem QDR eine Schliisselstellung bei dem
Streben danach zukommt, die Herausforderungen des 21. Jahrhunderts zu meistern.
Auch eine noch so hochentwickelte Technologie kann danach fantasievolles, hoch-

motiviertes Personal im zivilen und militdrischen Bereich nicht ersetzen. Neben dem

2Ebd., S. 7
B Ebd., S. 8
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Bemiihen um gutes Personal ist aber auch die bessere finanzielle Ausstattung der
Infrastruktur wichtig. Auch in diesem Bereich sieht der QDR durch Unterfinanzierung
verursachte Defizite, die es abzustellen gilt. Diese durch den QDR georteten Defizite
sollen durch ein stetiges Anwachsen des Verteidigungshaushaltes abgebaut werden, wie

folgende Abbildung illustriert.
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Abb. I: Die voraussichtliche Entwicklung der amerikanischen Verteidigungsausgaben
FY 2000-2005. (Quelle: Office of the Undersecretary of Defense: National Defense
Budget Estimates for FY 2003 (Greenbook 2003), S. 5. Alle Angaben in Mrd. US-$)
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2.2. Die Verteidigungsstrategie der USA

Die im QDR beschriebene Ausgestaltung des Rahmens der amerikanischen Verteidi-
gungsstrategie spiegelt nicht mehr in allen Bereichen die aktuellen amerikanischen Ziele
wieder. Hier fordern die Ereignisse des 11. Septembers 2001 zusammen mit den
Erfahrungen der Intervention in Afghanistan ihren Tribut. So hat das Weile Haus im
September 2002 eine neue Verteidigungsstrategie verdffentlicht, die in zentralen
Bereichen die bisherige Strategie modifiziert und prézisiert.'

»For the most of the twentieth century, the world was devided by a great struggle
over ideas: destructive totalitarian visions versus freedom and equality. That
great struggle is over.”"

Nach dem Ende des Kalten Krieges sicht man sich nicht mehr von militanten Visionen
von Klasse, Nation und Rasse bedroht. Nicht mehr imperialistische, sondern mehr und
mehr zerfallende Staaten bilden in diesem Umfeld die Hauptbedrohung. Es sind nicht
mehr in erster Linie die Flotten und Armeen sondern ,,catastrophic technologies in the
hands of the embitted few*'®, die die USA und ihre Verbiindeten herausfordern. Die
neue Verteidigungsstrategie erteilt einem neuen amerikanischen Isolationismus und
Unilateralismus eine klare Absage. Es gilt danach, wie es auch schon im QDR
formuliert worden ist, den derzeitigen Einfluss in der Zukunft in Dekaden des Friedens,
der Prosperitdt und der Freiheit umzuwandeln. Das soll durch einen amerikanischen
Internationalismus, der die Werte und Interessen der USA wiederspiegelt und verbreitet,
realisiert werden. Die zentralen Ziele sind danach die Forderung politischer und
Okonomischer Freiheit, friedliche Beziehungen mit anderen Staaten und die
Respektierung der Menschenrechte. Um diese Ziele zu erreichen wollen die USA

» sich fiir die Einhaltung der Menschenrechte einsetzen,

» Allianzen gegen den globalen Terrorismus stirken,

» regionale Konflikte durch Kooperationen mit anderen Staaten, NGOs und

internationalen Organisationen 16sen,
» die Gegner davon abhalten, die USA, ihre Alliierten und Verbiindeten durch
Massenvernichtungswaffen zu bedrohen,
> eine neue Ara eines weltweiten Wirtschaftswachstums durch die weitere

Entwicklung freier Mérkte und freien Handels anzustof3en,

'* The White House: The National Security of the United States of America; Washington D.C.,
September 2002

“Ebd., S. 1

% a.2.0.
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> die Ausweitung des ,.cricle of development* durch eine Offnung der Gesell-
schaften und einen Aufbau von demokratischen Infrastrukturen,
» Verfahren entwickeln fiir eine Kooperation mit anderen wichtigen Zentren
globaler Macht und
» die amerikanischen Sicherheitsorgane so transformieren, dass sie den Heraus-
forderungen und Méglichkeiten des 21. Jahrhunderts gewachsen sind."”
Wie diese Aufzdhlung illustriert nehmen Einsdtze aus dem Spektrum von Military
Operations Other than War (MOOTW) im Bereich der strategischen Planungen einen
immer breiteren Stellenwert ein. Dazu gehoren neben der schon angesprochenen Be-
kdmpfung von Terrorgruppen auch in immer umfangreicherem Maf3stab das Stellen von
Friedenstruppen, die nach Interventionen beim Widererrichten staatlicher Ordnungen
helfen sollen. Die Uberlegungen zu diesen Szenarien unterhalb der Schwelle zu
klassischen militarischen Konflikten war in dlteren Strategiepapieren der USA, z.B. der
Joint Vision 2010'®, noch etwas unterentwickelt. Die Uberlegungen darin kreisten in
erster Linie um mogliche Auseinandersetzungen mit Kontrahenten in klassischen
Kategorien, sprich in erster Linie den aufstrebenden Nationalstaaten Asiens. Die
Erfahrungen mit den zahlreichen Interventionen der 1990er Jahre in Verbindung mit
den Entwicklungen nach dem 11. September 2001 scheinen sich nun also auch in
zentralen Strategiepapieren zu spiegeln.
Besondere Bedeutung hat nach dem 11. September der Kampf gegen den internatio-
nalen Terrorismus.'” Dieses Motiv zieht sich durch alle der hier skizzierten Ziele der
amerikanischen Auflen- und Sicherheitspolitik. Man sieht sich in einem Krieg globaler
Reichweite gegen ebenfalls global operierende Terrororganisationen. Der Gegner wird
weder in einem politischen Regime, einer Person, einer Religion oder einer Ideologie,
sondern im Terrorismus selbst gesehen. Das steckt sowohl den Umfang dieses Kampfes
als auch sein Ende kaum ab. Man sieht sich also in einem Krieg fast biblischen
AusmalBes gegen das durch den Terrorismus personifizierte Bose.

»The struggle against global terrorism is different from any other war in our
history. It will be fought on many fronts against a particularly elusive enemy over
an extended period of time.”*

""Ebd., S. 1-2.

'8 Vgl. Chairman of the Joint Chiefs of Staff: Joint Vision 2010. Washington, D.C., July 1996

' Vgl. The White House: The National Security of the United States of America; Washington, D.C.,
September 2002, Chapter I1I: Strengthen alliances to defeat global terrorism and work to prevent attacks
against us and our friends; The White House: National Strategy for Combating Terrorism. Washington,
D.C., February 2003

20 The White House: The National Security of the United States of America; Washington D.C.,
September 2002, S. 5
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Die USA wollen in diesem Kampf keinen Forderungen von Terroristen nachkommen
und unterscheiden zukiinftig nicht mehr zwischen Terroristen und denen, die sie
wissentlich unterstiitzen und aufnehmen. Damit riicken automatisch alle Staaten in das
Fadenkreuz der USA, die Terror in welcher Form auch immer als Mittel ihrer Politik
nutzen. Afghanistan (,,Afghanistan has been liberated*) wird als Beispiel fiir eine
Politik angefiihrt, die sich gegen ein Regime gerichtet hat, das den Taliban Unterschlupf
gewdhrt hat. Das Ziel des amerikanischen Kampfes ist es zunéchst, Terrororga-
nisationen mit globaler Reichweite zu stdren bzw. zu zerstoren, in dem man deren
Fiihrer angreift, die C-Infrastrukturen zerstért und den Nachschub und die finanziellen
Ressourcen dieser Organisationen austrocknet. Damit will man die Fihigkeiten der
Terroristen einschrinken, komplexe Operationen zu planen und zu operieren.

Um zukiinftigen Angriffen auf die USA und/oder Verbiindeten vorzubeugen, will man
zukiinftig das durch die Konvention der Vereinten Nationen gewihrte Notwehrrecht
sehr weit auslegen:

»We will disrupt and destroy terrorist organizations by [ ...] identifying and
destroying the threat before it reaches our borders. |...] While the United States
will constantly strive to enlist the support of the international community, we will
not hesitate to act alone, if necessary, to exercise our right of self-defense by
acting preemptively against such terrorists, to prevent them from doing harm
against our people and our country.”'

Man will also notfalls mit Praventivschldgen Gefahrenpotentiale ausschalten, die sich
durch Abschreckung allein nicht eindimmen lassen, um so die eigene Sicherheit zu
gewihrleisten. Dabei will man, wenn sich keine unterstiitzende Koalition aus Alliierten
schmieden ldsst, auch alleine agieren. Diese neue Praventivschlagsdoktrin hat in der
Frage des Irak-Krieges 2003 ihre ,Feuertaufe* erlebt. Sie legt das Volkerrecht, das
durch die UN-Charta, die auch die USA unterzeichnet haben, das Fiihren von
Praventivkriegen verbietet, sehr weit aus. Die Befiirworter dieser Perspektive
argumentieren, dass sich das Notwehrrecht nur auf diese Art und Weise effektiv
durchsetzen ldsst. Fiir Kritiker ist die amerikanische Haltung eine Ausnutzung der
Position eigener Stirke, die einen geféhrlichen Prazedenzfall fiir andere Staaten schafft
und so die den Krieg hegende Funktion des modernen Volkerrechts aushohlt.

Neben dem gewaltsamen Vorgehen mochte man aber auch den Krieg der Ideen gegen
den Terrorismus gewinnen. Es gilt, die Weltdffentlichkeit von der Illegimitét der Ziele

der Terroristen zu liberzeugen und den eigenen Kampf als rechtméBig darzustellen.

21 Ebd,, S. 6
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|- ] using the full influence of the United States, and working closely with allies
and friends, to make clear that all acts of terrorism will be viewed in the same
light as slavery, piracy, or genocide: behavior that no respectable government
can condone or support and all must oppose.”

AulBlerdem mochte man in der Zukunft moderate und moderne Regierungen, v.a. in der
islamischen Welt, unterstiitzen, um zu verhindern, dass der Terrorismus und seine Ideen
dort einen Néhrboden finden. Des Weiteren mochte man durch eine effektive
offentliche Diplomatie erreichen, dass Gesellschaften, die von den Sponsoren des
internationalen Terrorismus regiert werden, von den Informationen und Ideen der
Freiheit durchdrungen werden, eine Formulierung die sich wohl unterschwellig gegen
den Iran richtet, der ja ebenfalls von der Bush-Administration zur Achse des Bdsen
subsummiert worden ist.

Getreu der Pramisse, dass die beste Verteidigung im Angriff liegt, versucht man, die
amerikanische Heimatverteidigung zu verbessern. Die Einrichtung eines Heimatschutz-
ministeriums®, die Neuordnung der geografischen Zustindigkeitsbereiche der amerika-
nischen Kommandeure nach dem Unified Command Plan** und eine fundamentale
Umorganisation der Bundespolizei FBI bedeuten zusammen mit einem Plan fiir ein
sicheres Heimatterritorium, der alle Ebenen der Regierung und eine Kooperation des
offentlichen und des privaten Sektors umfasst, die grofite Umorganisation der
Regierungsstrukturen seit der Regierungszeit Trumans.

Die USA sieht die Grenzen ihrer Einflussmoglichkeiten in einer globalisierten Welt und
setzt deshalb in der Bekdmpfung des Terrorismus auf die Kooperation mit Alliierten
und Organisationen wo immer moglich. Fehlen befreundeten Nationen im Kampf gegen
den Terrorismus die dazu notwendigen Ressourcen, wollen die USA die nétigen Mittel
dazu zur Verfligung stellen. Speziell zu Afghanistan formuliert die US-Regierung ihren
Willen, nach der Vertreibung der Terroristen die Zusammenarbeit mit internationalen
Organisationen wie der UNO oder anderen NGOs und anderen Lindern zu
intensivieren, damit Afghanistan die zum Aufbau eines demokratischen Staates mit

einer funktionierenden Wirtschaft notwendige humanitire, politische, 6konomische und

*Ebd., S. 6

 Das neue Department of Homeland Security wurde von Prisident Bush im Juni 2002 gegriindet.

# Zum 1. Oktober 2002 weist dieser Plan den U.S.-Befehlshabern neue globale geografische
Verantwortungsbereiche zu: U.S. Nothern Command / USNORTHCOM (USA, Kanada, Mexiko,
Nordliche Karibik), U.S. Pacific Command / USPACOM (Alaska, Australien, Indonesien, Siidostasien,
Japan, Antarktis), U.S. European Command / USEUCOM (Europa, Kleinasien, Russland, West- und
Siidafrika, Gronland), U.S. Southern Command / USSOUTHCOM (Siidamerika, Mittelamerika, Siidliche
Karibik), U.S. Central Command / USCENTCOM (Naher und Mittlerer Osten, Ostafrika). Sieche dazu
auch: Burger, Kim: US Unified Command Plan: the ,most significant reform’ in 60 years. In: JDW, 24.
April 2002, S. 3
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sicherheitstechnische Hilfestellung bekommt. Durch dieses Engagement soll es in
Zukunft ausgeschlossen werden, dass die Afghanen missbraucht werden, ihre Nachbarn
bedrohen oder Terroristen Zuflucht gewihren.”

Das Weille Haus begreift den Kampf gegen den globalen Terrorismus als einen Kampf
fiir die eigenen demokratischen Werte und den ,,American Way of Life“, dessen Ende
noch nicht absehbar ist. Der 11. September 2001 hat also auf eine gewisse Art und
Weise in der Wahrnehmung der US-Regierung zwar keinen ,,Kampf der Kulturen* im
Sinne Huntingtons ausgeldst, aber sehr wohl einen ,,Kampf der Werte*, den man v.a.
durch ein Mehr an Multilateralismus fiir sich entscheiden will.*®

Den ,,Testfall“ fiir diese neue Verteidigungsstrategie bildet der dritte Golfkrieg zur
Entmachtung Saddam Husseins, den die USA mit ihren wichtigsten Verbiindeten
Grofibritannien und Australien im Maidrz 2003 gegen den erbitterten Widerstand der
Bundesrepublik Deutschlands, Frankreichs, Russlands und Chinas begonnen haben. Ein
Blick auf die zentralen Komponenten der neuen US-Verteidigungsstrategie zeigt, wie
die dort formulierten Vorstellungen nun in reale Politik umgesetzt wurden.

» Sich fiir die Einhaltung der Menschenrechte einsetzen: Das Argument, das
irakische Volk von der brutalen Unterdriickung durch das Regime Saddam
Husseins zu befreien, bildete eine der wichtigsten Legitimititsgrundlagen fiir die
Intervention der USA.

> Die Ausweitung des ,,circle of development® durch eine Offnung der Gesell-
schaften und einen Aufbau von demokratischen Infrastrukturen: Diese
Zielsetzung baut in der Irakfrage auf den vorherigen Punkt auf. Eine
Demokratisierung des Iraks mit der langfristigen Perspektive der Demokra-
tisierung des Nahen Ostens wird als ein Weg aus der Bedrohungslage des
Westens durch den radikalen Islam gesehen, die aus der jahrelangen real-
politischen Haltung der USA gegeniiber den Regimen des Nahen Ostens
entstanden ist, eine Haltung, die in erster Linie Machtkalkiilen und nicht
demokratischen Werten unterworfen war. Die Frage, ob eine solche
Umgestaltung der politischen Landkarte v.a. durch die militdrische Macht eines
einzelnen Staates bewirkt werden sollte und kann, entzweite in der Irakfrage die

globale Staatengemeinschatft.

 The White House: The National Security of the United States of America; Washington D.C.,
September 2002, S. 7

26 Siche dazu: Huntington, Samuel: Der Kampf der Kulturen. Die Neugestaltung der Weltpolitik im 21.
Jahrhundert. Miinchen, Wien 1996
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> Regionale Konflikte durch Kooperationen mit anderen Staaten, NGOs und
internationalen Organisationen losen: Die USA versuchten im Vorfeld ihres
militdrischen Vorgehens gegen den Irak eine breite internationale Zustimmung
und eine legitimierende Resolution auf der Ebene der Vereinten Nationen zu
erhalten. Sie erreichten die Resolution 1441, die in der Frage des Einsatzes
militdrischer Gewalt nach Meinung der Mehrheit der Staaten im UN-Sicher-
heitsrat aber keine ausreichende Legitimitit fiir ein Vorgehen der USA und
GrofBbritanniens schafft.
> Die Gegner davon abhalten, die USA, ihre Alliierten und Verbiindeten
durch Massenvernichtungswaffen zu bedrohen: Den Irak im Bereich der
Massenvernichtungswaffen und der dazu komplementiren Tragertechnologien
vollstindig zu entwaffnen und ihn in Zukunft an der Entwicklung solcher
Systeme zu hindern, war die gewichtigste Begriindung fiir das Vorgehen der
USA und GroBbritanniens®’ gegen den Irak. Die USA argumentierten, eine
mogliche Weitergabe dieser Waffen an Terroristen wiirde alle Staaten dieser
Welt in einer Form bedrohen, die das Ausmal} der Anschlidge des 11. September
2001 weit in den Schatten stellen konnte. Diese mogliche Bedrohung rechtfertigt
in den Augen der USA auch das Fiihren eines praemptiven Militidrschlages. In
diesem Punkt trennten sich die Wahrnehmungen der USA, Grof3britanniens und
Spaniens auf der einen und den {ibrigen stindigen und nichtstdndigen
Mitgliedern des UN-Sicherheitsrates auf der anderen Seite. Die Gegner eines
Militiarschlages argumentierten, das Ziel einer Entwaffnung des Iraks auch ohne
den Einsatz militdrischer Mittel durch eine Ausweitung des initiierten
Inspektionsprogramms erreichen zu konnen.*®
Der erste Einsatz der nach den Vorstellungen der Transformationsbefiirworter um
Verteidigungsminister Donald Rumsfeld geschaffenen und eingesetzten Streitkriafte im
Rahmen der neuen Sicherheitsstrategie im Irak hat der Welt nachhaltig demonstriert,
dass mit dem Beginn des neuen Goltkrieges eine neue sicherheitspolitische und
militirtechnologische Ara angebrochen ist. Die USA scheinen fest dazu entschlossen,
thre Position der uneingeschrinkten wirtschaftlichen und militdrischen Macht dazu

nutzen zu wollen, die Regionen der Welt umzugestalten, von denen sie sich zu Beginn

" The Assessment of the British Government: Iraq’s Weapons of Mass Destruction. London 2002

% Die Rede des U.S. AuBenministers Colin Powell vor dem Sicherheitsrat der Vereinten Nationen am 5.
Februar 2003 fasste die zentralen Kriegsgriinde aus Sicht der USA zusammen. Colin Powell konnte mit
seiner Argumentation die Kriegsgegner, v.a. Frankreich und Deutschland, nicht iiberzeugen.
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des 21. Jahrhunderts bedroht fiihlen, also v.a. die Staaten im Krisenbogen des Nahen
Ostens und in der proklamierten ,,Achse des Bosen®. Mit dieser Zielsetzung werden die
USA mit all den Staaten kollidieren, die das Ziel einer multipolaren Weltordnung
verfolgen, also z.B. Frankreich, China und Deutschland. Der schnelle Erfolg der
alliierten Streitkrifte im Irak zeigt, dass der Einsatz der neuen Technologien offenbar in
der Tat den Spielraum erweitert, in dem militdrische Macht ein erfolgversprechendes
Instrument der AuBenpolitik sein kann. Die Transformation des eigenen Militdrs zu
einer Streitmacht des Informationszeitalters scheint damit das Ziel zu erreichen, die
eigene militérische Uberlegenheit in der nichsten Zukunft zu konservieren. Das Kosten-
Nutzen-Verhiltnis des entschlossenen Einsatzes militdrischer Gewalt in begrenzten
Kriegen scheint sich also entgiiltig zu Gunsten des Krieges verschoben zu haben. Kriege
scheinen also durch die militirtechnologischen Maoglichkeiten des Informations-
zeitalters wieder auch durch die postheroischen Gesellschaften der Postmoderne fiihrbar
geworden zu sein. Mit den weitreichenden politischen Folgen dieser mit dem Irak-Krieg

verkniipften Entwicklungen beschéftigt sich ausfiihrlich Kapitel IV.
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Die neue US-Nuklearpolitik

Ein wichtiges Beispiel fiir die Neuorientierung der amerikanischen Verteidigungs-
strategie nach dem Ende des Kalten Krieges ist die Neuformulierung der US-
Nuklearstrategie. Das Pentagon stellte am 9. Januar 2002 die Ergebnisse der ersten
Uberpriifung der US-Atomwaffenstrategie seit 1994 in Form des Nuclear Posture
Reviews vor. Die vertrauliche Studie erfolgte auf Anordnung des Kongresses,
berticksichtigt aber politisch-strategische Vorgaben von Priasident George W. Bush. Sie
vertieft die relevanten Grundsatzforderungen des Quadrennial Defense Reviews (QDR)
und stellt, in den Worten von Verteidigungsminister Rumsfeld, eine ,,Blaupause fiir die
Transformation der strategischen Streitkrifte und deren Doktrin dar.”

Die neue Politik wiirde die Anzahl der Sprengkdpfe wesentlich verringern, soll aber
gleichzeitig dem Présidenten eine breitere Palette an Einsatzoptionen ermoglichen. Die
neue Strategie versucht so, dem Ende des Kalten Krieges gerecht zu werden. Der
Grundsatz der gegenseitigen Vernichtung (Mutual Assured Destruction) hat danach
keinen Platz mehr in den neuen U.S.-russischen Beziehungen.

Im Einklang mit der geplanten Streitkriftetransformation der USA wird die neue
Nuklearstrategie als Abkehr von der ,,bedrohungsorientierten* hin zur ,fahigkeits-
orientierten” Haltung bezeichnet. Anders als die auf Einddmmung der UdSSR
spezialisierte US-Strategie des Kalten Krieges setzt die neue Strategie den Schwerpunkt
auf die Schaffung einer breiten Palette an Fihigkeiten, um das wahrgenommene breite
Bedrohungsspektrum zu bewiltigen.

Der Bericht betont ausdriicklich die Bedrohung durch Proliferation von Massen-
vernichtungswaffen und fiihrt konkrete aktuelle Zahlen an. Danach arbeiten bzw.
verfligen derzeit zwolf Staaten an bzw. liber Atomwaffen, 28 Staaten verfiigen iiber
ballistische Raketen, 13 Staaten besitzen biologische Waffen und 16 Staaten verfiigen
iiber chemische Waffen. Flexibilitidt der Streitkrédfte gilt als Schliisselkonzept, dieser
standig wachsenden und heterogener werdenden Bedrohung zu begegnen.*”

Das aktive US-Arsenal umfasst derzeit rund 6.000 Atomsprengkopfe (START I-
Obergrenze). Der neue Plan sieht vor, diese bis zum Fiskaljahr 2007 auf 3.800
abzubauen. Fiir das Jahr 2012 wird ein Endstand von zwischen 1.700 und 2.200

operativ dislozierten Sprengkdpfen angestrebt. Diese Ziffern entsprechen in etwa den

¥ Siehe dazu: Dean, Sidney E.: Washington stellt neue Nuklearpolitik vor. In: http://www.europaeische-
sicherheit.de/Rel/index2.html [4.06.2002]

3% Dean, Sidney E.: Washington stellt neue Nuklearpolitik vor. In: http://www.europaeische-
sicherheit.de/Rel/index2.html [4.06.2002]
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Vorschldgen, die Prasident George W. Bush und sein russischer Amtskollege Wladimir

Putin im November 2001 bekannt gegeben haben.”’

Dieser Abbau soll auf amerikanischer Seite durch verschiedene MaBBnahmen erfolgen:

» Aullerdienstnahme der 50 Peacekeeper MX ICBM (jeweils zehn Sprengkdpfe);

» Konversion von vier der 18 Ohio-Class U-Boote (jeweils 24 Trident SLBM mit je
acht Sprengkopfen) zur Fithrung von jeweils 150 konventionellen Marsch-
flugkdrpern;

» Endgiiltiger Ausschluss einer atomaren Wiederbewaffnung des B-1 Bombers;

» Reduzierung der Anzahl der auf MIRV-Raketen dislozierten Sprengkopfe, u.a. die
Umriistung der 500 Minuteman III- ICBM von derzeit drei auf jeweils einen
Sprengkopf.**

Einige dieser MaBnahmen sind bereits im Wehretat 2003 zu finden.” Die neue

amerikanische Nuklearpolitik kehrt nicht von Atomwaffen ab, sondern versucht deren

Bedeutung durch die Entwicklung zusétzlicher, alternativer Fahigkeiten, die einen Teil

der bisherigen Abschreckungsaufgaben der nuklearen Triade libernehmen konnen, zu

reduzieren. Die bisherige strategische Triade aus ICBM, SLBM, und strategischen

Atombombern bleibt also in kleinerem Maf3stab erhalten und wird kiinftig selber Teil

einer neuen Triade aus:

» konventionellen und nuklearen Offensivwaffen,

» aktiven und passiven defensiven Systemen und

» einer ausgebauten Verteidigungsinfrastruktur, die eine schnelle Reaktion auf neue
Bedrohungen sicherstellen kann.

Verbesserte Aufklarungs- und Nachrichtendienstsysteme sollen ebenso wie modernste

Kommunikations- und Leitsysteme die neue Triade zusammenschmieden. Die Ein-

fiihrung defensiver Systeme wie z.B. der geplanten Nationalen Raketenabwehr (NMD)

senkt die bisherige weitgehende Abhangigkeit der USA von offensiven Systemen zur

Abschreckung. Die defensiven Systeme sollen nicht nur anfliegende Raketen zerstoren,

sondern bereits im Vorfeld proliferationshemmend wirken und so Gegner von Angriffen

auf die USA oder die amerikanischen Verbiindeten abhalten. Potenzielle Gegner sollen

31 Nuclear Posture Review, Submitted to Congress on 31. December 2001, S. 15.

Mit der Unterzeichnung des Moskauer Vertrages am 24.5.2002 durch die Préasidenten Bush und Putin
wurde die beim Washington/Crawford-Gipfel im November 2001 angekiindigte Reduzierung der
strategischen Nuklearwaffen auf ca. ein Drittel des derzeitigen Bestandes (1700 bis 2200) bis zum
31.12.2012 volkerrechtlich verbindlich.

32 Nuclear Posture Review, Submitted to Congress on 31. December 2001, S. 41 ff.

33 Office of the Undersecretary of Defense: National Defense Budget Estimates for FY 2003.
Washington, D.C. 2002
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erkennen, dass ein Wettriisten oder Angriff sinnlos bleibt, da Angriffswaffen nur eine
geringe Chance haben, ihre Ziele zu erreichen.*

Das Hinzufiigen nicht-nuklearer strategischer Offensivsysteme bedeutet dariiber hinaus,
dass die USA zwecks offensiver Abschreckung weniger auf nukleare Kréfte angewiesen
sein werden als bisher. Zu den angestrebten nichtnuklearen Offensivwaffen gehoren
neben weitreichenden Prizisionswaffen auch Systeme zur elektronischen- und Informa-
tionskriegsfiihrung, also die ganze Palette der unter dem Begriff der Revolution in
Military Affairs subsummierten Technologien. Nach urspriinglichem Dementi bestétigte
die Regierung, sie plane eine dreijdhrige Konzeptstudie inklusive Modellkonstruktion
und Einsatzsimulation beziiglich der Entwicklung neuer kleiner Nuklearwaffen zur
Zerstorung extrem gehirteter unterirdischer Punktziele.*” Darin spiegeln sich wohl die
Erfahrungen der Operationen in Afghanistan und im Irak wider, in denen es den US-
Streitkrédften sehr schwer gefallen ist, die vor der US-Feuerkraft und dem iiberlegenen
amerikanischen Zielerfassungs- und Zieldatenverarbeitungskomplexes in den Unter-
grund (in Hohlen und unterirdische Bunker) ausgewichenen gegnerischen Verbinde
erfolgreich zu bekdmpfen.

Dariiber hinaus wurden drei Studiengruppen gebildet, um die Moglichkeiten weiterer
Sprengkopfmodifikationen bzw. die Entwicklung neuer Sprengkopfgenerationen zu
untersuchen. Ferner sollen ab 2020 eine neue ICBM-Generation, ab 2030 ein neues
strategisches U-Boot mit einer neuen SLBM Generation und ab 2040 ein neuer

strategischer Bomber in Dienst gehen.*®

3% Nuclear Posture Review, Submitted to Congress on 31. December 2001, S. 7 ff.

33 Vgl. Rétzer, Florian: Mini-Nukes gegen Schurkenstaaten.

In: Telepolis, http://www.telepolis.de/deutsch/inhalt/co/12070/1.html vom 13.03.2002
Sowie: Nuclear Posture Review, Submitted to Congress on 31. December 2001, S. 46 ff.
Report to Congress on the Defeat of Hard and Deeply Buried Targets, July 2001

36 Nuclear Posture Review, Submitted to Congress on 31. December 2001, S. 41-43
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Die neue Strategie zur Sicherheit des Cyberspace
Die Bush-Administration hat sich neben den vorgestellten generellen Transformations-
bemiihungen im Bereich der Streitkrifte und der Neuausrichtung der Atomstrategie
einem weiteren, fiir eine Kriegsfilhrung der dritten Welle zentralen, Strategiefeld
zugewandt. So richtete der Prédsident 2001 ein sich aus Experten aus mehr als 20
Ministerien und Behorden zusammensetzendes Critical Infrastructure Protection Board
mit dem Ziel ein, erstmals eine nationale Strategie zum Schutz der fiir die
Funktionsfdhigkeit einer globalisierten postmodernen Informationsgesellschaft notwen-
digen Datennetz-Infrastruktur zu formulieren. Diese Kommission hat ihre Ergebnisse
im September 2002 der Offentlichkeit zur Diskussion vorgelegt.’” Auf der Basis dieses
Entwurfes entstand dann bis zum Februar 2003 die National Strategy to Secure
Cyberspace, erginzt um die National Strategy for the Physical Protection of Critical
Infrastructures and Key Assets.
Die Ziele der National Strategy for Secure Cyberspace lassen sich wie folgt
zusammenfassen:

» sie soll Cyberangriffen auf die kritischen amerikanischen Infrastrukturen

vorbeugen,
» sie soll die Verwundbarkeiten durch Cyberangriffe reduzieren und
» die Schéden eines Cyberangriffes und die Wiederherstellungszeiten der Systeme
nach einem solchen Angriff minimieren.

Diesen breit angelegten konzeptionellen Uberlegungen zum Schutz der Datennetze
unterstreichen nachdriicklich die Abhéngigkeit der USA von einem funktionierenden
Datenverkehr im Cyberspace. Der Cyberspace wird dabei als Nervensystem zur
Steuerung der amerikanischen Gesellschaft verstanden.*® Mit zunehmender Verbreitung
des Internets steigt diese Verwundbarkeit weiter. Immer hoher entwickelte Angriffe auf

das Internet haben danach zugenommen und verursachen steigende Kosten.” Was die

37 The President’s Critical Infrastructure Protection Board: The National Strategy to Secure Cyberspace
Draft, 18. September 2002

3% The White House: The National Strategy to Secure Cyberspace. Washington, D.C., February 2003, S.
VI

%% So fiihrte die nach US-Angaben bisher groBte und entwickelste Denial-of Service-Attacke in der
Geschichte des Internets Ende Oktober 2002 zum Ausfall von 9 von 13 der fiir das Funktionieren des
Internets extrem wichtigen A-Root-Server. Zehn dieser 13 Server befinden sich in den USA. Als
Reaktion auf diesen Angriff verlegte die Firma VeriSign als Betreiber von zwei Root-Servern einen
dieser Domain Name Server nach Nord-Virginia, um zu verhindern, dass eine zukiinftige Attacke beide
GroBrechner gleichzeitig lahm legen konnte (Vgl. dazu Patalong, Frank: War da was? Grofte Internet-
Attacke aller Zeiten. In: Spiegel online, http://www.spiegel.de/netzwelt/politik/0,1518,219471,00.html,
Download vom 23. Oktober 2002. Auflerdem: Roétzer, Florian: Angriff auf die Internet-Infrastruktur. In:
http://www.heise.de/bin/tp/issue/dl-artikel.cgi?artikelnr=13468&ru...html, Download vom 24.10.2002.
Zur Verlegung des DNS-Root-Servers siche: SPIEGEL ONLINE: DNS-Root-Server verlegt. Konsequenz
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Auswirkungen dieser Bedrohung nur schwer kalkulierbar macht, ist, dass die
Zerstorung von Internetinfrastruktur hdufig einen kaskadenformigen Dominoeffekt
auslost und die moglichen Schdden weiter verstdrkt. Die Schiden der Vergangenheit
sind daher auf Grund der dynamischen Entwicklungen im Bereich der Kommu-
nikationstechnologien kein verlésslicher Indikator fiir mogliche Schdden in der Zukunft.
Um die virtuelle Welt effektiv schiitzen zu konnen, ist nach den Uberlegungen in den
Strategiepapieren eine intensive Kooperation zwischen den staatlichen Stellen und der
Privatwirtschaft nétig. Denn der Staat allein kann die schnell wachsende Internet-
infrastruktur nach den Ergebnissen der Studie nicht umfassend schiitzen.*

Der Schutz zentraler Bereiche der Infrastruktur soll in Zukunft durch einen
evolutiondren Prozess sichergestellt werden, in dem Ministerien als ,,Lead Agencies*
die Koordinationsleistungen in festen Zusténdigkeitsbereichen leisten sollen. Eine
zentrale Rolle nimmt dabei das neu geschaffene Heimatschutzministerium ein, wie die

folgende Tabelle illustriert:

Critical Infrastructure Lead Agencies

Lead Agency Sectors
Department of » Information and Telecommunication
Homeland Security » Transportation (aviation, rail, mass transit, waterborne

commerce, pipelines, and highways (including trucking and
intelligent transportation systems))

» Postal and Shipping
» Emergency Services
» Continuity of Government
Treasury » Banking and Finance
Health and Human » Public Health (including prevention, surveillance, laboratory
Services services, and personal health services)
» Food (all except for meat and poultry)
Energy » Energy (electric power, oil and gas production, and storage)
Environmental » Water
Protection Agency » Chemical Industry and Hazardous Materials
Agriculture » Agriculture
» Food (meat and poultry)
Defense » Defense Industrial Base

Tab. 1: Ubersicht iiber die Zustindigkeiten fiir die Koordination der SchutzmaBnahmen
bestimmter zentraler Bereiche der Infrastruktur.

(Quelle: The White House: The National Strategy to Secure Cyberspace. Washington,
D.C., February 2003, S. 16).

aus Hacker-Angriff. In: SPIEGEL ONLINE,
http://www.spiegel.de/netzwelt/technologie/0,1518,221803,00.html, Download vom 7. November 2002).
* Der Report nennt fiir das Jahr 2002 die Zahl von 160 Millionen registrierter Webdomains in den USA
(The President’s Critical Infrastructure Protection Board: The National Strategy to Secure Cyberspace
Draft, 18. September 2002, S. 3)
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Die Trends der sich entwickelnden Cyber-Security-Strategy lassen sich inhaltlich wie
folgt zusammenfassen. Die Sicherheit des Cyberspaces héngt eng an allen Eigentiimern
der nationalen Cyberinfrastruktur, umfasst also den privaten User genau so wie die
Bundesregierung. Jedes Individuum und jede Organisation soll nun nach einer
subsididren Logik dafiir sorgen, den jeweils eigenen Teil des Cyberspaces zu sichern.
Um dieses Ziel zu erreichen, miissen die Eigentiimer jedes zentralen Teils des
Cyberspaces die dazu notigen Plane selbststidndig erarbeiten.

Die National Strategy to Secure Cyberspace formuliert fiinf nationale Prioritéten:

I. A4 National Cyberspace Security Response System

Dieser erste Punkt zielt auf die Stirkung der Fihigkeiten zur Abwehr von Cyberan-
griffen und der Reduzierung moglicher Schadenspotentiale nach einem solchen
Ereignis. Die schnelle Identifikation eines Angriffs und ein rascher Informations-
austausch zwischen allen potentiell Betroffenen wird hier als zentrales Instrument
propagiert. Dazu wird nach Ansicht der Autoren eine Partnerschaft zwischen der
Regierung und der Industrie benétigt, um Analysen zu erarbeiten, Warnungen
herauszugeben und GegenmaBnahmen zu koordinieren. Da kein Cybersecurity Plan
alleine Infrastrukturen und Systeme immun gegen Cyberangriffe macht, muss es danach
das Ziel aller Bemiihungen sein, die Systeme so auszulegen, dass sie auch dann
eingeschriankt funktionieren, wenn sie Angriffen ausgesetzt sind und moglichst rasch
wieder die volle Funktionsfahigkeit erreichen kdnnen.

Die Punkte zwei bis vier sollen die aus den Verwundbarkeiten resultierenden Be-
drohungen reduzieren helfen.

I. A National Cyberspace Security Threat and Vulnerability Reduction Program
Dieser Punkt zielt darauf ab, Verwundbarkeiten aufzuspiiren und sie durch eine
Optimierung der Infrastrukturen wenn moglich zu beheben.

III. A4 National Cyberspace Security Awareness and Training Program

Die Schaffung eines qualifizierten Personalstammes, der sowohl {ber das
Sicherheitsbewusstsein als auch die Fahigkeiten zur aktiven Abwehr eines Angriffes
verfiigt, wird als weitere zentrale Aufgabe fiir staatliche und private Akteure
identifiziert.

IV. Securing Government’s Cyberspace

Die staatlichen Computernetze sollen so optimiert werden, dass die Funktionsfdhigkeit

der staatlichen Organe und Infrastrukturen immer sichergestellt ist.
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V. National Security and International Cyberspace Security Cooperation

Dieser letzte Punkt formuliert die Zielsetzung zur Schaffung von Kapazititen und
Fihigkeiten zum internationalen Management solcher Cyberangriffe.*'

Diese Uberlegungen spiegeln die Bemiihungen der Bush-Adminstration wider, den
Sicherheitsproblemen im Cyberspace mit einem dezentralen moglichst breit angelegten
Ansatz entgegenzutreten. Die Strategie versucht das Prinzip der Subsidiaritit zu nutzen.
Jede Ebene der Gesellschaft soll die Probleme angehen, die sie selbst 16sen kann und
nur die Probleme, die fiir sie nicht l6sbar sind, an die jeweils nichsthohere Ebene
weiterreichen. Das soll zum Einen einen effizienten Mitteleinsatz sicherstellen und zum
Anderen dem Networking-Charakter des Internets entsprechen.

Die Cybersecurity-Strategy zeigt deutlich, dass die Gefahren fiir die amerikanischen
Datennetze von der US-Regierung wahr- und ernst genommen werden. Ob sich das Ziel
der Sicherung der Cyberinfrastruktur mit diesem Konzept, dass in vielen Punkten vage
bleibt und auf konventionelle Rezepte und biirokratische Apparate setzt, wirklich
erreichen ldsst, ist keineswegs sicher. Diese Dokumente sind aber ein deutlicher Beleg
dafiir, dass die am weitesten vernetzte Gesellschaft der Welt auch die bisher wohl am
weitesten entwickelten Konzepte und Strategien zum Schutz dieser Netze entwickelt hat
und das man sich der eigenen Verwundbarkeit bewusst ist, auch wenn das von
Riistungslobbyisten konstruierte Bild eines ,,elektronischen Pearl Harbors® bis jetzt

noch nicht Realitit geworden ist.

*! The White House: The National Strategy to Secure Cyberspace. Washington, D.C.,
February 2003, S. X
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2.3. Die Streitkrafteplanung und Ausristungsschwerpunkte

Die Regierung Bush beschloss die formelle Abkehr von der sogenannten 2MRC-
Strategie (2 Major Regional Conflicts), nach der die US-Streitkréiftestruktur so
ausgerichtet sein sollte, um gleichzeitig auf zwei regional getrennten Kriegsschau-
platzen, also z.B. am Persischen Golf und auf der koreanischen Halbinsel, siegen zu
konnen. Anstatt wie urspriinglich erwartet, stellt diese Entscheidung jedoch eher eine
Modifizierung als eine radikale Anderung dar. Die formell erklirte neue Richtlinie
fordert ebenso wie die alte die Fahigkeit, gleichzeitig in zwei Konflikten zu siegen.
Allerdings muss nur ein Sieg "total" sein, d.h. mit der Besetzung der feindlichen
Hauptstadt oder mit einem amerikanischen Diktat der Friedensbedingungen enden. Der
zweite Sieg muss lediglich die erfolgreiche Abwehr einer Aggression gewdhrleisten,
d.h. die Form des Sieges wie in der Operation ,,Wiistensturm* annehmen. Ausmaf3 und
Organisation der US-Streitkrifte miissen, gleichzeitig mit der Fiithrung dieser zwei
Regionalkriege, zusétzlich noch die Abwehr eines Angriffs auf US-Territorium sowie
die Durchfiihrung mehrerer kleiner Entsendungen (Friedensmissionen 0.4.) gewihr-
leisten konnen. *

Ausdriicklich wird der Schutz des US-Territoriums, sowohl gegen ballistische Raketen
als auch gegen Terrorangriffe, als wichtigste Aufgabe des Militirs betont. Gleichzeitig
wird die Notwendigkeit einer Fahigkeit, auch auf Terrorangriffe auf das Territorium von
Alliierten zu reagieren, hervorgehoben. Der gegenwirtige Streitkrdfteumfang wird als
allgemeine Basis der Streitkréftestruktur beibehalten. Innerhalb dieser Grofenordnung
soll es aber Verschiebungen geben, um gegenwirtigen und zukiinftigen Bedrohungs-
szenarien wirksamer begegnen zu konnen. Die Fdhigkeiten in den Bereichen Infor-
mationskriegsfithrung, Aufklarungskapazititen und schnelle militdrische Reaktion
sollen danach verbessert werden.

Die US-Streitkrifte (ohne strategische Waffensysteme) haben zu Beginn des 21.
Jahrhunderts folgenden Umfang:*

2 Department of Defense: Quadrennial Defense Review Report. Washington D.C. 2001, S. 17 ff.
43
Ebd., S. 22.
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Army
Divisionen (Aktiv / Nationalgarde)...........cceeeueerieeiiienieeiieeieeieeeeeee e 10/8
Aktive gepanzerte / leichte Kavallerie-Regimenter...........c..ccocceveeneeienncens 1/1
Enhanced Seperate Brigades (Nationalgarde)...........cccceeveeevieeecieeecnreeenee. 15
Navy
FIUGZEUGIIAGET ..ottt 12
Flugzeuggeschwader (aktiv / RESEIve).......ccocvvevuieiiienieiiiiieeieeeeiee e 10/1
Amphibious Ready Groups (ARGS).......ccoovviiiiiiiiiiiiiiiiiiiiien 12
Angriffs-Unterseeboote (SSNS).....c.coviiiiiiiiiiiiiiii i 35
Uberwasserkampfschiffe (aktiv / RESEIVE)..........cooveveveveveveeeeeeeereereenenans 108 /8
Air Force
Aktive Fighter SqQUadIons.........cccveevvieriiriiienieeieecie et 46
Fighter Squadrons der ReServe.........ccoevvieeviiieiiieeiiecee e 38
Air Defense Squadrons der REServe.........cccoocvevienieiiiniiniininicneciccienene 4
StrategiSChe BOMDET........c.cooiiiiiiiiiiiieiceee e 112
Marine Corps (3 Marine Expeditionary Forces)
Divisionen (aktiv / ReSErve).....c.oovviiiiiiiiiiiiii i 3/1
Air Wings (aKtiv / RESETVE)......eeiuiiiiiiiiiiiiesiie et 3/1
Force Service Support Groups (aktiv / Reserve).......ccoceevvverieeiienieenennne, 3/1

Uberseestationierungen sollen nach den Empfehlungen des QDRs auf die Situation der
jeweiligen Region zugeschnitten werden. In Ubersee stationierte Krifte sollen, in
Verbindung mit Alliierten, in der Lage sein, mit minimaler Verstarkung einen Angriff
abzuwehren. Hierdurch sollen gegenwirtig flir regionale Verstirkung vorgesehene
Truppenteile fiir andere Aufgaben freigesetzt werden. Stationierungen sollen, unter
Beriicksichtigung regionaler Bedrohungsszenarien und strategischer Interessen,
geographisch ausgeglichener werden. Die gegenwirtige Konzentration amerikanischer
Auslandsstationierungen auf Europa und Nordostasien soll zugunsten zusitzlicher
Stationierungsorte, vor allem im Mittleren Osten und anderen Teilen Asiens, modifiziert
werden. Im Einvernehmen mit den europdischen Gastgeberldndern soll vor allem die
Struktur der dort stationierten Army-Verbdnde verdndert werden. Bis 2007 soll in
Europa ein Interim Brigade Combat Team (IBCT) / Stryker Brigade stationiert werden.

Diese mobilen Verbande sollen 2015-2018 die schweren Panzerverbiande innerhalb der
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Army ablosen. Sie sollen mit leichteren Panzerfahrzeugen ausgestattet werden und sind
so schnell innerhalb einer Region, oder auch zwischen Regionen, dislozierbar. Teile der
im Mittelmeer stationierten Marineinfanterie sollen in den Indischen Ozean verlegt
werden. Der QDR unterstreicht die Notwendigkeit, die Stationierung in Europa und
Nordostasien beizubehalten. Sie betont auch die Bedeutung der dortigen Stationierung
als Ausgangspunkt fiir schnelle Entsendungen in andere Regionen.*

Die strategische Lage des 21. Jahrhunderts unterscheidet sich, wie in Kapitel 111.2.2.
vorgestellt, fundamental von der des 20. Jahrhunderts. Organisatorische, strategische
und technologische Erneuerungsprozesse sollen nun die US-Streitkrifte so trans-
formieren, dass sie in den kommenden Jahrzehnten ihre Aufgaben erfiillen konnen. Der
QDR nennt sechs Ziele, die ,,transformierte Streitkrafte* erfiillen miissen:

1. Kritische Operationsbasen (US-Kernland, US-Streitkrafte im Ausland, Alliierte
und Freunde) schiitzen sowie Massenvernichtungswaffen und deren
Tragersysteme ausschalten,

2. Informationssysteme vor Angriffen schiitzen und offensive Operationen gegen
feindliche Informationssysteme durchfiihren,

3. US-Streitkrifte in weit entfernte Einsatzgebiete transportieren und dort
unterhalten; gegnerische AbwehrmafBinahmen tiberwiltigen,

4. Gegnerische Krifte ununterbrochen tiberwachen; fixe und mobile Ziele ziigig,
massiv und prézise angreifen, unabhéngig von Witterung oder Topographie,

5. Leistung und Uberlebensfihigkeit von Weltraumsystemen erhdhen,

6. Ausnutzung der Informationstechnologie zur Schaffung einer interoperativen

C*ISR-Architektur, die ein umfassendes Operationsbild ermdglicht.*’

Diese Ziele sollen durch vier Sdulen der Transformation verwirklicht werden:

» Der QDR fordert die Schaffung teilstreitkrifteiibergreifender, modular zusammen-
setzbarer Einsatzgruppen, die schneller dislozierbar und schlagkréftiger sind als
heutige Verbinde. Eigens entwickelte C*I sowie standige Hauptquartierkomponenten
sollen die vollstindige Interoperabilitit der Teilstreitkraftkomponente gewéhrleisten.
Es wird auch erwogen, stehende spezialisierte Joint Task Forces einzurichten. Diese
wiirden z.B. aus dem Stand heraus in der Lage sein, kombinierte Angriffe mittels

Raketen, Bombern, und Bodentruppen gegen ferne Ziellander einzuleiten.

*“ Ebd., S. 25 ff.
* Ebd.,, S. 30
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» Neue Bedrohungen erfordern neue Strategien, Taktiken, Organisationsformen und
Waffen. Diese sollen durch eine breite Palette der Studien und Ubungen erprobt
werden. Hier sind u.a. Computersimulationen, Konzeptstudien und Kriegsspiele im
Rahmen der Stabsschulen sowie groBangelegte Feldiibungen angesagt, um
praktikable Losungen zu finden und unbrauchbare Thesen zu verwerfen.

» Der QDR fordert die Optimierung des Einsatzes nachrichtendienstlicher Erkennt-
nisse. Die Studie fordert die Verbesserung der traditionellen Nutzung menschlicher
Informationsquellen und Agenten ebenso wie die maximale Ausnutzung
technologischer Aufkldarungsressourcen. Letztere umfassen u.a. Weltraumsensoren,
Aufklarungsdrohnen mit Stealthfdhigkeiten und Nanotechnologie. Hochleistungs-
computer zur Auswertung gesammelter Daten sowie der Datenverbund, um
Erkenntnisse rechtzeitig an Einsatzkrifte im Feld weiterzuleiten, gehoren ebenfalls
zu der Forderungsliste des QDRs.*®

Um ihren technologischen Vorsprung beibehalten oder ausbauen zu konnen, sind

intensive F&E- und Beschaffungsinitiativen notwendig. Eine {iberlegene technische

Ausstattung der Streitkridfte und die uneingeschrinkte Verfiligbarkeit iiber die dafiir

erforderliche technologische und industrielle Basis sind die Ziele amerikanischer

Riistungsplanung.?’ Das Innovationstempo fiir die Streitkrifte ist stimuliert durch die

finanziellen Ressourcen, die in den Bereich Forschung & Entwicklung flieBen, sehr

hoch. Die mittelfristige Finanzplanung bis 2005 sieht Haushaltsmittel fiir Forschungs-
und Entwicklungsvorhaben in Héhe von knapp 40 Mrd. $ pro Jahr vor. Damit setzen die

USA in vielen Bereichen weltweit die MaBstidbe fiir technologische Innovation im

Riistungsbereich. Die Modernisierung der Ausriistung schldgt in der mittelfristigen

Finanzplanung mit ca. 60 Mrd. $ im Haushaltsjahr 2001 bis ca. 71 Mrd. $ im Jahr 2005

zu Buche. Die genannten Zahlen entsprechen noch den mittelfristigen Planungen der

Clinton-Administration. Die Bush-Administration hat durch den QDR ihren Willen

dazu bekundet, die Investitionen im F&E-Bereich und bei der Beschaffung zu erhdhen

und dies auch umgesetzt.**

Die Forschungsfelder mit der groBten sicherheitspolitischen Relevanz sind danach:

Informationstechnologie; unbemannte Systeme (u.a. Flugkorper, U-Boote, Geldnde-

fahrzeuge); Stealth-Technologie und "intelligente" Munition/Geschosse. Hinzu kommen

46
Ebd., S. 32

7 Vgl. Bergmann, Hans-Georg: Riistungspolitik der USA. In: http://www.soldat-und-technik.de

[24.10.2001]

* Department of Defense: Quadrennial Defense Review Report. Washington D.C. 2001, S. 40 ff.
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die Technologien zur Raketenabwehr sowie zur Eindimmung von chemischen, biolo-
gischen und atomaren Stoffen.

Zusitzlich sieht man sich mit der Aufgabe konfrontiert, die gegenwirtige, teilweise
tiberalterte Ausriistung durch Nachkauf, Nachriistung und aufwéndige Wartung
einsatzfahig halten miissen, um die Einsatzbereitschaft auch wéhrend der
Transformationsphase aufrechtzuerhalten und dem hohen Operations-Tempo stand-
halten zu kénnen.

Neben der Forschung im Technologiebereich erfordert die Transformation nach der
Meinung der Verfasser des QDRs auch die Entwicklung verbesserter Organisa-
tionsformen. Uberfliissige Hauptquartierstrukturen sollen abgebaut, Entscheidungs-
befugnis und Verantwortung auf der niedrigst-moglichen Ebene angesiedelt werden.
Eine effizientere Verwaltung soll sowohl den effizienteren Streitkrifteeinsatz sowie
Kosteneinsparungen bringen; letztere setzen dann einen Teil der bendtigten Gelder fiir
F&E-Aktivititen frei. Zirka 25 Prozent der Stiitzpunkte sind nach der Einschitzung des
Pentagons iiberfliissig und sollten zwecks Kosteneinsparung und effizienteren Nutzung
der Personalressourcen stillgelegt werden. Biirokratische Systeme, die Innovation und
Risikobereitschaft hemmen, sollen reformiert werden. Bewéhrte Managementmethoden
der Privatwirtschaft sollen auch bei den Streitkrdften eingefithrt werden, um die
Verwaltung effizienter zu gestalten. Sowohl das militdrische wie das zivile
Personalsystem sollen neue Mittel finden, hochqualifiziertes Personal anzuwerben bzw.
Personal zum Verbleib im Staatsdienst zu motivieren. Auch die Flexibilitdt, zwischen
Wirtschaft und Staatsdienst zu wechseln, soll erhoht werden.*’

Aus diesen Planungsansdtzen resultieren folgende Ausriistungsschwerpunkte fiir die
Teilstreitkrifte: ™

Streitkrifteiibergreifend: Die Bereiche Aufkldrung und Fithrung haben eine
iiberragende Bedeutung fiir die Ausriistung der US-Streitkrifte in den nédchsten Jahren.
Hinter den Schlagworten und Akronymen ,Information Dominance®, ,,C4ISR“ und
anderen stehen umfassende Anstrengungen, durch ein umfassendes, jederzeit aktuelles
Lagebild und mit Hilfe intelligenter Bewertungs- und Kommunikationssysteme die
eigenen Kréifte effizienter einsetzen zu konnen.

Diese von Fortschritten in Sensorik und Elektronik getriebenen Entwicklungen um-

fassen Systeme im Bereich der boden-, see-, luft- und weltraumgestiitzten Vorhaben.

¥ Department of Defense: Quadrennial Defense Review Report. Washington D.C. 2001, S. 51 ff.
% Dean, Sidney E.: Zustand und Zukunft der US-Streitkrifte. In: http://www.europaeische-
sicherheit.de/Rel/index2.html, Download vom 6.05.2002
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Zur Nutzbarmachung der hier vorhandenen Synergieeffekte ist ein stimmiges Gesamt-
konzept danach wichtiger als die einzelne Technologie. Die Vereinigten Staaten
unternehmen erhebliche Anstrengungen, um teilstreitkriafteiibergreifend die sich ab-
zeichnenden Moglichkeiten mit dem Ziel einer Gesamtoptimierung zu nutzen (z.B. mit
dem CEC-Projekt (Combined Engagement Capability) der Navy). Es werden - zum Teil
unter Einschluss der Industrie - umfangreiche Experimente zur Definition entsprechen-
der Strukturen durchgefiihrt. Als logische Konsequenz der umfassenden Aufkldrung
wird ein weiterer Schwerpunkt bei der Entwicklung priziser Abstandswaffen gesetzt
(z.B. IDAM, JASOW etc.).

Von der Bush-Administration wird eine Verschiebung der Ausriistungsschwerpunkte
von ,Interventionsstreitkraften mit Peace-Keeping- / Enforcement-Auftrigen* hin zur
Abschreckungswirkung erwartet. Ein weiterer Schwerpunkt wird im Bereich der

Ballistic Missile Defense (BMD) liegen.”’

Army: Fiir die Army sind im Haushalt 2002/03 ca. 91 Mrd. $ eingeplant. Davon sind
6,9 Mrd. $ fiir Forschung und Entwicklung und 13,8 Mrd. $ fiir Beschaffungen
vorgesehen. Schwerpunkte liegen bei der Entwicklung des Comanche-Helikopters,
(immer noch) der Panzerhaubitze Crusader und von Flugkoérpern sowie bei der
Beschaffung verschiedener Kampfwertsteigerungsprogramme fiir Kampfpanzer M1
Abrams, Schiitzenpanzer M2/3 Bradley, Chinook- und Black-Hawk-Hubschrauber, der
»Family of Medium Tactical Vehicles", bei der Satellitenkommunikation und bei
Flugkdrpern.

Nicht zuletzt auf Druck von auflen unternimmt die Army intensive Anstrengungen zu
einer Strukturreform. Die Army verfiigt iiberwiegend tiber Brigaden, die mit schwerem
Gerit (KPz M1, SPz M2/3, Haubitze M109) ausgeriistet sind. Diese Ausriistung, so die
Kritik aus dem politischen/parlamentarischen Bereich, sei fiir die derzeit wahrschein-
lichen Einsatzfille im Stil der Bosnien- oder Kosovo-Operationen nicht geeignet. Die
Army versucht derzeit mit einem enormen Kraftaufwand, Struktur und Ausriistung einer
mittleren Brigade unter Verwendung von international zur Verfligung stehender Aus-
ristung zu definieren. Von 2001 bis 2008 sollen jahrlich mindestens eine und insgesamt
bis zu 15 mittlere Brigaden aufgestellt werden. Die Ausriistung soll unter bereits auf

dem Markt bzw. in der Entwicklung befindlichem Gerdt ausgewéhlt werden. Die

31 'ygl. Office of the Undersecretary of Defense: National Defense Budget Estemates for FY 2003, March
2002
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Beschaffung der speziell fiir die mittlere Brigade entwickelten Ausriistung ist fiir den
Zeitraum ab 2009 vorgesehen. Wichtigstes Einzelkriterium fiir die Ausrilistung der
mittleren Brigade ist die Luftverlastbarkeit in der C-130.”

Air Force: Fir die Air Force sind im Haushaltsentwurf 2002/03 ca. 87,2 Mrd. $
eingeplant. Davon sind 17,6 Mrd. $ fiir Forschung und Entwicklung und 28,3 Mrd. $ fiir
Beschaffungen vorgesehen. Schwerpunkte liegen bei der Beschaffung der C-17-
Transportflugzeuge und beim Serienanlauf fiir das Kampfflugzeug F-22. Langfristig
dominierendes Programm ist der Joint Strike Fighter (JSF) / F 35, von dem iiber 3000
Flugzeuge fiir den Bedarf der US-Streitkridfte beschafft werden sollen. Der Be-
schaffungspreis wird je nach Version mit 29 bis 38 Mio. $§ pro Stiick angesetzt. Das
Gesamtprogramm stellt einen Wert von iiber 200 Mrd. $ dar. Bereits heute bindet die
Air Force andere interessierte Nationen als kiinftige Kunden {iber einen Beobach-
terstatus in das Programm ein. Die F 35 wird nach 2012 das einzige Beschaffungs-
programm fiir US-Fighter sein. Diese weitsichtige Vorgehensweise scheint effektiv zu
sein. Die Konzeptauswahl (potentielle Hauptauftragnehmer Lockheed und Boeing) wird
erhebliche Auswirkungen auf die industrielle Landschaft haben. Die F-22-Produktion
ist angelaufen. Im Air-Force-Haushalt befinden sich dariiber hinaus iiberdurch-

schnittlich hohe Betriige fiir nicht ausgewiesene Vorhaben (Classified Programs).”

Navy: Fiir die Navy (einschlielich Marine Corps) sind im Haushalt 2002/03 ca. 108,3
Mrd. $ vorgesehen. Davon sind 12,5 Mrd. $ fiir Forschung und Entwicklung und 24,9
Mrd. $ fiir Beschaffungen vorgesehen. Ausriistungsschwerpunkte liegen beim Schiffbau
mit 8,6 Mrd. $§ und bei der Entwicklung und Beschaffung von Flugzeugen und
Flugkorpern. Grofte Einzelinvestitionen erfolgen beim Flugzeugtriger CVN-77, Jagd-
U-Boot SSN-774, Lenkwaffenzerstorer DDG-51 sowie der F/A-18E/F Hornet und dem
Tiltrotor V-22 Osprey. Der Zerstorer DD 21 mit einer sehr starken Artilleriekompo-
nente (Rohr und Flugkdper) fiir die Bekdmpfung von Landzielen wird von der neuen
Administration einer Neubewertung unterzogen. Die Weiterfithrung des V-22 Osprey
ist auf Grund mehrerer Unfille sowie der Aufdeckung von manipulierten Leistungs-
daten gefdahrdet.

Die heerestypische Ausstattung des Marine Corps orientiert sich nur in Teilbereichen an

der Ausstattung der U.S. Army. Prinzipiell ist das Marine Corps in seinen Beschaff-

52 ygl. Burger, Kim: US Budget Special Report, Army. In: Janes Defence Weekly, 6 February 2002, S. 5
3 Vgl. Sirak, Michael: US Budget Special Report, Air Force. In: Janes Defence Weekly, 6 February
2002, S.5
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ungen unabhéngig von der Army und wéhlt neue Ausriistung nach eigenen Forderungen
und Priorititen aus. Beschaffungsschwerpunkt ist im FY2003 das Advanced Amphi-
bious Assault Vehicle (AAAV) mit einem Umfang von 1,9 Mrd. $. Auf die geplante
Beschaffung der XM777 155mm-Leichtgewichtshaubitze wird verzichtet.>

> Koch, Andrew: US Budget Special Report: Navy and Marine Corps. In: . In: Janes Defence Weekly, 6
February 2002, S. 4
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3. China
3.1. Sicherheitspolitische Lage der VR China

In seiner 5000-jahrigen Geschichte hat China nur zwei Arten eines ,,Sicherheitssystems
in Asien kennen gelernt. Bis ins 19. Jahrhundert dominierte ein traditionelles
universalistisches Weltbild, in dem sich die Nachbarstaaten eciner verinnerlichten
Akzeptanz einer ,,Fiihrung ohne Hegemonie* durch das Reich der Mitte unterwarfen. In
diesem ,,Sicherheitssystem* hatten Begriffe wie ,,Dialog” und ,beiderseitiges Ver-
trauen eine ganz besondere Bedeutung. China als universalistischem politischem
Kosmos mit stark hierarchisch und universalistisch geprigten Ordnungsstrukturen
waren Vorstellungen von Gleichberechtigung und staatlicher AuBenpolitik als
Bestandteil zwischenstaatlicher Beziehungen unbekannt. Im 19. Jahrhundert fiihlte sich
China ganz als Opfer ausldndischer Invasionen durch Japan und européische Staaten.
Dieser gewaltsame Bruch fiihrte zu einer unfreiwilligen Ubernahme westlicher
Volkerrechtsvorstellungen. Die aktuellen Bedrohungsperzeptionen der chinesischen
auBlenpolitischen Eliten sind immer noch vor dem Hintergrund der historischen
Traumata des Opium-Krieges von 1842 und der Zeit der ,,ungleichen Vertrage* sowie
des Boxeraufstandes von 1900, in deren Folge China zu einem halbkolonialen und
halbfeudalen Staat degradiert und gedemiitigt wurde (,,das Jahrhundert der Schande*
von 1842 bis zu Maos Sieg im chinesischen Biirgerkrieg im Jahr 1949), zu sehen. Die
aus diesen Erfahrungen resultierende perzipierte Notwendigkeit nationaler Selbst-
behauptung wird erginzt durch einen zunehmend selbstbewusst vorgetragenen
Machtanspruch auf regionaler und globaler Ebene, die auf ein historisch begriindetes
Uberlegenheitsgefiihl iiber andere Staaten und Nationen griindet. Immerhin galt China
iiber Jahrtausende als ,,Zentrum des Universums®. Die heutige Reform- und Moder-
nisierungsstrategie ist aus chinesischer Sicht dabei kein Selbstzweck, sondern wird als
Instrument zur nationalen wirtschaftlichen und militdrischen Stirkung verstanden.”

Nach der Riickgabe der letzten Enklaven der westlichen Kolonialméichte, der Gebiete
um die Stiddte Macao (von Portugal) und Hongkong (von GrofBbritannien), bleibt als

letzter Punkt einer auf Heilung schmachvoller Niederlagen der Vergangenheit ausge-

> Vgl. Umbach, Frank: Geostrategische und Geodkonomische Aspekte der chinesischen Sicherheits- und
Riistungspolitik zu Beginn des 21. Jahrhunderts - Die Verkniipfung traditioneller Sicherheitspolitik mit
Ressourcenfragen im geopolitischen Denken Chinas. In: Schubert, Gunter (Hg.): China - Konturen einer
Ubergangsgesellschaft auf dem Weg ins 21. Jahrhundert. Hamburg 2001, S. 341-344
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richteten chinesischen auBenpolitischen Agenda die Taiwan-Frage offen.’® Auf dem
ehemaligen Formosa hatten die Nationalchinesen unter Tschiang Kai-schek wéhrend
des chinesischen Biirgerkriegs (1945 - 1949) Zuflucht vor den Armeen Maos gesucht.
China betrachtet die abtriinnige Provinz Taiwan nach wie vor als Teil seines Terri-
toriums und reagiert sehr sensibel auf alle Bemiihungen der Fiihrung in Taipeh, sich die
eigene Unabhéngigkeit auf Dauer zu bewahren. Taiwan ist auch ein wesentlicher
Streitpunkt zwischen den USA und der VR China, da die USA die heutige
demokratische taiwanesische Regierung vor dem Zugriff der kommunistischen Fiihrung
in Peking bewahren mdochte. Die amerikanische Marine iibt durch die Prédsenz der 7.
Flotte die Seeherrschaft in den Seegebieten um Taiwan aus, beugt damit einer Invasion
vor, garantiert so de facto den Bestand Taiwans und ist somit das Haupthindernis fiir
Peking, die abtriinnige Provinz mit militdrischen Mitteln wieder der eigenen Herrschaft
zu unterwerfen. Nebenbei haben umfangreiche Riistungslieferungen aus den USA (u.a.
F 16 Kampfflugzeuge, FFG-7-Perry-Fregatten und Zerstorer der Kidd-Klasse) und
Frankreich (Mirage 2000-Kampfflugzeuge und Fregatten auf Basis des La-Fayette-
Designs) Taiwan mit einem Arsenal an defensiven Waffensystemen ausgestattet, das die
Option einer gewaltsamen Invasion durch die chinesische Volksbefreiungsmarine bei
deren derzeitigen amphibischen Kapazitidten noch als illusorisch oder zumindest sehr
kostspielig erscheinen ldsst.”’

Mit dem Zerfall der UdSSR ist die seit dem Bruch mit Moskau in den 60er Jahren
bestehende Gefahr eines drohenden Konfliktes mit der einstigen Supermacht als Haupt-
determinante der chinesischen Verteidigungspolitik nach 1949 entfallen. Die lange
Grenze zwischen China und dem heutigen Russland entlang des Amur ist heute
Schauplatz erster wirtschaftlicher Vorstoe der sich dynamisch entwickelnden
chinesischen Stidte der Grenzregion in das Vakuum eines immer weiter zerfallenden
russischen Einflusses im fernen Osten. Die viel dynamischere Bevdlkerungs- und
Wirtschaftentwicklung Chinas ist fiir den Kreml hier wohl mehr Grund zur Sorge als die
weitere Schwichung Russlands in Peking.”

Am Amur treffen zwei unterschiedliche Transformationskonzepte zum Umbau der
Volkswirtschaften von staatlichen Zwangs- hin zu liberalen Marktwirtschaften direkt

aufeinander. Die von der nach wie vor herrschenden Kommunistischen Partei in China

% siehe dazu: Lijun, Sheng: China’s Dilemma. The Taiwan Issue. London, New York 2001.

>7 Siehe dazu ausfiihrlich Kapitel I11.3.3. Die Verteidigungsplanung und Ausriistungsschwerpunkte,
S. 206 ff.

*¥ Vgl. Umbach, Frank: Konflikt oder Kooperation in Asien-Pazifik? Miinchen 2002, S. 364-367
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betriebene zweigleisige Transformationsstrategie hat sich der in Russland versuchten
,Big-Bang®“-Privatisierung als iiberlegen erwiesen. Wéhrend in Russland eine kleine
Schicht Transformationsgewinnler, die sogenannten ,Neuen Russen®, sich an der
Privatisierung staatlicher Groflkonzerne v.a. auf dem Rohstoffsektor in groBem Maf3stab
bereichern konnte, scheint der eher evolutiondre Systemwechsel in China zu so etwas
wie einer ,,Sozialistischen Marktwirtschaft“ durch die erhaltene Steuerungs- und
Gestaltungsmacht der Kommunistischen Partei einen viel breiteren Wohlstandsgewinn
zuzulassen.”

Die VR China repriasentiert momentan mit ca. 1,2 Milliarden Menschen etwa 22
Prozent der Weltbevilkerung, die aber nur auf sieben Prozent des global land-
wirtschaftlich nutzbaren Bodens leben. Gleichzeitig wird die chinesische Bevolkerung
trotz der rigiden staatlichen Geburtenkontrolle bis 2020 vermutlich auf 1,5 Milliarden
Menschen anwachsen.”” Das fiihrt zusammen mit dem steigenden Rohstoff- und
Energiebedarf einer immer stirker industrialisierten und urbanisierten Gesellschaft in
Kombination mit einer weiteren Erhohung des Lebensstandards dazu, dass China diesen
Bedarf immer weniger durch einen Riickgriff auf eigene Ressourcen decken kann.'
Diesen Bedarf konnte China zukiinftig in den rohstoffreichen Weiten Sibiriens, in den
Gewissern des Siidchinesischen Meeres oder durch Importe von den internationalen
Energie- und Rohstoffmérkten zu decken versuchen. Diese geopolitischen Gegeben-
heiten stecken weitere wahrscheinliche Konfliktlinien einer chinesischen Aufenpolitik
der néchsten Jahrzehnte ab.

Als Folge der Einrichtung der neuen ausschlieBlichen Sonderwirtschaftszonen iiber den
Festlandssockeln durch das Seerechtiibereinkommen (SRU) der Vereinten Nationen von
1982 (1994 in Kraft getreten) beansprucht die VR China die Hoheitsrechte iiber
zahlreiche dem chinesischen Festland vorgelagerte Archipele. Dieses Seerechts-
iibereinkommen erlaubt es Kiistenstaaten, die traditionellen Hoheitsgewédsser von 12
Seemeilen auf iiber 200 Seemeilen breite ausschliefliche Sonderwirtschaftszonen
auszudehnen. Entscheidend ist dabei die Festlegung der Basislinie in ca. 2500 Meter
Tiefe, die den Ubergang vom Festlandsockel zur Tiefsee bildet. Besonders die

rohstoffreichen Gewésser um die Spratley-Inseln bieten ein hohes Konfliktpotential, da

% Siehe zur Systemtransformation in Russland und China: Heilmann, Sebastian: Die Politik der
Wirtschaftsreformen in China und Russland, Hamburg 2000

% Downing, John: China’s Evolving Maritime Strategy. In: Jane’s Intelligence Review (JIR), Mirz 1996,
S. 130

ol Andrews-Speed, Philip; Liao, Xuanli; Dannreuther, Roland: The Strategic Implications of China’s
Energy Needs. Oxford, New York 2002
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hier mehrere regionale Miachte Hoheitsrechte beanspruchen. China bietet diese Option
der Durchsetzung eines moglichst vorteilhaften Grenzverlaufes der Sonderwirtschafts-
zonen einen Expansionsraum, der den beschriebenen Ressourcenbedarf in einem
Umfeld mit relativ schwachen Konkurrenten (Malaysia, Philippinen, Vietnam und
Thailand) decken konnte. Erst als ndchster Schritt wire eine Expansion in Richtung
Norden denkbar, der noch mit dem vorhandenen russischen Militdrpotential kollidieren
wiirde. Sollten die russischen wirtschaftlichen und militirischen Potentiale allerdings
weiter verfallen, wird eine solche chinesische Expansion jenseits des Amurs immer
wahrscheinlicher, wobei hier eher mit einer ,,schleichenden Expansion® durch eine
chinesische Besiedlung von Russland aufgegebener Réume als mit einer direkten
militdrischen Konfrontation zu rechnen ist. Bisher versuchen Russland und China ihre
zusammenfallenden politischen Interessen durch Formen der Kooperation durchzu-
setzen.®

Japan, das wihrend seiner imperialen Expansion im Vorfeld und wéhrend des zweiten
Weltkrieges weite Teile Chinas besetzt hatte (Mandschuoko), ist nach wie vor ein
machtvoller geostrategischer Konkurrent. Neben seiner wirtschaftlichen Potenz verfiigt
Japan dabei iiber die nach den USA zweitstirksten und mit sehr modernen Fregatten,
Zerstorern und konventionellen U-Booten ausgestatteten Seestreitkrifte. Die japa-
nischen Selbstverteidigungskrifte dienen aber rein defensiven Zwecken. Diese
ausschlieflich defensive Ausrichtung der japanischen Streitkrifte ist die Folge der
japanischen Niederlage im zweiten Weltkrieg. Sie war die Bedingung fiir Japans
Wiederbewaffnung und ist so in der japanischen Verfassung festgeschrieben. Diese
militdrische Selbstbeschrinkung Japans bewirkt, solange sie mit der derzeitigen
Konsequenz fortgefiihrt wird, dass Nippon als lokaler Konkurrent bei regionalen
Hegemoniebestrebungen der VR China eine untergeordnete Rolle spielt.

Ein weiterer aufstrebender Konkurrent fiir China ist der indische Subkontinent. Ahnlich
bevolkerungsreich wie die VR China schafft sich Indien zielstrebig Seestreitkrifte, die
zur begrenzten Projektion von Macht im indischen Ozean geeignet sind.® Allerdings
bindet der Konflikt mit Pakistan das Gros der indischen Ressourcen und strategischen
Aufmerksamkeit und neutralisiert so noch eine mogliche Ausweitung der indischen

Interessenssphére bis ins Stidchinesische Meer.

62 ygl. Umbach, Frank: Konflikt oder Kooperation in Asien-Pazifik? Miinchen 2002, S. 367-369
53 Globke, Werner (Hg.): Weyers Flottentaschenbuch. Warships of the World. 65. Jahrgang 2002-2004.
Bonn 2002, S. 110-119 und 548-556
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Als gewichtigster strategischer Konkurrent sind die USA mit ihren starken Seestreit-
kriften im Pazifikraum der zentrale Gegenspieler Chinas. Solange der amerikanische
Markt fiir chinesische Produkte offen bleibt und amerikanische Unternehmen in China
investieren konnen, profitieren die Chinesen allerdings von diesem militdrischen
Engagement der USA mehr als dass es sie bedroht.** Chinas Wirtschaft ist von einem
moglichst reibungslosen Giiteraustausch iiber den Pazifik genauso abhingig wie die
US-amerikanische.”” Die dazu notwendigen offenen Seewege garantiert die US-Navy.
So profitieren heute die Pazifikanrainer von der Seeherrschaft der USA in einer
dhnlichen Weise, wie im 19. Jahrhundert der Handel der westlichen Kolonialméchte
von der Herrschaft GroB3britanniens iiber die Weltmeere profitieren konnte.

Doch auch die amerikanische Prisenz kann die sich im siidchinesischen Meer und in
den Gewissern Indonesiens (v.a. rund um die Mallakastrale) um sich greifende
Piratengefahr nicht génzlich bannen. Die Unruhen in Indonesien als direkte Folge der
Asienkrise 1999 haben die Fihigkeiten Indonesiens zur Uberwachung der wichtigen
Gewisser der vielbefahrenen Schifffahrtsrouten in den Gewéssern um die indonesische
Inselwelt spiirbar geschwicht. Die dort entstandenen Piratennetzwerke scheinen auch
Verbindungen nach China zu unterhalten. So verurteilte z.B. am 22. Dezember 1999 das
Volksgericht der chinesischen Hafenstadt Shanwe 13 Piraten (12 Chinesen und einen
Indonesier) zum Tode. Die Piraten hatten 1998 den Frachter CHANGXING entfiihrt
und die 23-kdpfige Besatzung ermordet. Das Urteil ist als Versuch gewertet worden,
den Verdacht zu entkriften, dass vielfach korrupte chinesische Behdrden als
Drahtzicher hinter der um sich greifenden Piraterie stecken.®® Es wird eine zentrale
Aufgabe der chinesischen Politik der ndchsten Jahre sein, die Symbiose aus Korruption
und organisierter Kriminalitdt zu bekdmpfen, die aus China ausstrahlt, den Transforma-
tionserfolgen einen faden Beigeschmack gibt und auch die Autoritit der KP untergrébt.
Die Anschlige vom 11. September 2001 auf die USA haben kaum direkte Implika-
tionen auf die geopolitische Lage Chinas. Am von den USA betriebenen ,,Krieg gegen
Terror* ist China nicht beteiligt. Die Zusage einer politischen Unterstiitzung der

amerikanischen Bemiihungen auf UN-Ebene zur Legitimation der Intervention in

64 Xian-guo, Yao: Chinas Rolle im internationalen Kapitalverkehr. Auslindische Investitionen in China
und chinesische Investitionen im Ausland. In: Luther, Susanne; Opitz, Peter J. (Hrsg.): Chinas Rolle in
der Weltpolitik. Miinchen 2000, S. 173-179

% Jisi, Wang: Die Beziehungen zwischen Amerika und China. In: Maull, Hanns W_; Segal, Gerald;
Wanandi, Jusuf (Hrsg.): Europa und Asien-Pazifik. Grundlagen, Entwicklungslinien und Perspektiven der
europdisch-asiatischen Beziehungen. Miinchen 1999, S.202

% Marineforum 12/2000, S. 35
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Afghanistan (China ist eines der flinf stindigen Mitglieder im UN-Sicherheitsrat und hat
als solches ein Vetorecht bei Entscheidungen des Rates) hat Peking aber mehr
Freirdume in der Taiwanfrage und bei der Repression der Opposition im eigenen Land
eingebracht. Das aktive Vorgehen der USA gegen die so genannten Schurkenstaaten der
proklamierten ,,Achse des Bosen* konnte allerdings zu gro3en Erschiitterungen in der
siidlichen chinesischen Interessenssphire fiihren. Denn das stalinistische Regime des
Kim il-Sung in Nord-Korea, eigentlich ein alter Bruderstaat und Verbiindeter Pekings,
wird mit seinem aggressiven Verhalten mehr und mehr zu einer indirekten Bedrohung
fiir China. Ein von den Nordkoreanern durch deren demonstratives Streben nach
Massenvernichtungswaffen provozierter Krieg mit den USA konnte die Region
verwiisten und dem aus den Modernisierungsbemiihungen resultierenden beachtlichen
chinesischen Wirtschaftswachstum einen empfindlichen Dampfer versetzen.

Die amerikanischen Pldne zur Schaffung einer begrenzten Kapazitit zur Abwehr
ballistischer Raketen als Antwort auf die Bedrohungspotentiale durch die Raketen- und
Nuklearprogramme der Staaten der ,,Achse des Bdsen“ (also z.B. Nordkorea)
neutralisieren die begrenzten Arsenale an chinesischen strategischen Nuklearwaffen.®’
Es ist iiberraschend, dass die russischen Proteste gegen die Aufkiindigung der ABM-
Vertrage aus den Zeiten des Kalten Krieges wesentlich heftiger ausfielen, als die
chinesischen, obwohl sich die Folgen auf das US-chinesische Kréfteverhéltnis viel weit-
reichender auswirken werden.

Eine weitere grole Herausforderung der chinesischen Streitkréifte liegt im Inneren der
VR China. China ist weitgehend ethnisch homogen; ethnische Konflikte, die in vielen
Regionen der Welt, von Jugoslawien bis Ruanda, ein gewaltiges Konfliktpotential
entfaltet haben, scheinen daher in China relativ unbedeutend zu sein. Doch das von
China besetzte Tibet ist nach wie vor ein Unruheherd und auch Gruppierungen wie die
Falung-Gong-Sekte sorgen fiir gesellschaftliche Turbulenzen. Aber v.a. die durch die
Wirtschaftsreformen ausgeldste grofle soziale Ungleichheit zwischen einzelnen Regio-
nen und Provinzen schafft ein gewaltiges innenpolitisches Konfliktpotential. Die Macht
der kommunistischen Partei stiitzt sich in erster Linie auf die Loyalitidt der Armee zu
den Fiihrern der KP. Wie die Niederschlagung der Oppositionsbewegung auf dem Platz
des Himmlischen Friedens bewiesen hat, kann sich die Partei noch uneingeschrinkt auf
diese Loyalitdt verlassen. Die Modernisierung der Streitkrdfte hat zu einer Professio-

nalisierung, Verjiingung und damit Entpolitisierung des Offizierkorps gefiihrt, was die

%7 Siehe dazu Kapitel I11.2.2. Die Verteidigungsstrategie der USA
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Vernetzung der KP mit der Armee nachhaltig schwichen diirfte.”® Es bleibt abzuwarten,
ob das einigende Band zwischen Partei- und Armeefiihrung stark genug bleibt, um die

bisherigen Herrschaftsstrukturen auf dieser Basis auch in Zukunft fortzufiihren.

6% Shambaugh, David: China’s Post-Deng Military Leadership. In: Lilley, James R.; Shambaugh, David
(Eds.): CHINA’S MILITARY FACES THE FUTURE, Washington 1999, S. 31-33

Teufel Dreyer, June: The New Officer Corps: Implications for the Future. In: Shambaugh, David; Yang,
Richard H. (Hrsg.): China’s Military in Transition. Oxford 1997, S. 60-64
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3.2. Die Verteidigungsstrategie der VR China

Wihrend der vergangenen sieben Dekaden entwickelten sich Strategie und Doktrin der
Volksbefreiungsarmee in vier Hauptphasen: Volkskrieg (1935-1979), Volkskrieg unter
modernen Bedingungen (1979-1985), Begrenzte Kriegfiihrung (1985-1991) und lokaler,
begrenzter Krieg unter High-Tech-Bedingungen (1991 bis heute). Der heutige Zustand
ist das Ergebnis eines jahrzehntelangen Prozesses des Durchdenkens der Natur der
militdrischen Konflikte zur jeweiligen Zeit, moglicher Bedrohungen fiir China und der
Angemessenheit der Streitkriftestrukturen der Volksbefreiungsarmee.”

Anpassungen an neue Militirtechnologien durch eine Konfliktpartei bewirken nicht
automatisch eine dhnliche Reaktion der Gegenseite im Hinblick auf technologische und
industrielle Kapazititen. Maos Ansatz gegen einen iiberlegen ausgeriisteten und besser
trainierten Gegner, erst gegen die japanischen Streitkrifte wihrend des zweiten
Weltkrieges und dann gegen die Kuomintang im Biirgerkrieg, ist ein Musterbeispiel fiir
eine erfolgreiche asymmetrische Strategie einer technologisch unterlegenen Konflikt-
partei.”

Mao entwickelte wihrend der 1930er Jahre den ,,Volkskrieg™ als eine grundlegende
Militdrdoktrin, die Elemente einer neuen Strategie, neuer Operationskonzepte und
Organisationsformen als Antwort auf liberlegene japanische Fahigkeiten im Bereich der
Technologie und ihren Anwendungen in militdrischen Operationen miteinander
verband.”' Ein Volkskrieg integriert offensive und defensive Operationen in einer
militdrischen Strategie und flihrt dariiber hinaus die politische Mobilisierung der ganzen
Bevolkerung als zentralen Faktor in den Bereich der Kriegsfiihrung ein. Dieser Versuch
der ,,Mobilisierung bis zum Aufersten* erinnert stark an die Folgen der drei
Wechselwirkungen im clausewitzschen Theoriegebdude. Dieser Versuch einer

Politisierung fuflt ebenfalls ganz deutlich auf der Erkenntnis, dass der Krieg von seiner

% Shambaugh, David: Modernizing China’s Military. Progress, Problems, and Prospects. Berkeley, Los
Angeles, London 2002, S. 60

0 vgl. Weggel, Oskar: Die geschichtlichen Determinanten der Volksbefreiungsarmee (VBA). In: Graf
Kielmansegg, Johann Adolf; Weggel, Oskar (Hrsg.): Unbesiegbar? China als Militdirmacht. Stuttgart,
Herford 1985, S. 27-33.

" Wihrend der zweiten Hilfte der 1930er Jahre schrieb Mao seine militirtheoretischen Schriften, in
denen er die praktischen Erfahrungen der tiglichen Kampfes aufarbeitete: Strategische Probleme des
Revolutiondren Krieges in China (Dezember 1936), Strategische Probleme des Partisanenkrieges gegen
die japanische Aggression (Mai 1938) und Uber den langwierigen Krieg (Mai 1938). Darin entwickelt er
eigene Gedanken zu Besonderheiten der Kriegsfiihrung, wie z.B. Malnahmen der ,,Strategischen
Verteidigung”, ,,Methoden der Errichtung von Stiitzpunktgebieten, Lehren iiber die drei Etappen des
langwierigen Krieges* und Uberlegungen zum Bewegungs-, Stellungs-, Zermiirbungs- und
Vernichtungskrieg (Zedong, Mao: Ausgewdhlte Werke. Peking 1968, Band I, S. 209-298, und Band 11, S.
83-228).
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Natur aus ein politisches Wesen ist, eben ,,die Fortsetzung des politischen Verkehrs mit
Beimischung anderer Mittel“. Als Ergebnis der erfolgreichen Kidmpfe gegen die
technologisch iiberlegenen Gegner, zuerst die Armeen des japanischen Kaiserreiches
und spiter die Kuomintang, entstand in der Doktrin der Volksbefreiungsarmee eine
Tradition des Prinzips, dass technologische Unterlegenheit nicht automatisch zur
Niederlage fiihren muss.

Diese Volkskriegsdoktrin basiert in erster Linie auf einer Abnutzungsstrategie. Ein
VorstoB3 des Gegners tief ins Landesinnere wird dabei in Kauf genommen, um diesen
dann durch Angriffe auf seine langen Versorgungswege zu erschopfen und ihn so durch
eine indirekte Kriegsfiihrung des strategischen Riickzugs zu schlagen. Dieser Ansatz
wendet in zentralen Punkten eine Guerillakampftaktik an. Eine Milizarmee, die sich aus
einem zu seiner Verteidigung moglichst komplett mobilisierten Volk zusammensetzt,
soll in der Bevdlkerung ,,schwimmen, wie der Fisch im Wasser*.”* Im Idealfall ist nach
diesem Konzept das ganze Volk an der Kriegsfiihrung beteiligt, die Unterscheidung in
Kombattanten und Nicht-Kombattanten folglich kaum mdéglich. Die Ausrichtung dieser
Strategie war ausschlieBlich defensiv, eignete sie sich doch nur zur Verteidigung des
chinesischen Territoriums und war zu offensiven Operationen gegen Nachbarn
weitgehend untauglich. Sie war der Versuch, mit den eher quantitativen Faktoren
»Masse und ,,Raum* den qualitativen Faktor ,,Technologie* zu egalisieren. Die Erfolge
gegen die japanischen und nationalchinesischen Truppen bewiesen die Effektivitit
dieses Strategieansatzes.

Der Bruch Pekings mit Moskau 1959-1960 hatte katastrophale Folgen fiir die
chinesische Riistungsindustrie. Der Modernisierungsprozess der Streitkrifte und der
Riistungsindustrie, der durch sowjetisches Know-how in den 50er Jahren im Zuge des
Korea-Krieges begonnen hatte, kam zu einem rapiden Stillstand. Der Abzug der
sowjetischen Militdrberater und Ingenieure hatte zur Folge, dass die Masse der
chinesischen Land- und Luftstreitkréfte bis in die 1980er Jahre hinein auf dem techno-
logischen Niveau der spiaten 1950er Jahre verharrte. Man verlieB sich auch jetzt noch
darauf, dass die getreu des Faktors ,Masse” in groBen Stiickzahlen produzierten
veralteten Waffensysteme in einem Abnutzungskrieg einen militdrischen Erfolg

erringen wiirden. Fiir diese neue industrialisiertere Form des Volkskrieges modifizierte

> Weggel, Oskar: Die geschichtlichen Determinanten der VolksVoksbefreiungsarmee (VBA). In: Graf
Kielmansegg, Johann Adolf; Weggel, Oskar (Hrsg.): Unbesiegbar? China als Militdirmacht. Stuttgart,
Herford 1985, S. 21.
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Marshall Ye Jianying Maos Volkskriegs-Konzept zum ,,Volkskrieg unter modernen Be-
dingungen®.”

Es wurde hingegen immer klarer, dass diese weitgehend auf den Konzepten Maos
fuBende Verteidigungsstrategie immer unbrauchbarer wurde, um gegen den wahr-
scheinlichsten Gegner, die Rote Armee der Sowjetunion, erfolgreich sein zu kénnen.
Nach dem Tod Maos (1976) wurde unter Deng Hsiao-ping mit den Arbeiten an einer
neuen Verteidigungsstrategie begonnen. Die chinesischen Analysten machten nie den
Fehler, die sowjetischen Féhigkeiten bei ihren Arbeiten an einer neuen Strategie zu
unterschitzen. Ein zentrales Fallbeispiel war in diesem Zusammenhang der sowjetische
Vorstol3 gegen die Japaner 1945 in der Operation August Sturm. So zeigten chinesische
Mandveraktivitdten zwischen 1980 und 1984 deutlich, dass man sich auf einen Angriff
in diesem Stil, gefilhrt auf mehreren Achsen als verbundene Operation gegen den
Norden und Nordosten Chinas von Basen in der Mongolei und dem Fernen Osten der
UdSSR, vorbereitete.” Dieses Szenario gewann dadurch zusitzliche Brisanz, dass
davon ausgegangen werden musste, dass die Sowjets den taktischen Nuklearwaffen-
einsatz in diese Strategie integriert hatten. Kern der neuen Fassung der Strategie des
,»Volkskrieges unter modernen Bedingungen® war, dass China in Zukunft versuchen
wiirde, einen sowjetischen Angriff so nah wie moglich an seinen Grenzen zu stoppen.
Ein Stellungskrieg sollte das tiefe Eindringen gegnerische Kréfte ins Landesinnere
verhindern.”” Die Option eines strategischen Riickzuges wurde nun abgelehnt. Man
wollte sich in einem Krieg gegen die in hohem Grade motorisierten Armeen der UdSSR
nicht auf eine Manoverkriegsfiihrung einlassen und plante daher fiir den nun als
vorteilhafter empfundenen Stellungskrieg. Diese neue Verteidigungsstrategie versuchte,
die sowjetischen Stdrken in Schwichen zu verwandeln. Die Kampfkraft der hochgradig
mechanisierten Verbdnde der Roten Armee basierte in erster Linie auf der hohen
Operationsgeschwindigkeit der koordiniert eingesetzten Panzer, Schiitzenpanzer, Hub-
schrauber und Kampfflugzeuge. Einmal zum Stillstand gebracht hofften die chine-
sischen Planer darauf, den Nachschub des Gegners durch Guerilla-Operationen gegen
seine Versorgungslinien tief im feindlichen Hinterland weiter zu l&hmen und ihn dann

letztendlich in einer Reihe von Gegenoffensiven schlagen zu kénnen.

3 Godwin, Paul H. B.: The PLA Faces the Twenty-First Century. Reflections on Technology, Doctrine,
Strategy and operations. In: Lilley, James R.; Shambaugh, David (Hrsg.): China’s Military Faces the
Future. Washington, D.C. 1999, S.43 ff.

" Ebd., S. 44

> Shambaugh, David: Modernizing China’s Military. Progress, Problems, and Prospects. Berkeley, Los
Angeles, London 2002, S. 60
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Um eine solche Strategie erfolgreich umsetzen zu kdnnen, mussten eine Reihe an
konzeptionellen und ausstattungsbedingten Defiziten liberwunden werden. So existierte
bis dahin z.B. keinerlei Trainingserfahrung in der Fiihrung integrierter Verbénde, was
die Entwicklung leistungsfihiger Command & Control-Kapazititen vor grof3e Heraus-
forderungen stellte. AuBerdem fehlte es in der Luftwaffe, die bis dahin fast aus-
schlieBlich zur Luftverteidigung eingesetzt worden war, an den Einsatzkonzepten zur
Durchfiihrung von Luftnahunterstiitzungseinsitzen und zur Bekdmpfung von Zielen in
der Tiefe des Schlachtfeldes (Battlefield Interdiction), die zur Unterstiitzung der
Landstreitkréfte in solchen Szenarien essentiell sind. Zusdtzlich sah man sich mit dem
Problem konfrontiert, dass es wenig Aussicht auf Erfolg hatte, die Luftiiberlegenheit
gegen eine technologisch iiberlegene sowjetische Luftmacht durchsetzen zu wollen. Ein
Einsatz groBer Mengen chinesischer Maschinen wurde als Mdoglichkeit gesehen,
zumindest lokal eine Luftherrschaft zu erreichen. Ohne Luftherrschaft wiren die
stationdr aufgestellten chinesischen Armeen den Luftangriffen der sowjetischen Luft-
waffe wohl wehrlos ausgeliefert gewesen.’®

Um diese neue Strategie der Vorneverteidigung und der ,,gewonnenen ersten Schlacht®
umsetzen zu kennen, bedurfte es also Verdnderungen im Training, in der logistischen
Unterstiitzung und der Fiihrungsstrukturen. Ab 1980 begann die Volksbefreiungsarmee
damit, eine Kriegsfithrung der verbundenen Waffen in Mandvern zu iiben. Parallel dazu
schufen die Landstreitkrifte integrierte Verbdande aus Panzern, Artillerie und Luftver-
teidigungskriften. Die wichtigste militdrische Objektive dieser Trainingsbemiithungen
war die Entwicklung einer Fahigkeit, auch mit unterlegenen Kréften einen sowjetischen
Angriff so schnell wie mdglich abzuweisen und zu storen. Dieser Ansatz bedeutete den
ersten Bruch der strategischen Prinzipien Maos. Der zweite Bruch bestand im Ersatz der
mobilen durch eine stationdre Verteidigung als zentralem Ansatz der neuen Strategie. In
den 30er und 40er Jahren war Mao dazu bereit, auch die Regionen zu opfern, in denen
sich seine wichtigsten Stiitzpunkte befanden. Trotz der Dispersion der wichtigsten
Riistungsindustrien, die die Volksbefreiungsarmee mit Ersatzteilen, Munition, Treib-
und Schmierstoffen versorgten, wurde es in den 1960ern zunehmend schwieriger, den
Verlust dieser strategisch wichtigen Stidte und Industriekomplexe im Zuge eines
defensiven Volkskrieges einer trotz aller technologischer Riickstindigkeit immer

technologieabhédngiger werdenden Streitmacht verkraften zu kénnen. Im Kriegsfall mit

76 Godwin, Paul H. B.: The PLA Faces the Twenty-First Century. Reflections on Technology, Doctrine,
Strategy and operations. In: Lilley, James R.; Shambaugh, David (Hrsg.): China’s Military Faces the
Future. Washington, D.C. 1999, S. 45
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der UdSSR wiren diese Industriegebiete von zentraler Bedeutung fiir die chinesischen
Kriegsanstrengungen gewesen. Maos Streitkrifte der 1930er und 1940er Jahre konnten
sich mit dem versorgen, was das Schlachtfeld hergab. Die Volksbefreiungsarmee der
1970er Jahre konnte das nicht mehr. Die strategische Bedeutung der Stidte hatte aber
einen januskopfigen Charakter. Zum Einen nahmen die chinesischen Analysten an, dass
die Stidte fiir die Sowjets besonders wichtige kritische Ziele waren. Auf der anderen
Seite boten die dicht bebauten stddtischen Gebiete eine gute Mdoglichkeit, die rote
Armee im Rahmen einer asymmetrischen Strategie in Hiauserkdmpfe zu verwickeln und
die Stddte so zu tddlichen Fallen fiir die motorisierten sowjetischen Verbidnde zu
verwandeln.”’

Die chinesischen Operationskonzepte entwickelten sich von den ,,Frontarmeen* Maos
zu auf die Kriegszone bzw. den jeweiligen Operationsraum zugeschnittene Armeen.
Alle Verbédnde innerhalb einer solchen Zone unterstanden dem Befehl eines mit einem
hohen Maf3 an Autonomie ausgestatten Kommandeurs.

Nuklearwaftfen sind seit Beginn des chinesischen Kernwaffenprogramms in den 1950er
Jahren Teil der Militérstrategie der Volksrepublik. Die wenigen aufgestellten strate-
gischen Systeme sollten eine Zweitschlagskapazitit sicherstellen und die UdSSR von
einem moglichen Nuklearwaffeneinsatz als Teil einer Strategie zur Unterwerfung
Chinas abschrecken. Obwohl China selbst iiber keine taktischen Atomwaffen verfiigte,
iibte die Volksbefreiungsarmee die Abwehr eines mit solchen Systemen vorgetragenen
Angriffs.”®

Die neue Streitkraftestruktur spiegelte diese neue Ausrichtung auf einen kombinierten
Waffeneinsatz durch eine Reorganisation der 35 Feldarmeen in 24 Armeegruppen
(jituanjun) wieder, die sich aus Panzer-, Infanterie- und Artillerieverbdnden zusammen-
setzten. Zeitgleich wurden 1983 die Einheiten der Volksbefreiungsarmee, die in erster
Linie fiir den Einsatz im Inneren vorgesehen waren, der neu gegriindeten bewaffneten
Volkspolizei angegliedert. Die Volksbefreiungsarmee konnte sich in Folge dessen ganz
auf die Verteidigung nach auflen konzentrieren. Im Fokus des Interesses standen damals
in erster Linie die Landstreitkréfte, da ein Krieg gegen die UdSSR zwangsldufig einen

kontinentalen Charakter haben musste.”

Godwin, Paul H. B.: The PLA Faces the Twenty-First Century. Reflections on Technology, Doctrine,
Strategy and operations. In: Lilley, James R.; Shambaugh, David (Hrsg.): China’s Military Faces the
Future. Washington, D.C. 1999, S. 46

" Ebd., S. 47

7 Vgl. Shambaugh, David: Modernizing China’s Military. Progress, Problems, and Prospects. Berkeley,
Los Angeles, London 2002, S. 149-158
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Die tiefgreifenden Verdanderungen zu Beginn der 1980er Jahre lassen sich also wie folgt
zusammenfassen: Die Volksbefreiungsarmee versuchte technologische Fragen mit
Fragen der Doktrin, der Strategie und des Trainings zu verbinden, um einen sowje-
tischen Angriff abschrecken bzw. erfolgreich abwehren zu konnen. Der Schwerpunkt
der Modernisierungsbestrebungen lag dabei auf der Steigerung der Effektivitidt der
stehenden Truppenverbdnde und nicht mehr in einer Massenmobilisierung der breiten
Bevolkerung.

Aber nicht alle strategischen Prinzipien Maos wurden im Zuge dieser Reformen
aufgegeben. Sein Konzept einer ,,aktiven Verteidigung™ oder ,,offensiven Defensive®
stand nach wie vor auch im Zentrum der neuen Konzeption. Aktive Verteidigung be-
deutet in diesem Zusammenhang die Vorbereitung auf das Fiihren eines Gegenangriffs,
ist also keineswegs eine passive Verteidigungsanstrengung. Auch die neue Strategie
setzte auf die schiere Grofle Chinas. Sollte die Vorneverteidigung versagen bleibt
danach immer noch die Option der Fiihrung eines ,klassischen® Abnutzungskrieges
unter Riickgriff auf die als ,,Volksmiliz*“ zu mobilisierende chinesische Bevolkerung.
Eine weitere Umorientierung der chinesischen Verteidigungspolitik erfolgte 1985.% Der
sich unter der Reagan-Administration noch einmal verschérfende Kalte Krieg lenkte die
Aufmerksamkeit der UdSSR von China ab. Ein Krieg mit der Sowjetunion erschien den
chinesischen Analysten zunehmend unwahrscheinlicher. Die Folgen dieser verdnderten
Bedrohungsperzeptionen waren tiefgreifend. Man wendete sich ab von einer ausschlieB3-
lichen kontinentalen Verteidigungspolitik hin zu einer Konzeption, die auch die
maritimen chinesischen Anspriiche starker beriicksichtigte. Diese Neuerungen machten
weitreichende Modifikationen der Doktrin nétig und erweiterten die Bedeutung der
Marine und der Luftstreitkrifte erheblich. Man lie8 damit das ,,Volkskriegsmodell*, ob
im klassischen Verstiandnis oder ,,unter modernen Bedingungen®, entgiiltig hinter sich.
Die chinesische Volksbefreiungsarmee plante nicht linger die totale Verteidigung gegen
einen zunehmend unwahrscheinlicheren Angriff durch die UdSSR. Man bereitete sich
auf das Fiihren ,,lokaler Kriege* mit einem eher begrenzten Charakter vor, sowohl was
die mdgliche geografische Ausdehnung, die Intensitit als auch die politischen

Objektiven betrifft. Die Konflikte, in denen China nach 1949 militdrisch involviert war

% siehe dazu: Li, Nan: The PLA’s Evolving Warfighting Doctrine, Strategy and Tactics, 1985-95: A
Chinese Perspektive. In: Shambaugh, David; Yang, Richard H. (Hrsg.): China’s Military in Transition.
Oxford 1997, S. 181-192
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(Korea, Indien und Vietnam), entsprachen eigentlich schon weitgehend diesem neuen
Schema eines begrenzten Krieges iiber die Landesgrenzen hinaus.®'

Die Formulierung einer maritimen Strategie zum Schutz der iiber 16.000 km langen
Kiistenlinie, der iiber 7.100 vorgelagerten Inseln und der durch die Verdnderungen im
Seerecht (Seerechtsiibereinkommen der Vereinten Nationen von 1982 (in Kraft seit
1994)) erhobenen Anspriiche auf weite Seegebiete liber den Kontinentalsockeln durch
die Volksbefreiungsmarine hingegen bedeute das Betreten von Neuland. Bis 1985
beschrinkte sich die Rolle der Volksbefreiungsmarine auf die Kiistenverteidigung im
Rahmen einer kontinentalen Strategie. Die Marine war immer der Juniorpartner der
machtigeren Bodentruppen. Auch die Marineflieger hatten lediglich Erfahrungen in der
Kiistenverteidigungsrolle vorzuweisen. Die Marine stand also vor der Aufgabe neue
Operationskonzepte fiir die ihr nun zugedachten Aufgaben entwickeln zu miissen, ohne
auf tragfihige Erfahrungen aufbauen zu konnen. Die Fiihrung verbundener (,,JJoint®)
Operationen zur Projektion von Macht in Kiistenregionen erforderte zum ersten Mal in
der Geschichte der Volksbefreiungsmarine eine Kompetenz zur Koordination von Land-
, Luft- und Seestreitkraften. Da die Planer der Volksbefreiungsarmee davon ausgingen,
dass zukiinftige militirische Konflikte mit nur kurzen Vorwarnzeiten auftreten wiirden,
wurden schnelle Eingreiftruppen aufgestellt, die zeitnah auf Bedrohungen dieser Art
reagieren konnen sollten. Da die fiir diese Szenarien erforderlichen Truppenkontingente
relativ klein sind, konnte Peking diese schnellen Eingreiftruppen bevorzugt mit
modernen Systemen ausstatten. Diese Verbédnde sollten den Nukleus der neuen Volks-
befreiungsarmee mit Kapazititen zur Fiihrung verbundener Operationen bilden, ver-
gleichbar mit den Special-Forces der NATO-Armeen.

Der Bedarf an Truppenverbdnden mit Kapazititen zu Joint-Operations unterstrich
nachdriicklich die Schwéche der chinesischen Luftwaffe. Verbundene Operationen
lassen sich nur dann erfolgreich durchfiihren, wenn schlagkréftige Luftstreitkrafte die
Operationen der Land- und Seestreitkréfte durch Luftnahunterstiitzung und das Erringen
einer lokalen Luftiiberlegenheit unterstiitzen konnen. Die chinesischen Luftstreitkréfte
waren fiir dieses Missionsprofil weder ausgebildet noch ausgestattet. Bei den
Kampfflugzeugen dominierten Mitte der 1980er Jahre immer noch Abwandlungen der

MiG 19 und AWACS- und Luftbetankungskapazititen fehlten ganz.®

¥ Godwin, Paul H. B.: The PLA Faces the Twenty-First Century. Reflections on Technology, Doctrine,
Strategy and Operations. In: Lilley, James R.; Shambaugh, David (Hrsg.): China’s Military Faces the
Future. Washington, D.C. 1999, S. 48 ff.

* Ebd., S. 51

202



Wollscheid: Postmoderner Krieg

Auch die Seestreitkrifte standen vor dhnlich tiefgreifenden Problemen. Die Abkehr
einer Kiistenverteidigungsstrategie hin zu einer Offshore-Verteidigung machte die
Einflihrung neuer Systeme und Einsatztaktiken erforderlich. So setzte man sich das Ziel
bis zum Jahr 2000 zu uneingeschriankten Operationen in den Sonderwirtschaftszonen
(bis ca. 400 Seemeilen vor der Kiistenlinie; im Falle der Spratley-Inseln sogar weiter)
fahig zu sein und bis zum Jahr 2050 iiber eine vollwertige Blue-Water-Navy fiir den
Einsatz auf hoher See zu verfiigen.* Um diese Umstellung zu realisieren, setzte man
sich vier Basisaufgaben.

1. Zum Einen galt es, Fihigkeiten zur Ortung und Verfolgung von feindlichen
Seestreitkraften zu schaffen. Die dazu Mitte der 1980er Jahre vorhandene Ausstattung
stammte noch weitgehend aus den 1950er Jahren. Die Marineflieger lieBen sich zwar
zur Aufklarung verwenden. Die zur Verfiigung stehenden Kampfflugzeuge waren aber
vollig unzureichend, um sich in einem Umfeld mit weitreichenden Sensoren und
schiffsgestiitzten Luftabwehrraketen (SAMs) behaupten zu kdnnen. Die Uberwasser-
streitkriifte standen einem #hnlichen Problem gegeniiber. Ihre Uberlebenschancen gegen
einen mit weitreichenden Marschflugkdrpern und U-Booten ausgeriisteten Gegner
wurden als minimal beurteilt. Auch die veraltete U-Boot-Flotte war russischen und
amerikanischen ASW-Kapazititen hoffnungslos unterlegen.

2. Es fehlten Fiihrungs- und Unterstiitzungsfahigkeiten, um effektive Luftiiber-
wachungsmissionen und Joint-Operations bis zu den Spratleys sicherstellen zu konnen.
Eine Option zur Behebung dieser Schwéchen wire der Bau eines Flugzeugtrigerdesigns
mit ein oder zwei Einheiten und den dazu notwendigen Begleitschiffen. Doch ein solch
ambitioniertes Vorhaben wurde nur in der langfristigen Perspektive als realisierbar
eingestuft.

3. Um der Flotte weitrdumige Operationen fernab eigener Basen und Héfen zu ermog-
lichen, war die Schaffung einer Versorgerflotte unabdingbar.

4. Auch die iibrigen an einer Task-Force beteiligten Verbdnde bendétigten eine
logistische Unterstiitzung, die die damals vorhandenen Kapazititen der Volksbe-
freiungsmarine bei weitem iiberforderten.*

Die hier beschriebenen Planungen fiihrten bis 1990 zu einer umfangreichen

Truppenreduzierung. Die Mannschaftsstirke der Volksbefreiungsarmee fiel von 4,238

* Ebd., S. 51

% Siehe zur Entwicklung der Marinestrategie: Umbach, Frank: Die chinesischen Streitkrifte auf dem
Weg zu einer militdrischen Supermacht? - Sicherheits-, riistungs- und militdrpolitische Strategien und ihre
Auswirkungen auf die regionale Stabilitdt. In: Luther, Susanne; Opitz, Peter (Hrsg.): Chinas Rolle in der
Weltpolitik, Miinchen 2000, S. 73-79
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Millionen Soldaten auf 3,2 Millionen. Tausende veraltete Artilleriesysteme, iiber 1100
Panzer, 610 Schiffe und 2500 Flugzeuge wurden im Rahmen der Moderni-
sierungsbestrebungen ausgemustert.*> Bis zum Jahr 2000 sank die Mannschaftsstirke
der Volksbefreiungsarmee weiter auf 2,6 Millionen Soldaten.*

Eine weitere zentrale Komponente der ,,neuen Volksbefreiungsarmee war der Aufbau
eines leistungsfahigen Offizierskorps. Man begann ab 1985 in der neuen Nationalen
Verteidigungsuniversitit der Volksbefreiungsarmee junge Offiziere gezielt in moderner
Kriegsfithrung auszubilden.®’

Die Qualitdt der Ausriistung konnte mit der Normalisierung der chinesisch-russischen
Beziehungen nach 1990 nachhaltig verbessert werden. Nach dem Massaker auf dem
Platz des Himmlischen Friedens 1991 verhédngten die westlichen Staaten ein Embargo
gegen China. Russland beteiligte sich nicht daran und konnte in den 90er Jahren seine
Riistungsexporte nach China kontinuierlich steigern.®

Der Golfkrieg von 1991 fiihrte zu einer weiteren Uberarbeitung der Verteidigungs-
strategie.”” Der leichte Sieg der westlichen Staatenkoalition unterstrich in den Augen
der chinesischen Analysten noch einmal nachhaltig die Bedeutung einer technologisch
anspruchsvollen und konkurrenzfdhigen Ausstattung fiir die Einsatzmoglichkeiten von
Streitkriften. Interessanter Weise war ein Konflikt im Golfkriegsstil genau das, worauf
man sich in China seit Mitte der 1980er Jahre ja vorbereitete. Das Konzept zur Fiihrung
begrenzter lokaler Kriege wurde zur Fiihrung ,,lokaler, begrenzter Kriege unter High-
Tech-Bedingungen* modifiziert. Um einen solchen Konflikt fiir sich entscheiden zu
konnen, bestand nach Einschédtzung der Analysten Bedarf an gut ausgebildeten stehen-
den Streitkréften in einer hohen Bereitschaftsstufe, der Fihigkeit zur Fiihrung offensiver
Joint-Operations und effektiven Command, Control, Communications & Intelligence
(C)-Kapazititen, um sich die Synergieeffekte einer verbundenen Kriegsfithrung
nutzbar zu machen.

Im Zuge der amerikanischen Diskussionen iiber die Potentiale einer moglichen neuen

RMA entstand in China im Laufe der 90er Jahre eine lebhafte Diskussion iiber die

% Information Office of the State Council, People’s Republic of China: China: Arms Control and
Disarmament. Peking, November 1995, S. 8

8 Umbach, Frank: ,,Der Drache schirft die Klauen”. China modernisiert seine Streitkrifte und ist zum
weltweit groBten Riistungsimporteur aufgestiegen. In: Der Uberblick 2/2002, S. 78

¥7 Vgl. Teufel Dreyer, June: The New Officer Corps: Implications for the Future. In: Shambaugh, David;
Yang, Richard H. (Hrsg.): China’s Military in Transition. Oxford 1997, S. 60-64

% Lijun, Sheng: China’s Dilemma. The Taiwan Issue. London, New York 2001, S. 110-119

% Li, Nan: The PLA’s Evolving Warfighting Doctrine, Strategy and Tactics, 1985-95: A Chinese
Perspektive. In: Shambaugh, David; Yang, Richard H. (Hrsg.): China’s Military in Transition. Oxford
1997, S. 192 {f.
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Moglichkeiten, die eine Nutzung dieser Technologien fiir die Volksbefreiungsarmee
bringen konnte.” Die neuen Waffen- und Informationsverarbeitungssysteme ver-
sprachen v.a. in asymmetrischen Ansédtzen gegen einen technologisch {iiberlegenen
Gegner wie den USA mogliche Erfolge. Cyberwar-Szenarien, also Formen eines
virtuellen ,,Cyber-Volkskrieges, gefiihrt durch massenhaft mobilisierte chinesische
Web-User, wurden diskutiert. Aber auch die Potentiale von Weltraumsystemen,
Prizisions- und Abstandswaffen und von unbemannten Systemen wurden analysiert.
Wie weitreichend sich der Einfluss dieser Debatte, die v.a. im Umfeld der
Verteidigungsuniversitit der Volksbefreiungsarmee von mittleren Offiziersringen
gefiihrt wurden und werden, auf die Entscheidungstriger im Generalstab auswirkt und
auswirken wird, ist nach Michael Pillsbury unklar. Denn in keinem offiziellen
Dokument wird auf Effekte dieses Themenkomplexes direkt Bezug genommen.’’
Betrachtet man allerdings die Felder, in denen wéhrend der vergangenen zehn Jahre
verstirkt Riistungsanstrengungen unternommen worden sind, wird offensichtlich, dass
sie viele der Technologien einer Kriegsfilhrung der dritten Welle abdecken. Die
Strategie des begrenzten Krieges zur Erreichung begrenzter politischer Ziele durch den
Einsatz militdrischer Mittel profitiert stark von den angestrebten Kapazititen im Bereich
der Prézision, der Professionalisierung, der Operationsreichweite und der Fahigkeit zur
effektiven Projektion von militdrischer Macht. Diesem Thema widmet sich das folgende
Kapitel, das sich der Streitkrifteplanung und den Ausriistungsschwerpunkten der

chinesischen Streitkrifte widmet.

% vgl. dazu: Pillsbury, Michael (Hg.): Chinese Views of Future Warfare. Washington, D.C. 1997
?! Pillsbury, Michael: Chinese Views of Future Warfare. In: Lilley, James R.; Shambaugh, David (Hrsg.):
China’s Military Faces the Future. Washington, D.C. 1999, S. 64 - 84
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3.3. Die Streitkrafteplanung und Ausrustungsschwerpunkte

Chinas Verteidigungsetat wuchs in den 80er und 90er Jahren parallel zu den
Modernisierungsanstrengungen stetig. Die 6konomische Basis dafiir entstand mit den
Erfolgen im Bereich der Transformation der chinesischen Volkswirtschaft. Die
Asienkrise 1997/1998, die groBe Auswirkungen auf die Verteidigungsausgaben im
asiatisch-pazifischen Raum hatte, sie fiihrte zu einschneidenden Kiirzungen vieler
Verteidigungshaushalte, machte sich in China kaum bemerkbar. Offiziell beziffert
Peking seinen Verteidigungshaushalt auf rund 20 Mrd. US-Dollar, vergleichsweise
wenig im Vergleich zu dem weit iiber 350 Mrd. US-Dollar umfassenden Haushalt des
Pentagons und in etwa in der Hohe der Verteidigungsausgaben der Bundesrepublik
Deutschlands angesiedelt. Dieser Haushalt enthilt allerdings bei weitem nicht alle
Positionen, die verteidigungspolitisch relevant sind. So werden dort z.B. keine
Pensionskosten und nur ein Teil der Gelder fiir Forschungs- und Entwicklungs-
aktivititen verbucht, die nach UN- oder NATO-Kriterien im Verteidigungshaushalt
gefiihrt werden miissten. Die tatsdchlichen Verteidigungsausgaben diirften folglich das
drei- bis fiinffache des offiziellen Haushaltes umfassen. Demnach diirften die
tatsdchlichen Verteidigungsausgaben der Volksrepublik China im Jahr 2002 bei etwa 50
bis 60 Mrd. US-Dollar liegen und iibertreffen damit auch jene Japans (ca. 40 Mrd. US-
Dollar), die bis zum Jahr 2000 nominal die zweithdchsten Verteidigungsausgaben der
Welt waren.”?

Die Hauptquellen fiir moderne Militirtechnologie waren in den 1990er Jahren Israel
(Raketen- und Flugzeugtechnologie), Frankreich (Elektronik) und v.a. Russland (Luft-
fahrt-, Raketen- und Marinetechnologie). Wie sich dieser Technologieimport im einzel-

nen gestaltet hat, wird dieses Kapitel im Folgenden ausfiihren.”

92 Umbach, Frank: ,,Der Drache schirft die Klauen”. China modernisiert seine Streitkrifte und ist zum
weltweit groBten Riistungsimporteur aufgestiegen. In: Der Uberblick 2/2002, S. 78

% Die im Folgenden zusammengestellten Daten entstammen im wesentlichen den im Auftrag des
amerikanischen Kongresses vom US-Verteidigungsministerium 2002 und 2003 verfassten ,, ANNUAL
REPORTS ON THE MILITARY POWER OF THE PEOPLE’S REPUBLIC OF CHINA® und aus
folgender Quelle: Fisher, Richard D.: Foreign Arms Acquisition and PLA Modernization. In: Lilley,
James R.; Shambaugh, David (Eds.): China’s Military Faces the Future. Washington, D.C. 1999, S.127-
191
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Raketensektor

China unterhdlt einen Bestand von 350 Kurzstreckenraketen (short range ballistic
missiles = SRBMs), der um ca. 50 weitere Systeme pro Jahr anwéchst. Doch nicht nur
die Quantitit dieser Waffensysteme nimmt zu; auch die Zielgenauigkeit und damit die
mogliche Zerstorungskraft steigt durch die Nutzung von GPS-Daten. Die verschiedenen
Varianten der CSS-6 konnen gestartet von der Kiistenlinie Festlandchinas Okinawa
erreichen. Werden sie von einer Position im Landesinneren eingesetzt konnen sie immer
noch Taiwan bedrohen. Die Masse der bekannten chinesischen SRBMs werden von
westlichen Nachrichtendiensten im Militérdistrikt Nanjing vermutet. Die Stationierung
zusdtzlicher gegen Taiwan gerichteter Kurzstrecken-Raketen ist ein Weg, die derzeitige
chinesische Schwiche im Bereich schlagkréftiger integrierter amphibischer Operationen
von Luft- und Seestreitkriften zu kompensieren. Eine stindige Raketenbedrohung setzt
die Fithrung in Taipeh unter politischen Druck, weiter mit China tiber die zukiinftige
Gestaltung der beiderseitigen Beziehungen zu verhandeln. China kann sich Taiwan
zwar noch nicht durch eine Invasion unterwerfen, aber es schafft sich sehr methodisch
durch sein Raketenprogramm das Potential, jede taiwanesische Stadt durch eine
Drohung mit ihrer Zerstorung quasi in Geiselhaft nehmen zu konnen. Das Bestreben
Taiwans, die eigene Luftabwehr durch Zerstorerneubauten mit hochentwickelten
AEGIS-Radar- und Feuerleiteinrichtungen in Kombination mit der Standard Missile
SM-2 Block IV um eine begrenzte Fihigkeit zur Abwehr von ballistischen Waffen
(Theatre Ballistic Missile Defense = TBMD) zu erweitern, weist darauf hin, dass diese
Bedrohung von Taipeh sehr ernst genommen wird.

China ersetzt momentan alle strategischen Interkontinentalraketen (Intercontinental
Ballistic Missiles = ICBMs) CSS-4 Mod 1 durch CSS-4 Mod. 2 mit einer groferen
Reichweite. Als Nachfolger fiir diese Produktionslinie laufen Arbeiten an zwei
Versionen der DF-31 mit Feststoffantrieb und einer gesteigerten Reichweite zur
mobilen Dislozierung an Land und auf See. Dieses neue Waffensystem lindert die
Verwundbarkeit der unhandlichen bisherigen Systeme mit Fliissigtreibstoffen, die einen
beachtlichen logistischen Aufwand benétigen, da die Raketen an stationdre Silos
gebunden und deshalb, auch durch die geringen Stiickzahlen der aufgestellten Systeme,
sehr verwundbar sind. Die neuen Raketen sind vergleichbar mit russischen Systemen
(SS-20 und Topol-M). Sie sind durch ihre Mobilitdt leicht dislozierbar und damit
schwerer auszuschalten als ihre Vorgénger. Diese interkontinentale Raketenkomponente

richtet sich in erster Linie gegen die USA und Russland und wirkt im Sinne eines Areal-
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Denial-Ansatzes als Interventionshemmer gegen mogliche Interventionsbestrebungen
der beiden mit China um eine regionale Hegemonie konkurrierenden Méchte in einem
moglichen regionalen Konflikt. Diese Kernwaffen bilden dariiber hinaus als
»Gleichmacher ein Kernstiick einer asymmetrischen Verteidigungsstrategie. Die
Arbeiten der USA an einem Raketenabwehrsystem werden eine weitgehende
Neutralisierung dieses Potentials verursachen. China, das sich bisher im Gegensatz zu
den USA und Russland nicht an nukleare Abriistungsvereinbarungen gebunden hat,
konnte sich dadurch gezwungen sehen, mehr strategische Kernwaffen aufzustellen bzw.
seine Trigersysteme mit Mehrfachsprengkdpfen (Multiple Reentry Vehicle (= MRV)
bzw. Multiple Independently Targetable Reentry Vehicles (= MIRV)) auszuriisten, um
die begrenzten amerikanischen TBMD-Kapazititen durch Saturierung zu liberwinden
und so die Abschreckungswirkung der eigenen Systeme auch in Zukunft erhalten zu
konnen. Eine solche Nuklear-Politik Chinas wiirde den Bedeutungsverlust der schnell
schrumpfenden russischen Potentiale an strategischen Nuklearwaffen weiter beschleu-
nigen.

Dariiber hinaus laufen seit der 1990er Jahre Arbeiten an verschiedenen Marsch-
flugkoérpern zum Einsatz gegen See- und Landziele. So scheint die Volksbe-
freilungsarmee Zugang zu Technologien der russischen Raduga Kh-65SE/SD und zum
Know-how des NPO Machinostroyenia Konstruktionsbiiros erlangt zu haben. Dariiber
hinaus arbeiten chinesische Firmen in Kooperation mit Israel seit 1995 an dem mit
konventionellen Sprengkopfen bewaffneten Delilah-Marschflugkérper zum Einsatz
gegen Landziele. Marschflugkorper bieten in einem Konflikt mit den USA ein groB3es
asymmetrisches Potential, weil sie ein verhdltnismiBig billiges und effektives Mittel

gegen Einheiten der 7. US-Flotte in den Gewissern vor der chinesischen Kiiste bieten.

Luftstreitkrafte

China hat verschiedene Versionen der SU-27 und SU-30 MKK von Russland erworben
und fertigt diese teilweise auch in Lizenz. Diese modernen mehrrollenfihigen
Kampfflugzeuge wurden wihrend der vergangenen zwei Jahre in immer mehr
Kampfeinheiten integriert. Um die Bodenangriffskapazititen weiter zu verstirken,
laufen Arbeiten an einer verbesserten Version des iberschallschnellen FB-7
Jagdbombers. Die Luftstreitkréifte der Volksbefreiungsarmee und der Marine riisten ihre
taktischen Einheiten mit Prazisionsbewaffnung hauptsichlich aus russischer Produktion

aus, die Laser- bzw. TV-Suchkdpfe zur Zielansteuerung nutzen. Zusétzlich wurden die
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SU-30 mit Anti-Radar-Raketen (Anti Radiation Missiles = ARMSs) aus russischer
Produktion (Rh-31) zur Unterdriickung einer gegnerischen bodengebundenen
Luftabwehr ausgestattet. Als Bewaffnung gegen Luftziele stehen R-73 (AA-11 Archer),
R-27 (AA-10 Alamo) und R-77 (AA-12 Adder) des russischen Herstellers Vympel,
verschiedene in Lizenz gefertigte Varianten der israelischen Rafael Python-3 und
franzosische Matra Magic 550 zur Verfiigung.

Um die Reichweite der Luftstreitkrifte zu erhdhen und sie zu weitrdumigen Opera-
tionen iiber den beanspruchten Regionen des Siidchinesischen Meers zu befdhigen,
wurden ebenfalls in Russland ca. 10 IL-78 Luftbetankungsflugzeuge beschafft.

Ein Entwicklungsprogramm von Plattformen zur Fiihrung einer Elektronischen Kriegs-
fiihrung (electronic warfare = EW) auf der Basis mehrerer groBerer produzierter Flug-
zeugmuster dient der Bereitstellung von Kapazititen zur Begleitung von Bombern,
taktischen Kampfflugzeugen und unbemannter Fluggerdte (unmanned areal vehicles =
UAVs). Nur durch eine robuste ECM- und ECCM-Fihigkeit scheinen Luftoperationen
gegen Gegner mit einer modernen Luftabwehr-Ausstattung erfolgversprechend. Um
diese weitrdumigen Luftoperationen koordinieren zu konnen und gleichzeitig die
Lagebilderfassung zu verbessern, ist dariiber hinaus eine Mindestkapazitit an Friih-
warnflugzeugen (airborne early warning = AEW) / AWACS) erforderlich. China hat
1999 mit der Y-8AEW eine eigene Entwicklung vorgestellt. Dariiber hinaus besteht ein
Interesse am Erwerb russischer A-50 Mainstay AWACS. Das zusammen mit einem
Ausbau der Basen entlang der Taiwan-Strale unterstreicht die chinesischen Bemii-
hungen zur Schaffung schlagkriftiger moderner Luftstreitkrifte, die sich auch gegen
tiberlegene Gegner wie die US-Navy durchsetzen konnen. Diese Modernisierungs-
bemiihungen machen deutlich, dass viele Ressourcen in eine Verbesserung der Qualitit
der Luftstreitkrifte flieBen und diese zur Fithrung integrierter Operationen zusammen
mit Land- und Seestreitkriften qualifiziert werden sollen. Das kann als chinesischer
Versuch gewertet werden, sich die Potentiale einer propagierten RMA in diesem

Bereich zu Nutze zu machen.

See- und landgestitzte Luftverteidigung und Luftraumiiberwachung

Die im Rahmen des Sowremennyj-Deals von Russland gelieferten SA-N-7 sind das
leistungsféhigste Kurzstrecken-Luftabwehrraketensystem, iiber das die Volksbe-
freiungsmarine in absehbarer Zeit verfligen kann. Sie kdnnte die Basis-Technologien fiir

die Entwicklung eines eigenen schiffsgestiitzten Systems liefern. In den nidchsten zehn
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Jahren ist es sehr wahrscheinlich, das auf der Basis der fiir die Landstreitkrifte zu
Beginn der 1990er Jahre ebenfalls in Russland beschafften SA-10 Grumble (S-300
PMU-1) ebenfalls eine schiffsgestiitzte Luftabwehrrakete groBerer Reichweite
entwickelt wird. Die HQ-9 Langstreckenluftabwehrrakete, ebenfalls eine chinesische
Weiterentwicklung auf der Basis der SA-10 Mittelstreckenluftabwehrrakete, bietet

ebenfalls das Potential fiir eine seegestiitzte Variante.

Seestreitkrafte

Die Volksbefreiungsmarine unternimmt grofle Anstrengungen, die effektive Einsatz-
reichweite der eingesetzten Plattformen zu erh6hen. So werden z.B. die verfiigbaren U-
Boote fiir weitreichende Einsatzfahrten vorbereitet und die Uberwassereinheiten mit
leistungsféhigeren Flugabwehrsystemen und Anti-Schiffslenkwaffen ausgeriistet.

Die fast 100 Einheiten aller Gro8en umfassende Landungsflotte wurde durch Neubauten
von eigenen Werften modernisiert. Zusétzlich kann die Volksbefreiungsmarine fiir
amphibische Operationen auf die wachsende zivile chinesische Handelsflotte zuriick-
greifen. Die Voraussetzung fiir eine erfolgreiche Invasion Taiwans wére die Erringung
der Luft- und Seeherrschaft in den Seegebieten um die Insel. Die SU-30 hat, eingesetzt
in groBBeren Stiickzahlen, durchaus das Potential, sich gegen die taiwanesischen F-16
und Mirage 2000 und gegen die trigergestiitzten F-14 und F/A-18 der US-Navy
durchzusetzen. Das in Kombination mit modernen Jagd-U-Booten, die die Flanken
einer Invasionsflotte gegen die 7. US-Flotte erfolgsversprechend schiitzen konnen,
konnte eine erfolgreiche Invasion moglich machen. D.h. also, dass die chinesische
Flugzeug- und U-Bootriistung fiir ein mdgliches militdrisches Vorgehen gegen Taiwan
von zentraler Bedeutung ist.

So steht die chinesische U-Boot-Flotte im Zentrum der Modernisierungsanstrengungen
der Volksbefreiungsmarine. Zur Jahrtausendwende ist das erste Boot der diesel-
elektrischen SONG-Klasse zugelaufen. Diese Klasse verfiigt als erste chinesische
Konstruktion iiber einen modernen Scew-back-Propeller, der die Kavitationsgerdusche
deutlich reduziert und die Boote damit wesentlich leiser macht. Die SONG-Boote sind
dariiber hinaus die ersten U-Boote, die mit den neu entwickelten, im getauchten Zustand
verschieBbaren, gekapselten Anti-Schiffs-Lenkwaffen vom Typ YJ-82 ausgertistet
werden. Dariiber hinaus wird die chinesische Volksbefreiungsmarine zum Ende des
Jahrzehnts {iber insgesamt 12 moderne Boote des russischen Kilo-Designs (Kilo-I

(Projekt 877 EKM) und Kilo-II (Projekt 636)) verfiigen, die den chinesischen
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Konstrukteuren wertvolles Know-how in den Bereichen Gerduschdimmung und
Torpedotechnologie (Test-71 ME Schwergewichtstorpedo und 53-65 KE zielsuchender
Torpedo) zugénglich gemacht haben.

Auch die zunehmend veraltenden Atom-U-Boote sollen in den kommenden Jahren
durch neue Konstruktionen ersetzt werden. Als Ersatz fiir das mit 12 JL-1 bewaffneten
SSBN™ der Xia-Klasse (Typ 092 G) befindet sich auf der Bohaiwerft in Huludao der
mit 16 Julong 2 ausgeriistete Typ 094 (Daqgingyu-Klasse) im Bau. Die fiinf SSNs der
Han-Klasse sollen durch Neubauten des Typs 093 ersetzt werden, der in seinen
Leistungen in etwa den russischen Viktor-III entsprechen diirfte. Die insgesamt {iber 60
Einheiten starke U-Bootflotte ist, neben der angesprochenen moglichen Funktion im
Rahmen eines Invasionsszenarios, in erster Linie ein Werkzeug einer Sea-Denial-
Strategie, die sich v.a. gegen die US-Navy richtet. Die chinesische Marine ist nicht stark
genug, um die Seeherrschaft gegen die liberlegene US-Marine erringen zu konnen. Sie
diirfte aber stark genug sein, um mit ihren U-Booten zumindest lokal im
Stidchinesischen Meer amerikanischen Verbdnden die uneingeschriankte Nutzung
beanspruchter Gewisser zu verwehren. Einen &hnlichen Ansatz verfolgte auch die
deutsche Marine im ersten und zweiten Weltkrieg gegen die iiberlegene Royal Navy
und die sowjetische Marine in den 50er und 60er Jahren wihrend des Kalten Krieges
gegen die NATO-Marinen.

Auch der chinesischen Uberwasserflotte sind in den vergangenen Jahren einige kampf-
kréftige Einheiten zugelaufen. Der erste von vier mit weitreichenden 3 M 80 E Moskit /
SS-N-22 Sunburn (130 km Reichweite) ausgeriisteten in Russland gebauten Zerstorer
der Sowremennyj-Klasse (Projekt 956 E) erreichte China im Februar 2000. Diese
russischen Einheiten wurden in den 80er Jahren dazu konstruiert, um sich mit ihrer
Flugkorperbewaffnung auch gegen die leistungsfiahigen AEGIS-Begleitschiffe ameri-
kanischer Tragerkampfgruppen durchsetzen zu konnen, mit denen sich nun auch China
in Gestalt der 7. US-Flotte konfrontiert sicht.” Die Volksrepublik hat daher wohl auch
dariiber hinaus ein groBes Interesse daran, weitere Uberwasserkampfschiffe aus
russischer Produktion zu erhalten. Neben diesen Riistungsimporten wurden in den 90er

Jahren mit den Zerstorern der Luhai- und Luhu-Klasse kampfkréftige Einheiten auf

% Strategisches Atom-U-Boot mit ballistischen Raketen
% Globke, Werner (Hg.): Weyers Flottentaschenbuch. Warships of the World 2002-2004, Bonn 2002, S.
36 ff.
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einheimischen Werften produziert, die mit einem Mix aus russischen, franzdsischen und
einheimischen Systemen ausgeriistet sind.”®

Auch das Flugzeugtragerprojekt scheint weiterverfolgt zu werden. Der halbfertige in der
Ukraine als Schrott erworbene ex-sowjetische Flugzeugtrager Varjag konnte dabei als

Designvorlage dienen.””’

Landstreitkrafte

Seit Mitte der 1990er Jahre schrumpfte die Armee von 100 auf 50 Divisionen,
verbunden mit einer Verkleinerung vieler Einheiten zu Brigaden, um weitere
Ressourcen zur Modernisierung verfiigbar machen zu kdnnen.

Die chinesischen Landstreitkridfte haben ein Programm zur Kampfwertsteigerung des
Standardpanzers vom Typ 59 eingeleitet, das auch iiber 1000 Einheiten der
Kampfpanzer umfasst, die schon mit einem 105-mm-Geschiitz ausgeriistet sind. Die
Produktion der Kampfpanzer vom Typ 96 lauft weiter. Bis 2005 sollen 1800 davon
einsatzfahig sein.

Dariliber hinaus hat China aus Russland 200 der mit einem 125-mm-Geschiitz
ausgertisteten T80-U-Kampfpanzer und eine unbekannte Anzahl an BMP-3-Schiitzen-
panzern beschafft und so Zugang zu moderner russischer Panzertechnologie erhalten.
Die Luftabwehr der Armeeverbinde stiitzt sich in erster Linie auf HQ-7 (Kopie der
franzosischen Crotale), 9M330 Tor (SA-15 Gauntlet) und 2S6 Tunuska/9M311 (SA-19
Grison) SAMs.

Die Transporthubschrauberflotte setzt sich aus Maschinen der Hersteller Mil (Mi 6, Mi
8 / 17 Hip), Eurocopter (Dauphin/Harbin Z-9, AS 350 Ecureuil, AS 550 Fennec) und
Sikorsky (S-70 C) zusammen. Die Beschaffung von schweren Kampfhubschraubern zur
Erginzung der in kleinen Stiickzahlen vorhandenen und mit HOT-Lenkwaffen

bewaffneten Eurocopter SA-342L Gazelle ist geplant.

*°Ebd., S. 38 ff.
’” Mommsen, Klaus: Die Marinen der Welt - Eine Betrachtung zur Lage der Flotten. In: Globke, Werner
(Hg.): Weyers Flottentaschenbuch. Warships of the World 2002-2004, Bonn 2002, S. XXX
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Weltraumtechnologie

Dreh- und Angelpunkt einer Strategie, die sich die Potentiale der neuen Kommu-
nikationstechnologien nutzbar machen mdchte, ist eine stimmige Teilstrategie zur
Nutzung des erdnahen Weltraums. Satellitenprogramme im erdnahen Orbit kénnen
dabei Systeme zur optischen und radargestiitzten Aufkldrung (analog zu den US-
Amerikanischen KH und Lacrosse), zur Abwicklung von digitaler Kommunikation und
zur Navigation (analog zu GPS oder GLONASS) umfassen.

Am 8. Oktober 1956 beschloss die KP unter Mao dem Verteidigungsministerium ein
Institut fiir Raketentechnologie anzugliedern. Die Leitung wurde Tsien Hsue-Shen
iibertragen, dem ,,Wernher von Braun Chinas®. Dies war der Anfang der Raumfahrt in
der Volksrepublik. 1965 fotografierten amerikanische Satelliten und Aufklarungs-
flugzeuge erstmals das Raketenzentrum in Jiuquan, das im Nordwesten Chinas in der
Wiiste Gobi angelegt wurde. Dort wurden ab Mitte der 60er Jahre mit einstufigen
Lizenzbauten der sowjetischen SS-2 und SS-3-Raketen Forschungen in Geophysik und
Biomedizin in groBen Hohen aufgenommen. Die Basis fiir die weitere Entwicklung
chinesischer Triageraketen waren die sowjetischen Mittelstreckenraketen SS-4, die
Moskau zur Verfiigung gestellt hatte.

Erste Pldne zum Bau eines eigenen Satelliten sind ab 1965 bekannt. Mit dem Start der
Sonde DFH-1 gelang China am 24. April 1970 der Anschluss an die internationalen
Weltraumentwicklungen in diesem Bereich. Der Satellit wurde mit der dreistufigen
Tragerrakete CZ-1 (Langer Marsch) gestartet, die auf der Interkontinentalrakete DF-3
basiert. Die CZ-1 war Chinas erste orbitale Triagerrakete. 1984 wurde die CZ-3 in
Dienst gestellt, die es zum ersten Mal moglich machte, eine fiir kommerzielle
Nachrichtensatelliten wichtige geostationdre Umlaufbahn anzusteuern. Wéhrend der
1980er Jahre wurde auf der Basis der Langer-Marsch-Technologie eine ganze
Raketenfamilie entwickelt, die zum Start verschieden schwerer Nutzlasten bis zu einem
Gesamtgewicht von neun Tonnen auch international vermarktet wurden und werden
(CZ-3A, CZ-4, CZ-2E und CZ3A-4L).

Ab 1975 wurden insgesamt 17 Satelliten der FSW-1-Baureihe gestartet, von denen 15
wie geplant nach einer Riickkehr zur Erde geborgen werden konnten. Diese
Satellitenbaureihe scheint in erster Linie dem Militdr zur optischen Aufkldrung zu

dienen. Die Auflosung der Fotooptik ist, wenn die Vermutungen westlicher Nach-
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richtendienstler zutreffend sind, aber mit 10 bis 15 Metern vergleichsweise gering.”
Uber diese eigenen Anstrengungen hinaus kann China natiirlich, wie alle anderen
Staaten auch, auf die Daten kommerzieller Satellitenbetreiber zuriickgreifen. So haben
z.B. die von der ESA gestarteten SPOT 1 bis 4 eine Auflésung von 10 Metern.
Russische IMSAT-Satelliten bieten sogar eine Auflésung von einem Meter, ebenso wie
die israelischen EROS A. Dariiber hinaus ist es sechr wahrscheinlich, dass die VR China
mittlerweile Zugang zu hochaufldsender russischer Radartechnologie (SAR) bekommen
hat und diese in zukiinftige eigene Entwicklungen integrieren wird.

Zur Navigation konnen die chinesischen Streitkréfte auf die Daten des amerikanischen
GPS- (Global Positioning System) und des russischen GLONASS-Systems zuriick-
greifen, die beide in ihrer Genauigkeit um ca. 50 bis 100 Meter fiir kommerzielle Nutzer
eingeschrinkt sind. Mittlerweile sind aber auch Navigationssysteme verfligbar, die die
Signale beider Systeme miteinander korrelieren und so die eingebaute Ungenauigkeit
umgehen und eine Positionsbestimmung mir ca. einem Meter Genauigkeit zulassen.

Seit 1978 arbeiten chinesische Wissenschaftler an einem ambitionierten Programm zur
bemannten Raumfahrt (Projekt 921). Dieses wurde wihrend der 80er Jahre wegen der
damit verbundenen Kosten und der Mdglichkeit, mit der Vermarktung der Tréger-
raketen vom Typ Langer Marsch Devisen zu erwirtschaften, in der Prioritdt zuriick-
gestuft. Seit 1992 wird das Projekt 921 wieder forciert vorangetrieben. Die Norma-
lisierung der Beziehungen zu Russland wirkte sich auch im Bereich der Weltraum-
technologie befruchtend aus. So scheint sich der Entwurf des chinesischen Raum-
schiffes eng an dem bewihrten russischen Sojus-Typ zu orientieren. Seit 1996 ist China
mit dem Aufbau eines eigenen Astronauten-Korps (,, Taikonauten®) beschiftigt.” Doch
Chinas langfristige Ziele gehen noch weiter. Als ndchste Schritte im Bereich der
bemannten Raumfahrt wird die Errichtung einer eigenen Raumstation im erdnahen
Orbit und als Fernziel sogar eine bemannte Mondlandung anvisiert. Die Bedeutung der
Beherrschung des erdnahen Weltraumes fiir eine postmoderne Kriegsfithrung ist den
chinesischen Planern also bewusst. Die beschriebenen Programme zeigen deutlich, dass
die chinesische Fiithrung sehr planmiBig daran arbeitet, im Vergleich zu den

hochentwickelten US-Kapazitidten konkurrenzfiahig zu werden.

% FSW-1 Imagery Intelligence. FAS Space Policy Project. World Space Guide,
http://www.fas.org/ssp/guide/china/military/imint/fsw-1.htm, [10.3.2003]

% Luttmann, Hans Werner: Geheimprojekt 921. China bereitet bemannte Raufahrt vor. In: FLUG
REVUE, Heft November 1999, S. 86 - 90
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4. Die Bundesrepublik Deutschland
4.1. Sicherheitspolitische Lage

Die Sicherheit Deutschlands wird zukiinftig auch am Hindukusch verteidigt.""

Die sicherheitspolitischen Rahmenbedingungen haben sich fiir die Bundesrepublik
Deutschland nach dem Zusammenbruch der Sowjetunion und dem Fall des Eisernen
Vorhangs und der Wiedervereinigung 1990 fundamental verbessert. Das Territorium
Deutschlands ist nicht mehr das wahrscheinliche Schlachtfeld eines drohenden
nuklearen dritten Weltkrieges an der Nahtstelle zwischen Ost und West. Zum ersten
Mal in seiner Geschichte ist es nur von verbiindeten und befreundeten Staaten umgeben.
Auch die geostrategische Ausgangslage des wiedervereinigten Deutschland wird durch
seine Mittellage im Herzen Europas determiniert. Das mit 80 Millionen Biirgern bevol-
kerungsreichste Land Europas grenzt an mehr Staaten als jede andere Nation des
Kontinents. Diese Bevolkerungszahl zusammen mit seiner Wirtschaftskraft ist die
Starke und gleichzeitig auf eine gewisse Art und Weise die Hypothek des wieder-
vereinigten Deutschlands.

Mit der Griindung des Deutschen Reichs von 1871 entstand in der Mitte Europas ein
neuer Akteur, der schnell militdrisch und wirtschaftlich zur stirksten Macht auf dem
Kontinent aufsteigen konnte. Die beiden Weltkriege des 20. Jahrhunderts waren im
Prinzip nichts anderes als der Versuch dieses Kolosses, Europa seiner Hegemonie zu
unterwerfen. Doch trotz seiner Stirke erwies sich Deutschland als nicht stark genug, um
sich gegen die in ihrem Kampf gegen diese Bestrebungen geeinten iibrigen Michte
Europas durchsetzen zu konnen. Deutschland teilte damit das Schicksal Frankreichs,
das unter Napoleon 100 Jahre zuvor ebenfalls daran gescheitert war, sich Europa dauer-
haft zu unterwerfen.

Aus dieser Geschichte zog man in der Bundesrepublik nach 1945 die Konsequenz, dass
es zur Wahrung des Friedens in Europa unabdingbar ist, sich freiwillig durch eine hohe
Bereitschaft zum Souverénitdtsverzicht in supranationale Strukturen wie EU und
NATO einzubinden und auf unilaterale Ambitionen zu verzichten, um so das eigene
Gewicht fiir die Nachbarn ertrdaglicher zu machen. Eine Politik des konsequenten

Interessenausgleichs und des Multilateralismus war und ist eine zentrale Konstante in

1% yerteidigungsminister Peter Struck in einer Pressekonferenz am 5.12.2003
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der deutschen AuBen- und Sicherheitspolitik.'! Diese Strategie, gekoppelt an die
Westbindung Adenauers, verfolgte zum Einen das Ziel, nach und nach den Status eines
besiegten Staates abzustreifen und wieder gleichberechtigte Mitsprache in Europa zu
erlangen. Zum Anderen war die Fortfithrung dieser Politik nach 1990 der einzige Weg,
den mit der Wiedervereinigung verbundenen Zugewinn an Territorium und
Bevélkerung v.a. fiir Frankreich ertréglicher zu machen.'®?

Mit dem NATO-Beitritt Polens und der Tschechischen Republik ist Deutschland seit
1999 nur noch von verbiindeten Staaten umgeben und hat seine exponierte Stellung als
Frontstaat des kalten Krieges gegen eine sichere Binnenlage eingetauscht.

Vom grofiten Nachfolgestaat auf dem Territorium der UdSSR, der Russischen
Foderation, geht auf absehbare Zeit keine akute konventionelle und nukleare Bedrohung
mehr aus. Russland an die westlichen Biindnissysteme heranzufithren und seine
Transformationsbemiihungen nachhaltig zu unterstiitzen ist als zentrale Aufgabe fiir
eine Stabilisierung der Sicherheitsarchitektur in Europa von der deutschen Auf3en- und
Sicherheitspolitik erkannt worden.'®®

An die Stelle der einen groen Bedrohung ist eine Vielzahl kleinerer - nicht-mili-
tarischer wie militérischer - Risiken und Herausforderungen getreten: Ethnische und
religiose Rivalititen, Gebietsstreitigkeiten, das Scheitern von Reformen, Menschen-
rechtsverletzungen groflen AusmafBles oder der Zerfall von Staaten werden als die
zentralen sicherheitspolitischen Risiken der Zukunft perzipier‘[.lo4

Eine direkte Bedrohung des deutschen Territoriums ist zur Zeit v.a. durch ballistische
Mittel- und Langstreckensysteme denkbar, die Europa aus dem Krisenbogen des Nahen

und Mittleren Ostens bedrohen koénnten. Eine mdgliche Proliferation von Tréger-

technologien in Kombination mit einer Weiterverbreitung von Massenvernichtungs-

1% Siehe zur deutschen auBenpolitischen Kultur: Maull, Hanns W.: AuBenpolitische Kultur. In: Korte,
Karl-Rudolf; Weidenfeld, Werner (Hrsg.): Deutschland Trendbuch. Fakten und Orientierungen, Bonn
2001, S. 645-672.

Sieche zum Verhiltnis Deutschlands zur EU und zu den deutschen sicherheitspolitischen Interessen nach
dem Ende des Kalten Krieges: Wellershoff, Dieter (Hg.): Die Européische Union und ihre Stellung in der
Welt. Die deutschen sicherheitspolitischen Interessen. Hamburg, Berlin, Bonn 1996.

Siehe zu den Erwartungen an eine deutsche AuBlenpolitik zum Beginn der 1990er Jahre: Kaiser, Karl;
Maull, Hanns W. (Hrsg.): Die Zukunft der deutschen AuBenpolitik. Bonn 1993

192 y/g]. Maull, Hanns W.: Internationaler Terrorismus. Die deutsche AuBenpolitik auf dem Priifstand. In:
Internationale Politik 12/2001, S. 3-7

1 Bundesministerium der Verteidigung: Verteidigungspolitische Richtlinien vom 21. Mai 2003
(Zitierweise im folgenden: VPR 2003), S. 8, Abschnitt 31 und 34

1% Gemeinsame Sicherheit und Zukunft der Bundeswehr, Bericht der Kommission an die
Bundesregierung, 23. Mai 2000, S. 24
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waffen schafft zu Beginn des 21. Jahrhunderts die Hauptbedrohungspotentiale des
deutschen Territoriums durch andere staatliche Akteure.'®

Die deutsche Volkswirtschaft ist der zweitgrofSte Handelsstaat der Erde. Als solcher ist
die rohstoffarme Bundesrepublik von einem moglichst reibungslosen globalen Giiter-
austausch abhingig. So konnen auch Krisen, die sich geografisch weit entfernt
entwickeln, direkte Auswirkungen auf die Bundesrepublik zeigen und vitale deutsche
Sicherheitsinteressen beriihren.'®

Als wichtiger Handelsstaat ist die Volkswirtschaft der Bundesrepublik auch von einer
reibungslosen Anbindung an die globalen Datennetze zum schnellen Informations-
austausch abhéngig. Doch auch innerhalb des Landes werden zentrale 6ffentliche und
private Infrastrukturen mittlerweile durch vernetzte Rechnerstrukturen iiberwacht und
gesteuert. Die Gesellschaft und natiirlich auch die global operierenden Unternehmen
haben sich an den leichten Informationsaustausch iiber das Internet gewdhnt, die
Organisationsstrukturen mehr und mehr an die Mdoglichkeiten der neuen Medien
angepasst und sind damit hochgradig abhédngig von einem funktionierenden offenen
Cyberspace. Diese virtuelle Abhéngigkeit fiihrt auch zur Entstehung neuer Bedrohungs-
potentiale in der Realwelt. Ein mit virtuellen Waffen wie Viren, Wiirmern oder Troja-
nischen Pferden gegen die Kommunikations- und Steuerungssysteme einer vernetzten
Informationsgesellschaft gefiihrter Cyberwar konnte auch in der Bundesrepublik grof3e
Schiden verursachen.'”’” Ein virtueller zwischenstaatlicher Krieg bildet neben der
Bedrohung durch ballistische Raketen momentan die einzigen denkbaren direkten
Bedrohungen fiir Einrichtungen auf deutschem Boden. Denn bei einem Cyberwar spielt
geografische Entfernung zwischen den beteiligten Akteuren keine Rolle. Im Cyberspace
ist, wie auch schon in Kapitel 11.2.4.6. beschrieben, theoretisch jeder Staat der Nachbar
jedes anderen Staates.'*®

Die Deutschen haben sich im Zeitalter der Globalisierung zu einem sehr reisebe-

geisterten Volk entwickelt. So wird es in Zukunft hdufiger vorkommen, dass deutsche

1% Vgl. Bundesnachrichtendienst: Proliferation von Massenvernichtungswaffen und Trégerraketen. Eine
Einfithrung in die Problematik. Oktober 1999

Siehe dazu auch VPR 2003: S. 6, Abschnitt 20 und 21

1% VPR 2003: S. 7, Abschnitt 27;

Siehe dazu auch: Gemeinsame Sicherheit und Zukunft der Bundeswehr, Bericht der Kommission an die
Bundesregierung, 23. Mai 2000, S. 25

'"Ebd., S. 25

1% VPR 2003: S. 7, Abschnitt 26
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Touristen, wie 2002 in Djerba geschehen, ins Fadenkreuz von Terroristen geraten.'®
Die Anschlidge vom 11. September 2001 in den USA und vom 11. Mérz 2004 in Madrid
haben in Kombination mit den Anschldgen auf Touristen in Tunesien und Bali diese
neuen Terror- Bedrohung fiir die offenen globalisierten westlichen Gesellschaften und
ihren Lebensstil nachdriicklich hervorgehoben.''°

Eine weitere Quelle von Bedrohungen fiir die Stabilitit der européischen Sicherheits-
strukturen stellen Auseinandersetzungen zwischen und Biirgerkriege innerhalb zer-
fallender Staaten an der Peripherie des Kontinents dar. Die durch die Biirgerkriege im
ehemaligen Jugoslawien verursachten Fliichtlingsstrome waren noch vor den schwer-
wiegenden Menschenrechtsverletzungen ein zentraler Grund dafiir, warum sich die
Staaten Europas mit Krisenmanagement befassen mussten. Fliichtlingsstrome, ob als
Folge von Krisen oder durch wirtschaftliche Ursachen motiviert, werden auch in
Zukunft ein zentrales Problem fiir die Stabilitdt Europas bilden. Mogliche Ursachen von
Massenmigration sind Unterentwicklung, Uberbevolkerung und Hunger, Kriege im
Kampf um Grenzen, Ackerland und Wasser, aber auch die pandemische Ausbreitung
von Krankheiten, Umweltzerstorung und Klimawandel.

In Osteuropa konnten sich mit dem Ende des Kommunismus im Schatten der sich
transformierenden Staaten mafidse Strukturen entwickeln, die mit beachtlichen
Ressourcen ausgestattet auch in Deutschland aktiv sind. Autoschieberei, Drogen- und
Menschenhandel sind die Stichworte, die diese Grauzone zwischen Innerer und AuBerer
Sicherheit beschreiben. Die grenziibergreifend operierenden Strukturen des organisier-
ten Verbrechens stellen die bisher hauptsdchlich mit deren Bekdmpfung befassten
Polizeikrifte des Bundes und der Lénder vor eine Herausforderung, die deren zur
Verfiigung stehende Mittel in Zukunft iibersteigen konnte. Dieses Problemfeld zeigt
sehr deutlich, dass in einer globalisierten Welt die Abgrenzungen zwischen innerer und
auBerer Sicherheit immer unscharfer werden.'"!

Fiir Deutschland hei3t das, dass es eine zentrale Aufgabe deutscher AuBlenpolitik sein
muss, die politischen Zustdnde an den Réndern Europas zu stabilisieren und v.a. durch
einen Aufbau der Volkswirtschaften dieser benachbarten Staaten Wohlstandsgewinne

moglich zu machen. Damit wiirden die wirtschaftlichen Migrationsanreize abge-

19 Am 11. April 2002 fielen 14 deutsche Touristen auf der Mittelmeerinsel Djerba einem Terror-
Anschlag auf eine Synagoge zum Opfer. Zu dem Anschlag hat sich das Terrornetzwerk Al Quaida
bekannt.

"VPR 2003: S. 6, Abschnitt 18-20 und S. 7, Abschnitt 28

"!'vgl. Gemeinsame Sicherheit und Zukunft der Bundeswehr, Bericht der Kommission an die
Bundesregierung, 23. Mai 2000, S. 24
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schwicht und die betroffenen Staaten wiirden sich so die Ressourcen dazu schaffen, ihr
staatliches Gewaltmonopol uneingeschrinkt durchsetzen zu konnen. Mit welchen
Strategien diese Ziele im Bereich der Sicherheitspolitik verfolgt werden, wird das

folgende Kapitel illustrieren.
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4.2. Die Verteidigungsstrategie

Die Verteidigungsstrategie der Bundesrepublik Deutschland setzte immer auf einen
mehrdimensionaler Ansatz, der sich nicht nur auf militirische, sondern v.a. auch auf
wirtschaftliche und diplomatische Mittel stiitzte. Dieser erweiterte Sicherheitsbegriff
begreift militdrische Gewalt nur als eine letzte Option in einem breiten Spektrum der
staatlichen AuBen- und Sicherheitspolitik.''? Da hier die Auswirkungen der Trans-
formation militdrischer Apparate zu Streitkrdften der dritten Welle untersucht werden,
widmen sich die weiteren Uberlegungen in erster Linie den Folgen der sicherheits-
politischen Umwélzungen der vergangenen Jahren fiir die Streitkrifte der Bundes-
republik Deutschland.

Die Bundeswehr wurde Mitte der 1950er Jahre als westdeutscher Beitrag zur Vertei-
digung Westeuropas gegen die Rote Armee der Sowjetunion im Rahmen der 1949 ge-
griindeten NATO aufgestellt. Sie sollte mit ihren rund 500.000 Mann die Verteidigung
der ,,Central Front“ sicherstellen. Verteidigung hie3 bis 1990 eine direkte Verteidigung
des Territoriums der Bundesrepublik. Die Heimatverteidigung stand also ausschlieBlich
im Fokus der Bemiihungen. Das Heer war folglich in der neuen Bundeswehr die
wichtigste Waffengattung, unterstiitzt von der Luftwaffe. Auch der Marine kamen nur
Unterstilitzungsaufgaben an der Nordflanke des Biindnisgebietes zu. Seit ihrer Auf-
stellung war die Bundeswehr immer hochgradig in die NATO-Befehlsstrukturen
integriert.

Mit dem Ende des Kalten Krieges dnderten sich wie beschrieben die Rahmenbeding-
ungen der deutschen Sicherheitspolitik tiefgreifend. Die Strukturen der Bundeswehr
verdnderten sich aber bis zum Ende der 1990er Jahre kaum. Unter der Kohl-Regierung
wurde entlang der 1992 formulierten Verteidigungspolitischen Richtlinien (VPR) die
Aufstellung von interventionsfiahigen Krisenreaktionskriften (KRK) und von auf die
weiterhin auf die Heimatverteidigung ausgerichteten Hauptverteidigungskrifte (HVK)
betrieben. Im Jahr 2003 setzte sich die insgesamt 270.000 Mann starke Bundeswehr wie
folgt zusammen: Im Heer dienen rund 124.000 Soldatinnen und Soldaten, zur Luftwaffe
als zweitgroBter Teilstreitkraft gehdren 51.000 Ménner und Frauen in Uniform und die
Seestreitkrdfte der Bundesrepublik umfassen rund 20.000 Soldatinnen und Soldaten.

48.000 weitere Soldaten unterstitzen in der Streitkraftebasis alle anderen Bereiche der

"2 yg]. Wellershoff, Dieter: Grundziige deutscher Sicherheits- und Verteidigungspolitik. In: Wellershoff,
Dieter (Hg.): Die Europdische Union und ihre Stellung in der Welt. Die deutschen sicherheitspolitischen
Interessen. Hamburg, Berlin, Bonn 1996, S. 16
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Bundeswehr und rund 19.000 arbeiten im Sanitétsdienst. Die Bundeswehr umfasst Ende
2003 knapp 60.000 Berufssoldaten, ca. 131.000 Zeitsoldaten, rund 60.000 Wehr-
pflichtige und etwa 21.000 freiwillig linger Wehrdienstleistende (FWDL).'"?
Die Weizsicker-Kommission, die von der Bundesregierung unter Gerhard Schroder mit
der Entwicklung eines Reformkonzeptes beauftragt worden war, empfahl in ihrem
Bericht zur Reform der Bundeswehr im Mai 2000 unter dem Eindruck der Ereignisse
der 1990er Jahre den konsequenten Umbau der Bundeswehr zu einer fiir Krisen-
reaktionseinsitze optimierten Streitmacht.''*
Beginn des Jahres 2003 iiber 8.000 Soldaten in UN- und NATO-Operationen:

» International Security Assistance Force ISAF (Afghanistan, Uzbekistan): 1.900
Kosovo Force KFOR (Kosovo): 3.800
Stabilization Force SFOR (Bosnien-Herzegowina): 1.360
Operation Allied Harmony OAH (Mazedonien): 72
United Nations Mission in Georgia UNOMIG (Georgien): 16
» Enduring Freedom (u.a. Horn von Afrika): 900.'"

In der Tat stellte die Bundesrepublik zu

YV V VYV V

Dariiber hinaus beteiligt sich die Bundesmarine an den stindigen NATO-Flottenver-
banden in Mittelmeer und Atlantik.''® Neben diesen in multinationalen Friedens-
einsidtzen eingebundenen Einheiten stellt die Bundeswehr Kontingente fiir eine Fiille an
multinationalen Verbidnden im NATO-, WEU- und EU-Rahmen und kniipft im Rahmen
der NATO-Initiative Partnerschaft fiir den Frieden (PfP) mit Austauschprogrammen,
gemeinsamen Mandvern und Streitkraftebesuchen Kontakte zu Staaten in Ostmittel-
Europa.

Schon die 1992 verdffentlichten Verteidigungspolitischen Richtlinien (VPR) wiesen in
diese Zukunft und ebneten den Weg zur Beteiligung an militérischen Interventionen im
Auftrag der Vereinten Nationen. Unter den derzeitigen Strukturen und dem Finanz-
rahmen der Bundeswehr scheint eine liber den derzeitigen Rahmen hinausgehende
Beteiligung an Militdroperationen mit mehr als 10.000 Soldaten kaum moglich.

Die Bundeswehr wurde als Wehrpflichtigenarmee mit dem Ziel gegriindet, einen

Gegner, damals die Sowjetunion, von einem Angriff auf die Bundesrepublik abzu-

'3 Aktuelle Personalstirke (Stand: 7. Dezember 2003): Soldaten und Soldatinnen der Bundeswehr.
http://www.bundeswehr.de/forces/hintergrund/print/personalstérke.php

14 Gemeinsame Sicherheit und Zukunft der Bundeswehr, Bericht der Kommission an die
Bundesregierung, 23. Mai 2000

!5 Schlaglichter: Die Personalstirke der Streitkrifte, in: Soldat und Technik, Mirz 2003;
http://www.soldat-und-technik.de/schlaglichter0303.htm, Download vom 11.3.2003

"¢ Siehe dazu auch: Presse- und Informationsstab, Bereich Offentlichkeitsarbeit, Bundesministerium der
Verteidigung: Einsitze der Bundeswehr im Ausland, Berlin Juli 2002
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schrecken. Sollte diese Abschreckungswirkung versagen, garantierte die Wehrpflicht
die rasche Aufwuchsfihigkeit. Die Bundeswehr war damit eine klassische Armee der
zweiten Welle, die konsequent auf das Prinzip ,,Masse* setzte.

Zu Beginn des 21. Jahrhunderts, dass haben die Erfahrungen der 1990er Jahre gezeigt,
verabschieden sich die Streitkrifte der technologisch fithrenden Nationen mehr und
mehr von diesem Prinzip der Masse und transformieren ihre Streitkrdfte nach dem
Vorbild der USA unter Nutzung der Potentiale der neuen Kommunikationstechnologien
hin zu kleineren flexibler einsetzbaren Strukturen, die von professionellen Berufs-
soldaten dominiert werden. So schafften im Laufe der 1990er Jahre zahlreiche
europdische Staaten die Wehrpflicht ab und setzen nun ganz auf Berufsarmeen (z.B.
Spanien, die Niederlande, Italien, Frankreich). Das Vereinigte Konigreich von Grof3-
britannien und die USA haben diesen Schritt schon seit lingerer Zeit getan. Seit der
zweiten Halfte der 1990er Jahre sind also NATO-weit unterschiedliche entschlossene
Bemiihungen zu erkennen, die Abschreckungsarmeen des Kalten Krieges hin zu
professionellen Einsatzarmeen umzubauen. Der schon erwidhnte Bericht der von
Weizsidcker-Kommission aus dem Jahr 2000 dokumentiert den relativ spdten Beginn
entschlossener Reformbemiihungen in der Bundesrepublik. Die Empfehlungen der
Kommission wurden unter Verteidigungsminister Scharping wahrgenommen, eine
konsequente Umsetzung krankte aber an dem engen Gestaltungsrahmen, der durch die
finanzielle Ausstattung des Verteidigungshaushaltes abgesteckt war. Erst unter seinem
Nachfolger Peter Struck scheint der angestoBene Reformprozess nun, wohl v.a. durch
den durch immer neue Auslandseinsitze verschirften Handlungsdruck bedingt, neue
Fahrt zu gewinnen.

Der Bericht der von Weizsdcker-Kommission formuliert den Sinn und Zweck deutscher
Streitkrifte in Abwesenheit einer konkreten Bedrohung folgendermalien:

Die Bundeswehr fungiert als militirische Riickversicherung fiir den Fall, dass
Gefahren sich in der Zukunft einstellen. Sie unterstiitzt die Diplomatie, wenn
zentrale Interessen auf dem Spiel stehen. Sie ldsst sich gegebenenfalls als
Instrument zum Schutz oder zur Wiederherstellung der internationalen Ordnung
und Rechtssicherheit einsetzen, wenn diese mit militdrischen Mitteln in Frage
gestellt werden.""

Die Bundeswehr agiert zu Beginn des 21. Jahrhunderts also nicht nur zur Sicherheit der
Stabilitdt des eigenen Territoriums, sondern natiirlich auch zur Sicherung der Stabilitat

Europas.

"7 Gemeinsame Sicherheit und Zukunft der Bundeswehr, Bericht der Kommission an die
Bundesregierung, 23. Mai 2000, S. 23
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Das Bundesministeriums der Verteidigung definiert im Jahr 2002 die folgenden vier
Pfeiler, die im Zentrum der deutschen Sicherheitspolitik stehen:'®

» Die transatlantische Partnerschaft festigen [v.a. iber die NATO (Anm. d. Verf.)]

» Die Gemeinschaft der europdischen Union (EU) stirken, sie um européische
Demokratien erweitern [durch eine EU-Osterweiterung (Anm. d. Verf.)] und ihre
internationale Handlungsfahigkeit erweitern [durch eine eigenstidndige
gemeinsame europdische Sicherheits- und Verteidigungspolitik (GASP) (Anm. d.
Verf))].

» Eine alle Staaten Europas einschlieBende européische Sicherheitsordnung
schaffen [durch die NATO und OSZE (Anm. d. Verf.)].

» Die internationale Ordnung mitgestalten [iiber ein Engagement bei den Vereinten
Nationen; (Anm. d. Verf.)] und dabei Riistungskontrolle, Abriistung und
Nichtverbreitung von Massenvernichtungswaffen aktiv fordern.

Der sich im Vorfeld des dritten Golfkrieges zu Beginn des Jahres 2003 verschérfende
Gegensatz zwischen der USA und einigen Staaten Europas (u.a. Spanien, GroS3-
britannien, Niederlande, Dénemark) auf der einen und den Staaten des sogenannten
»Alten Europas®, zu dem US-Verteidigungsminister Donald Rumsfeld neben Frankreich
auch Deutschland subsummierte, auf der anderen Seite, bedeutet eine tiefgreifende
Ziasur in der AuBenpolitik der Bundesrepublik Deutschland. Bisher war die deutsche
AuBenpolitik immer sorgsam zwischen den beiden Polen USA, die fiir die Verteidigung
Deutschlands im Kalten Krieg liberlebenswichtig war, und Frankreich, an das man sich
durch die EU als Beitrag einer aus den Fehlern der Vergangenheit lernendenden
AuBenpolitik band, ausbalanciert. Die Weigerung der Bundesregierung, sich aus einer
Mischung aus populistischen und moralischen Beweggriinden heraus nicht nur dem
Kriegskurs der USA nicht anzuschlieen sondern sich sogar im engen Schulterschluss
mit Frankreich aktiv einer Intervention der USA im UN-Sicherheitsrat entgegen zu
stellen, ldsst die Waagschale so stark wie nie zuvor zu Gunsten einer Ausrichtung der
deutschen AuBenpolitik auf Paris sinken. Die Enttduschung {iiber diese Haltung
Deutschlands sitzt tief im Bewusstsein der derzeitigen politischen Eliten der USA. Noch
nie zuvor hat ein US-Verteidigungsminister einen seiner engsten Verbiindeten in

Europa auf eine Stufe mit Kuba und Libyen gestellt. Erst mit dem Washington-Besuch

"8 Bundesministerium der Verteidigung: Bundeswehr 2002 - Sachstand und Perspektiven.
Bonn 2002, S. 13
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von Bundeskanzler Gerhard Schroder am 26. Februar 2004 scheinen sich die bilateralen
deutsch-amerikanischen Beziehungen langsam wieder zu normalisieren.

Diese Entwicklung entbehrt, bei aller Dramatik, nicht einer gewissen Logik. Ohne eine
direkte duBere Bedrohung (die Sowjetunion), die nicht allein mit den eigenen
Ressourcen beherrschbar ist, reduziert sich die Motivation fiir enge sicherheitspolitische
Beziehungen zu den USA auf die Pflege einer auf gemeinsamen Werten fullenden
Partnerschaft. Gerade im Bereich dieser Wertegemeinschaft ist es im Fall des
Irakkrieges nun zu Rissen gekommen, die sich nicht ohne weiteres werden schlieBen
lassen. Der Irak-Krieg ist gewissermaf3en der Katalysator fiir eine Diskussion iiber eine
Neuausrichtung der deutschen AuBlenpolitik, die erst jetzt, mehr als zehn Jahre nach
dem Ende des Kalten Krieges und der Wiedervereinigung in Gang gekommen ist. Im
Zentrum dieser notwendigen Diskussion steht die Formulierung eigener auflen-
politischer Interessen, die den verdnderten sicherheitspolitischen Rahmenbedingungen
Rechnung tragen. Die zentrale Frage in diesem Zusammenhang ist, wie man die
Geschicke Deutschlands in der Welt eigensténdig lenken und einen mdglichst grof3en
Einfluss auf den Gang der Dinge nehmen will.'"”

In den vergangenen 50 Jahren konnten die Européer in einer bemerkenswerten Art und
Weise die Kosten fiir ihre Verteidigung einer nichteuropdischen Macht, den USA,
aufbiirden. Europa wire ohne die iliber die NATO an die westeuropdischen Staaten
gebundenen militdrischen Ressourcen der USA nicht in der Lage gewesen, sich dem
Griff Stalins und seiner Nachfolger zu entziehen. In den 1990er Jahren reduzierten alle
NATO-Staaten (bis auf Griechenland und die Tiirkei) im Rahmen einer Art ,,Friedens-

120 Doch der Anbruch des erhofften Zeitalters

dividende® ihre Verteidigungsausgaben.
des ,,Ewigen Friedens* lies auf sich warten. Die européischen Staaten wurden v.a. durch
Biirgerkriege und Staatszerfall zu einer langen Reihe an Interventionen gezwungen:
Somalia, Jugoslawien und Kosovo sind hier nur einige Beispiele. Speziell die Ereignisse
im ehemaligen Jugoslawien zeigten dabei, dass Europa mit seinen begrenzten
militdrischen Ressourcen nicht einmal auf seinem ,,Hinterhof* Osteuropa dazu in der
Lage war, von aulen befriedend auf entstehende Konfliktherde einzuwirken und diese
erfolgreich einzuddmmen. Die daraus resultierende Erniichterung der Européer bildete

den Nihrboden fiir Uberlegungen zu einer entschlosseneren Weiterentwicklung einer

gemeinsamen europdischen Auflen- und Sicherheitspolitik (GASP) durch eine

"% Siehe dazu auch: Maull, Hanns W.: Auf leisen Sohlen aus der AuBenpolitik? In: Internationale Politik
9/2003, S. 19-30
' Siehe Abb. 3, S. 228
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Schaffung der dazu nétigen Instrumente, um einer Europidischen Sicherheits- und
Verteidigungspolitik (ESVP) mehr Glaubwiirdigkeit zu verleihen. So beschlossen die
EU-Staaten 1999 im finnischen Helsinki die Aufstellung von der EU zu unterstellenden
schnellen Einsatzkriften mit einem Umfang von 60.000 Mann. Der deutsche Beitrag
soll dabei ein Erst-Kontingent von 18.000 Mann umfassen. Die nach wie vor
vorhandenen Fahigkeitsliicken in den Bereichen Fiihrung, Strategische Aufklarung und
Strategischer Transport (Luft/See) sollen nach einem 2001 beschlossenen Aktionsplan
systematisch geschlossen werden. Doch zwischen diesen von der Politik beschlossenen
Zielen und ihrer Umsetzung klafft eine erhebliche Liicke. Viele europdische Staaten,
und unter diesen v.a. die Bundesrepublik, lassen ihren Ankiindigungen kaum Taten
folgen und sind nicht dazu gewillt ihre Verteidigungsausgaben, ihre Streitkréfte-
strukturen und deren Ausstattung an die eigenen politischen Anspriiche anzupassen.
Eine Europdisierung der Sicherheitspolitik, die darauf setzt, anderen die Kosten fiir die
eigene Verteidigung aufzubiirden, wird scheitern, wenn alle Beteiligten nach dieser
Logik handeln.

Die Spaltung der EU und der NATO im Vorfeld des Irak-Krieges in ein ,,Neues* und
»Altes Europa® und der Streit innerhalb der NATO tiber die Unterstiitzung des NATO-
Partners Tiirkei im Falle eines Irakkrieges (Deutschland, Frankreich und Belgien
verzogerten die Entsendung von AWACS und Patriot-Batterien) haben gezeigt, dass
eine abgestimmte europdische Sicherheits- und Verteidigungspolitik momentan noch
illusorisch ist. Das Zusammenriicken Deutschlands und Frankreichs hat das reflexartige
Zusammenriicken Spaniens, Italiens, GroB3britanniens und einiger osteuropéischer EU-
Anwirter zur Folge gehabt, die an einer deutsch-franzdsischen Dominanz bzw. einer
franzosischen Bevormundung mit deutscher Billigung innerhalb der EU kein Interesse
haben. Die franzdsische AuBenpolitik hat mit der Billigung Berlins die sicher-
heitspolitischen Fundamente schwer beschéddigt, auf denen der Frieden in Europa 50
Jahre lang geruht hat. Es ist mehr als fraglich, ob sich die Staaten Europas auf Grund
dieser Uneinigkeit in der Sicherheitspolitik nun dazu durchringen, sich schlagkréftige
militidrische Einsatzkréifte zuzulegen. Die Schaffung dieser militdrischen Einheiten
scheint dabei durchaus noch moglich; der Einsatz einer solchen Streitmacht nach einem
einstimmigen politischen Beschluss hingegen ist, das haben die Ereignisse im Vorfeld
des Irakkrieges nachdriicklich unterstrichen, weitgehend illusorisch. Dariiber hinaus hat
die Haltung Deutschlands, Frankreichs und Belgiens in der Tiirkeifrage dazu gefiihrt,

dass die Glaubwiirdigkeit der NATO einen irreparablen Schaden genommen hat. Die
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neuen NATO-Mitglieder werden es mit Entsetzen wahrgenommen haben, dass das
Dach der NATO lo6chrig geworden ist. Was ist ein Biindnis zur kollektiven
Verteidigung Wert, wenn die gegenseitigen Beistandsverpflichtungen der nationalen
Politik einzelner Mitgliedslédnder in dieser Form untergeordnet werden? Haben diese
neuen Mitglieder in Osteuropa denn dann iiberhaupt eine andere Wahl, als sich der
Hypermacht USA als einzigem glaubwiirdigen Garant ihrer territorialen Existenz
anzundhern?

Die deutsche AuBlenpolitik hat nach dem Irak-Krieg sowohl innerhalb Europas als auch
global in wesentlichen Punkten weniger Gestaltungsmacht als vorher. Alle Institutionen,
auf denen die bisherige Aullenpolitik ruhte, sind nachhaltig beschadigt:

» Die UNO lduft Gefahr, durch ihre Instrumentalisierung durch einige Mitglieder
des Sicherheitsrates das Schicksal des Volkerbundes zu teilen und auf Grund des
mangelnden amerikanischen Interesses in der Bedeutungslosigkeit zu versinken.
Damit wird ein Forum geschwicht, das in den 1990er Jahren fiir die Bundes-
republik die zentrale Institution zur globalen Gestaltung der sicherheitspolitischen
Strukturen war. Nur eine Riickkehr der UN in den Irak konnte dabei helfen,
diesen Bedeutungsverlust teilweise riickgéngig zu machen.

» Die NATO wird durch die Ereignisse im Vorfeld des Irak-Krieges in ihrer
Bedeutung von einem kollektiven Verteidigungsbiindnis auf einen Nichtan-
griffspakt zuriickgestuft. Die Bindungen der USA an Europa werden in Zukunft
cher bilateral als multilateral sein. Der deutsche Einfluss auf die Politik der USA
tendiert, so lange die jetzigen Akteure die Regierungsgeschéfte auf beiden Seiten
des Atlantiks fiihren, gegen Null. Erst mit dem schon angesprochenen
Washington-Besuch Gerhard Schroders am 26. Februar 2004 scheint sich das
Verhiltnis der Bundesrepublik zu den USA nun wieder langsam zu normalisieren.

» Die ESVP der EU ist ein illusorisches Unterfangen, das trotz der Zielsetzungen in
Frankreich und Deutschland jetzt erst Recht auf eine Stirkung Europas zu setzen
keine groen Chancen auf eine Realisierung hat. Lediglich ein Rumpf-Europa aus
Deutschland, Frankreich, Belgien und Luxemburg scheint nun tatsdchlich dazu
bereit zu sein, wirklich entschlossene Schritte zum Aufbau gemeinsamer
europdischer Streitkrédfte zu unternehmen.

» Die Osterweiterung der européischen Union bietet die Chance, den europdischen

Stabilitdtsraum nach Osten auszudehnen, damit neue Mirkte zu erschlieBen und
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durch eine Anhebung des Lebensstandards den Migrationsdruck auf die Staaten
der EU zu lindern.

» Die Organisation fiir Sicherheit und Zusammenarbeit in Europa (OSZE) ist nur
dann eine effektive Institution, wenn es um sicherheitspolitische Aufgaben im
europdischen Kontext geht. Bei Fragen der globalen Sicherheitsordnung ist die

OSZE nur begrenzt handlungsfahig.
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4.3. Die Streitkrafteplanung und Ausrustungsschwerpunkte

In erster Linie haushaltspolitische Restriktionen zwingen die Bundesregierung in der
zweiten Amtszeit unter Bundeskanzler Gerhard Schroder nun dazu, die Streitkrifte
weitgehend entlang der im Weizsicker-Bericht vorgegebenen Konzepte umzubauen.
Der deutsche Verteidigungshaushalt soll, nachdem er wegen der haushaltspolitischen
Engpidsse hiufig Kiirzungen ausgesetzt war, bis 2006 bei 24,4 Mrd. Euro liegen. Das
bedeutet de facto eine weitere Kiirzung des Einzelplans 14 um die jdhrlichen
Inflationsraten. Fiir Operationen im Rahmen der Terrorbekdmpfung und fiir Friedens-
missionen stehen dariiber hinaus im Haushalt fiir 2004 zusétzlich 1,15 Mrd. Euro zur
Verfiigung. Durch eine Reduzierung von Personal und die AuBerdienststellung von
Wehrmaterial, dass nicht mehr der neuen Zielsetzung der Interventionsfahigkeit
entspricht, will man die Betriebskosten reduzieren und damit mehr Investitions-
spielrdume fiir die Beschaffung moderner Systeme gewinnen. Die Investitionsquote im
Haushalt 2003 lag nach den Planungen des Verteidigungsministeriums bei 24,7 % und
soll bis 2006 auf 27 % gesteigert werden.

Einzelplan 1472004 im ¥ergleich zum Haushalt 2003 {in Mo, €] Stand 13.11.2003
2003 2004
Ausgabenbereich - - .
Haushaltz- | Anteil am Haushalts- Anteil am Verinderung
zall Plafond zall Plafond
I. Betriebsausgaben
Parsanalausgaben 1z2.401,1 51,2 %% 12,209,535 31,2 % 91,6 -0, 74%
Materialerhaltung 2.228,3 9,2 % ?.149.,4 2.9 % -78,9|-3,54%
Sonstige Betriebsausgaben 2.594,5 14,8 % 3.589,1 14,9 % -S5,4-0,15%
[z.B. Verpflequng, Betriebsstoff,
Bewirtzchaftung der Liegenschaften]
Surnrne Betrizbzausgaben: 18.223,9 75,2 % 18.048,0 F5,0 % |-175,9-0,97%
Il. Betreibervertrage zur Weiter-
= 125,0 0,5 % 244,88 1,0 % 119,8(95,64%

entwicklung der Bur

lll. ¥erteidigungsinvestive Ausgaben

Forschung, Entwicklung und Er- 1.076,6 4,4 % 952,68 4,0 % -123,8[11,50%
probung (einschl, Zuwendungen
Farschungsinstitute)

Militarische Beschaffungen 2,888,494 16,0 % 2,998,858 16,6 % 110,4| 2,84%
Militarizche Anlagen (einschlielilich 245,5 3,5 %h FEE,9 2,3 % -59,6|-7,04%,
MATO-Infrastruktur]

Sonstige Investitionan 213.4 0,9 % 180,9 0,8 % -37,.51V.16%

[z.B, Erwerb Gerite, IT)

Surmme verteidigungs-

intensive Ausgaben: 6.029.9 24,9 % 5.919.4 24,6 % (-110,511,83%
Plafond Z4.378,8 | 100,6 % 24.212,2 100,6 % |-166,6]-0,66%:
globale Minderausgabe (20032 im Epl. G0 -131.,5 -0,6 % -151.,5 -0,6 %

verfiigbarer Plafond Z24.227,3 100 % Z24.060,7 100 % |-166,6(-0,66%
globale Minderausgabe (im Epl. G0 2432

Abb. 2: Der Verteidigungshaushalt der Bundesrepublik Deutschland in 2003 und 2004.
(Quelle: http://www.bmvg.de/pic/ministerium/301201 650 haushaltbmvg.gif)
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Verglichen mit den anderen NATO-Staaten gibt die Bundesrepublik, gemessen an ihrer
Wirtschaftskraft, verhdltnisméBig wenig fiir Verteidigung aus. Der Anteil der Vertei-
digungsausgaben am BIP sank von 2,1 Prozent 1990 auf 1,4 Prozent im Jahr 2001. Die
nach dem Ende des Kalten Krieges mogliche Friedensdividende wurde unter den durch
die deutsche Einheit bedingten finanzpolitischen Belastungen von der Bundesregierung
unter den Bundeskanzlern Kohl und Schréder wihrend der 90er Jahre abgeschopft. Die
Verteidigungsausgaben Frankreichs sanken im gleichen Zeitraum von 3,3 auf 2,5
Prozent und die GroBbritanniens von 3,8 auf 2,3 Prozent (siche Abb. 3). Im Rahmen
einer auch von der Bundesregierung propagierten Stirkung einer europdischen
Verteidigungspolitik sollte in diesem Zusammenhang iiber eine fairere Lastenverteilung
gesprochen werden. Eine europdische Verteidigungspolitik, die sich neue militérische
Kapazititen von den Partnerstaaten finanzieren ldsst, wird die in sie gesetzten Ziele

nicht erreichen.

ferteidigungsausgaben als Prozentsatz des Bruttoinlandsprodukts
(in konstanten Preisen)
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Abb. 3: Die Verteidigungsausgaben als Prozentsatz des Bruttoinlandsproduktes der
NATO-Staaten 1990 und 2001 im Vergleich (Quelle: www.nato.int).

Im Rahmen der unter Verteidigungsminister Struck forcierten Umbaubemiihungen

waren bis 2003 folgende Punkte von besonderer Bedeutung. Auf der Grundlage des
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Konzepts "Heer der Zukunft" soll das Heer eine ausgewogene (d.h. kleinere) Struktur
mit zu flexibler Truppeneinteilung befdhigten Grofverbdnden entwickeln und ein-
nehmen. In diesen Prozess sollen die Erfahrungen aus den laufenden Einsétzen
angemessen beriicksichtigt werden. Das heift unter anderem, dass die Durchhalte-
fahigkeit von Fernmelde-, Pionier-, und ABC-Abwehrkriften verbessert werden soll.
Das heifit aber auch, dass das Heer viele seiner verbliebenen schweren gepanzerten
Verbédnde (Leopard 2 und Marder) verlieren wird. Dariiber hinaus wird das zweite Los
des Hubschraubers TIGER gestrichen. In einem ersten Los werden 80 Einheiten dieses
Typs beschafft. Durch diesen Verzicht auf das 2. Los TIGER soll der Bedarf an
Riistungsinvestitionen um 700 Mio. Euro abgesenkt werden.

Die Luftwaffe soll die Flugabwehrraketenverbinde HAWK und ROLAND (vier ge-
mischte FlaRak Gruppen) schnellstmoglich auer Dienst stellen. Die bodengebundene
Luftverteidigung wird sich damit weitgehend auf das Patriot-System abstiitzen, bis zu
seiner Ergidnzung eventuell MEADS-Systeme beschafft werden konnten. Die Luftwaffe
soll bis Ende 2005 die Waffensysteme TORNADO und den Auftrag des Marine-
fliegergeschwader 2 iibernehmen. Die Marineflieger verlieren damit die Fahigkeit zur
Seekriegsfithrung aus der Luft als Teil einer verbundenen Seekriegsfiihrung. Es muss
sich zeigen, in weit die Luftwaffe im Rahmen eines teilstreitkréfteiibergreifenden Joint-
Ansatzes diese Liicke schlieBen koénnen wird. Eine Beschaffung von weitreichenden
Abstandswaffen zum schiffsgestiitzten Einsatz gegen Landziele als Ersatz fiir die
verlorene Jagdbomberkomponente ist bisher nicht angedacht worden.

Insgesamt wird die Bundeswehr bis Ende 2005 zwei Geschwaderdquivalente
TORNADO auflgsen. Durch diese Auflosung sollen Betriebskosten in Hohe von ca. 1,1
Mrd. Euro eingespart werden. Zusitzlich wird auf die geplanten Arbeiten zur
Nutzungsdauerverldngerung verzichtet, was weitere 600 Mio. Euro einspart.

Neben der Jagdbomberkomponente wird die Marine die zehn Schnellboote der Klasse
143 bis Ende 2005 auller Dienst stellen, bevor die als Ersatz geplanten fiinf Korvetten
K130 in Dienst gestellt werden konnen. Diese Einschnitte im Bereich der vorhandenen
Systeme und einiger geplanter Beschaffungsvorhaben sollen finanzielle Mittel frei
werden lassen, mit denen der Umbau der Bundeswehr zu einer zu Interventionen mit
globaler Reichweite fahigen Armee verfolgt werden kann. Da mittelfristig nicht mit
einer Steigerung des Verteidigungshaushaltes gerechnet werden kann, ist eine
Verkleinerung der Streitkrifte und ein vorgezogenes Ausmustern dlterer Systeme der

einzige Weg, mehr investive Mittel freizusetzen.
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Als zentrale Beschaffungsmaflnahmen sind kurz- und mittelfristig folgende zentrale

Programme geplant:

Teilstreitkrdfteiibergreifend
» Realisierung des IT-Vorhabens HERKULES
» Beschaffung von Fiihrungsinformationssystemen
» Entwicklung und Beschaffung von unbemannten Luftfahrzeugen
» Schaffung einer strategischen Aufklarungsfahigkeit durch das Satellitensystem
SAR-LUPE.

Heer
» Beschaffung eines neuen Schiitzenpanzers
» Beschaffung Gepanzertes Transport Kraftfahrzeug
» Beschaffung Ausstattung fiir die Division Spezielle Operationen
» Beschaffung eines neuen Transporthubschraubers NH-90 als Ersatz fiir die
UH1D

Luftwaffe

» Rollenanpassung EUROFIGHTER 2000 und weitere typbezogene Maflnahmen
(2. Tranche)

» Entwicklung eines Taktischen Luftverteidigungssystems (MEADS)

» Beschaffung leistungsgesteigerter Flugkorper fiir PATRIOT (PAC-3)

» Beschaffung der A400M als Ersatz fiir die C-160 Transall zur Verbesserung der
Lufttransportkapazitdten.

» Beschaffung des NH 90 als Ersatz fiir die UH 1 D.

» Beschaffung von Prézisions- und Abstandswaffen (lasergelenkte Bomben,
JDAM-Riistsitze, Taurus).

Marine
» Beschaffung der Bewaftnung fiir die Korvette (RBS 15 Mk3)
» Beschaffung eines neuen Seefernaufklérers als Ersatz fiir die Breguet Atlantik
(Kauf gebrauchter P3C-Orion in den Niederlanden)
» Beschaffung einer neuen Fregatten-Klasse (F 125)
» Beschaffung eines zweiten Bauloses U-212 A

Diese Beschaffungspldne sind zu Beginn des Jahres 2004 einer weiteren kritischen
Neubewertung unterzogen worden. Am 13. Januar 2004 stellten Verteidigungsminister
Struck und Generalinspekteur Schneiderhahn auf einer Pressekonferenz in Berlin die
neuen Pline zur Konzeption und Weiterentwicklung der Bundeswehr vor.'!
Planungsgrundlage waren dabei die im Mai 2003 verdffentlichen neuen Verteidigungs-
politischen Richtlinien des Verteidigungsministeriums. Dieser neue Kurs soll die Bun-

deswehr zum Einen besser auf die neuen Aufgaben ausrichten, zum Anderen aber auch

2! http://www.bmvg.de/archiv/reden/minister/040113 Bpk_Struck.php [13.01.2004]

siche dazu auch: Stelzenmiiller, Constanze: Kleiner und kriftiger. Die Bundeswehr vor dem radikalsten
Umbau ihrer Geschichte. In: DIE ZEIT, Nr. 3, 8. Januar 2004, S. 1

Leersch, Hans-Jiirgen: Bundeswehr bekommt eine vollig neue Struktur. Interner Entwurf: Klassische
Aufteilung in Heer, Luftwaffe und Marine wird aufgehoben. In: Die Welt, 18. Dezember 2003, S. 1
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die Planungen durch einen Verzicht auf einige Riistungsprojekte mit den langfristig
verfiigbaren finanziellen Mitteln in Ubereinstimmung bringen. Kern der ,,Neuen
Bundeswehr* ist der weitgehende Bedeutungsverlust der klassischen Teilstreitkréfte
Heer, Luftwaffe und Marine zu Gunsten dreier neuer Kréftekategorien: den Eingreif-
kriaften (ca. 35.000 Mann), den Stabilisierungskriften (ca. 70.000 Mann) und den
Unterstiitzungskréften (ca. 137.500 Mann). Dieser Ansatz geht sogar iiber die Konzepte
zu Joint-Operations der NATO-Partner USA und GrofBibritannien hinaus und wertet die
Bedeutung des Generalinspekteurs stark auf.

Aus dem Kontingent der Eingreifkréfte sollen die Truppenteile entnommen werden, um
die deutschen Zusagen an EU und NATO erfiillen zu kénnen. Diese mit neuesten
Systemen ausgeriisteten Verbédnde sollen schnell verlegefdhig und voll zur Fiihrung von
Network-Centric-Warfare-Operationen in Kooperation mit den Verbiindeten auch in
Szenarien wie dem Irak-Krieg 2003 fahig sein. Mit der Schaffung dieser neuen
Streitkraftekategorie wird der deutschen Sicherheitspolitik ein neues Instrument zum
Krisenmanagement zur Verfiigung gestellt und so zum Einen der Handlungsspielraum
der deutschen Politik erweitert und zum Anderen den internationalen Verpflichtungen
der Bundesrepublik Rechnung getragen. Eine Ausstattung der kompletten Bundeswehr
mit Systemen zur Network-Centric Warfare diirfte nicht nur die finanziellen Ressourcen
sondern auch die Kapazititen der nationalen wehrtechnischen Industrie iiberfordern.
Dariiber hinaus wiirde eine solche Komplettausstattung mit NCW-Technologien nicht
den wahrscheinlichsten Einsatzszenarien entsprechen. Denn bisher waren die Verbiande
der Bundeswehr ausschlieBlich in friedenserhaltenden, nur selten in friedenserzwingen-
den, Missionen im Einsatz. Fiir ein solches Einsatzspektrum sollen die mit schweren
Waffen ausgeriisteten Stabilisierungskréfte optimiert werden. In diesen Szenarien ist die
vergleichsweise teure NCW-Technologie auch nicht zwingend erforderlich. Denn wie
die Erfahrungen der USA und GroBbritanniens im Nachkriegsirak zeigen, sind RMA-
Technologien kaum hilfreich bei der Durchsetzung der 6ffentlichen Ordnung in einem
Krisengebiet nach dem Ende der Hauptkampfhandlungen.

Die Wehrpflicht soll, wenn auch in einem eingeschrinkten Rahmen, weiter fortgefiihrt
werden. Wehrpflichtige sollen dabei nicht in den Eingreitkraften und nur eingeschriankt
in den Stabilisierungskréften eingesetzt werden konnen. Das Gros der Wehrpflichtigen
wird in den Unterstiitzungskréften dienen, die die zum Betrieb der Eingreif- und Unter-

stiitzungskraften notwendige logistische Basis bereitstellen sollen.
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An den Konzepten zu der fiir die postmoderne Kriegsfiihrung der dritten Welle charak-
teristischen Network-Centric Warfare (NCW) wird in Deutschland momentan v.a. am
Zentrum flir Analysen und Studien der Bundeswehr (ZAS Bw) gearbeitet. Network-
Centric Warfare wird hier v.a. als Moglichkeit propagiert, in Zeiten eingefrorener
Budgets die schrumpfenden Ressourcen effektiver nutzen zu konnen. Durch eine
Verkleinerung der Streitkrifte sollen die investiven Mittel dazu freigesetzt werden, um
eingebettet in einen europdischen Kontext eine C'ISR-Infrastruktur aufzubauen, die
sowohl die Interoperabilitdt zu den europidischen Partnern sicherstellen als auch den

Anschluss zu den technologisch enteilten US-Streitkriften ermdglichen sollen.'*

122 Mey, Holger H.; Kriiger, Michael K.-D.: Vernetzt zum Erfolg? ,,Network-Centric Warfare® - zur
Bedeutung fiir die Bundeswehr. Frankfurt am Main 2003
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IV. Mogliche Folgen fiir die internationale Politik

1. Die wahrscheinlichsten Formen militarischer Konflikte zu Beginn

des 21. Jahrhunderts und die Optionen zu deren Beherrschung durch

eine Nutzung der waffentechnologischen Potentiale der dritten Welle
In den bisherigen Kapiteln dieser Arbeit standen die Auswirkungen der Transforma-
tionen der Technologien der Kriegsfiihrung auf dem Weg in die Postmoderne im
Zentrum der Analyse. Es sollte zum Einen verdeutlicht werden, in wie fern die
militdrischen Applikationen der Kommunikationstechnologien die militdrischen
Potentiale zu Beginn des 21. Jahrhunderts verdndert haben und in wie weit in den drei
beispielhaft betrachteten Nationen diese Verédnderungen der Potentiale erkannt und die
daraus resultierenden Handlungsoptionen aufgegriffen wurden und werden.
An dieser Stelle soll nun der Frage nachgegangen werden, ob und in wie weit sich mit
Anwendungen der vorgestellten Technologien der dritten Welle aktuelle sicher-
heitspolitische Herausforderungen tatséchlich beherrschen lassen und in wie weit durch
die Anwendung dieser Formen der Kriegsfilhrung auch neue Gefahren entstehen
konnen. Die dominierende Rolle von Informationstechnologien in den Streitkriften hat
einen unterschiedlich ausgeprigten Transformationsdruck innerhalb der Armeen der
postmodernen Gesellschaften verursacht. Fiihrt diese Transformation der Streitkréifte
nun auch zu einer Transformation der Auflen- und Sicherheitspolitik? Kénnen sich auf
diesen Fundamenten vielleicht sogar Grundlinien eines Entwurfes einer zukiinftigen
Weltordnung erkennen lassen?
Mit dem Ende des Kalten Krieges und dem Fall der Mauer 1989/1990 ist die bipolare
Weltordnung zusammengebrochen. Die einstige Supermacht USA ist durch den
Wegfall des potentesten Konkurrenten und einem Zuriickfallen der Partner im NATO-
Biindnis zur Hypermacht mutiert, die das internationale Staatensystem durch ihre
militdrische und wirtschaftliche Macht dominiert. Das bipolare System des Kalten
Krieges ist also einem de facto unipolaren System gewichen, das durch den Koloss
Amerika beherrscht wird. In ihre neue Rolle als globale Stabilitétsagentur hat sich die
USA in den 90er Jahren des vergangenen Jahrhunderts nur langsam und widerstrebend
hineingefunden. Nach dem Ende des Kalten Krieges wurden Stimmen laut, die eine
Riickkehr in die isolationistische Tradition der Zeit vor dem Zweiten Weltkrieg
forderten. Beginnend mit der Bush Administration, aber v.a. unter Prisident Clinton,
lieB die US-AuBenpolitik der UNO viel Spielraum, um sich als Institution des

Krisenmanagements zu engagieren. Man beteiligte sich selbst erst dann militdrisch,
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wenn die Bemiihungen unter dem Dach der UNO weitgehend gescheitert waren bzw. zu
scheitern drohten (z.B. im ehemaligen Jugoslawien oder in Somalia). Diese Inter-
ventionen erfolgten immer recht zdgerlich. Die Vorgabe, moglichst wenige eigene
Opfer vor der amerikanischen Offentlichkeit verantworten zu wollen, fiihrte dazu, dass
v.a. Luftschlige das dominierende Element in diesen Interventionen waren.'

Der 11. September 2001 bildet den Endpunkt dieses Jahrzehnts des Ubergangs. Durch
die katalysierenden Ereignisse der verheerenden Terroranschlige auf New York und
Washington D.C. wurde der amerikanischen sicherheitspolitischen Elite nachhaltig de-
monstriert, dass es fiir die Sicherheit der USA und ihrer Verbiindeten von zentralem
Interesse ist, die Regionen der Welt neu zu ordnen, die durch den Wegfall der UdSSR
aus dem Spiel der Kréfte ihren ordnenden Pol verloren haben und dadurch instabiler
und chaotischer geworden sind. Denn in Teilen Europas, Afrikas und Asiens wurden
ethnische Konflikte und Grenzstreitigkeiten, die sich z.B. als Folge der Entkolo-
nialisierung (z.B. in weiten Teilen Afrikas) und dem Zerfall des osmanischen Reiches
(im Nahen Osten und auf dem Balkan) entwickelten, von dem groflen ideologischen
Ringen der beiden Superméchte iiberlagert und tiber Jahrzehnte konserviert. Nach dem
Zerfall der Sowjetunion entstanden nun Zonen, in denen das aus diesem Zerfall
resultierende Machtvakuum den offenen Ausbruch zahlreicher kriegerischer Konflikte
entlang dieser Konfliktlinien begiinstigte. So entsprechen z.B. in vielen Fillen auf dem
Balkan und in Afrika die politischen Grenzen nicht den ethnischen Gegebenheiten und
provozieren damit einen fast ewigen Kreislauf von Mehrheiten, die Angst davor haben,
durch eine Verdnderung des Status Quo marginalisiert zu werden und von Minder-
heiten, die sich und ihre politischen Ziele auch gegen Mehrheiten durchsetzen wollen
bzw. miissen. Biirgerkriege und Staatszerfall wurden so wihrend der 90er Jahre des 20.
Jahrhunderts zur zentralen Herausforderung fiir die Sicherheit der Staatenwelt. Diese
Low Intensity Conflicts im Sinne Martin van Crevelds” spielten natiirlich auch schon
vorher in der Epoche nach dem zweiten Weltkrieg eine bedeutsame Rolle in den
internationalen Beziehungen (Entkolonialisierung, Vietnam, Afghanistan). Damals
wurden diese Konfliktherde aber von der Konfliktsituation des Kalten Krieges
weitgehend {iiberlagert und bekamen nur dann eine globale Bedeutung, wenn die
Supermichte einzelne Konfliktparteien unterstiitzten, um ihre Ideologie zu verbreiten

bzw. die Verbreitung der Ideologie des Gegners zu verhindern (,,Containment®). In den

! Siehe dazu auch Kapitel I1.2.4.4. Das Verhiltnis von Technik und Strategie: Die postheroische
Kriegsfithrung der Postmoderne
% Siehe dazu: van Creveld, Martin: Die Zukunft des Krieges, Miinchen 2001, S. 281 ff.
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90er Jahren fiithrte dariiber hinaus die zunehmende wirtschaftliche und massenmediale
Vernetzung dazu, dass auch die von Low Intensity Conflicts in geografisch entlegenen
Gebieten ausgelosten Schockwellen in den postmodernen und modernen Gesellschaften
spiirbar wurden. Doch werden diese Konflikte auch auf absehbare Zeit die Hauptheraus-
forderung fiir die Sicherheitspolitik bleiben? Und wenn ja, bieten die Potentiale einer
Kriegsfiihrung der dritten Welle effektive Werkzeuge zum Krisenmanagement in

solchen Szenarien?

Die Sicherheit der postmodernen Gesellschaften wird zu Beginn des 21. Jahrhunderts in
erster Linie durch drei Grundtypen militdrischer Konflikte gefahrdet:

1. Klassischer zwischenstaatlicher Krieg

2. ,Neue Kriege* als postmoderne Form des Low Intensity Conflicts als Folge von

Staatszerfall und schwachen Staaten

3. Postmoderner Terrorismus
Weitere Herausforderungen fiir die Sicherheit der postmodernen Gesellschaften wie
z.B. der Kampf gegen die organisierte Kriminalitit, Drogen- und Menschenschmuggel,
Massenmigration, Seuchen und Umweltverschmutzung betreffen die militarische Kom-
ponente der staatlich organisierten Sicherheitspolitik trotz der zunehmenden Unschirfe
zwischen innerer und duBerer Sicherheit nur am Rande und sollen hier nicht weiter
behandelt werden. Antworten auf diese Herausforderungen konnen nur im Rahmen
einer Grand Strategy erarbeitet werden, die auch wirtschaftliche, diplomatische und
soziale Aspekte umfasst.’
Es soll nun im Folgenden erortert werden, in wie weit die durch die Einfithrung der
Technologien der Kriegsfiihrung der dritten Welle mogliche Transformation der
Streitkrifte der Sicherheitspolitik Losungspotentiale fiir diese Konfliktfelder bereitstellt

bzw. welche Rolle postmoderne Streitkréifte in diesen Konflikten spielen konnen.

3 Siehe dazu: Coker, Christopher: Globalisation and Insecurity in the Twenty-first Century: NATO and
the Management of Risk. Oxford, New York 2002.

Naim, Moisés: The Five Wars of Globalization. In: Foreign Policy magazine, January/February 2003, S.
29-36
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1.1. Klassische zwischenstaatliche Kriege

Klassische zwischenstaatliche Kriege werden auf absehbare Zeit die vergleichsweise
unwahrscheinlichste Form eines militdrischen Konfliktes sein. So fanden z.B. von den
21 im Jahr 2002 vom Stockholmer Friedensforschungsinstitut SIPRI registrierten
Kriege, bis auf den gewaltsamen Kaschmir-Konflikt zwischen Indien und Pakistan, alle
innerhalb eines Staates statt.* Konfliktlinien mit globaler Bedeutung zeichnen sich im
Bereich der zwischenstaatlichen Kriege kurz- und mittelfristig v.a. zwischen den USA
und den Staaten der von ihnen proklamierten ,,Achse des Bdsen®, also dem Iran und
Syrien, aber auch Nord-Korea ab. Das Muster filir diese Form des zwischenstaatlichen
Krieges bildet der 3. Golfkrieg gegen das Regime Saddam Husseins im Irak im Jahr
2003.

Militdrische Konfliktpotentiale mit regionaler Bedeutung entstehen oder bestehen
darliber hinaus iiberall dort, wo dynamische Mittelmédchte zu Groflméchten heran-
wachsen und miteinander um eine regionale Hegemonie konkurrieren. So rivalisieren in
Asien gleich mehrere aufstrebende Staaten (China, Indien, Pakistan) um Einfluss auf die
Nachbarstaaten und treten damit natiirlich auch regional in Konkurrenz zu den global
engagierten USA.

Fiir diese zwischenstaatlichen Kriege gelten die gleichen Logiken, die immer schon die
sicherheitspolitischen Beziehungen der Staatenwelt nach realistischer Auffassung seit
1648 geprigt haben: die Logik der Abschreckung und die Logik des Gleichgewichts der
Krifte. Sobald die USA in einen zwischenstaatlichen Konflikt verwickelt sein werden,
miissen die Gegner immer zu Strategien der asymmetrischen Kriegsfithrung greifen, um
die Chancen der Durchsetzung des eigenen politischen Willens mit gewaltsamen
militdrischen Mitteln zu wahren. Den effektivsten Gleichmacher bilden dabei Massen-
vernichtungswaffen und die dazu komplementidren Trigersysteme. Auch die NATO-
Strategie wahrend des Kalten Krieges setzte nach 1967 auf taktische Nuklearwaffen, um
die angenommene Unterlegenheit bei den konventionellen Waffen im Rahmen einer
Strategie der flexible Response auszugleichen. Fiir die europdischen Staaten waren die
amerikanischen Kernwaffen dabei ein vergleichsweise billiger Schutzmechanismus, da
die europdischen NATO-Staaten auf diese Art und Weise ihre konventionellen
Streitkriafte kleiner dimensionieren konnten und so weniger Ressourcen fiir die

Verteidigung bereitstellen mussten.

* Der Riistungshunger des George W. Bush. In: SPIEGEL ONLINE,
http://www.spiegel.de/wirtschaft/0,1518,253305,00.html, Download vom 17. Juni 2003.
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Diese Logik wirkt nun auch bei all den Staaten, die eine Intervention durch einen im
konventionellen Bereich weit {iberlegenen Gegner, also z.B. die USA oder eine andere
postmoderne Militirmacht, befiirchten. Die in den militérischen Interventionen der USA
zwischen den beiden Goltkriegen von 1991 und 2003 demonstrierte, aus den Trans-
formationsbemiihungen hin zu Streitkriaften der dritten Welle resultierende, qualitative
und quantitative Uberlegenheit im konventionellen Bereich zusammen mit der im
dritten Irakkrieg demonstrierten Bereitschaft der USA, Streitkréifte auch aktiv zu einer
Verdnderung des Status Quo und zu einer Neuordnung von einzelnen Regionen
einzusetzen, diirften daher den Trend zur Verbreitung von Massenvernichtungswaffen
noch beschleunigen. Alle Riistungskontrollregime in diesem Bereich sind aus dieser
Perspektive betrachtet nichts anderes als der Versuch der postmodernen Staatenwelt,
sich unter der Fiihrung der USA die Moglichkeit zur Intervention zu erhalten.

In der Frage der Verbreitung von Massenvernichtungswaffen nehmen die neuen Kom-
munikations- und Datenverarbeitungstechnologien der dritten Welle eine ambivalente
Rolle ein. Zum Einen wird der Trend zur Verbreitung von Massenvernichtungswaffen
bei den Staaten verstirkt, die nicht oder noch nicht tber die kommunikations-
technologischen Potentiale der dritten Welle verfligen und damit die qualitative
Unterlegenheit ihrer konventionellen Streitkriafte ausgleichen wollen. Zum Anderen
stehen den postmodernen Gesellschaften mit den Technologien der dritten Welle nun
Zerstorungspotentiale zur Verfiigung, die eine prinzipielle Abwehr bzw. Neutralisierung
einer begrenzten Bedrohung durch Massenvernichtungswaffen und der dazugehorigen
Tragersysteme ermoglichen konnten. Die v.a. in den USA vorangetriebenen Programme
zur land- und seegestiitzten Raketenabwehr sollen Kapazititen bereitstellen, um die
nukleare Bedrohung durch andere Grofmichte weitgehend zu neutralisieren und so
eigene Streitkrifte in einem Krisengebiet und das Heimatterritorium schiitzen zu
konnen. AuBler den USA und Russland verfiigt auf absehbare Zeit kein Staat {iber eine
ausreichend grofle Zahl an strategischen Nuklearwaffen, die ein solches Raketen-
abwehrsystem saturieren und damit durch das Prinzip der Séattigung durch Masse
tiberwinden konnte. Systeme zur Theater und Strategic Ballistic Missile Defence sind
also in diesem Kontext auch nichts weiter als Mittel, um die Mdglichkeit einer
Intervention auch unter der Bedrohung durch eine begrenzte Zahl an Massenvernich-
tungswaffen sicherzustellen.

Unabhingig davon sind in allen zwischenstaatlichen Konflikten die Akteure, mehr oder

weniger souverdne und funktionierende Nationalstaaten, zu ihrer Existenz an ein
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Territorium gebunden. Ein Angriff auf das eigene Territorium kann daher immer durch
die glaubwiirdige Drohung mit der Moglichkeit eines verheerenden Vergeltungs-
angriffes auf das Territorium des Gegners abgeschreckt werden. Staatliche Kontra-
henten sind, wenn rational kalkulierende Akteure vorausgesetzt werden konnen,
abschreckbar. Diese Logik funktioniert nicht oder nur eingeschrankt, wenn ideologisch
und/oder religids motivierte Fanatiker die Verfiigungsgewalt tiber Massenvernichtungs-
waffen ausiiben. Auch in diesen Fillen konnten die neuen technologischen Mdglich-
keiten zur Neutralisierung dieser Bedrohungen (TBMD oder Einsatz von Prizisions-
waffen zur gezielten priaventiven Zerstorung dieser Systeme) verwendet werden. In
einem solchen Szenario lassen die neuen Militdrtechnologien also eine zweigleisige
Strategie zu, die auf eine Kombination aus passiver Verteidigung durch Abschreckung
und aktiver Verteidigung durch defensive und offensiv-priaventive Waffensysteme setzt.
Im Bereich der klassischen zwischenstaatlichen Kriege erhoht die Verfiigbarkeit der
RMA-Technologien deutlich den Entscheidungsspielraum der Sicherheitspolitik, bzw.
die Bandbreite eines FEinsatzes militdrischer Gewalt. Die USA haben unter dem
Eindruck der Ereignisse des 11. Septembers 2001 ihr auBenpolitisches Verhalten vom
Bewahrer des Status Quo hin zu einer Rolle, die das eigene militdrische Potential aktiv
zur Neuordnung der Welt nach den eigenen Vorstellungen und Werten einzusetzen
gewillt ist, verdndert. Die Staaten der proklamierten ,,Achse des Bdsen* werden,
eingeschiichtert durch die Bereitschaft der USA zum Einsatz von Streitkriften, mit
hoher Wahrscheinlichkeit ebenfalls auf eine zweigleisige Strategie setzen. So wird man
zum Einen versuchen, die USA durch Zugestindnisse kurzfristig zu besédnftigen, um
damit die Zeit dazu zu gewinnen, um zum Anderen mittel- und langfristig nach Massen-
vernichtungswaffen und Trigersystemen zu streben, um eine Intervention der USA
abschrecken zu konnen. Das diirfte wiederum die beschriebenen Bemiithungen der USA
zur Neutralisierung dieser Gefahren verstirken.

Postmoderne Gesellschaften, die auch iiber das militdrische Instrumentarium der
Postmoderne verfiigen, werden ermuntert von der erfolgreichen Intervention der
Golfkriegskoalition (u.a. GroBbritannien, Australien, Polen) unter der Fithrung der USA
im dritten Golfkrieg in der Zukunft verstarkt dazu bereit sein, militdrische Gewalt zur
Durchsetzung einer anderen Ordnung einzusetzen. Die technologischen Mdglichkeiten
der Systeme der Streitkréifte der dritten Welle bieten ein bisher nicht erreichtes Mal} an
Féhigkeiten, global Zerstorungspotentiale zu projizieren und damit gewaltsam Gesell-

schaften in eine bestimmte neue Richtung zu zwingen. Es liegt in der Hand der
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postmodernen Gesellschaften, diese Potentiale zur Gestaltung einer neuen tragfiahigen
Weltordnung einzusetzen, die das nach 1990 entstandene Chaos erfolgreich eindimmen
kann.

Allerdings hat die postmoderne Art der Kriegsfiihrung offenbar einen schwerwiegenden
Nachteil. Postmoderne Streitkréfte scheinen mittlerweile dazu in der Lage zu sein, auch
zahlenmifig tiberlegene Gegner durch eine gezielte Zerstérung der Befehls- und
Steuerungssysteme einer Gesellschaft im Sinne eines Netwars kollabieren zu lassen.
Das durch einen Netwar verursachte Chaos (die durch den Kollaps aller Staatsorgane
verursachte Anarchie vergrofert dieses Chaos noch zusdtzlich), macht es daher sehr
schwer, nach einem militdrischen Sieg den Wiederaufbau der Staatsorgane mit
postmodernen Streitkriften zu gewdhrleisten. Denn die relativ kleinen postmodernen
Invasionsarmeen werden kaum dazu in der Lage sein, die Funktionen der zusammen-
gebrochenen Sicherheitskrifte des niedergeworfenen Staates zu ersetzen. In diesem
Vakuum wird fiir eine Ubergangszeit vieler Orts in einem Krisengebiet Anarchie
herrschen, was die Legitimitét der Interventionsmacht schnell erodieren lésst. Es ist also
von essentieller Bedeutung, das haben die Ereignisse in der Folge des dritten
Goltkrieges im Jahr 2003 deutlich gezeigt, dass nicht nur der militdrische Sieg im
Zentrum der Planungen steht, sondern auch fiir das ,,Danach® tragfihige Strategien
ausgearbeitet werden. Gelingt es der intervenierenden Macht nicht rasch, funktions-
fahige Staatsstrukturen zu errichten, wird der militdrische Erfolg nicht von Dauer sein.
Im schlimmsten Fall besteht das Chaos nach der Intervention fort und bildet den Boden
fiir die beiden Kampfformen ,,Neue Kriege* bzw. postmoderne Terrorstrukturen, die im
Folgenden vorgestellt werden. Die entscheidenden Kosten postmoderner Kriegsfithrung
gegen technologisch riickstindige Gegner bestehen also nicht nur in den Kosten der
Kriegsfiihrung selbst, sondern auch in den Ressourcen, die zum Wiederaufbau der
zerstorten Staatsstrukturen nach einem Krieg bereitgestellt werden miissen. Denn in
einer globalisierten Welt ist ein kriegerisches Regime meist eine genauso ernste
Bedrohung fiir die benachbarte Staatenwelt, wie ein kollabiertes Staatsgebilde, das
einen Néhrboden fiir die organisierte Kriminalitdt und einen Riickzugsraum fiir den
postmodernen Terrorismus bildet. Die Effizienz der modernen Waffen macht also bei
einer Kosten-Nutzen-Analyse das militdrische Instrumentarium auf den ersten Blick
vergleichsweise attraktiv. Erst eine Aufnahme der Folgekosten in diese Kalkulationen
bietet einen realistischeren Bewertungsansatz. Die Hohe moglicher Folgekosten werden

der entscheidende Faktor sein, der einem ungebremsten Anstieg der Interventions-
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aktivititen der postmodernen Staaten entgegenwirkt, gerade, wenn es darum geht,
Regionen zu stabilisieren, in denen diese Kosten nicht iiber Zugriffsrechte auf Rohstoffe
zum Teil kompensiert werden kdnnen.

Der Cyberspace bildet einen neuen Konfliktraum, der auch modernen und vormodernen
Gesellschaften nicht komplett verschlossen ist. Hier sind die hochgradig vernetzten
Gesellschaften, wie in Kapitel II beschrieben, wesentlich verwundbarer als die nur
rudimentér vernetzten Gesellschaften. Die aus dieser Asymmetrie resultierenden
strukturellen Vorteile sind v.a. bei einem gegen die Steuerungssysteme der Infrastruktur
gerichteten Cyberwar-Ansatz nicht zu unterschétzen.’

Allerdings bildet die Mdglichkeit, sich iiber einen funktionierenden Cyberspace mit
wenig Aufwand Zugang zu den Offentlichkeiten in den postmodernen Gesellschaften zu
verschaffen, um damit zum Einen Informationen tiiber diese zu bekommen und zum
Anderen Informationen in diese Staaten zu bringen, ein Potential, das die kurzfristigen
Vorteile eines Schlages gegen eine gegnerische Infrastruktur aufwiegen diirfte. So
bezieht z.B. der koreanische Fiihrer Kim Jong Il einen GroBteil seines Wissens iiber den
Westen aus dem WWW.® Um eine Intervention durch eine postmoderne Macht zu
verhindern ist es effektiver, mit einem Infowar auf die Offentliche Meinung der
postmodernen Gesellschaften abzuzielen, als einen strategischen Cyberwar gegen die
zivile Gesellschaft zu fithren, der deren Bereitschaft zur Unterstiitzung einer Inter-
vention eher verstirken diirfte. Diese Vorgehensweise war z.B. im Irak-Konflikt die
einzige erfolgversprechende Option fiir das Regime Saddam Husseins, den Westen von
einer Intervention abzuhalten bzw. Widerstand gegen eine Intervention zu leisten. Eine
gezielte Informationskampagne kann die Legitimation eines Militirschlages erschiittern
und somit mehr Schaden mit weniger Ressourcen anrichten, als z.B. Selbstmord-
anschldge. Die glaubhafte Drohung mit einem Guerilla-Krieg ist fast so wirksam wie
der Krieg selbst. Fiir einen wirkungsvollen Infowar bildet ein funktionsfahiger
Cyberspace offene Verbreitungskanile fiir die Realititskonstrukte bedrangter Staaten.
Es wird also hédufiger der Fall sein, dass z.B. postmoderne Staaten Bankguthaben von
Potentaten und Regimen der 2. und 1. Welle einfrieren oder eine Intervention mit einer
Storung eines vergleichsweise primitiven Netzwerkes zur Steuerung der gegnerischen
Streitkrdfte durch einen Cyberwar unterstiitzen. Viele Cyberwar-Szenarien, die im

Bereich der zwischenstaatlichen Kriege diskutiert werden, sind auch als Versuche der

> Siehe Kap. 11.2.4.6., S. 120 ff.
¢ Profile: Kim Jong-il. In: BBC News World Edition,
http://news.bbc.co.uk/2/hi/asia-pacific/1907197.stm, Download vom 17.06.2003
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IT-Industrie zu verstehen, teure Produkte zur Sicherung des Cyberspaces und der von
thm kontrollierten Infrastrukturen zu verkaufen. Allerdings haben die Ereignisse des 11.
Septembers 2001 nachdriicklich demonstriert, dass es kein Szenario gibt, dessen
Realisierung letztlich unmdglich ist. Alles was gedacht werden kann und praktisch
umsetzbar ist, kann auch tatsdchlich Realitidt werden. Allerdings fiihrt eine Analyse der
Kosten und Nutzen eines Cyberwars zwischen Staaten dazu, dass die Zielstaaten einer
postmodernen Intervention von einem funktionierenden Cyberspace mehr Vorteile
haben, als von seiner temporiren Storung.

Die wahre Achillesferse jeder postmodernen Kriegsfiihrung ist nicht der Cyberspace,
sondern die weltraumgestiitzten Satelliten-Systeme. Denn ein den ganzen Globus um-
spannendes Netz von Aufkldrungs-, Kommunikations- und Navigationssatelliten liefert
die Grundlage fiir die effektive Steuerung globaler Interventionen, ohne dass eine
groflere bodengebundene Infrastruktur zur Verfligung stehen muss. Mit diesen Netz-
werken im erdnahen Orbit steuern postmoderne Staaten ihre Zerstérungspotentiale in
einer Form, die jedem staatlichen Gegner, der nicht iiber einen solchen Steuerungs-
komplex verfiigt, iiberlegen sein muss. Diese Sachlage kommentiert General Franklin
Blaisdell, der Leiter der Abteilung fiir ,,Space Operations and Integration” bei der US
Air Force, wie folgt:

., Wir miissen den Weltraum beherrschen, weil es sehr schwierig sein wiirde, einen
Krieg ohne unsere Weltraummittel und die Moglichkeiten, die sie uns bieten, zu
fiihren.]...]

Gleich, ob es der Irak oder ein anderer Feind der USA und ihrer Alliierten ist, so
sage ich Ihnen, dass wir so dominant im Weltraum sind, dass ich ein Land
bemitleiden wiirde, das gegen uns antreten wiirde. Die Synergie der Luft-, Land-
und Seestreitkrdifte und unsere Moglichkeit, das Schlachtfeld zu kontrollieren und
den Luftraum einzunehmen, ist iiberwdltigend.

Ein Ausschalten der Satellitennetze wiirde global dislozierte Streitkrifte blind und
desorientiert den Angriffen eines klassisch mit einem Territorium verwurzelt
operierenden Gegners aussetzen und vielen Prédzisionswaffen ihre Effizienz nehmen.
Lokal installierte Netzwerke werden diesen Verlust nur maximal auf der taktischen
Ebene ausgleichen konnen.

Technisch bieten sich erdgestiitzte Laserwaffen, Anti-Satelliten-Raketen (ASAT), Anti-
Satelliten-Satelliten und EMP-Waffen (Systeme, die Satelliten durch einen elektromag-

netischen Impuls zerstéren, z.B. durch die Ziindung einer Nuklearwaffe in einem

7 Rétzer, Florian: Das Pentagon strebt absolute militirische Dominanz im Weltraum an. In: Telepolis,
http://www.telepolis.de/deutsch/inhalt/co/14980/1.html, Download vom 11.06.2003.
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erdnahen Orbit) fiir dieses Aufgabenprofil an. All diesen Systemen gemeinsam ist, dass
die Entwicklungs- und Systemkosten so hoch sind, dass nur technologisch und
wirtschaftlich weit entwickelte Staaten dazu in der Lage sein werden, diese Systeme
auch zu bauen. Zu Beginn des 21. Jahrhunderts verfiigen nur die USA und Russland
iiber Fahigkeiten in allen angesprochenen Bereichen, wobei das russische Know-how
schrittweise verfallen bzw. durch ein Abwerben von Wissenschaftlern durch ambi-
tionierte Staaten eine Weiterverbreitung erfahren diirfte. Durch diesen Know-how-
Transfer diirfte China mittelfristig dazu in der Lage sein, auf dem Feld der Anti-
Satellitenwaffen zu den USA aufzuschlieBen. Fiir die USA ist ein Angriff auf die
Satelliteninfrastruktur ein Kriegsgrund, der mit der Drohung eines Nuklearschlags
abgeschreckt werden soll.

Doch wie wirkt sich der Einsatz der Technologien der Kriegsfiihrung der dritten Welle
in einem zwischenstaatlichen Krieg gegen Gegner der ersten beiden Wellen aus? Bringt
er den postmodernen Staaten eher Vorteile oder iiberwiegen eventuell sogar Nachteile?
Die folgenden Ausfiihrungen versuchen durch ausgewéhlte historische Beispiele zur

Klédrung dieser Fragen beizutragen.

Krieg der ersten Welle gegen die dritte Welle

Wahrscheinliches Ergebnis: Die dritte Welle gewinnt

Ein Beispiel fiir ein solches Szenarium bildet der Krieg der USA gegen das Taliban-
Regime in Afghanistan im Rahmen der Operation ,,Enduring Freedom* in den Jahren
2001 und 2002. Das Taliban-Regime versuchte mit einer asymmetrischen Kriegs-
fiihrung der ersten Welle (Stammesstrukturen, religiose Motivation, nichtlineare Opera-
tionen) die Angriffe der US-Verbinde, die zum ersten Mal fast ausschlieBlich im Sinne
einer Streitmacht der dritten Welle operierten, zu iiberstehen und an die Erfolge der
Mudschaheddin gegen die sowjetischen Invasionsarmeen anzukniipfen. Die US-Streit-
kréfte fiihrten einen erfolgreichen Netwar gegen die wenigen Knotenpunkte der Infra-
struktur des Taliban-Regimes. Ein postmoderner Kriegsansatz scheint also auch gegen
eine wenig technisierte Gesellschaft erfolgversprechend zu sein.

Schon Napoleon befahl General Lefévre am 12. September 1813, dass man Partisanen
als Partisan bekdmpfen muss: ,/l faut opérer en partisan partout ou il y a des

partisans.“* Und die postmoderne Art der reguliren Kriegsfiihrung zeigt in der Tat

¥ Schmitt, Carl: Theorie des Partisanen. Zwischenbemerkung zum Begriff des Politischen. Berlin 1963,
S.20.
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viele Ziige eines klassischen nichtlinearen Guerilla-Krieges. Die USA setzten in Af-
ghanistan zum ersten Mal eine Vielzahl an neuen unbemannten Aufkldrungsmitteln ein
(Predator- und Global-Hawk-Drohnen), die das Lagebild der Satelliten (KH, Lacrosse)
und bemannter Aufklarungssysteme (Joint Stars, E-3 AWACS) zu einem schr
kompletten Bild iiber alle Bewegungen des Gegners kombinierten. Dieser leistungs-
starke Aufkldrungskomplex lieferte die Zieldaten fiir eine Reihe von GPS-unterstiitzten
Systemen in der Luft (trdgergestiitzte Kampfflugzeuge der Typen F18 und Harrier;
Langstreckenbomber der Typen B52, B1B und B2, die eine breite Palette gelenkter
Bomben und Abstandswaffen (JDAM, JSOW) zum Einsatz brachten) und am Boden
(kleine Spezialeinheiten (Marines, Fallschirmjdger), die beweglich, meist aus der Luft,
manchmal sogar zu Pferd, in nichtlinearer Form eingesetzt wurden.” Das hatte zur
Folge, dass alles was geortet werden auch im Prinzip mit wenig Zeitverzug bekdmpft
und zerstort werden konnte. Diese Uberlegenheit der amerikanischen Ortungssysteme
lasst den klassischen Vorteil asymmetrischer Guerillakriegsfiihrung, den Versuch, den
gegnerischen Zerstorungspotentialen die Ziele zu verweigern, ins Leere laufen. Selbst in
einem Land mit extrem unwegsamen Terrain wie Afghanistan bietet dieses Terrain
keinen ausreichenden Schutz mehr vor der Ortung durch dichte postmoderne Auf-
klarungskomplexe. Dieser Effekt zwang die Taliban unter die Erde in weitldufige
Hohlenkomplexe in den Bergen (z.B. in die Bergfestung Tora Bora). Aber selbst dort
blieben sie durch Aerosolbomben bekéimpfbar. Die Uberlegungen der USA, kleine
taktische Atombomben zur Bekdmpfung von unterirdisch angelegten verbunkerten/
gehérteten Anlagen entwickeln zu wollen, zeigt, dass es deutliche Bestrebungen gibt,
den Arm des postmodernen Leviathans zukiinftig auch weit unter die Erde reichen zu
lassen.'’ Lediglich dicht besiedelte Regionen bieten einer defensiv im Guerilla-Stil
operierenden Streitmacht noch die Moglichkeit, unter der Zivilbevolkerung unterzu-
tauchen und sich so den beschriebenen Ortungskomplexen entziehen zu konnen. Die
irakische Armee versuchte im Golfkrieg von 2003 die USA zum Kampf in den
irakischen Stddten zu zwingen, um damit Opferzahlen unter der Zivilbevolkerung zu
erzeugen und so die 6ffentliche Meinung in den USA und GroBbritannien gegen den
Krieg zu mobilisieren. Dabei wurde das offene Land offenbar kaum verteidigt und

groBBere Verbidnde gezielt in Stddten neben Kunstdenkmilern und wichtiger ziviler

? Stehr, Michael: Hunter Network gegen terroristische Netzwerke. In: Marineforum, Heft 3/2003, S. 40
19 Vgl. Rétzer, Florian: Mini-Nukes gegen Schurkenstaaten.

In: Telepolis, http://www.telepolis.de/deutsch/inhalt/co/12070/1.html vom 13.03.2002

Sowie: Nuclear Posture Review, Submitted to Congress on 31. December 2001, S. 46 ff.

Report to Congress on the Defeat of Hard and Deeply Buried Targets, July 2001
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Infrastruktur aufgestellt. Doch offenbar war der Riickhalt des Saddam Regimes
innerhalb der Streitkrifte nicht besonders groB3 und die Kampfmoral der irakischen
Soldaten unerwartet gering. Die alliierte Interventionsarmee konnte mit ihrem Netwar
gegen die staatliche Infrastruktur (Kommunikationssysteme, Ministerien) die irakische
Fihrung weitgehend jeder Steuerungskapazititen berauben und damit ohne
Hauserkdmpfe in den Stddten den Regimewechsel erzwingen. Urban Warfare bleibt
aber nach wie vor das Szenario, in dem postmoderne Streitkrifte ihre technologischen
Vorteile kaum ausspielen konnen und sich Opfer unter den eigenen Soldaten und der

unbeteiligten Zivilbevolkerung wohl minimieren aber nicht verhindern lassen.

Krieg der zweiten Welle gegen die dritte Welle

Wahrscheinliches Ergebnis: Die dritte Welle gewinnt

In einem Krieg gegen militdrische Strukturen der zweiten Welle konnen Streitkrifte der
dritten Welle ihre Stirken voll ausspielen. Die neue Form der Kriegsfithrung der dritten
Welle ist schlieBlich ein Ergebnis der Bemiihungen, eine liberlegene Kriegsform auch
iber quantitativ liberlegene Gegner der zweiten Welle zu schaffen.

Im Golftkrieg von 1991 reichte ein geringer Prozentsatz an Waffensystemen der dritten
Welle (Stealth-Bomber F117, B2; unbemannte Abstandswaffen wie Tomahawk, Prézi-
sionswaffen (GBUs)) dazu aus, das irakische Zerstorungspotential soweit durch eine
Zerstorung der irakischen Infra- und Kommandostrukturen zu schwéchen, dass ein
militdrischer Sieg mit zahlenmiBig unterlegenen Streitkriften mit verhdltnismaBig
geringen eigenen Verlusten moglich wurde. "'

Der erfolgreiche Luftkrieg der NATO gegen die serbischen Streitkriafte im Kosovokrieg
1999 demonstrierte, dass, entgegen der Erwartungen zahlreicher Analysten, allein durch
eine Intervention aus der Luft die serbische Regierung an den Verhandlungstisch und
Slobodan Milosevic aus dem Amt gezwungen werden konnte. Diese Form der
Kriegsfiihrung aus der Luft gegen Infrastrukturen hat allerdings zur Folge, dass die
Grenzen zwischen zivilen und militirischen Zielen flieBend werden. Die aus den Folgen
der Bombardements resultierende Verschlechterung der Lebensbedingungen der Zivil-
bevolkerung ist ein integraler Bestandteil dieser Strategie, um mit dem Druck der Straf3e

die politischen Krifte der Zielgesellschaft zu einer Verhaltensdnderung zu zwingen.

" Im Golfkrieg von 1991 betrug der Anteil der Priizisionswaffen an den eingesetzten Waffensystemen
neun Prozent, im Kosovo 1999 waren es schon 30 Prozent und in Afghanistan 2001 schon 60 Prozent.
(Kleine-Brockhoff, Thomas: Der Aufmarsch. Wie Amerika sich auf einen Feldzug gegen den Irak
vorbereitet - Szenarien eines Praventivkrieges. In: DIE ZEIT, Nr. 4, 16. Januar 2003, S. 12)
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Dieser strategische Ansatz ist ein zweischneidiges Schwert; immerhin haben es die
ausgepriagten deutschen und englischen Fldchenbombardements von Grof3stidten
wihrend des zweiten Weltkrieges nicht vermocht, eine Kriegspartei zur Aufgabe zu
zwingen. Im Gegenteil schienen diese Luftangriffe die Menschen eher mit einem
trotzigen Widerstandswillen beseelt zu haben. Menschen, die damit beschiftigt sind zu
iberleben, entfesseln keine Revolutionen. Der Luftkrieg gegen Serbien zielte allerdings
nicht direkt auf die Wohnviertel. Eine Zerstdrung der Infrastrukturen wirkte indirekt
durch eine Verschlechterung der Versorgungslage in den Stddten. Lebensmittel
erreichten die Markte wegen zerstorter Briicken, Stralen und Schienen nicht mehr, die
Menschen konnten wegen der zerstorten Telefonnetze nicht mehr telefonieren, die
Stromversorgung lag nach der Zerstorung der Kraftwerke brach. Im Kosovo-Krieg ging
diese Kalkulation auf, Milosevic konnte gestiirzt werden. Das Ziel, mit dem die
Intervention eigentlich begriindet worden war, namlich die ethnischen Sduberungen
gegen die Albaner im Kosovo zu verhindern, konnte allein mit dem Einsatz von
Luftstreitkriften allerdings nicht erreicht werden. Denn die Luftschlige gegen die
serbische Infrastruktur brauchten Zeit, um ihre Wirkung zu entfalten.

Aus diesen Beispielen lassen sich folgende Schlussfolgerungen ableiten. Auch asymme-
trische Herausforderungen der zweiten Dimension durch Gegner, deren militarisches
Potential sich in den qualitativ unterlegenen ersten beiden Wellen der Kriegsfithrung
befindet, sind durch eine Kriegsfiilhrung der dritten Welle zunehmend kontrollierbar.
Der Postmoderne Krieg ist nicht linear und macht in Netzwerken organisierte
militidrische Strukturen in Bewegung beherrschbar. Damit kontert er erfolgreich die
ebenfalls nichtlinearen asymmetrischen Kriegsformen der zweiten Welle (klassischer
Guerilla- und Partisanenkampf) und dominiert gleichzeitig lineare Operationsformen

der ersten und zweiten Welle.

Krieg zwischen zwei Gegnern der dritten Welle

Wahrscheinliches Ergebnis: offen

In einem Krieg zwischen zwei Akteuren, die ihre Militdrapparate zu Streitkrédften der
dritten Welle transformiert haben, wird immer der Staat gewinnen, der seine
Transformationsbemiihungen effizienter organisiert hat (Qualitit) und iiber groBere
Ressourcen (Quantitét) verfiigt. In einer solchen relativ symmetrischen Konstellation
kann das klassische Kriegsverstindnis im clausewitzschen Sinne fortbestehen, Krieg

also als Fortsetzung der Politik mit anderen Mitteln gedacht werden. Die grofle
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militidrische Uberlegenheit der USA vor allen anderen Gesellschaften, die am Anfang
dieses Transformationsprozesses ihrer Streitkrdfte stehen, ldsst auf absehbare Zeit
symmetrische Konstellationen als sehr unwahrscheinlich erscheinen, in denen die USA
als Kriegspartei beteiligt sind.

Unkontrollierbar hingegen bleibt eine Asymmetrie innerhalb der dritten Welle durch
Terror im Stile von Al Quaida und Operationen im Cyberspace. Dieser Aspekt ist v.a.
fiir die Hypermacht USA von zentraler Bedeutung. Die militirische Uberlegenheit der
USA in allen klassischen Bereichen macht eine der in Kapitel II beschriebenen
asymmetrischen Strategien der dritten Welle als einzigen Angriffspunkt fiir einen
Gegner erfolgversprechend. Gegen solche Bedrohungen sind auch die postmodernen
Technologien (noch) weitgehend machtlos. Werden die postmodernen Technologien
(Rasterfahndung, Vernetzung von Datenbestinden der innerstaatlichen Sicherheits-
organe) z.B. konsequent zur Terrorbekdmpfung innerhalb des eigenen Territoriums
eingesetzt, kollidieren diese Bemiihungen friiher oder spéter mit den personlichen
Freiheitsrechten der Biirger demokratischer Gesellschaften. Das Ziel, die Freiheit
schiitzen zu wollen, fiihrt dann im Extremfall zum Ende der Freiheit.'

Zwischen staatlichen Kontrahenten der dritten Welle bleibt ein Krieg also theoretisch
fiihrbar. Dort dominiert daher nach wie vor die klassische clausewitzsche Kriegslogik.
Zwischen Gegnern aus verschiedenen Wellen hingegen sorgt die iiberlegene Tech-
nologie mit groBer Wahrscheinlichkeit dafiir, dass die Akteure der dritten Welle immer
gewinnen. Die Technik verdriangt dort also mehr und mehr die Politik, bzw. macht sie
auf den ersten Blick zur Konfliktbearbeitung iiberfliissig. Technologisch unterlegene
Staaten haben theoretisch keine Moglichkeit mehr, ihre politischen Ziele gegen Staaten
der dritten Welle mit Gewalt durchzusetzen.

In der zweiten Welle sorgte die Entwicklung der Nuklearwaffen dafiir, dass Technik
den Krieg nicht mehr gewinnbar machte. Die Technologien der Kriegsfiilhrung der
dritten Welle diirften Krieg fiir die postmodernen Gesellschaften in vielen Bereichen
wieder fiihr- bzw. gewinnbar machen, da nun konventionelle Systeme in vielen
Szenarien einsetzbar werden, in denen bisher nukleare Systeme als notig erachtet
wurden.

Aus den hier erdrterten Uberlegungen resultiert aber v.a. eines. Das Ziel, Kriege wieder
fiihr- und gewinnbar zu machen, wird nur zwischen Gegnern der dritten Welle erreicht.

Die postmodernen Gesellschaften werden so auf eine gewisse Art und Weise die Hiiter

' Siehe dazu auch Kap. IV.3., S.270 ff.
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des zwischenstaatlichen Krieges, da sie jede militdrische Auseinandersetzung durch ihre
technologische Uberlegenheit ersticken und beherrschen kénnen.

Diese Entwicklung hat mehrere Implikationen. Zum Einen konnte dieser Trend von den
technologisch weniger entwickelten Gesellschaften als eine Form des Neoimperialismus
empfunden werden, die die Vorherrschaft des Westens auch in der Zukunft fortzu-
schreiben versucht und so dem Phédnomen des postmodernen Partisanentums Vorschub
leisten. Zum Anderen konnte sich aber durchaus die Moglichkeit ergeben, dass die
mehrheitlich demokratisch regierten Gesellschaften der Postmoderne ihre Dominanz
dazu nutzen, das internationale Staatensystem nach dem Ende des Kalten Krieges in
threm Sinne neu zu ordnen und eine tragfahige neue Raumordnung zu schaffen.
Insgesamt bietet die Kriegsfithrung der dritten Welle in einem Szenario gegen staatliche
Akteure aus der ersten und zweiten Welle also groe Vorteile. Eine komplett friktions-
freie Kriegsfilhrung bleibt dabei wohl nach wie vor eine Utopie der Militdrs. Eine
Informationsflut kann sich fast so verhdngnisvoll auswirken wie ein Mangel an
Informationen, da die Auswahl und Aufbereitung der richtigen Daten zur passenden
Zeit mit der Explosion der zu verarbeitenden Datenmenge eine zunehmend schwierigere
Aufgabe darstellt. Allerdings sind die Effizienzgewinne im Vergleich zu einer
klassischen Kriegsfiihrung der zweiten Welle wohl so grof3, dass in zwischenstaatlichen
Konflikten trotz dieser neuen Unwigbarkeiten die postmoderne Militdrmaschinerie
einen Kampf immer fiir sich entscheiden diirfte. Das haben die Erfahrungen des
vergangenen Jahrzehnts deutlich demonstriert (Golfkriege von 1991 und 2003,
Kosovokrieg 1999).

Bei einer Betrachtung dieses Zeitraumes fillt auf, dass es verhdltnismiBig schwer fallt,
in dieser Zeit Beispiele flir zwischenstaatliche Kriege auszumachen. Die Liste der
Interventionen in zerfallenen Staaten zur Stiftung von Stabilitidt durch eine Befriedung
von Biirgerkriegen oder zur Bekdmpfung von Terrorinfrastrukturen ist ungleich ldnger:
Interventionen in den Jugoslawischen Nachfolgestaaten (1991 bis 1999), Somalia
(1993) und Antiterroroperationen u.a. in Afghanistan und im Sudan als Reaktion auf
Terroranschlige gegen US-Einrichtungen oder US-Truppen. Diese Fille sollen nun

genauer betrachtet werden.
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1.2. Staatszerfall und die ,,Neuen Kriege*

In der Zeit nach dem Ende des Kalten Krieges riickten meist ethnisch und/oder religios
motivierte Biirgerkriege als Folge zerfallener Staatsstrukturen in das Blickfeld der
Sicherheitspolitiker. Diese innerstaatlichen Konflikte sind mit der clausewitzschen
Logik zwischenstaatlicher Kriege nicht zu verstehen. Das Ziel dieser Kriege ist nicht die
Wehrlosmachung des Gegners, um ihn zur Erfiillung des eigenen Willens zu zwingen.
Diese Kriege differenzieren auch nicht zwischen Kombattanten und Nichtkombattanten
sondern richten sich explizit gegen die Zivilbevdlkerung, bzw. werden teilweise von ihr
geflihrt. Denn das Ziel dieser Biirgerkriege ist entweder die Vertreibung oder die
Vernichtung einer Gruppe der Zivilbevolkerung (ethnisch motivierter Krieg) oder deren
Bekehrung (religios motivierter Krieg). Die Akteure operieren in diesen Kriegen nicht
nach Kosten-Nutzen-Kalkulationen. Diese Kriege sind Existenzkriege', in denen es um
den Fortbestand der eigenen Ethnie oder Religionsgemeinschaft geht. Diese Konflikte
dhneln daher in vielen Punkten den Stammeskriegen vor der ersten Welle. Daher sind
die Kriegsparteien zur Hinnahme beinahe jedes Opfers bereit. Denn gerade die Opfer
verleihen diesen Konflikten eine zusétzliche Dynamik, da sie demonstrieren, dass es die
eigene Sache Wert ist, fiir sie auch den eigenen Tod in Kauf zu nehmen. Truppen aus
modernen und postmodernen Staaten, die im Rahmen einer Intervention von auflen
danach streben, befriedend auf die Konfliktparteien einzuwirken, sind aber nach wie vor
einer Abwégung der Kosten und Nutzen des Militireinsatzes unterworfen. Dies gilt in
besonderem Male fiir die von Demokratien entsandten Interventionsarmeen, da die
Politiker die Notwendigkeit der Intervention fortlaufend begriinden miissen. Post-
heroische Streitkrifte, die aus diesem Grund nur ein geringes Mal} an personellen und
materiellen Kosten hinnehmen koénnen, stehen nun in einem Biirgerkrieg haufig
Gegnern gegeniiber, die faktisch unbegrenzt leidensfahig sind.

In den Konflikten, in denen ethnische und religiose Griinde als Motive fiir inner-
staatliche Gewalt ausfallen, drehten oft wirtschaftliche Aspekte an deren Stelle. In
Staaten mit schwachen und korruptionsanfilligen staatlichen Strukturen konnen
kriminelle Kréfte diese Reste an Staatlichkeit gewaltsam beseitigen, um in der daraus
resultierenden Anarchie ungestort den eigenen wirtschaftlichen Interessen auf Kosten
der Zivilbevilkerung nachgehen zu konnen. Hier hat der Krieg nicht den Zweck der
Vertreibung oder Bekehrung. Der Krieg wird zum Selbstzweck, der aus sich selbst lebt.
So erfdhrt eine Spezies ihre Wiedergeburt, die mit dem Ende des 30-jdhrigen Krieges

13 vgl. van Creveld, Martin: Die Zukunft des Krieges, Miinchen 2001, S. 211-222
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als weitgehend ausgerottet galt. Der Kriegsunternehmer erlebt seine Renaissance in der
Person des postmodernen Warlords.

Die Kriege dieser Warlords sind vor allem eines: sehr billig. Nach dem Verfall der
staatlichen Strukturen geniigen leichte Waffen, oft auch einfach nur Macheten, um den
Terror gegen die Zivilbevdlkerung aufrecht zu halten. Die Uberginge der Titigkeits-
felder dieser Warlords zu den Aktivititen der global operierenden organisierten Krimi-
nalitdt sind dabei meist flieBend. So stellen kriminelle Netzwerke die Kanile bereit, die
Warlords zum Fiihren ihrer Kriege bendtigten. Rohstoffe und Drogen werden verkauft,
Waffen und v.a. Devisen und Luxusgiiter zur personlichen Bereicherung importiert.
Internationale Organisationen, die alarmiert von den Fernsehbildern von humanitiren
Katastrophen in den betroffenen Regionen tdtig werden, werden von Warlords meist
sehr schnell in deren Kriegswirtschaft integriert. Hilfsgiiter werden verschoben,
Hilfsgelder veruntreut und iiber die Fliichtlingslager Kandle zum Verschieben von
Personal und Material geschaffen. Besonders in wirtschaftlich unterentwickelten Gesell-
schaften mit hohen Geburtenraten finden Warlords ein nahezu unbegrenztes Rekru-
tierungspotential an jungen Méannern mit wenig personlichen Perspektiven. Diese mit
Kalaschnikows und Macheten ausgeriisteten Milizen aus jungen Ménnern und Kinder-
soldaten, die nichts zu verlieren haben, suchen Landstriche heim wie Schwirme von
Wanderheuschrecken und sorgen fiir das nétige Maf} an Chaos und Anarchie, damit der
jeweils herrschende Warlord ungestort seinen Geschéften nachgehen kann. Diese hier
beschriebenen Szenarios subsummiert Herfried Miinkler unter den Begriff ,,Neue
Kriege®, der auch in diesem Text zur Bezeichnung dieser Konfliktform verwendet
wird."*

Diese beiden Formen innerstaatlicher Kriege, Biirgerkriege und Neue Kriege, werden
dann zu einer Bedrohung fiir die internationale Sicherheit, wenn sich in diesen
anarchischen Gebilden Terrorstrukturen einnisten, die von dort aus ihre globalen
Aktivititen koordinieren. Die Verflechtung der neuen Kriege mit der organisierten
Kriminalitit kann dariiber hinaus auch in den Nachbarldndern zu einem Anstieg der
Kriminalitétsrate fiilhren. Das zusammen mit etwaigen Fliichtlingsstromen birgt die
Gefahr einer Destabilisierung einer ganzen Region. Viele Staaten der so genannten
dritten Welt verfiigen lediglich iiber sehr fragile staatliche Strukturen, die leicht durch
die beschriebenen Entwicklungen in Nachbarldndern zum Einsturz gebracht werden

konnen. Ein Domino-Effekt droht. Daher konnen sich fremde Michte dazu gezwungen

'* Vgl. Miinkler, Herfried: Die neuen Kriege, Hamburg 2003, S. 13-89.
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sehen, gegen diese Anarchie vorgehen zu miissen und intervenieren mit dem Ziel, dort
wieder tragfdhige Strukturen errichten zu wollen, wo diese zerbrochen sind. Wihrend
einer Vielzahl von Interventionen unter dem Dach der UN in vielen Teilen Afrikas nach
1960, hat sich gezeigt, dass meist nur die Streitkrifte westlicher Staaten {iber einen
ausreichenden Professionalititsgrad und die notige Korruptionsresistenz verfiigen, um
sich in einem der beschriebenen Szenarien erfolgreich durchsetzen zu konnen. Die
modernen oder postmodernen Interventionsstreitkréifte, fiir den klassischen symme-
trischen Krieg gegen ihresgleichen mit komplexen teuren Waffensystemen geriistet und
ausgebildet, stehen in solchen Szenarien einem Gegner gegeniiber, der nach einer ganz
anderen Einsatzlogik operiert. Die postheroische Mentalitit der westlichen Gesell-
schaften bedingt eine Zuflucht der postmodernen Streitkrifte in teure Spitzentech-
nologien, die Krieg fiir diese {iberhaupt erst wieder fiihrbar macht. Der staatlich organi-
sierte Krieg der dritten Welle wird also de facto immer teurer. Die Kindersoldaten der
Warlords hingegen sind konkurrenzlos billig und kénnen gegen die intervenierenden
westlichen Kréfte verschwenderisch eingesetzt werden. Um in den zerfallenen Staaten
wieder staatliche Strukturen aufzubauen ist es die wichtigste Aufgabe, die Milizen der
Warlords zu entwaffnen. Diese Entwaffnung ist langwierig und geféhrlich, da in einem
solchen Szenario Abstandswaffen und schwere Waffensysteme keine erfolgver-
sprechende Option bieten und v.a. verwundbare Infanterie eingesetzt werden muss.
Dieser Prozess setzt folglich die Prasenz groer Kontingente an Infanterie voraus, was
zum Einen teuer und zum Anderen gefdhrlich ist. In einem ndchsten Schritt miissen
dann neue wirksame Sicherheitsstrukturen aufgebaut werden. Auch dazu sind
Bodentruppen in einer ausreichenden Zahl nétig, die zum Einen ein Grundmal an
Ordnung sicherstellen und zum Anderen neue Sicherheitsorgane ausbilden, die dann
irgendwann selbstindig dazu in der Lage sein sollen, in ihrem Land ein staatliches
Gewaltmonopol durchzusetzen.

Eine Alternative der postmodernen Gesellschaften zu einem Einsatz der Technologien
der 3. Welle bietet in diesem Umfeld der Biirgerkriege und Neuen Kriege eine
Reprivatisierung militirischer Gewalt in den postmodernen Staaten selbst, also eine
Renaissance des Soldnerwesens. Seit dem westfélischen Frieden am Ende des 30-
jahrigen Krieges 1648 beanspruchen die Staaten ein Monopol auf das Fiihren von
Kriegen. Eine immer komplexere und teurere Waffentechnik machte es bald nur noch
den straff organisierten Nationalstaaten moglich, moderne Streitkréfte zu unterhalten

und einzusetzen. Die Kriegsunternehmer des 30-jdhrigen Krieges und des Italiens der
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Renaissance verschwanden in den Jahrhunderten danach weitgehend aus den
Geschichtsbiichern. Mit dem Nationalismus des 19. Jahrhunderts entstanden in allen
grofBen europédischen Nationalstaaten Wehrpflichtigenarmeen, die nach dem Prinzip der
Massenmobilisierung und Massenmilitarisierung grofle Bevolkerungsteile der Kriegs-
maschinerie zufiihrten. Mit dem Ende des Kalten Krieges werden die Streitkrdfte nun
zunehmend von groBen Wehrpflichtarmeen zur Abschreckung von Angriffen auf das
eigene Territorium zu Berufsarmeen zum territorial weitgehend ungebundenen Einsatz
transformiert. Berufssoldaten sind prinzipiell eine patriotische, an den Nationalstaat
gebundene, Form des Soldners. Diese professionellen Kidmpfer konnten ohne diese
Einbettung in eine Gesellschaft fiir die Staaten Europas ein attraktives Mittel in den
Bereichen sein, in denen High-Tech-Armeen der dritten Welle nur mit einem
unverhéltnismédfBig groBem Ressourceneinsatz eingesetzt werden konnen. Soldner-
armeen bieten auch eine Alternative fiir den Fall, wenn ein Staat nicht dazu bereit ist, in
die Technologien der dritten Welle zu investieren. Soldner sind staatenlose Subjekte,
deren Tod von demokratischen Regierungen leichter hingenommen und den Wihlern
vermittelt werden kann, gerade dann, wenn diese Kréfte in verdeckten Operationen der
Nachrichtendienste zum Einsatz kommen.'® In Europa verfiigt v.a. Frankreich mit seiner
Fremdenlegion iiber Erfahrungen im Einsatz von S6ldnertruppen in solchen Szenarien.

Ein denkbares Konzept zu einer moglichst effektiven Streitkréftestruktur mit einer
hohen Durchsetzungswahrscheinlichkeit in Biirgerkriegen und Neuen Kriegen wére eine
Form der Arbeitsteilung. Reguldre Streitkrdfte der dritten Welle (Berufssoldaten)
besetzen wichtige Punkte im Territorium des zerfallenen Staates und Soldnerverbdnde
sichern das offene Land. Paramilitdrische Soldnerverbidnde konnten dariiber hinaus ein
Mittel sein, in einem Land nach dem Abzug einer regulidren Interventionsarmee neue
Sicherheitsstrukturen aufzubauen. So unterstiitzten z.B. ehemalige US-Militérs als Mit-
arbeiter privater Sicherheitsfirmen die kroatische Armee im Jugoslawienkrieg im

Auftrag der CIA umfangreich beim Aufbau einer schlagkriftigen Armee. Allerdings

'’ Nach Berechnungen des Magazins ,,Fortune“ gab die USA im Jahr 2003 mehr als 30 Milliarden Dollar
fiir die Dienstleistungen der ,,Private Military Companies* aus. Ca. 8 Prozent des gesamten
Militdrbudgets gehen also schon an private Sicherheitsfirmen. Weltweit wird der Gesamtumsatz der
Sicherheitsbranche auf 100 Milliarden Dollar geschétzt. Firmen wie Dyncorp, Vinnel, Cubic, Kellog oder
Brown & Root bildeten wéhrend des Balkan-Krieges die kroatische Armee aus, fliegen Lufteinsitze im
kolumbianischen Drogenkrieg, stellen reguldren Kampfeinheiten Logistikdienstleistungen zur Verfligung
oder warten komplexe Waffensysteme.

(Lange, Kai: Rent a Soldier. Die Privatarmeen des Pentagon. In: SPIEGEL ONLINE,
http://www.spiegel.de/wirtschaft/0,1518,242394,00.html, [28. Mérz 2003])

Siehe auch: Kanzleiter, Boris: Privatarmeen in Goldgraberstimmung. Strategieberatung, militarische
Ausbildung, Kampftruppen: Militdrunternehmen bieten in einer boomenden Branche weltweit ihre
Dienstleistungen an. In: Telepolis, http://www.telepolis.de/deutsch/inhalt/co/12596/1.html, [24.5.2002]
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besteht auch in ecinem solchen Fall die Gefahr, das sich diese Soéldnerstrukturen
verselbststindigen und neue Warlord-Strukturen entstehen, die dann ungleich
gefdhrlicher sind, als die urspriinglich bekdmpften.

So6ldnerarmeen schaffen die Probleme der demokratischen Kontrolle ihres Einsatzes, der
Loyalitit zum Auftraggeber und des Bedeutungsverlustes reguldrer Verbidnde. Ein
moglicher Kontrollmechanismus wire, diese Verbidnde von den Geheimdiensten ein-
setzen und kontrollieren zu lassen, womit diese Operationen meist aber immer noch
keiner direkten parlamentarischen Kontrolle unterworfen sein diirften. Eine weitere
Moglichkeit wire, als Soldner bevorzugt Kimpfer anzuwerben, die vorher in reguliren
postmodernen Streitkrdften gedient haben und dort von den in diesen Armeen
vermittelten Verhaltensnormen geformt und sozialisiert worden sind. Es gilt hier eine
tragfahige Balance zwischen den Elementen regulérer Streitkréfte der dritten Welle und
der beschriebenen Form des Soldnerwesens zu schaffen.

Eine weitere Moglichkeit zur Schaffung ,heroischerer Streitkrédfte besteht fiir post-
moderne Gesellschaften in der Nutzung der Technologien der dritten Welle zur
Entwicklung einer roboterisierten Form der Kriegsfiithrung. Kontingente unbemannter
Kampfroboter konnten als Interventionsmittel dann zum Einsatz kommen, wenn das
Risiko zum Einsatz menschlicher Soldaten als zu hoch erachtet wird, also z.B. in
Biirgerkriegen oder urbanen dicht bebauten und uniibersichtlichen Siedlungsrdumen.
Erste Anwendungen einer automatisierten Kriegsfithrung mit einem Menschen in der
Entscheidungsschleife (,,Man in the Loop*) existieren wie in Kapitel II beschrieben
bereits in Gestalt von Marschflugkérpern und Aufklarungsvehikeln wie der Predator-
Drohne. V.a. im Spektrum von Luftabwehrsystemen stehen aber mit Systemen wie
Phalanx (schiffsgestiitztes Abwehrsystem fiir den Nahbereich), AEGIS (schiffs-
gestlitztes Feuerleitsystem zur Abwehr von Mehrfachbedrohungen) und Patriot
Waftfensysteme mit einem autonomen Betriebsmodus zur Verfiigung, in denen das
System ohne Eingriff des Menschen in Situationen, die fiir die Bediener zu komplex
werden, automatisch Zieldatenerfassung und -verarbeitung, Feuerentscheidung und
Zielbekdampfung abwickelt. Auch in den Bereichen, in denen die begrenzten physischen
Moglichkeiten des Menschen eine weitere Beschleunigung von Datenverarbeitung und
Entscheidungsfindung verhindern, kommen nun mit den hochentwickelten C*ISR-
Systemen Anwendungen in den Truppendienst, die Informationen autonom aufbereiten
und so die Entscheidungsfindung unterstiitzen sollen. Die technischen Moglichkeiten

flihren also immer mehr dazu, dass dem Mensch die Kontrolle iiber das Kriegs-
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geschehen zu entgleiten droht. Eine weitere Roboterisierung wiirde diesen Prozess noch
beschleunigen. Mit einer Entmenschlichung des Krieges und einer Delegation von
Totungsentscheidungen an Maschinen wire aber ein Entwicklungsstand erreicht, der
eigentlich den Beginn einer vierten Welle der Kriegsfiihrung einleitet. Wenn die dritte
Welle Effizienzgewinne durch multimediale Informationsverarbeitungs- und Steuer-
ungstechnologien gebracht hat, wird in einer vierten Welle also vielleicht die Nutzung
der Potentiale von Roboter- und Nanotechnologien das Gesicht des Krieges wieder
tiefgreifend verdndern. Das hitte dann allerdings einen gewaltigen Umbruch zur Folge.
Wihrend der bisherigen Menschheitsgeschichte hat der Mensch Technologien genutzt,
um die Effizienz seiner kriegerischen Bemiihungen in gewalttitigen Auseinander-
setzungen zu steigern. Stehen sich irgendwann einmal Kampfroboter als Kontrahenten
gegeniiber, hitte der Mensch sich selbst als Teil der Kriegsfiihrung durch Technologie
tiberfliissig gemacht. Je autonomer diese Maschinen werden, desto grofer wird
allerdings die Gefahr, dass die Utopien einer Herrschaft der Maschinen {iber die
Menschheit zu einer realen Bedrohung werden konnten.

Die Technologien der dritten Welle bieten also Auswege aus dem Dilemma der
postheroischen Kriegsfithrung, allerdings zu sehr hohen Kosten. Ist eine Gesellschaft
nicht dazu bereit, in diese Technologien (auch die der Roboterisierung) zu investieren,
bleiben nur die weiteren Optionen der Zuflucht in die beschriebene Reprivatisierung des
Krieges mit allen Konsequenzen, ein weitgehender Verzicht auf das Instrument der
militdrischen Intervention oder eine Mentalititsverdnderung hin zu einer Tolerierung
hoherer eigener Opferzahlen. Ein Verzicht auf die militdrische Komponente scheint
dabei genauso illusorisch wie das Hoffen auf einen Wandel der Opfertoleranz in den
westlichen Gesellschaften. So bleiben folglich die beiden Optionen Investition in
postmoderne Streitkrifte und Privatisierung des Krieges.

In den meisten Féllen diirfte der politische Willen der westlichen Staaten nicht
ausreichen, ein ausreichend dimensioniertes Truppenkontingent mit Streitkriften der
dritten Welle bereitzustellen, um wirklich wirksam einem ethnisch/religiosen oder
neuen innerstaatlichen Krieg Einhalt zu gebieten (z.B. im Kongo 2003). Der Einsatz
reguldrer Truppen dient in den meisten Fallen nur der Beruhigung des von den Bildern
in den Medien beunruhigten schlechten Gewissens der Offentlichkeit in den post-
modernen Gesellschaften. Die postmoderne Staatenwelt wird lernen, dass das in
Zukunft nicht ausreichen wird. Zonen der Instabilitidt werden in einer globalisierten und

vernetzten Welt frither oder spéter auch innerhalb der eigenen Staatsgrenzen spiirbar,
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egal wie viel geografische Entfernung zwischen dem eigenen Staat und dem
Krisengebiet liegt. Es muss daher das wichtigste Ziel einer globalen Sicherheitspolitik
zu Beginn des 21. Jahrhunderts sein, diese Zonen der Anarchie einzuddmmen und die
labilen staatlichen Strukturen zu stabilisieren. Eine begrenzte Riickbesinnung auf das
Soldnerwesen der Vergangenheit ist daher, v.a. bei dem in Europa kaum vorhandenen
ernsthaften Willen zur Investition in postmoderne Streitkrifte, zukiinftig nicht

auszuschlieBen.
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1.3. Postmoderner Terrorismus

Der Terrorismus der Postmoderne steht in einer engen Verbindung zu den beschrie-
benen innerstaatlichen Konflikten zu Beginn des 21. Jahrhunderts. So finden Terror-
strukturen in zerfallenen Staaten Ruherdume, von denen aus sie ihre Operationen gegen
ihre Ziele vorbereiten und durchfiihren konnen. Die postmodernen Nationen, allen
voran die USA, stehen vor dem strategischen Dilemma, mit dem postmodernen
Terrorismus einer neuen Form von globalisierter Gewalt gegeniiberzustehen, denen
nicht durch eine klassische Strategie der Abschreckung entgegengetreten werden kann.
Spétestens die Anschldge des 11. September 2001 und die Reaktionen der USA haben
demonstriert, dass der postmoderne Terrorismus von der Staatenwelt als so ernste
Bedrohung ihrer Sicherheit bewertet wird, das dieser Form des Terrorismus nun eine de
facto Kriegsqualitdt zugeschrieben wird. Das ist eine Zdsur im Hinblick auf das
klassische, von den Gedanken Clausewitz durchdrungenen Kriegsverstindnis, das in
erster Linie symmetrische militdrische Konflikte zwischen Staaten als ,,Krieg* begreift.
Ein Terrorist hatte folglich bisher keinen Kombattantenstatus, handelte illegal und war
von den Sicherheitskriften und nicht durch das Militér zu bekdmpfen. Das Volkerrecht
spricht Terroristen immer noch keinen Kombattantenstatus zu. Die neue US-Sicher-
heitsstrategie, die sich auch explizit gegen die neue Qualitit der Bedrohung post-
moderner Gesellschaften durch Terrornetzwerke richtet, dokumentiert in diesem Punkt
einen einschneidenden Einstellungswandel. Denn auch und vor allem gegen diese neue
Form der Bedrohung richtet sich die neue Priaventivkriegsdoktrin der USA. Danach soll
es unter Verletzung der Hoheitsrechte anderer Staaten moglich sein, dort offensiv gegen
Terrorstrukturen vorgehen zu konnen, wo nationale Sicherheitsstrukturen in den
betroffenen Staaten nicht dazu in der Lage sind, diese Terrorstrukturen erfolgreich zu
bekdmpfen bzw. den Terror verdeckt oder offen fordern. Die technologischen Potentiale
der dritten Welle schaffen dabei zum Einen die Moglichkeiten zum Orten terroristischer
Infrastrukturen (Ausbildungscamps etc.), die dann zum Anderen durch einen Schlag aus
der Distanz zerstort werden konnen. Auch andere Staaten (auch und v.a. in Europa)
werden frither oder spater unter dem akuten Handlungsdruck nach weiteren Anschldgen
ihre strategischen Konzeptionen entsprechend modifizieren und weiterentwickeln
missen. Die Grundlage zur Legitimierung einer solchen Politik muss eine von einem
Konsens getragene Weiterentwicklung des nationalstaatlichen Souverénititsbegriffes
bilden. Diese wichtige Frage wird im folgenden Kapitel einer ausfiihrlich Betrachtung

unterzogen werden.
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In zwischenstaatlichen Kriegen bietet der Cyberspace starken und schwachen Akteuren
unterschiedliche Potentiale zur Konfliktaustragung. Wie im vorangegangenen Abschnitt
erortert wurde, werden die asymmetrischen Potentiale einer Cyberwar-Kriegsfiihrung
oft iiberschdtzt. Doch welche Potentiale konnen Terrornetzwerke in diesem Bereich
nutzen? Im Bereich der zwischenstaatlichen Kriege hat sich der ambivalente Charakter
des Cyberspaces in einem nach einer asymmetrischen Strategie gefiihrten Krieg gezeigt.
Ein postmodernes Terrornetzwerk operiert ebenfalls aus einer extrem asymmetrischen
Ausgangssituation. Natiirlich bietet der Cyberspace oder vielmehr das WWW post-
modernen Terrorstrukturen das Potential, dezentral verheerende Schlige gegen die
Infrastrukturen postmoderner Gesellschaften zu fithren. Auf der anderen Seite ist das
WWW aber auch ein ideales Medium, dezentral organisierte Netzwerkstrukturen zu
steuern. Postmoderne nationale Streitkrdfte der dritten Welle nutzen Kommunikations-
netzwerke auf eine vergleichbare Art und Weise. Postmoderne Terrornetzwerke konnen
mit dem WWW auf eine zivile Infrastruktur zuriickgreifen, die ihnen &hnliche
Kapazitdten zu sehr geringen Kosten zur Verfiigung stellt. Aus dieser Perspektive
betrachtet bietet ein funktionsfidhiger Cyberspace langfristig gesehen postmodernen
Terrorstrukturen mehr Vorteile, als seine teilweise Zerstorung oder Lihmung. Der
Cyberspace diirfte daher v.a. zur globalen Koordination von Anschldgen mit klassischen
physischen Mitteln eingesetzt werden. Ein Selbstmordanschlag oder eine Nutzung von
zivilen Infrastrukturen als Waffen im Sinne der Anschldge des 11. Septembers 2001
garantiert eine ungeteilte globale Aufmerksamkeit der Massenmedien. Der virtuelle
Charakter des Cyberspaces macht es hingegen wesentlich schwerer, Schiden an ziviler
und militdrischer Infrastruktur medienwirksam so zu inszenieren, dass die Urheber ihre
Urheberschaft auch glaubhaft vermitteln konnen. Auch die Warnungen der IT-Industrie
vor Cyberterror diirften sich folglich als weitgehend iibertrieben entpuppen. Die grofite
Bedrohung eines funktionsfahigen Cyberspaces bilden die Aktivititen der organisierten
Kriminalitdt (Wirtschaftskriminalitdt, Datenbeschaffung durch Hacker etc.) und mehr
oder minder privater ,,Hacktivisten in unorganisierter oder organisierter Form (in
politischen Streitfragen zwischen inner- und auBlerstaatlichen Akteuren). Die Sicherung
der Kommunikationsinfrastrukturen gegen Bedrohungen aus diesem Spektrum liegt
aber im Aufgabenbereich der staatlichen Sicherheitsorgane (Polizei, Geheimdienst) und

nicht der Streitkrifte, weshalb dieses Thema hier nicht weiterverfolgt werden soll.
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2. Ein Entwurf einer postmodernen Sicherheitsarchitektur unter dem
Einfluss der technologischen Veranderungen der dritten Welle
Mit dem Ende des Kalten Krieges ist das internationale Staatensystem aus einer Phase
der Bipolaritit in eine Phase der Monopolaritit eingetreten. Die USA dominieren durch
ihre gewaltige Militirmacht zum Beginn des 21. Jahrhundert unangefochten die Welt.
In einigen Staaten Europas denken die politischen Eliten nun 6ffentlich dariiber nach,
die EU als Gegengewicht zur USA zu positionieren und so den Zustand einer
unipolaren Welt zu liberwinden und den einer multipolaren Welt wiederherzustellen.
Dieses Kapitel versucht nun darzulegen, warum die unipolare Position der USA fiir die
globale Sicherheitspolitik mehr Vor- als Nachteile bietet und es geradezu dysfunktional
fiir die Staaten Europas und der Welt ist, diese Position der Stirke der USA zu
schwéchen.
Ein Blick in die Geschichte zeigt schnell, dass das scheinbar so erfolgreiche Konzept
des Kriftegleichgewichtes in einem multipolaren Szenario vergleichsweise wenig
Stabilitdt produziert hat. In den Jahrhunderten nach 1648 wurde Europa mehrfach von
immer verheerenderen Kriegen verwiistet. Die beiden Weltkriege des 20. Jahrhunderts
sind die deutlichsten Beispiele fiir die Unzuldnglichkeit dieses strategischen Ansatzes.
Erst die Existenz von Nuklearwaffen fiihrte die Gleichgewichtslogik auf eine neue
Ebene und sorgte so fiir eine Spanne von 50 vergleichsweise friedlichen Jahren.
Das Musterbeispiel fiir die Effizienz einer unipolaren Weltordnung ist das des
romischen Reiches. Rom garantierte Jahrhunderte lang mit der ,,Pax Romana“ im
Mittelmeerraum glinstige Rahmenbedingungen fiir ein hohes Mall an Wohlstand und
einen hohen kulturellen Entwicklungsstand. Der Koloss der Antike war iiber Jahr-
hunderte die unangefochtene Vormacht ihrer Zeit. Die Kriege, die Rom fiihrte, dienten
der Ausdehnung dieser Zone der Stabilitidt. Seit den 90er-Jahren des vergangenen
Jahrhunderts erfahren Begriffe wie die ,,Pax Americana“ oder Vergleiche der USA mit
Rom (,,Das neue Rom*) im politikwissenschaftlichen Diskurs ein hohes Mal} an
Popularitit.'® Eine unipolare Struktur des internationalen Staatensystems bietet eine
Losung fiir das grofe Problem des realistischen oder neorealistischen AuBenpolitik-
verstandnisses, das Sicherheitsdilemma. Danach fiithren auch ausschlieB3lich defensive

Riistungsanstrengungen eines Staates dazu, dass sich die Nachbarstaaten davon bedroht

' Siehe dazu auch: Alfred Herrhausen Gesellschaft fiir internationalen Dialog (Hg.): Pax Americana?
Miinchen 1998

Czempiel, Ernst-Otto: Weltpolitik im Umbruch. Die Pax Americana, der Terrorismus und die Zukunft der
internationalen Beziehungen. Miinchen 2003, S. 174-187
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fiihlen. SchlieBlich lassen sich viele defensive Waffensysteme durchaus auch offensiv
einsetzen. Das fiihrt dazu, dass die Nachbarstaaten ihre Riistungsanstrengungen
ebenfalls erhdhen, um ein Gleichgewicht der Kréfte zu erhalten. Dieser Prozess kann
dann eine Riistungsspirale in Gang setzen, die das genaue Gegenteil dessen zum
Ergebnis hat, was urspriinglich das Ziel war. Aus rein defensiven Bemiihungen zur
Schaffung von moglichst viel Sicherheit heraus kann sich ein Zustand einstellen, der
immer gefdhrlicher, unkontrollierbarer und unsicherer wird. Im 19. Jahrhundert
konstruierten die fiihrenden Auflenpolitiker Europas von Metternich bis Bismarck aus
einem Geflecht aus Biindnissen eine filigrane Balance zwischen den Akteuren auf dem
europdischen Schachbrett. Diese Ordnungen entstanden meist als Folge von groB3en
Kriegen. Metternich war der Architekt der Nachkriegsordnung nach den Napole-
onischen Kriegen, Bismarck der Schopfer des Deutschen Reiches nach dem Krieg
gegen das franzosische Kaiserreich unter Napoleon III. (1870/1871). Doch diese
Ordnungssysteme waren nicht von sehr langer Dauer. Die beiden Weltkriege des 20.
Jahrhunderts waren nichts anderes als die gewaltsame Suche nach einer neuen
tragfahigeren geopolitischen Struktur. Der Kalte Krieg als Ergebnis des zweiten
Weltkrieges zementierte eine neue Weltordnung, die 50 Jahre Bestand haben sollte.
Wihrend des Kalten Krieges versuchten die Supermichte USA und UdSSR durch
vertragliche Regelungen einen Gleichgewichtszustand zwischen ihren Militér-
potentialen herzustellen und damit das Sicherheitsdilemma im Angesicht eines
drohenden Nuklearkrieges beherrschbarer zu machen. Nach dem Ende des Kalten
Krieges bietet die groBe militirische Uberlegenheit der USA nun die Chance, groBere
zwischenstaatliche Kriege nahezu unmdglich zu machen. Die USA haben die
militdrischen Ressourcen, jeden zwischenstaatlichen militdrischen Konflikt durch eine
Interventionsdrohung unmoglich zu machen. Die Asymmetrie in einem solchen
Konflikt unter Beteiligung der USA ist sowohl qualitativ als auch quantitativ immer so
grof3, dass ein militdrischer Schlagaustausch von vorne herein sinnlos ist. Die iibrigen
grolen Staaten der Welt sollten daher keine Schritte unternehmen, die diesen Abstand
der Militdrmacht der USA zu etwaigen Konkurrenten verringern kdnnte. Dieses System
wird so lange funktionieren, wie die USA militérisch stirker sind, als alle Mittelméchte
(lokale Hegemonialmichte) zusammen. Nur dann wird die Logik des Kriftegleich-
gewichtes auBler Kraft gesetzt. Solange die Wirtschaftskraft der USA ausreicht, die zu
dieser Dominanz notwendigen Ressourcen problemlos bereitzustellen (ca. 3 % BIP) und

andere Wirtschaftsrdume hier nicht deutlich aufholen, wird dieser Zustand auch auf
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absehbare Zeit erhalten bleiben. Die Tatsache, dass die USA fiir die Verbreitung der
Demokratie eintritt und selbst eine Demokratie ist, garantiert dabei bis zu einem
gewissen Grad, dass die USA auch ein ,giitiger Hegemon* ist und dieses Macht-
potential vergleichsweise verniinftig einsetzt. So formuliert auch der in Frankfurt am
Main lehrende Soziologe Karl Otto Hondrich in einem Essay, dass das Interesse der
amerikanischen Wihler an imperialistischen Abenteuern einer Administration begrenzt
sei.'” So habe z.B. George Bush Senior trotz des gewonnen Irak-Krieges die darauf
folgenden Présidentschaftswahlen verloren, gerade weil er sich in den Augen der
Mehrheit der Amerikaner zu wenig um die Entwicklung der amerikanischen Wirtschaft
und Gesellschaft, also der Innenpolitik, gewidmet hatte. Hondrich kommt ebenfalls zu
der Schlussfolgerung, dass die gewaltige Macht der USA nicht das zentrale Problem fiir
die globale Sicherheit darstellt, sondern die weltweite Vielfalt und Streuung der Gewalt
nach dem Ende des Kalten Krieges. Immer mehr Staaten, Banden, Terroristen und
Fanatiker konnten die globale Ordnung danach mit vernichtenden Waffen erschiittern.
Dem ist nach Hondrich mit Recht und Vertrdgen allein nicht beizukommen. Eine
Rechtsordnung, die Gewalt an Regeln bindet, setzt immer eine glaubhafte hegemoniale
Gewaltordnung voraus. Das Verhalten vieler europdischer Staaten in den Fragen der Be-
kdampfung postmoderner Terror-Strukturen und des Irak-Krieges suggeriert, dass Gewalt
nicht durch Gewalt sondern durch Nichtgewalt zu bindigen ist. Das ist in den Augen
Hondrichs ein schwerwiegender Fehler. Fiir ihn ist es kein Zufall, dass unter den
politischen Eliten der groBen Staaten Europas nur Briten und Spanier fiir eine
gewaltsame Intervention im Irak eintraten, da diese dort seit Jahrzehnten die tégliche
Erfahrung von Terror in ihren Landern machen miissen. Um der UNO die nétige
Glaubwiirdigkeit und Durchsetzungskraft zur Schaffung einer tragfihigen globalen
Sicherheitsarchitektur zu verschaffen, ist es nach Hondrich unabdingbar, dass ein
Kartell der Waffenméchtigen unter der Fithrung der USA mit der glaubhaften
Androhung und notfalls auch Anwendung von Gewalt die dazu notigen
Ordnungsleistungen vollbringt. Hondrich diagnostiziert im derzeitigen internationalen
Staatensystem eine Arbeitsteilung der Regionen. Fiir die Welt gearbeitet wird danach in
Asien, in Arabien gebetet, in Afrika gelitten, in Amerika geriistet und in Europa iiber
alles geredet.'® Allein von der Reflektion des europidischen Erbes ldsst sich nach seiner

Meinung bei dieser Aufgabenverteilung Gemeinschaft aber nicht herbeireden.

' Hondrich, Karl Otto: Die ordnende Gewalt. In: DER SPIEGEL 25/2003 vom 16. Juni 2003, S.58-60
18
Ebd., S. 60
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Das Kartell der Waffenmichtigen kann sich dabei nur aus den postmodernen Méchten
zusammensetzen, die diese Ordnungsleistung durch ihr {iberlegenes militdrisches
Potential auch erbringen konnen. Die Staaten Europas verfiigen {iber keine militdrischen
Mittel in ausreichender Stirke, um die globale Ordnungsfunktion der USA nur entfernt
ersetzten zu konnen. Es ist daher eine verfehlte Strategie, in Konfrontation mit der USA
an einer multipolaren Welt zu arbeiten, die vielleicht der franzdsischen Volksseele
schmeichelt aber den Interessen der europdischen Staaten und der europédischen Union
in keiner Weise entspricht. Es gilt vielmehr zusammen mit den USA eine neue
tragfdhige globale Ordnung zu schaffen. Das kann nur gemeinsam funktionieren, z.B.
unter dem Dach der UN oder der NATO. Die postmodernen Gesellschaften sollten die
hegemoniale Stellung der USA also nicht als Bedrohung, sondern als Chance begreifen.
Es gilt, die USA in ihrer Rolle als zentrale Ordnungsmacht zu ermuntern, dieses
Engagement auch fortzufilhren und es nach Kriften zu unterstiitzen und sich als
Ideengeber an der Seite dieses Riesen in Stellung zu bringen. Die Gesellschaften der
USA und Europas funktionieren nach vergleichbaren Logiken, haben identische Bediirf-
nisse und sollten deshalb ihre weitgehend identischen sicherheitspolitischen Ziele
gemeinsam verfolgen.

Die militirische Stirke der USA ist zu Beginn des 21. Jahrhunderts im Bereich der
zwischenstaatlichen Kriege der wichtigste Garant zur Vermeidung dieser Kriege. Im
Bereich der Interventionsfahigkeit in Biirgerkriegsregionen und zur Bekdmpfung des
postmodernen Terrorismus jedoch sollten die iibrigen postmodernen Gesellschaften
wesentlich mehr Anstrengungen unternehmen als bisher geschehen. Die Schaffung von
leichten und hochmobilen Streitkréiftestrukturen schwécht die Position der USA im
Bereich der zwischenstaatlichen Kriege nur unerheblich. Es muss sich das Denken
durchsetzen, dass ,,Krieg” zu Beginn des 21. Jahrhunderts nicht mehr nur klassische
zwischenstaatliche militarische Konflikte bedeutet, sondern die Trias ,,Zwischen-
staatlicher Krieg, Neuer Krieg/Biirgerkrieg, Postmoderner Terrorismus®. Durch die
Streitkrdfte der USA von der Notwendigkeit zur Fiihrung eines zwischenstaatlichen
Konfliktes weitgehend befreit, kdnnten sich die {ibrigen postmodernen Gesellschaften
ganz den beiden anderen Kriegstypen widmen.

Die USA haben die nach zwei Weltkriegen ausgebluteten Nationen Europas nach 1945
unter eine Sicherheitsglocke genommen, unter der die Konkurrenzsituation zwischen
den einzelnen Staaten weitgehend aufgehoben war. Selbst einst so erbitterte Gegner wie

die durch eine tiber 100jahrige Tradition der Erbfeindschaft entzweiten Kontrahenten
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Frankreich und Deutschland konnten unter dieser Glocke ihre Animositéten abstreifen
und in der schnell heranwachsenden Europdischen Gemeinschaft Formen der fried-
lichen Kooperation erlernen. Mittlerweile dehnt sich diese Zone des ,,ewigen Friedens*
im Sinne Kants iiber fast ganz Europa aus. Die weitere Ausdehnung dieser Friedens-
und Stabilititsglocke ist ein zentraler Pfeiler einer auf eine Befriedung der
internationalen Beziehungen ausgerichtete Sicherheitspolitik. Nach Robert Kagan ist es
fiir die USA als den Schopfer und Wéchter iiber diese Zone des ewigen Friedens
unmdglich, selbst Teil dieser Zone zu sein.'” Die USA miissen danach immer dazu in
der Lage sein, in den Regionen auflerhalb dieser Stabilitdtszone nach den Regeln eines
weitgehend anarchischen Staatensystems gewaltsam intervenieren zu konnen. Die
europdischen Staaten hingegen hitten nach Kagan durch ihre gewaltfreie Interaktion
nach 1945 mehr und mehr Verhaltensmuster zur friedlichen Konfliktbeilegung iiber
Verhandlungen und Verrechtlichung internalisiert, so dass sie dieses Verhalten auch
gegeniiber Akteuren anwenden, die nicht Teil dieser Zone des ewigen Friedens sind.
Diese Verhaltenslogik ist in den Augen Kagans weitgehend ungeeignet, um z.B. einen
Gegner wie Saddam Hussein zu kontrollieren. Hier stimmt Kagan mit Hondrich
iberein. Nur hegemoniale Macht kann eine neue Ordnung durch Gewaltandrohung und
Gewaltanwendung errichten. Diese unterschiedliche Wahrnehmung militarischer Ge-
walt zum Krisenmanagement auf beiden Seiten des Atlantiks muss daher frither oder
spéter nach Kagan zu einem gewissen Grad von Entfremdung zwischen den Bewohnern
des Planeten Mars (USA) und Venus (EU) flihren. Es liegt aber auch im Interesse der
Europier, die Zone des ewigen Friedens weiter auszudehnen.

Ein erster Schritt in diese Richtung besteht fiir die postmodernen Gesellschaften in der
Unterstlitzung der USA bei der Schaffung von tragfiahigen flaichendeckenden globalen
staatlichen Strukturen durch eine systematische Ausdehnung der Zone des ewigen
Friedens. Obwohl die Nationalstaaten durch die Prozesse der Globalisierung v.a. im
Wirtschaftsbereich viel von ihrer nationalen Steuerungsfihigkeit verloren haben, gibt es
auf dem Feld der inneren und duBleren Sicherheit (noch) keine vergleichbar machtvollen
und effektiven Akteure. Auch wenn z.B. Autoren wie Martin van Creveld das Ende des
Nationalstaates und die Wiederauferstehung der Herrschaftsstrukturen vor der Zeit des
westfilischen Friedens propagieren,” bietet ein funktionsfihiger Nationalstaat seinen

Biirgern immer noch ein MaBl an Schutz der korperlichen Unversehrtheit und der

' Kagan, Robert: Macht und Ohnmacht. Amerika und Europa in der neuen Weltordnung. Berlin 2003.
*% yan Creveld, Martin: Aufstieg und Untergang des Staates. Miinchen 1999
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Eigentumsrechte, die keine andere Organisationsform einer Sicherheitsstruktur, sei sie
nun an ein Territorium, eine Person, eine supranationale Organisation oder einen
GroBkonzern gekniipft, bieten kann.*' Zu Beginn des 21. Jahrhunderts muss es also die
zentrale Aufgabe der funktionsfiahigen Nationalstaaten sein, dort funktionsfahige staat-
liche Strukturen zu entwickeln, wo diese nicht mehr, noch nicht oder nur ungeniigend
existieren. Dabei ist es vor der Zielsetzung der Schaffung von Ordnung zundchst
unerheblich, ob diese staatlichen Strukturen demokratisch verfasst sind. Eine Diktatur
ist nach dieser wertfreien, einzig auf das Erreichen einer moglichst tragfahigen Ordnung
ausgerichteten, Logik, immer dem Chaos vorzuziehen. Die Durchsetzung eines Gewalt-
monopols im Inneren ist in einem Zeitalter des weitgehend unwahrscheinlichen, wenn
nicht sogar durch die hegemoniale Macht der USA unmoglichen, klassischen
zwischenstaatlichen Krieges, das wirksamste Werkzeug zur Beherrschung der beiden
Kriegstypen Biirgerkriege/Neue Kriege und postmoderner Terrorismus durch die von
thnen bedrohten postmodernen Gesellschaften. Denn diese beiden Kriegstypen sind
immer das Resultat schwacher und zerfallender Staaten.

Dazu gilt es v.a. das Volkerrecht und die Struktur der Vereinten Nationen an diese
neuen Herausforderungen anzupassen. Insbesondere der Begriff der staatlichen Sou-
verdnitdt bedarf in diesem Zusammenhang einer Weiterentwicklung. Die zentrale
Aufgabe des Nationalstaates besteht wie schon mehrfach erdrtert in der Stiftung von
Ordnung im Inneren als Grundlage zur Unterbindung organisierter Kriminalitidt und
Terrors, also der Garantie der korperlichen Unversehrtheit und der Eigentumsrechte
ihrer Biirger. Erfiillen die Organe und Strukturen eines Staates diese Leistung nicht oder
nur ungeniigend, wiirde nach einem entsprechend der hier artikulierten Vorstellungen
weiterentwickelten Souverénitétsverstdndnis sein volkerrechtlicher Anspruch auf Sou-
verinitit erldschen. Militérische Interventionen wiren dann legitim. Diese Ubertragung
einer eigentlich innerstaatlichen hobbes’schen Logik eines starken Leviathans auf den
zwischenstaatlichen Bereich bietet die attraktive Perspektive, dass zwischen den
Staaten, die ihren Ordnungsaufgaben nachkommen, das Prinzip der Gleichheit der
Volkerrechtssubjekte weitergefiihrt werden konnte. Mit dem Versagen eines Staates
erlischt also nicht nur die Loyalititsverpflichtung der Untertanen im hobbesschen Sinne
an die Herrschaftsstrukturen seines Landes, sondern die iibrigen Leviathane bekommen

dadurch das Recht und die Pflicht, die Staatsstrukturen ihres ,,degenerierten

*! Siche dazu auch: Link, Werner: Die Neuordnung der Weltpolitik. Grundprobleme globaler Politik an
der Schwelle zum 21. Jahrhundert. Miinchen 1998, S. 61-69
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Artgenossen tragfiahiger umzugestalten.”? Zerfallene Staaten bewirken metaphorisch
gesprochen eine Schwichung des Immunsystems der globalen Sicherheitsarchitektur.
Sie bieten der organisierten Kriminalitdit und Terrornetzwerken Ansatzpunkte zur
Durchwucherung des Staatensystems. Diese Krebsgeschwiire gilt es moglichst effizient
herauszuschneiden und zu beseitigen. Denn nur so ist in einer globalisierten und
vernetzten Welt die Gefahr einzuddmmen, die von den Folgewirkungen schwacher
Staaten ausgeht. Dieser neue Souverinititsbegriff wiirde die derzeitige Unvereinbarkeit
der Konzepte ,,Souverdnitit und ,,Praventionskriege™ dadurch auflosen, das priventiv
gefiihrte Kriege, die der Stiftung von Ordnung innerhalb eines Territoriums dienen, in
dem nur eine unzureichende Ordnung herrscht, vom Vdlkerrecht legitimiert wiirden.
Diese Idee wurde auch von Tony Blair Mitte Juli 2003 auf dem Progressive Governance
Summit, einem Treffen von 14 Staats- und Regierungschefs in der Ndhe von London,
propagiert. Das folgende Blair-Zitat fasst diesen Vorschlag zur Weiterentwicklung des
Volkerrechts treffend zusammen:

,» Where a population is suffering serious harm, as a result of internal war,
insurgency, repression or state failure, and the state in question is unwilling or
unable to halt or avert it, the principle of non-intervention yields to the
international responsibility to protect.’

Diese Aufgabe der Schaffung einer dauerhaft tragfidhigen globalen geopolitischen
Ordnung konnte durch ein subsididr arbeitendes Sicherheitssystem erfiillt werden. Darin
sollten lokale hegemoniale Kréfte (Grof3- und Mittelméchte, aber auch Biindnisse und
supranationale Organisationen) Ordnungsfunktionen in den von ihnen dominierten
Regionen iibernehmen und intervenieren, wenn einzelne Staaten dort in ihren
Funktionen zur Stiftung von Ordnung in einer Form versagen, die die Stabilitdt dieser
Region gefihrdet. Erst wenn dieser Versuch scheitert, wiirde sich die Hypermacht USA
unterstiitzend einschalten. Diese Interventionen miissten iiber ein Organ wie etwa einen
reformierten UN-Sicherheitsrat kontrolliert, mandatiert und koordiniert werden, in dem
diese regionalen Kréfte und die USA mit einem stdndigen Sitz vertreten sein sollten.
Der Sicherheitsrat der Vereinten Nationen bildet zu Beginn des 21. Jahrhunderts immer
noch die globalen Kréfteverhéltnisse vom Ende des Zweiten Weltkrieges ab. Nur die
Siegermichte haben einen stindigen Sitz in diesem wichtigsten VN-Gremium und

konnen so alle Entscheidungen mit einem Veto blockieren. Hier gilt es also, dieses

22 Siehe zur hobbesschen Logik: Fetscher, Iring (Hg.): Thomas Hobbes. Leviathan. Oder Stoff, Form und
Gewalt eines kirchlichen und biirgerlichen Staates, Frankfurt am Main 1999

2 Palm, Goedart: Invasion zur Weltverbesserung, in: Telepolis,
http://www.telepolis.de/deutsch/inhalt/co/15219/1.html, Download vom 15.07.2003
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Organ so umzubilden, dass es die aktuellen globalen Krifteverhiltnisse besser wieder-
spiegelt und dazu in der Lage ist, auf alle drei der beschriebenen Kriegstypen in der
erorterten subsidiiren Form einzugehen. In diesem neuen Sicherheitsrat sollten die
USA, Russland, China, Indien, die NATO (Kompensation fiir den verlorenen britischen
Sitz) und die EU (Kompensation fiir den verlorenen franzosischen Sitz) als stindige
Mitglieder mit einem Vetorecht vertreten sein. Dariiber hinaus konnten turnusméifig
wechselnde nichtstindige Mitglieder die nicht durch die stindigen Mitglieder
vertretenen Weltregionen repriasentieren.

Die UN-Charta spiegelt also als zentrale volkerrechtliche Urkunde die beschriebene
Wesensédnderung des Phidnomens ,,Krieg“ noch nicht ausreichend wieder. Sie ist als
Antwort auf das Konzept des totalen Krieges zu verstehen, nach den Erfahrungen der
beiden verheerenden Weltkriege. Heute erlebt aber der begrenzte zwischenstaatliche
Krieg um begrenzte politische Ziele eine Renaissance, gestiitzt auf die
militdrtechnologischen Innovationen der dritten Welle. Die Folge ist aber nicht eine
Riickkehr einer Ordnung des 19. Jahrhunderts. Diese Neubewertung des Phdanomens
,»Krieg® erfolgt nur fiir die USA und andere moderne oder postmoderne Militirméchte.
Fiir Zielstaaten von Interventionen, wie z.B. dem Irak, kann der Krieg durchaus einen
totalen Charakter annehmen, da es fiir die Herrschaftsstrukturen in diesen Zielstaaten
meist um ,,Alles oder Nichts* geht. Fiir die USA hingegen steht in einem solchen durch
eine starke Kréfteasymmetrie gekennzeichneten Krieg die Existenz der eigenen
Gesellschaft nicht auf dem Spiel. Sie kann als postmoderne Militirmacht in der Tat wie
im 19. Jahrhundert wieder begrenzte Kriege um begrenzte politische Ziele fithren. Auch
die Intervention in einem zerfallenen Staat oder einer Biirgerkriegsregion oder Anti-
Terror-Operationen dienen immer nur einem begrenzten politischen Zweck: Der
Schaffung von Ordnung. Die Nationalstaaten des 19. Jahrhunderts versuchten als
egoistische Nutzenmaximierer durch ihre begrenzten Kriege im Rahmen einer imperia-
listischen Politik ihre Herrschaftsbereiche auf Kosten der mit ihnen konkurrierenden
und der von ihnen unterworfenen Nationen und Regionen zu vergrofern. In der
globalisierten Welt des 21. Jahrhunderts muss es hingegen volkerrechtlich legimitierte
begrenzte Kriege geben, die im Interesse aller Biirger in allen Staaten der Schaffung von
globaler Ordnung und Stabilitdt dienen. Denn dies ist das zentrale Sicherheitsproblem

fiir die globalisierte Welt der Postmoderne.
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Einen moglichen geostrategischen Rahmen fiir diese neue globale Ordnung hat Thomas
Barnett mit seiner Global Transformation Strategy abgesteckt** Barnett sicht den
zweiten Irak-Krieg eingebettet in eine fundamental neue Logik innerhalb der US-
Sicherheitsstrategie, die darauf abzielt, eine von ihm geortete Globalisierungsliicke
(,,Gap*“) zu schlieBen und damit global Stabilitit und Sicherheit zu schaffen.
Verzeichnet man auf einer Weltkarte alle Regionen, in denen US-Truppen nach 1990
interveniert haben, wird schnell klar, was diese gemeinsam haben. Diese Regionen
nehmen nicht oder kaum an den Prozessen der Globalisierung teil, sind also in gewisser
Weise Globalisierungsverlierer, die sich durch ein sehr niedriges Mal3 grenziiber-

schreitender Vernetzung auszeichnen (siche Abb. 1 und 2).
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(Quelle: http://www.nwc.navy.mil/newrulesets/images/western%20hem.pdf)

 Barnett, Thomas P.M.; Gaffney, Henry H.: Global Transformation Strategy. Operation Iraqui Freedom
could be a first step toward a larger goal: true globalization. In: Military Officer, Volume I, Number 5
[Appeared in the Early Bird Supplement 30 April 2003];

http://www.nwc.navy.mil/newrulesets/Global TransactionStrategy.htm, Download vom 23.07.2003
Barnett, Thomas: The Pentagon’s New Map. In: Esquire, March 2003 issue;
http://www.nwc.navy.mi/newrulesets/ThePentagonsNewMap.htm, Download vom 23.07.2003
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Diese Zonen der Instabilitit bilden den Ndhrboden fiir Extremismus, Fundamentalismus
und Gewalt und miissen folglich systematisch stabilisiert und vernetzt bzw. in den
Prozess der Globalisierung eingebunden werden, um die von dieser Liicke (,,Gap*)
ausgehenden Gefahren fiir die postmoderne Welt auszuschalten.
Dazu schldgt Barnett vier zentrale ausgleichende Fliisse (,,Flows*) zwischen der Liicke
(,,Gap*) und dem Rand (,,Core*) der Zone vor:
1. Flow of people from Gap to Core: Das Bevolkerungswachstum findet in erster
Linie in den Regionen der Globalisierungsliicke statt. Die UNO erwartet fiir
2050 eine Weltbevolkerung von 9 Milliarden Menschen. Das Verhiltnis der
zwischen 15 und 64 Jihrigen und der {tber 65-Jdhrigen wird in den
hochentwickelten Volkswirtschaften bis 2050 auf 2 zu 1 schrumpfen, wéhrend
es sich in den weniger entwickelten Regionen bei 10 zu 1 einpendeln wird.
Auswanderung aus der Liicke in die Randstaaten bildet folglich so etwas wie das

Ventil der Globalisierung. Mit einer geregelten Einwanderung in die hoch-
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entwickelten Volkswirtschaften konnte der vorhandene Wohlstand fortgefiihrt
werden und mehr Menschen daran teilhaben. Ohne dieses Migrationsventil
werden die Staaten innerhalb der Globalisierungsliicke an Uberbevédlkerung und
wenig leistungsfiahigen Volkswirtschaften leiden und dort entstehende explosive
Situationen konnen durchaus in die Rand-Regionen iiberschwappen.

Flow of security from Core to Gap: Die Aufgabe der ,,Rand*“-Staaten, v.a. der
USA, besteht darin, Sicherheit in die Globalisierungsliicke hinein zu expor-
tieren. Die aullenstehenden Staaten haben die Moglichkeit, Kriege innerhalb der
Liicke durch eine Interventionsdrohung unmoglich zu machen und damit zur
Stabilisierung beizutragen. Zusdtzlich gilt es in zerfallenen Staaten neue
tragfahige staatliche Strukturen aufzubauen. Das ist v.a. deshalb von zentraler
Bedeutung, weil die wichtigsten globalen fossilen Energiereserven sich
innerhalb der Zone der Globalisierungsliicke befinden.

Flow of Energy from Gap to Core: Irgendwann in den nédchsten 20 Jahren wird
Asien die USA als grofter Energiekonsument auf dem globalen Energiemarkt
ablosen. Die wichtigste Quelle fiir diesen asiatischen Bedarf werden die Ol- und
Gas-Vorkommen in Zentral- und Siidwest-Asien und Russland bilden. Das von
sicheren Energiezufuhren abhingige Asien wird daher zunehmend abhingig von
politischer und militérischer Stabilitit im Mittleren Osten, wihrend die Staaten
im Mittleren Osten ihrerseits zunehmend vom stabilen Wirtschaftswachstum in
Asien abhingig werden. Daher ist es v.a. die zentrale Aufgabe der USA, fiir
einen sicheren Fluss des Ols nach Asien zu sorgen, damit China und Indien sich
nicht dazu gendtigt fithlen, diese Rolle durch eine eigene ,,Gromachtspolitik*
am Persischen Golf zu fiillen.

Flow of investments from Old Core to New Core: Asien als neue Randzone
bedarf zur Weiterentwicklung seiner Infrastrukturen massive Kapitalzufliisse aus
der alten Randzone, also von Investoren aus den USA und Europa. Barnett
beziffert die dazu notige Kapitalmenge auf 2 Billionen US-$. Die Abhingigkeit
Asiens von Energieimporten aus der Globalisierungsliicke und von Kapitalzu-
fliissen aus der alten Randzone bedeutet daher flir Barnett, dass Chinas Aufstieg
in erster Linie als Integration in die Weltwirtschaft zu verstehen ist und nicht an
etwaige Hegemonie-Anspriiche Pekings gekniipft ist. Eine weitere starke US-
Prisens in Asien hilft dabei, ,,Vertikale Kriegs-Szenarien* (mogliche Kriege

zwischen China und Taiwan, Indien und Pakistan und den beiden Koreas)
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abzuschrecken und damit die Rahmenbedingungen fiir eine weitere positive
wirtschaftliche Entwicklung zu schaffen.
Das Ziel dieses Vorschlags einer globalen Sicherheitspolitik ist also eine Voll-
endung des noch unfertigen Globalisierungsprozesses, um durch die damit mog-
lichen Wohlstandsgewinne und die damit verbundene zunehmende Interdependenz
zwischen den Staaten und Regionen die globale Sicherheitsarchitektur nach dem
Ende des Kalten Krieges in einer neuen Struktur zu stabilisieren und so zu opti-

mieren.
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3. Postmoderner Krieg und Demokratie

Die Technologien der dritten Welle und deren Auswirkungen auf das
Verhaltnis von Staat und Burger

Wie die beiden vorangegangenen Kapitel gezeigt haben, fiihrt der relative Bedeutungs-
verlust des klassischen Krieges im Aufgabenspektrum postmoderner Armeen zu
Gunsten der Neuen Kriege und des Postmodernen Terrorismus am unteren Konflikt-
spektrum in zunehmendem Mafle zu einem Verwischen der Grenzen von innerer und
duBerer Sicherheit. Die potentielle Verzahnung von Kriegsokonomien der neuen Kriege
mit dem organisierten Verbrechen und dem postmodernen Terrornetzwerk, das diese
Symbiose zur ErschlieBung eines Ruhe- und Ausbildungsraumes nutzen kann, fiihren
zusammen mit der relativen Unwirksamkeit schwerer Waffensysteme zur Bekampfung
dieser Bedrohungen zu einer Hochkonjunktur leichter Infanterieverbande und Spezial-
einheiten.” Speziell fiir Special Forces ist es eigentlich gleichgiiltig, ob sie gegen
Drogenkriminelle oder Terroristen im eigenen oder fremden Territorium operieren oder
im Rahmen klassischer Militdroperationen traditionellere Truppenformationen bei der
Erflillung ihrer Auftrage unterstiitzen. Gerade im Bereich der Vernetzung von in kleinen
Gruppen operierenden Special Forces bieten die neuen Kommunikationstechnologien
der dritten Welle ein breites Einsatzpotential auf der taktischen Ebene. Der Einsatz
solcher Verbédnde in nicht-linearer Form macht wie in Kapitel II beschrieben auch die
Bekdmpfung asymmetrischer Bedrohungen in schwierigen (z.B. dicht bebauten urbanen
Siedlungsrdumen, oder aber auch in Hochgebirgen) Umgebungen zunehmend erfolg-
versprechend. Die Attraktivitit solcher Verbdnde, deren Verfligbarkeit bisher in den
meisten westlichen Demokratien in die den Polizeikriften fiir den Einsatz innerhalb der
eigenen Grenzen (z.B. in den USA die SWAT-Teams des FBI oder in der
Bundesrepublik die GSG 9 des Bundesgrenzschutzes) und dem Militér fiir den Einsatz
im Ausland (Division Spezielle Operationen (DSO) mit dem Kommando Spezialkrifte
(KSK) in der Bundesrepublik oder etwa den Navy SEALs oder den Army Rangern in
den USA) unterstellten Kréften unterschieden wurde, wird zusammen mit einer zur
Bekidmpfung des postmodernen Terrorismus steigenden Nachfrage mittelfristig zur Ent-
stehung von neuen staatlichen Sicherheitsagenturen sorgen. Die Grenzen zwischen
Polizei und Militdr werden dabei immer permeabler werden. Die Einheiten der Polizei

werden schwerer, die des Militdrs leichter bewaffnet werden. Denn diese Sicherheits-

* Frisch, Thomas: Militéirische Spezialkrifte fiir die Européische Union. In: http://www.europaeische-
sicherheit.de/Rel/index2.html, Download vom 19.09.2002
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agenturen werden, wenn sie gegen nicht-staatliche Akteure eingesetzt werden, nicht
mehr konsequent zwischen innerer und &uBerer Sicherheit unterscheiden koénnen
sondern global orientierte Stabilitdtsproduzenten im Kartell der Waffenméchtigen sein.
Zur Bekdmpfung der beschriebenen Bedrohungen unterhalb der Schwelle des
klassischen zwischenstaatlichen Krieges, speziell zur Bekdmpfung des postmodernen
Terrorismus, ist eine Vernetzung dieser Sicherheitsagenturen mit den Datenbestinden
der Nachrichten- und Geheimdienste erforderlich, die so quasi als Augen und Ohren der
Sicherheitsagenturen dienen und sich umgekehrt verstdrkt der Special Forces zur
Erreichung ihrer Ziele bedienen kdnnten.

Die Vernetzung der Datenbestéinde bisher organisatorisch getrennter Institutionen {iber
diese strukturellen und territorialen Grenzen hinweg (Geheimdienste, Ministerien,
Polizei) wird zwangsldufig dazu flihren, dass die Schaffung groBerer Sicherheits-
agenturen de facto Realitit wird.”® Die Notwendigkeit zur effektiven Suche nach in den
Gesellschaften verborgenen Teilen von Terrornetzen macht eine systematische Daten-
erfassung und Auswertung, das so genannte Datamining, liber eigene Biirger und
Menschen in fremden Gesellschaften erforderlich. Ein immer dichteres Netz an Daten
tiber die eigenen Biirger soll dabei helfen, die Schattenzonen und Schlupfwinkel
innerhalb einer Gesellschaft immer weiter zurlickzudringen und damit dem ,,Fisch*
Maos das lebensnotwenige schiitzende Wasser zu entziehen. Datensammel- und
Vernetzungsprojekte wie das US-amerikanische Terrorism Information Awareness
Program (vormals: Total Information Awareness Office), sind fiir diesen Zweck
optimiert. Zur liickenlosen Erfassung der eigenen Bevdlkerung gehort nicht nur eine
Uberwachung und Analyse aller elektronischer Kommunikation. Fiir die Daten-
sammlung ist grundsitzlich alles interessant, von Krankenakten iiber Kreditkarten-
rechnungen bis zum Urlaubsverhalten. Diese Entwicklung dient wie beschrieben dem
Zuriickdridngen von Terrorstrukturen aus der eigenen Gesellschaft durch eine de facto
Ausdehnung der Logik des fiir eine zwischen staatliche Kriegsfithrung der Streitkréfte
errichteten Zielerfassungs- und Feuerleitungskomplexes auf die eigene Gesellschaft.

Dabei wird das Konzept des Total Battlespace Knowledge aus dem Bereich des

%% In den USA v.a. durch die Einschrinkung der personlichen Freiheiten und einer Ausweitung der
Befugnisse der Ermittlungsbehdrden durch den PATRIOT ACT vom 26. Oktober 2001. Die Schaffung
eines Ministeriums fiir Heimatschutz ist u.a. auch ein Versuch, die Datenbestidnde verschiedener Dienste
und Sicherheitsorgane (Geheimdienste, Bundespolizei etc.) zur Terrorbekdmpfung zu vernetzen. Die
Bundesrepublik ist durch ihren ausgepragten Foderalismus davon noch weit entfernt. Hier ermitteln 16
Landesédmter fiir Verfassungsschutz, das Bundesamt fiir Verfassungsschutz, das Bundeskriminalamt
(BKA), der Bundesnachrichtendienst (BND) und der Militdrische Abschirmdienst (MAD) nebeneinander,
ohne die gewonnen Daten zusammenzufiihren und zentral auszuwerten.
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zwischenstaatlichen Krieges, des Tiberlegenen Fiihrungs- und Herrschafts- bzw.
Steuerungswissens, auf die eigene Gesellschaft iibertragen. Die Gesellschaft wird zum
Schlachtfeld des Kampfes gegen die Bedrohungen durch nicht-staatliche Akteure, wie
Terrornetzwerke oder der organisierten Kriminalitit.?’

Eine solche Vernetzung von Datenbestinden iiber alle bewusst gewollten oder
unbewusst existierenden bisherigen organisatorischen Grenzen hinweg schriankt die
Autonomie und die Freiheit der Biirger gegeniiber ihrem Staat in einem Maf3e ein, das
bisher nur in den Utopien George Orwells denkbar schien. Der grofle Bruder, der alle
Bewegungen seiner Biirger iiberwacht und einem perfiden System der totalen Kontrolle
aussetzt, wird v.a. in den USA zu einer immer beklemmenderen Realitdt. Als Folge des
11. Septembers hat dort der getroffene Leviathan zu einem maéchtigen Gegenschlag
ausgeholt, der das Verhiltnis zwischen Biirger und Staat tiefgreifend zu Gunsten des
Staates verschiebt. US-Biirger, die nur auf Grund ihrer arabischen Herkunft monatelang
ohne Prozess eingesperrt werden, Gefangenenlager auf Kuba, in denen Terror-
verddchtige mit umstrittenem volkerrechtlichen Status menschenunwiirdig be- und
misshandelt werden und eine gezielte Mobilisierung und Manipulation der Presse zur
Legitimation des Irak-Krieges, all das sind Beispiele dafiir, dass auf die verfassungs-
mafig verankerten Werte von Freiheit, Demokratie und Menschenrechten immer
lingere Schatten fallen. Mit zunehmender zeitlicher Distanz zum Trauma des 11.
Septembers beginnt sich in den USA aber auch Widerstand gegen diese Entwicklungen
zu formieren. Nicht umsonst musste z.B. Verteidigungsminister Rumsfeld seine Pléne
zur Schaffung eines Office of Global Communication zur Informationssteuerung im
Sinne der Regierung zumindest offiziell aufgeben und auch die Bezeichnung des schon
erwihnten DARPA-Programmes Total Information Awareness Office wurde in
Terrorism Information Awareness Program (TIA) gedndert, um den Kritikern zu
suggerieren, dass die Aktivititen des Staates sich gegen den Terror und nicht gegen die
eigenen Biirger richtet.*®

Die tbrigen postmodernen Staaten des Westens haben, durch die Folgen des 11.

Septembers 2001 nur indirekt betroffen, weniger heftig reagiert. Ist man doch in

?7 Siehe dazu auch: Krempl, Stefan: Mit Sicherheit voll iiberwacht. Wie im Rennen um die innere
Sicherheit nach dem 11. September der Rechtsstaat iiberholt wurde. In: Palm, Goedart; Rotzer, Florian
(Hrsg.): MedienTerrorKrieg, Hannover 2002, S. 41-57

8 Réttgers, Janko: Datamining und Geriichte-Sammeln gegen den Terror. In: Telepolis,
http://www.telepolis.de/deutsch/inhalt/te/15078/1.html, Download vom 26.06.2003.

Siehe dazu auch: Report to Congress Regarding the Terrorism Information Awareness Programm. Unter:
http://www.darpa.mil/body/tia/tia_report page.htm, Download vom 24.06.2003
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GroBbritannien, Spanien, Italien, Frankreich und auch der Bundesrepublik an
politisch/religios/ethnisch motivierten Terror durch unterschiedliche Gruppierungen in
einem Spektrum von RAF, IRA und ETA gewdhnt. Die Reaktionen der westlichen
Staatenwelt auf die Terroranschlige des 11. Septembers stimmen in drei zentralen
Bereichen weitgehend {iberein:

1. Man rdaumte den Geheimdiensten mehr Kompetenzen ein und sorgte fiir einen
besseren Informationsaustausch zwischen den Diensten und der Polizei und
schrinkte die richterliche Kontrolle iiber diese Ermittlungen ein.

2. Alle Kommunikationsvorgidnge unterliegen nun einem hohen MalB an
Uberwachung. Es wurden weitgehende Mdglichkeiten zur Datenerhebung und
-aufbewahrung geschaffen.

3. Die Einwanderungsgesetze wurden verschirft und die Kontrolle iiber Ein-
wanderer und Asylsuchende ausgeweitet.”

Der Versuch der staatlichen Sicherheitsorgane auf die neuen Herausforderungen der
Sicherheit ihrer Gesellschaft in Form des postmodernen Terrorismus mit einer
konsequenten Nutzung der technischen Potentiale einer innerstaatlich verwendeten
Kriegstechnologie der dritten Welle antworten zu wollen, flihrt in allen betroffenen
Nationalstaaten automatisch zu einer Einschrinkung des zentralen Wertes der
westlichen Demokratie: Der Freiheit der Biirger. Die zentrale Aufgabe des Staates im
elementaren hobbesschen Sinne ist die Sicherstellung der korperlichen Unversehrtheit
seiner Biirger. Es gilt also ein Gleichgewicht zwischen diesem Schutzauftrag und der
Bewahrung eines moglichst grolen Mal3es an Freiheit zu schaffen. Es scheint paradoxer
Weise so, dass die Gegner der Freiheit, sprich Terrornetzwerke wie Al Quaida, nur dann
effektiv zu bekdmpfen sind, wenn die demokratischen Nationalstaaten als Horte der
Freiheit gerade diese in einem groBen Umfang aufgeben.

Doch nicht nur das Streben nach dem ,,gldsernen Menschen* zeigt ein Problemfeld auf,
das auf Kompatibilititsprobleme zwischen den Technologien der dritten Welle und der
Demokratie hinweist. Wie in Kapitel II dargestellt, setzen extensive Infowar-Konzepte
die Kontrollfunktion der Massenmedien als 4. Gewalt im Staate weitgehend aufler
Kraft.*® Postmoderne Gesellschaften sind hochgradig abhingig von dem Vertrauen der
Individuen in die massenmedial vermittelte Kommunikation. Sie ist es, die die Wirk-

lichkeitskonstruktionen der Individuen synchronisiert und so Gesellschaft {iberhaupt

¥ vgl. Karg, Michael Simon: Mehr Sicherheit oder Einschrinkung von Biirgerrechten. Die Innenpolitik
westlicher Regierungen nach dem 11. September 2001. Miinchen 2003
Hsiehe Kap. 11.2.4.6., S. 120 ff.
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erst ermdglicht. Eine politische Klasse, die komplexe Informationsmanipulation zur
auBBenpolitischen Problemldsung erfolgreich einsetzt, wird schnell versuchen, diese
Konzepte auch innenpolitisch zu verwenden. Auf diese Art und Weise lassen sich je
nach Bedarf die Welten kreieren, die in der jeweiligen Situation den groffiten Nutzen
erhoffen lassen. Die Art und Weise, wie im Vorfeld des jiingsten Irak-Krieges von einer
Elite innerhalb der US-Regierung und in GroBbritannien versucht wurde, zum Einen der
eigenen Bevolkerung aber auch der internationalen Offentlichkeit die Notwendigkeit
einer Intervention vor Augen zu fiihren, zeigt sehr deutlich, dass auch in diesem Fall die
Anwendung eines nach auflen gewandten Konfliktlosungsverfahrens bei der Anwen-
dung nach innen groB3e Kompatibilitdtsprobleme zu demokratischen Werten und Ver-

fahrensweisen zur Folge haben konnen.
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V. Fazit

Diese Arbeit hat versucht, ausgehend von dem Dreiwellen-Modell der Tofflers einen
analytischen Bogen von der Kriegsfiihrung der ersten Stammeskulturen bis zu den
virtuellen Konstrukten einer Kriegsfilhrung der Postmoderne zu schlagen. Der Sinn
dieses Zuganges lag zum FEinem in der Bereitstellung eines analytischen Instru-
mentariums zum Verstdndnis des Phianomens ,,Krieg* vor dem Hintergrund der sozio-
Okonomischen Verdnderungen der jeweiligen Epochen und zum Anderen in der
Entwicklung eines Analyserasters zur Bewertung der Konflikte der Gegenwart und der
Zukunft. Zu diesem Zweck wurde dieses analytische Raster des Dreiwellen-Modells
durch zu den einzelnen Wellen komplementiren Kriegstheorien zweier militér-
philosophischer Klassiker angereichert. Sun Tzu lieferte die Kriegstheorie fiir die
Kriege der ersten Welle, in der sich wie erldutert die Zerstorungspotentiale weitgehend
im Gleichgewicht mit den zu deren Steuerung notwendigen Steuerungspotentialen
befanden. Durch die mit den Prozessen der Industrialisierung geschaffenen Kréfte
technischer Innovationen geriet dieses Gleichgewicht in der zweiten Welle zunehmend
in Schieflage. Die maschinell verstirkten Zerstorungspotentiale wuchsen schneller als
die zur Verfiigung stehenden medialen Steuerungspotentiale. Die zur effektiven
Steuerung der neuen Zerstorungspotentiale notwendigen Steuerungspotentiale wurden
erst nach und nach durch die Innovationen im Bereich der Kommunikationsmedien
bereitgestellt. In der Zeit des Ungleichgewichtes, der Kriegsfiihrung der zweiten Welle,
lieferte Carl von Clausewitz mit seinem auf Vernichtung durch Masse basierenden
Kriegsverstindnis die Losung fiir eine diesem Steuerungsdefizit unterworfene Kriegs-
fiihrung. Die beiden verheerenden Weltkriege des 20. Jahrhunderts, spitestens jedoch
die Erfindung der Atombombe, zeigten die Grenzen dieses Ansatzes auf. Erst die
medientechnologischen Innovationen der dritten Welle, die Schaffung digitaler
Netzwerke zur globalen Speicherung, Aufbereitung und Bereitstellung von Informa-
tionen, bringt Zerstérungs- und Steuerungspotentiale wieder in ein Gleichgewicht.
Daher tiberrascht es nicht, dass Sun Tzu in den 90er Jahren des vergangenen
Jahrhunderts eine wahre Renaissance erlebt hat, stellt er mit seiner Kriegstheorie doch
einen theoretischen Ansatz fiir die Kriegsfiihrung im Gleichgewichtszustand von
Zerstorungs- und Steuerungspotentialen zur Verfiigung.

Technologische Innovationen waren jedoch nicht nur fiir die zeitweilige Asymmetrie

von Zerstorungs- und Steuerungspotentialen wihrend der zweiten Welle verantwortlich.
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Sie stirkten auch in wellenformigen Zyklen mal offensive und mal defensive
Kriegsstrategien. Die im Rahmen dieser Arbeit entwickelte innovationsinduzierte
Kriegstheorie hat versucht, dieses Phdnomen gekoppelt an die, die langen Zyklen der
Konjunktur einer Volkswirtschaft beschreibenden, Kondratieff-Wellen zu erkldren. Wie
in Kapitel 11.2.3 erldutert sind es gerade die militdrischen Anwendungen der von
Kondratieff und seinen Nachfolgern beobachteten Basisinnovationen der einzelnen
Kondratieff-Zyklen, die das Verhiltnis zwischen Offensive und Defensive verschieben.
Mit den Kommunikationstechnologien des fiinften Kondratieff-Zyklusses wird nach
einer von der Existenz der Nuklearwaffe diktierten Phase der Uberlegenheit der
Defensive ein neues Zeitalter der liberlegenen Offensive eroftnet.

Fiir die Kriegsfiihrung der dritten Welle existiert trotz der Aktualitdt Sun Tzus in vielen
Bereichen noch keine iiberzeugende Kriegstheorie. Durch eine Vielzahl theoretischer
Ansitze wurde daher hier versucht, sich dem facettenreichen Phinomen der
Kriegsfilhrung der dritten Welle analytisch zu néhern: elektronische Medien als
Wahrnehmungsprothesen, als Verlingerung der menschlichen Wahrnehmungsorgane
(McLuhan), die Verdnderungen in der Krisenkommunikation durch das Internet
(Bucher), die Bedeutung von Cyberwar- und Infowar-Ansitzen, dem Sieg iiber das
Verhiltnis von Zeit und Raum (Virilio/Boyd) und den Moglichkeiten, mit Technik auf
das Problem der postheroischen Mentalitit in den postmodernen Gesellschaften zu
antworten (Luttwak). Dariiber hinaus wurden die durch die Bereitstellung immer neuer
Kommunikationstechnologien ermoglichten Evolutionen im Bereich militdrischer
Organisations- und Fiihrungsstrukturen und die Potentiale eines gegen die
Knotenpunkte innerhalb der Gesellschaft eines Gegners gerichteten Netwars erldutert.
Die Sammlung dieser verschiedenen Ansdtze zum Verstindnis der Bedingungen der
Kriegsfiihrung der dritten Welle schlieBt mit dem Fazit, dass die durch die
informationstechnologische Revolution bewirkten Verdnderungen im militérischen
Bereich weitergehen, als die zahlreichen von Militérhistorikern in der Geschichte
georteten Revolutionen in Militdrischen Angelegenheiten (RMAs). Die v.a. in den USA
gefiihrte Diskussion, ob die in diesem Bereich der Informationstechnologien diagnos-
tizierte Revolution in Military Affairs (RMA) tatséchlich eine RMA ist oder nicht, greift
daher zu kurz. Die Biindelung einer ganzen Reihe von RMA-Technologien zeigt, dass
tatsdchlich eine neue Welle der Kriegsfiihrung das bisherige Bild des Krieges

tiefgreifend verdndert.
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Wie sehr sich die Denkmuster der Kriegsfithrung der dritten Welle zu Beginn des 21.
Jahrhunderts verbreitet haben und aus welchen Motiven heraus die Akteure sich die
Potentiale einer postmodernen Kriegsfilhrung zu Nutzen machen wollen, wurde am
Beispiel einer Analyse der aktuellen Verteidigungspolitiken der USA, der Volks-
republik China und der Bundesrepublik Deutschland exemplarisch erldutert. Dabei hat
sich herausgestellt, dass alle drei Akteure zum Einen auf globale Bedrohungen ihrer
Sicherheit reagieren miissen, aber im Falle Chinas und Deutschlands auch regionale
geostrategische Erwédgungen bei der Umsetzung postmoderner Kriegskonzepte eine
Rolle spielen. Versuchen US-amerikanische Verteidigungspolitiker mit dem Ziel der
Fortschreibung ihrer eigenen militirischen Uberlegenheit bei der gleichzeitigen
Beherrschung neuer asymmetrischer Bedrohungen durch Hochtechnologie die
Quadratur des Kreises, versucht China durch die qualitative Verbesserung in
ausgewdhlten Bereichen den technologischen Riickstand seines militirischen
Komplexes zu verringern und zur Schaffung einer Zone lokaler Hegemonie zu nutzen
und Deutschland durch die finanziellen Beschriankungen seiner siechenden Volks-
wirtschaft zaghaft mit einem schrumpfenden Verteidigungshaushalt biindnisfdhig zu
bleiben und trotz verkleinertem Umfang der Streitkréfte nicht signifikant an Schlagkraft
einzubiiflen.

Mit den globalen Bedrohungen der Sicherheit der Staatenwelt und den tatsdchlichen
Potentialen der Technologien der Kriegsfiihrung der dritten Welle zu deren Beherr-
schung hat sich das vierte Kapitel beschéftigt. Dazu wurden die drei wahrscheinlichsten
Formen militirischer Konflikte zu Beginn des 21. Jahrhunderts definiert: Klassische
Zwischenstaatliche Kriege, Neue Kriege und Postmoderner Terrorismus. Ein genauer
Blick auf die verschiedenen Szenarien einiger ausgewéhlter historischer Beispiele hat
gezeigt, dass die Effizienzgewinne der Kriegsfiihrung der dritten Welle im Bereich
klassischer zwischenstaatlicher Kriege beachtlich sind. Hochentwickelte postmoderne
Streitkréfte sorgen fast automatisch fiir den militdrischen Erfolg gegen technologisch
unterlegene Gegner. Die Zerstorung der Steuerungsorgane durch eine gezielte
Zerstorung der Knotenpunkte einer Gesellschaft lassen die Gesellschaft eines Gegners
binnen kurzer Zeitspannen kollabieren. Die kleinen postmodernen Interventionsarmeen
werden auf Grund ihres geringen Umfanges aber hdufig vor der nahezu unlésbaren
Aufgabe stehen, in dem durch den Zusammenbruch aller Sicherheitsorgane einer
gegnerischen Gesellschaft verursachten Zustand der Anarchie neue tragfahige

Sicherheitsstrukturen aufzubauen bzw. in einer Ubergangszeit die Aufgaben der
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nationalen Sicherheitsorgane zur Durchsetzung des Gewaltmonopols iibernehmen zu
miissen. Werden diese Folgekosten einer Intervention mit postmodernen Streitkréften in
die Kosten-Nutzen-Kalkulationen der Entscheidungstrager in den postmodernen Staaten
miteinbezogen, verschiebt sich die auf den ersten Blick positive Bilanz zu Ungunsten
des Krieges der dritten Welle. Auch in den beiden anderen wesentlich hiufigeren Typen
aktueller militdrischer Konflikte, den Neuen Kriegen und der Bekdmpfung
postmoderner Terrornetzwerke féllt die Bilanz eher negativ aus. Der fiir postmoderne
Armeen typische Kampf aus der Distanz mit hochtechnisierten Systemen kann in
Szenarien mit Warlord-Okonomien nicht bestehen. Kindermilizen sind nicht mit
Marschflugkorpern zu entwaffnen. Die Infrastrukturen global operierender Terror-
netzwerke sind zwar durch Préizisionsschlige im Rahmen einer Strategie praventiver
militdrischer Interventionen bekdmpfbar. Gleichzeitig birgt die Projektion von
Konzepten des ,,Dominant Battlespace Knowledge™ auf die eigene Gesellschaft
unlosbare Probleme durch die damit verbundenen Einschrankungen der personlichen
Freiheitsrechte in demokratisch verfassten Gesellschaften. Eine effektive medien-
technologische Uberwachung der Biirger offener westlicher Gesellschaften zu deren
Schutz vor postmodernen Terroristen bedeutet gleichzeitig das Ende dieser offenen
Gesellschaft, die paradoxer Weise mit den Uberwachungstechnologien genau davor
geschiitzt werden sollte.

Doch was ist aus diesen Zusammenhdngen nun zu folgern? Sollten die Staaten ihre
Bestrebungen zur Beschaffung der Technologien der Kriegsfiihrung der dritten Welle
einstellen, da die Risiken der Nutzung der technologischen Potentiale hoher sind als der
zu erwartende Nutzen? Ein Blick in die Kriegsgeschichte zeigt, dass ein Politikansatz,
der den Verzicht auf die kriegerische Nutzung technologischer Potentiale von Risiko-
technologien fordert, utopisch ist. Sonst hitte es die Atombombe nie gegeben. Doch wie
konnen diese neuen Formen der Kriegsfiihrung in konstruktive Bahnen gelenkt werden?
Fiir die postheroischen Gesellschaften ist die Investition in Systeme der Kriegsfiihrung
der dritten Welle ein moglicher Ansatz, um militdrische Interventionen in begrenzten
Kriegen tliberhaupt durchfiihren zu kdnnen. Die globale Sicherheitsarchitektur bendtigt
nach dem Zusammenbruch des bipolaren Systems des Kalten Krieges eine neue
tragfdhige Gestalt. Dazu ist es auch im Zeitalter der Globalisierung notwendig,
flichendeckend moglichst leistungsfahige staatliche Sicherheitsstrukturen aufzubauen.
Nur so lassen sich die globalen Bedrohungspotentiale der Neuen Kriege und des meist

damit verkniipften postmodernen Terrorismus erfolgreich bekdmpfen. Dazu ist die
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Entwicklung eines neuen volkerrechtlichen Souverénititsbegriffes notwendig, der bei
schwachen oder =zerfallenden Staaten die Staatengemeinschaft zur Intervention
verpflichtet. Dazu ist es aber auch notwendig, Institutionen wie den Sicherheitsrat der
Vereinten Nationen an diese neuen Rahmenbedingungen anzupassen. Lokale Ordnungs-
machte haben nach diesem Konzept die Verantwortung fiir die Ordnung in ihrer
Verantwortungssphére. Nur die globale Hypermacht USA kann der Wéchter {iber dieses
subsididr konzipierte System sicherheitspolitischer Verantwortung sein. Scheitert eine
Ordnungsmacht bei ihrer Aufgabe der Schaffung von Ordnung in ihrem
Verantwortungsbereich, stehen die militdrischen Ressourcen der USA zur Unter-
stiitzung bereit. Ein unipolares Sicherheitssystem mit komplementiren regionalen
Verantwortungsbereichen ist die Konstruktion, die das groBte Mall an Ordnung und
Stabilitdt verspricht. Die USA als globaler Hegemon sind dabei keine Bedrohung,
sondern der Garant der Glaubwiirdigkeit eines solchen Systems globaler Sicherheit. Die
militidrische Stdrke der USA bietet dariiber hinaus eine Ldsung fiir das bis dahin
weitgehend ungeldste Sicherheitsdilemma des realistischen AuBlenpolitikansatzes. Die
USA konnen mit einer Interventionsdrohung jeden klassischen zwischenstaatlichen
militdrischen Konflikt sinnlos machen, da sich fiir die beteiligten Akteure die
anvisierten politischen Ziele nicht mehr mit militdrischen Mitteln erreichen lassen.
Gleichzeitig sichert die demokratische Verfassung der USA die relative ,,Gutmiitigkeit*
des Hegemons, was die Moglichkeiten des Missbrauchs der eigenen Position der
eigenen Stirke einddmmt. Denn ein auf schwachen Argumenten stehender Militarschlag
kann schnell zum Bumerang fiir die politischen Entscheidungstriger in den USA
werden.

Die Stirkung des Leviathans muss das Ziel postmoderner Sicherheitspolitik sein. Allen
dunklen Prognosen zum Trotz ist der Nationalstaat auch im Zeitalter der Globalisierung
nach wie vor die leistungsfdahigste Agentur zur Produktion von Ordnung und Sicherheit.
Wie Eric Hobsbawm in einem Interview in der ZEIT feststellt, ist die Globalisierung
bisher zwar ein universaler Prozess, der aber politisch nicht funktioniert." Solange
dieser Zustand anhilt, ist ohne ein System gestirkter Nationalstaaten keine tragfahige
globale Ordnung zu errichten. Die technologischen Potentiale der Kriegsfithrung der
dritten Welle sind zwar nicht in jedem der zu erwartenden Kriegstypen effiziente

Werkzeuge zum Krisenmanagement. Doch zumindest das Risiko zwischenstaatlicher

"' Beck, Ulrich: Macht ohne Recht. Der Historiker Eric J. Hobsbawm iiber die Zukunft des Westens und
Amerikas Hegemonie. In: DIE ZEIT, Nr. 29 vom 10. Juli 2003, S. 29 ff.
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Kriege wird durch die Nutzung der Potentiale der dritten Welle durch die Streitkréfte
der USA geringer. Fiir die USA gibt es folglich keine Alternative zur Investition in
Streitkréfte der dritten Welle. Eine Starkung der staatlichen Institutionen in schwachen
Staaten bietet dariiber hinaus die flankierenden politischen Pfeiler, auf denen eine
postmoderne Sicherheitspolitik fullen sollte. Starke Staaten sind das beste Mittel zur
Eindimmung der Bedrohungen durch Neue Kriege und den postmodernen Terrorismus.
Die Schwichen eines v.a. auf Technik setzenden Losungsansatzes fiir die Problematik
der Intervention in Neuen Kriegen ldsst sich zum Teil durch eine vorsichtige
Reprivatisierung militdrischer Gewalt erreichen. Hier gilt es, der Institution
Nationalstaat damit trotz der meist postheroischen Mentalitit in den zur Intervention
fahigen Staaten Werkzeuge zur erfolgreichen Intervention an die Hand zu geben ohne
diese Institution selbst dadurch zu schwichen. Das zentrale Ziel der Sicherheitspolitik
an der Schwelle zum neuen Jahrhundert ist die Schaffung einer tragfdhigen globalen
Ordnung. Diese kann nur tragfdhig sein, wenn die Vorstellungen iiber die Form dieser
Ordnung jederzeit durch die glaubhafte Androhung von Gewalt durchgesetzt werden
konnen. Eine Ordnung, die nicht auf diesem Prinzip der sanktionierenden Gewalt fufit,
wird keinen Bestand haben. Eine Legislative ohne effektive Exekutive ist ein zahnloser
Tiger. Allein mit der Nutzung der technologischen Potentiale der Kriegsfiihrung der
dritten Welle ist diese Ordnung nicht zu erreichen. Die Technik stellt nur das Schwert
des Leviathans bereit. Die Vorstellungen von einer tragfihigen Ordnung des inter-
nationalen Staatensystems muss aber die Politik entwickeln. Die hier entwickelten
Skizzen zur Struktur eines zukiinftigen Staatensystems sollen bei diesem Prozess helfen.
Fiir die postmodernen Staaten bleibt der Krieg die Fortsetzung des politischen Verkehrs
mit anderen Mitteln. Gewaltsam geschaffene Raumordnungen sind aber nur dann von
Bestand, wenn sie auf tragfahigen Politikkonzepten ruhen. Und diese Konzepte kann

keine Technologie allein zur Verfiigung stellen.
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Advanced Electronic Guided Interceptor System (SPY-1 A/B/D). Integriertes
schiffsgestiitztes Radar- und Feuerleitsystem mit der Fahigkeit zur Abwehr von
saturierenden Luftangriffen. Basistechnologie fiir seegestiitzte US-Theater
Ballistic Missile Defence-Programme.

Anti-Ship Cruise Missile. Marschflugkdrper zur Schiffsbekdmpfung.

Airborne Warning and Control System. Fliegendes Frithwarnradar mit
Féhigkeiten zur Leitung von Luftverteidigungsoperationen.

Cooperative Engagement Capability. US-UK-Programm zur Vernetzung der
Sensoren eines Marineverbandes mit dem Ziel der Gewinnung eines
einheitlichen Luftlagebildes und der Optimierung der Luftabwehr des
Verbandes durch optimalen Einsatz der Effektoren.

Combined Joined Task Force. NATO-Konzeption zum Einsatz multinationaler
integrierter Verbdnde.

Command, Control, Communication, Computers, Intelligence, Surveillance
and Reconnaissance. Vernetzung aller Auftklarungs- und Sensordaten zu einem
,»System der Systeme*, das die angeschlossenen Einheiten zur Fiihrung
netzwerkzentrierter Operationen befdhigt.

Geplantes satellitengestiitztes Navigationssystem der Europdischen Union als
unabhdngige Alternative zum amerikanischen GPS.

Russisches satellitengestiitztes Navigationssystem entsprechend dem
amerikanischen GPS.

Global Positioning System. Globales auf 24 (+3) Satelliten abgestiitztes
Navigationssystem der USA.

Information Operations. Operationen im Rahmen eines Infowars. Die
amerikanischen Vorstellungen zu los im Informationszeitalter sind im Army

Field Manual No. 100-6 vom August 1996 zusammengefasst.

Intercontinental Ballistic Missile.
Interkontinentalrakete mit Nuklearsprengkopf.

Intermediate Range Ballistic Missile. Ballistische Mittelstreckenrakete.

Joint Surveillance Target Attack Radar System (E-8). Hochauflosendes Radar
zur Zielerfassung und Leitung integrierter Verbdnde an Landstreitkriften.

Local Area Network.
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UAV
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Multiple Independent Reentry Vehicle. Nuklearer Mehrfachsprengkopf mit
mehreren unabhingig steuerbaren Wiedereintrittskorpern.

Military Operations other than War. Militdrische Operationen unterhalb der
Kriegsschwelle, z.B. im Rahmen von Peace-Keeping-Operationen unter der
Fahne der UN.

National Missile Defence. Nationales Raketenabwehrsystem der USA.

Network Centric Warfare. Einsatz der Streitkrédfte nach einem
fahigkeitsorientierten Ansatz. Im Gegensatz zu plattformorientierten
Konzeptionen kdnnen Sensoren und Efektoren dabei in verschiedenen
Plattformen untergebracht sein, verbunden durch ein CYISR-Netzwerk, das
einen moglichst optimalen Mitteleinsatz gewahrleistet.

Psychological Operations = Psychologische Kriegsfiihrung. Beeinflussung der
Perzeptionen des Gegners durch Mittel der Propaganda. Eingebunden in einen
groBeren Kontext bildet psychologische Kriegsfiihrung ein Element eines
Infowars.

Quadrennial Defense Review. Auf vier Jahre angelegtes, im Auftrag des
Kongresses verfasstes, Dokument zum Zustand und zur Marschrichtung der
amerikanischen Streitkrifte.

Revolution in Military Affairs = Revolution in militdrischen Angelegenheiten.

Sea Launched Ballistic Missile. Seegestiitzte ballistische Rakete.

Theater Ballistic Missile Defence. Raketenabwehrsysteme zum Schutz von in
Krisengebieten dislozierten Truppenkontingenten.

Unmanned Aerial Vehicle. Unbemannte Drohne zur Aufklarung.

Unmanned Combat Air Vehicle. Unbemannte bewaffnete Drohne zur
Bekdmpfung von Luft- und Bodenzielen.

Verteidigungspolitische Richtlinien. Fiir mehrere Jahre formulierte
verteidigungspolitische Planung des deutschen Verteidigungsministeriums.





