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,Ich habe nichts zu verstecken ... oder doch?!*
— Ein Praxisleitfaden zur Diskussion
in der Klasse Romain Schroeder

Durch das Zusammenspiel von Big Data und kiinstlicher Intelligenz eroffnen sich ganz neue Maglichkeiten,

auch im Bereich der offentlichen Sicherheit. Immer mehr Stadte weltweit machen davon Gebrauch und

setzen auf Kameras mit computergesteuerter Gesichtserkennung. Nichtjeder ist damit einverstanden.

Wie kann man die aktuelle gesellschaftliche Debatte um offentliche Sicherheit und Privatsphare mit

Jugendlichen besprechen?

Das vorliegende mateneen-Heft be-
schaftigt sich mit dem Potenzial und den
Risiken der digitalen Welt. Dieser Praxis-
leitfaden mochte exemplarisch am Thema
der Gesichtserkennung aufzeigen, welche
gesellschaftlichen Fragen sich ergeben,
wenn Big Data und kinstliche Intelligenz
aufeinandertreffen. Junge Menschen sol-
len sich dieses neuen Umfeldes bewusst
werden und eine informierte Wahl treffen,
wie sie mit dieser zwar alten, aber in neu-
em Gewand daherkommenden, gesell-
schaftlichen Fragestellung um Sicherheit
und Privatsphare umgehen.

Grundrechte in einer Demokratie
Sicherheit und das Recht auf Privatsphare
sind beides Grundrechte in einer Demo-
kratie. Die Charta der Grundrechte der
Europaischen Union versichert, dass jeder
Mensch das Recht auf geistige und kor-
perliche Unversehrtheit (Art. 3) sowie das
Recht auf Freiheit und Sicherheit (Art. 6)
hat. Zusatzlich garantiert sie sowohl jeder
Person das Recht auf Achtung ihres Pri-
vat- und Familienlebens (Art. 7) als auch
das Recht auf Schutz der sie betreffenden
personenbezogenen Daten (Art. 8).

In der Tat verliert jedes demokratische
politische System, das die Sicherheit sei-
ner Burger*innen nicht garantieren kann,
seine Legitimitat. Andererseits funktio-
niert Demokratie aber auch nur, wenn
Blrger®innen Privatsphare haben, in der
sie ihre eigene Personlichkeit entfalten
konnen, frei denken und sich ohne Druck
von auflen eine eigene Meinung bilden
konnen. Dies ist die Voraussetzung dafur,
dass sie demokratische Grundrechte

wie Gedanken- oder Glaubensfreiheit,
das Recht auf freie Meinungsaulerung
oder Versammlungsfreiheit Uberhaupt

nutzen konnen.

Demokratie funktioniert demnach weder
ohne Sicherheit noch ohne das Recht auf
Privatsphare! Die Sorge um die offent-
liche Sicherheit kann allerdings schnell
zulasten der personlichen Privatsphare
gehen ... oder umgekehrt, die Wahrung
der personlichen Privatsphare sich negativ
auf die offentliche Sicherheit auswirken.

Big Data und Kiinstliche Intelligenz am
Beispiel der Gesichtserkennung
Der technologische Fortschritt der letzten

LALLES UNTER
KONTROLLE?!“ -
ANGEBOT

Unter dem Titel ,,Alles unter Kont-
rolle!?“ bieten BEE SECURE und
das Zentrum fir politesch Bildung
Workshops an, um Jugendliche mit

gesellschaftlichen Fragen rund um

die digitale Welt vertraut zu machen.
In praktisch ausgerichteten Work-
shops werden die Chancen, aber
auch die Risiken, welche die neuen
Technologien bieten, diskutiert.

www.zpb.lu

Jahre hat die Debatte verscharft. Milliar-
denfach werden personliche Bilder oder
Videos hochgeladen. Uberwachungska—
meras, nicht nur an offentlichen Platzen,
werden mit Technologie zur Gesichtser-
kennung ausgestattet. Mit Hilfe von kinst-
licher Intelligenz kénnen gefilmte Personen
in Echtzeit identifiziert und Verknupfungen
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Gesichtserkennungs-Matrix

Gender: female

Age group: Young adult
Ethnicity: Caucasian
Angry: 0 %

Happy: 96 %

Time: 2672

zu weiteren Online-Informationen her-
gestellt werden. Fir Sicherheitsbehorden
bieten sich neue, sehr effiziente Wege, um
Verbrechen aufzudecken. Expert*innen,
die sich mit Privatsphare beschaftigen,
sehen diese Entwicklung mit grof3er Sorge.

Diskussion in der Klasse

Ein handlungsorientierter Zugang zu den
Themen Big Data und kinstliche Intelli-
genz ist zurzeit noch recht schwierig, da
Bildungseinrichtungen in aller Regel nicht
uber die nétigen Ressourcen verfugen,
um dieses Zusammenspiel zu simulie-
ren. Auch miussen sich Lehrer*innen/
Erzieher®innen oft noch die notigen

Kompetenzen zum Thema aneignen. Der
vorliegende Praxisleitfaden ist daher ein
Versuch, sich dem Thema auf spielerische
Art und Weise zu nahern.

Durch alltagsbezogene Fragen werden
die Schiler*innen dazu angeregt, sich mit
dem Spannungsfeld zwischen Sicherheit
und Privatsphare auseinanderzusetzen.
Sie wagen die einzelnen Argumente ab,
besprechen unterschiedliche Standpunkte
und bilden sich ihre eigene Meinung. Ab-
schlieBend diskutieren sie, wie sie selbst
darauf Einfluss nehmen konnen, wie und
ob neue Technologie zur Gesichtserken-
nung eingesetzt werden soll.

Romain Schroeder

Romain Schroeder hat Geschichte und

Franzosisch studiert, anschlieBend u.a. als

Lehrer gearbeitet und ist aktuell Koordi-

nator im Zentrum fir politesch Bildung.
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CHECKLISTE

»lch habe nichts zu verstecken ...

oder doch?!“
Ziel

Nachdenken und Diskussion zur Titel-Aussage

Zielgruppe

Eine Schulklasse

Dauer
50 Minuten

Vorgehen
W Austeilen der griinen und roten Karten
W Mitteilung an die Schiiler*innen, dass ihnen 11 Fragen gestellt werden, auf
die sie jeweils mit ,,Ja“ (griine Karte) oder ,Nein® (rote Karte) antworten
mussen, und dass die Standpunkte anschlie8end diskutiert werden sollen.

Weitere vorbereitende Erklarungen sind nicht notwendig

W Stellen der Fragen, Sammeln der Standpunkte der Schiler*innen und
Notieren der Abstimmungsergebnisse zu den 11 Fragen

« Diskussion der Standpunkte sowie der weiterfihrenden Fragen

Tipp
Lehrpersonen sollten Schiiler*innen selbststandig und eigenverantwortlich
nachdenken lassen und die Diskussion zwischen den Schiler*innen aktiv fordern.

by

Die vollstSndige Version
der Materialien unter

www.mateneen.eu

Hinweise zu den Materialien

& ROTE UND GRUNE KARTEN

& UBUNGSVERLAUF FUR LEHRPERSONEN

L JA“ ODER ,NEIN“? WAS MEINST DU?
Die Tabelle enthalt sowohl die zu stellenden Fragen als auch die Maglichkeit, die Abstimmungsergebnisse zu notieren.
Ferner findet man einen kurzen Uberblick Gber Pro- und Kontra-Argumente zur Unterfiitterung der Diskussion in der Klasse

sowie Hinweise, wie Schiler*innen Einfluss nehmen konnen.
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Ubungsverlauf fur Lehrpersonen

mateneen | Praxismaterial | Demokratiebildung in der digitalisierten Gesellschaft | Ubungsverlauf fir Lehrpersonen

UBUNGSVERLAUF FUR LEHRPERSONEN

1. Jede™r Schiler®in erhalt eine griine und eine rote Karte.

2. Die Lehrperson stellt mehrere Fragen, auf die die Schiler*innen mit dem Zeigen einer der beiden Karten antworten sollen:
Grin bedeutet Ja“, Rot bedeutet ,Nein® Das Aufzeigen der Karten macht jedem den Standpunktjedes/jeder Schuler*in sichtbar
und ist zugleich Abstimmungsergebnis der Klasse.

verfiigbar).

3. Die Lehrperson notiert das Abstimmungsergebnis zu jeder Frage in der beigefugten Tabelle (ebenfalls als Download
Die ausgeﬁillte Tabelle wird, wenn moglich, den Schulerfinnen am Ende der Fragerunde per Beamer gezeigt-

4. Nach jeder Frage sammelt die Lehrperson Pro- und Kontra-Argumente, animiert die Schulerfinnen zur Diskussion und notiert
die Argumente an der Tafel (siehe auch die Argumentationsvorschlége im Dokument ,Ja‘ oder Nein“). Diese Argumente werden
de Frage erganzt und ergeben am Ende einen Uberblick ber die Pro- und Kontra-Argumente.

irm Anschluss an je

5. Nachdem die Fragen gestellt wurden, sehen die Schiiler*innen sich die Liste mit den Pro- und Kontra-Argumenten an-
Nun werden Folgende Fragen besprochen:

. Wieso sind Sicherheit und Privatsphare euch pers'énlich wichtig?

. Seid ihr mit den Pro-Argumenten einverstanden? Was fehlt?

. Seid ihr mit den Kontra-Argumenten einverstanden? Was fehlt?

6. AnschlieBend zeigt die Lehrperson die Tabelle mit den Abstimmungsergebnissen und stellt fest, dass es unterschiedliche
Standpunkte gibt. Nun kénnen folgende Fragen diskutiert werden:

. Wie gehen wir mit diesen unterschiedlichen Standpunkten um?

. Lassen sich Sicherheit und Privatsphare in Einklang bringen?
« Wie kon

nte ein Kompromiss aussehen?

7. AbschlieBend fragt die Lehrperson, wie jeder Einzelne Einfluss darauf nehmen kann, ob und wie Gesichtserkennung genutzt wird.

=

Die vollsté'ndige Version
der Materialien unter
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(14 .
,Ja“ oder ,Nein“? Was meinst du?

in der digitalisierten Gesellschaft | ,Ja* oder ,Nein“? Was meinst Du?

nstencen | Praxismaterial | Demokratiebildung

n den Einsatz von Gesichtserkennungstechnologie

Magliche Argumente, die fur oder gege
sprechen

Jm Folgenden finden Sie eine Auswahl an Antwortméglichkeiten. [ -1l hat nicht den Anspruch auf
Vollstandigkeit. Nicht suletzt aufgrund der stéindigen Verbesserun ~mastechnologie
sowie neuer Erfuhrungsberichte, miissen diese Antwortmaglichke !

Magliche Argumente, die fiir den Einsatz von Gesicht

Gesichtserkennung ist praktisch. In sozialen M«

. Gesichtserkennung funktioniert sehr leicht, ¢ Mir ;
und nicht aktiv ihren Finger oder ihre Iris eir ﬁber,’csjlmeine Sich
allen oy ic
e
. Es erleichtert die Arbeit der Polizei, zB.u Mi,-,‘st .y v
€,
e

stifter*innen oder Randalierer®innen bess

Es erleichtert die Arbeit der Polizei, ur
oder Verkehrsunfalle schneller und ge'

Wenn Menschen wissen, dass sie beok

Mithilfe von Gesichtserkennung k
oder Arbeiterinnen an ihrer Schr

Es kann schnell Festgeste"t werd'

Mit Hilfe von Gesichtserkennu’

Die Technik arbeitet genau
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