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„Ich habe nichts zu verstecken ... oder doch?!“   
– Ein Praxisleitfaden zur Diskussion  
in der Klasse Romain Schroeder

Durch das Zusammenspiel von Big Data und künstlicher Intelligenz eröffnen sich ganz neue Möglichkeiten,  
auch im Bereich der öffentlichen Sicherheit. Immer mehr Städte weltweit machen davon Gebrauch und  
setzen auf Kameras mit computergesteuerter Gesichtserkennung. Nicht jeder ist damit einverstanden.  
Wie kann man die aktuelle gesellschaftliche Debatte um öffentliche Sicherheit und Privatsphäre mit  
Jugendlichen besprechen?  

Das vorliegende mateneen-Heft be-
schäftigt sich mit dem Potenzial und den 
Risiken der digitalen Welt. Dieser Praxis-
leitfaden möchte exemplarisch am Thema 
der Gesichtserkennung aufzeigen, welche 
gesellschaftlichen Fragen sich ergeben, 
wenn Big Data und künstliche Intelligenz 
aufeinandertreffen. Junge Menschen sol-
len sich dieses neuen Umfeldes bewusst 
werden und eine informierte Wahl treffen, 
wie sie mit dieser zwar alten, aber in neu-
em Gewand daherkommenden, gesell-
schaftlichen Fragestellung um Sicherheit 
und Privatsphäre umgehen. 

Grundrechte in einer Demokratie
Sicherheit und das Recht auf Privatsphäre 
sind beides Grundrechte in einer Demo-
kratie. Die Charta der Grundrechte der 
Europäischen Union versichert, dass jeder 
Mensch das Recht auf geistige und kör-
perliche Unversehrtheit (Art. 3) sowie das 
Recht auf Freiheit und Sicherheit (Art. 6) 
hat. Zusätzlich garantiert sie sowohl jeder 
Person das Recht auf Achtung ihres Pri-
vat- und Familienlebens (Art. 7) als auch 
das Recht auf Schutz der sie betreffenden 
personenbezogenen Daten (Art. 8). 

In der Tat verliert jedes demokratische 
politische System, das die Sicherheit sei-
ner Bürger*innen nicht garantieren kann, 
seine Legitimität. Andererseits funktio-
niert Demokratie aber auch nur, wenn 
Bürger*innen Privatsphäre haben, in der 
sie ihre eigene Persönlichkeit entfalten 
können, frei denken und sich ohne Druck 
von außen eine eigene Meinung bilden 
können. Dies ist die Voraussetzung dafür, 
dass sie demokratische Grundrechte  
wie Gedanken- oder Glaubensfreiheit,  
das Recht auf freie Meinungsäußerung 
oder Versammlungsfreiheit überhaupt 
nutzen können. 

Demokratie funktioniert demnach weder 
ohne Sicherheit noch ohne das Recht auf 
Privatsphäre! Die Sorge um die öffent-
liche Sicherheit kann allerdings schnell 
zulasten der persönlichen Privatsphäre 
gehen ... oder umgekehrt, die Wahrung 
der persönlichen Privatsphäre sich negativ 
auf die öffentliche Sicherheit auswirken.  

Big Data und Künstliche Intelligenz am 
Beispiel der Gesichtserkennung 
Der technologische Fortschritt der letzten 

Jahre hat die Debatte verschärft. Milliar-
denfach werden persönliche Bilder oder 
Videos hochgeladen. Überwachungska-
meras, nicht nur an öffentlichen Plätzen, 
werden mit Technologie zur Gesichtser-
kennung ausgestattet. Mit Hilfe von künst-
licher Intelligenz können gefilmte Personen 
in Echtzeit identifiziert und Verknüpfungen 

„ALLES UNTER 
KONTROLLE?!“ – 
ANGEBOT

Unter dem Titel „Alles unter Kont-
rolle!?“ bieten BEE SECURE und 
das Zentrum fir politesch Bildung 
Workshops an, um Jugendliche mit 
gesellschaftlichen Fragen rund um 
die digitale Welt vertraut zu machen. 
In praktisch ausgerichteten Work-
shops werden die Chancen, aber 
auch die Risiken, welche die neuen 
Technologien bieten, diskutiert. 

www.zpb.lu
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zu weiteren Online-Informationen her-
gestellt werden. Für Sicherheitsbehörden 
bieten sich neue, sehr effiziente Wege, um 
Verbrechen aufzudecken. Expert*innen, 
die sich mit Privatsphäre beschäftigen, 
sehen diese Entwicklung mit großer Sorge. 

Diskussion in der Klasse
Ein handlungsorientierter Zugang zu den 
Themen Big Data und künstliche Intelli-
genz ist zurzeit noch recht schwierig, da 
Bildungseinrichtungen in aller Regel nicht 
über die nötigen Ressourcen verfügen, 
um dieses Zusammenspiel zu simulie-
ren. Auch müssen sich Lehrer*innen/
Erzieher*innen oft noch die nötigen 

Kompetenzen zum Thema aneignen. Der 
vorliegende Praxisleitfaden ist daher ein 
Versuch, sich dem Thema auf spielerische 
Art und Weise zu nähern. 

Durch alltagsbezogene Fragen werden 
die Schüler*innen dazu angeregt, sich mit 
dem Spannungsfeld zwischen Sicherheit 
und Privatsphäre auseinanderzusetzen. 
Sie wägen die einzelnen Argumente ab, 
besprechen unterschiedliche Standpunkte 
und bilden sich ihre eigene Meinung. Ab-
schließend diskutieren sie, wie sie selbst 
darauf Einfluss nehmen können, wie und 
ob neue Technologie zur Gesichtserken-
nung eingesetzt werden soll.

Gesichtserkennungs-Matrix

Romain Schroeder

Romain Schroeder hat Geschichte und 
Französisch studiert, anschließend u.a. als 
Lehrer gearbeitet und ist aktuell Koordi-
nator im Zentrum fir politesch Bildung.
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C H E C K L I S T E 
„Ich habe nichts zu verstecken ... 

oder doch?!“
Ziel

Nachdenken und Diskussion zur Titel-Aussage 

Zielgruppe
 Eine Schulklasse 

Dauer
50 Minuten 

Vorgehen
  �Austeilen der grünen und roten Karten

  �Mitteilung an die Schüler*innen, dass ihnen 11 Fragen gestellt werden, auf 
die sie jeweils mit „Ja“ (grüne Karte) oder „Nein“ (rote Karte) antworten 
müssen, und dass die Standpunkte anschließend diskutiert werden sollen.  
Weitere vorbereitende Erklärungen sind nicht notwendig

  �Stellen der Fragen, Sammeln der Standpunkte der Schüler*innen und  
Notieren der Abstimmungsergebnisse zu den 11 Fragen

  �Diskussion der Standpunkte sowie der weiterführenden Fragen

Tipp  
Lehrpersonen sollten Schüler*innen selbstständig und eigenverantwortlich  

nachdenken lassen und die Diskussion zwischen den Schüler*innen aktiv fördern. 

Hinweise zu den Materialien
 ROTE UND GRÜNE KARTEN 

 ÜBUNGSVERLAUF FÜR LEHRPERSONEN  

 „JA“ ODER „NEIN“? WAS MEINST DU? 
Die Tabelle enthält sowohl die zu stellenden Fragen als auch die Möglichkeit, die Abstimmungsergebnisse zu notieren.  
Ferner findet man einen kurzen Überblick über Pro- und Kontra-Argumente zur Unterfütterung der Diskussion in der Klasse  
sowie Hinweise, wie Schüler*innen Einfluss nehmen können.     
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P R A X I S M AT E R I A L 

Übungsverlauf für Lehrpersonen
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1.  Jede*r Schüler*in erhält eine grüne und eine rote Karte. 

2.  Die Lehrperson stellt mehrere Fragen, auf die die Schüler*innen mit dem Zeigen einer der beiden Karten antworten sollen: 

Grün bedeutet „Ja“, Rot bedeutet „Nein“. Das Aufzeigen der Karten macht jedem den Standpunkt jedes/jeder Schüler*in sichtbar 

und ist zugleich Abstimmungsergebnis der Klasse. 

3.  Die Lehrperson notiert das Abstimmungsergebnis zu jeder Frage in der beigefügten Tabelle (ebenfalls als Download verfügbar). 

Die ausgefüllte Tabelle wird, wenn möglich, den Schüler*innen am Ende der Fragerunde per Beamer gezeigt.

4.  Nach jeder Frage sammelt die Lehrperson Pro- und Kontra-Argumente, animiert die Schüler*innen zur Diskussion und notiert 

die Argumente an der Tafel (siehe auch die Argumentationsvorschläge im Dokument „,Ja‘ oder ,Nein‘“). Diese Argumente werden 

im Anschluss an jede Frage ergänzt und ergeben am Ende einen Überblick über die Pro- und Kontra-Argumente.

5.  Nachdem die Fragen gestellt wurden, sehen die Schüler*innen sich die Liste mit den Pro- und Kontra-Argumenten an. 

Nun werden folgende Fragen besprochen:

 • Wieso sind Sicherheit und Privatsphäre euch persönlich wichtig? 

 • Seid ihr mit den Pro-Argumenten einverstanden? Was fehlt? 

 • Seid ihr mit den Kontra-Argumenten einverstanden? Was fehlt?

6.  Anschließend zeigt die Lehrperson die Tabelle mit den Abstimmungsergebnissen und stellt fest, dass es unterschiedliche 

Standpunkte gibt. Nun können folgende Fragen diskutiert werden: 

 • Wie gehen wir mit diesen unterschiedlichen Standpunkten um? 

 • Lassen sich Sicherheit und Privatsphäre in Einklang bringen? 

 • Wie könnte ein Kompromiss aussehen?

7.  Abschließend fragt die Lehrperson, wie jeder Einzelne Einfl uss darauf nehmen kann, ob und wie Gesichtserkennung genutzt wird.

ÜBUNGSVERLAUF FÜR LEHRPERSONEN
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Mögliche Argumente, die für oder gegen den Einsatz von Gesichtserkennungstechnologie 

sprechen

Im Folgenden fi nden Sie eine Auswahl an Antwortmöglichkeiten. Die Auswahl hat nicht den Anspruch auf 

Vollständigkeit. Nicht zuletzt aufgrund der ständigen Verbesserung von Gesichtserkennungstechnologie 

sowie neuer Erfahrungsberichte, müssen diese Antwortmöglichkeiten kontinuierlich angepasst werden. 

Mögliche Argumente, die für den Einsatz von Gesichtserkennungstechnologie sprechen

• Gesichtserkennung ist praktisch. In sozialen Medien wird man schneller gefunden.

• Gesichtserkennung funktioniert sehr leicht, da die Menschen automatisch gefi lmt werden 

und nicht aktiv ihren Finger oder ihre Iris einscannen müssen.

• Es erleichtert die Arbeit der Polizei, z.B. um Terrorist*innen, gesuchte Kriminelle, Unruhe-

stifter*innen oder Randalierer*innen besser zu fi nden und zu identifi zieren.

• Es erleichtert die Arbeit der Polizei, um Straftaten, z.B. Diebstähle auf off ener Straße 

oder Verkehrsunfälle schneller und gerechter aufzuklären.

• Wenn Menschen wissen, dass sie beobachtet werden, werden weniger Straftaten begangen.

• Mithilfe von Gesichtserkennung kann schnell festgestellt werden, ob alle Schüler*innen 

oder Arbeiter*innen an ihrer Schule/ihrem Arbeitsort anwesend sind.  

• Es kann schnell festgestellt werden, wenn unbefugte Personen sich an einem Ort aufh alten.

• Mit Hilfe von Gesichtserkennung können vermisste Menschen schneller wiedergefunden werden.

• Die Technik arbeitet genauer und länger als Menschen, da sie nicht müde wird.

• ...
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Ja Nein

Mir ist meine Sicherheit wichtig, d.h., dass ich keine Angst haben muss, 

überfallen oder verletzt zu werden.Mir ist meine Privatsphäre wichtig, d.h., dass ich Dinge denken und tun kann, 

ohne dass jemand anderer dies weiß.Ich fi nde es ok, ...
... wenn mein Gesicht von meinem Handy gescannt wird, um die Bildschirmsperre 

aufzuheben.
... wenn Fotos von mir in soziale Medien gestellt und sie mit meinem Namen 

„getaggt“ werden.
...  wenn alle Fotos und Namen der fotografi erten Personen aus sozialen Medien 

von einer privaten Firma gesammelt werden.
... wenn diese Fotos und die Namen der dort abgebildeten Personen der Polizei 

zur Verfügung gestellt werden.... wenn eine Kamera mit Gesichtserkennung am Eingang meines Mietshauses 

hängt und ein privater Sicherheitsdienst dort alle ein- und ausgehenden 

Personen fi lmt.
... wenn meine Schule eine Kamera mit Gesichtserkennung im Klassensaal aufstellt.

... wenn staatliche Grenzbeamte Kameras mit Gesichtserkennung am 

Grenzposten aufstellen.... wenn die Polizei bei großen Demonstrationen Kameras mit Gesichtserkennung 

aufstellt und alle Personen dort fi lmt.
... wenn die Polizei Kameras mit Gesichtserkennung an öff entlichen Plätzen 

(Bahnhof, Stadtpark, …) aufh ängt und alle anwesenden Personen ständig fi lmt.

„JA“ ODER „NEIN“? WAS MEINST DU? 

P R A X I S M AT E R I A L 

„Ja“ oder „Nein“? Was meinst du?


