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Russische Spionage und Sabotage in Deutschland -
Hybride Kriegsfiihrung ohne Kriegserklarung

Das parlamentarische Kontrollgremium (PKGr)
des Bundestages ist eine zentrale Kontrollinstanz
zur Uberwachung der drei deutschen Nachrich-
tendienste: des Militarischen Abschirmdienstes
(MAD), des Bundesnachrichtendienstes (BND) und
des Bundesamtes flr Verfassungsschutz (BfV). Fir
gewodhnlich duBert sich das PKGr selten 6ffentlich
zur Arbeit der Nachrichtendienste und zu sicher-

heitspolitischen Entwicklungen; Umso genauer
sollte man hinhoren, wenn es eine irregulare Un-
terrichtung herausgibt und damit eine Warnung
ausspricht.

Mitte Méarz 2024 veroffentlichte das PKGr eine La-
geeinschatzung Uber die zunehmenden und be-
sorgniserregenden Spionage- und Sabotagefalle
durch Russland in Deutschland.! Der Tenor des

Die drei aktuellen Prasidenten der deutschen Nachrichtendienste: Thomas Haldenwang (BfV), Martina Rosen-
berg (MAD) und Bruno Kahl (BND) bei der 6ffentlichen Anhérung im Parlamentarischen Kontrollgremium 20232
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Papiers: Der auBenpolitische Umgang miteinan-
der wird rauer und vor allem handfest. Auch wenn
Deutschland darauf bedacht ist, nicht aktiv in den
militarischen Konflikt zwischen Russland und der
Ukraine hineingezogen zu werden, also in keinen
Kriegszustand zu geraten, kann von friedlichen
Verhéltnissen immer weniger die Rede sein. Im
Folgenden wird der Versuch unternommen, einen
Uberblick tiber die zahlreichen russischen Aktivita-
ten in Deutschland (und Europa), auf die das PKGR
nur kursorisch verweist, zu geben.

Einflussnahme

Im Kontext des Angriffskrieges Russlands auf die
Ukraine finden intensive Debatten darlber statt, wie
die Konfliktsituation zu bewerten ist und inwieweit
man Unterstltzung leisten sollte. Den Verlauf dieses
Diskurses will Russland aus strategischen Griinden
in seinem Sinne beeinflussen.? Sichtbar wurden da-
bei in den sozialen Netzwerken neue Medienpor-
tale, die eine Berichterstattung in auffallend pro-
russischer Haltung verbreiten.# Dass es Medien wie
Russia-Today, Sputnik oder Voice of Europe gibt, die
russische Propaganda verbreiten, ist soweit nicht
verwunderlich und nichts Neues. Auch Tauschungs-
aktionen, bei denen Nachrichtenwebseiten breit re-
zipierter deutscher Medien wie Spiegel, WELT und
BILD tauschend echt nachgebaut wurden, sind nicht

erst 2024 aufgekommen. Desinformationskampag-
nen, wie die solcher ,Doppelgdnger”, nehmen aber
an Umfang, Organisiertheit und Aktivitdt zu.> Das
Auswartige Amt bezifferte z.B. speziell die Aktivitat
der Doppelgdnger-Kampagne, die vom russischen
Unternehmen Social-Design-Agency (SDA) durchge-
fuhrt wurde, mit einer Posting-Rate von zwei Mil-
lionen Posts auf X (ehem. Twitter) innerhalb eines
Tages.® Wahrend der ersten vier Monate im Jahr
2024 hat die SDA knapp 34 Millionen Kommentare
gepostet, etwa 40.000 mediale Inhalte (v.a. Bilder)
verbreitet sowie 4600 Videos produziert.” Dass es
Unternehmen gibt, die Trollfarmen® anlegen und die
sozialen Medien mit Bots fluten, ist in Russland kein
Geheimnis (mehr)®: Bekannt war z.B. die Internet Re-
search Agency, die von dem ehemaligen Wagner-
Kommandeur Yevgeny Prigozhin gegriindet wurde
(heute aber nicht mehr aktiv ist).” Inzwischen inten-
sivieren sich auch die Verbindungen zwischen den
Akteuren von Desinformationskampagnen und cy-
berkriminellen (Maleware-)Attacken auf Unterneh-
men und politische Institutionen — politische Pro-
pagandaaktivitat und gewinnorientierte Kriminalitat
verschmilzt." Der Umfang der Desinformationskam-
pagnen und der Aufwand, der betrieben wird, sind
immens und weiten sich aggressiv aus. Die SDA,
die nur als offentlich bekannt gewordenes Beispiel
gelten kann, formiert sich bewusst als Werkzeug
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digitaler Kriegsfiihrung. In Materialien der SDA, die
die Siiddeutsche Zeitung zitiert, wird ihr Selbstver-
standnis deutlich: ,Das Schlachtfeld sind die Kdpfe
der Bewohner des Planeten Erde. Dieses Schlacht-
feld gehort uns.”™

Wahlbeeinflussung und finanzielle
Unterstiitzung

In den letzten Jahren standen immer wieder Vor-
wirfe im Raum, Russland habe versucht, Einfluss
auf Wahlkdmpfe zu nehmen. Das geschieht durch
die oben beschriebenen Propaganda- und Desin-
formationskampagnen, aber auch durch die Unter-
stitzung von Politikern und Parteien, die Russland
politisch zugeneigt sind. Zwar ist eine eindeutige
Beeinflussung von Wahlen und Politikern schwer
zu belegen, aber die Masse an belastenden Hin-
weisen wiegt schwer™ — im Fall der Beeinflussung
der US-Wahlen 2016 sind sich die US-Geheim-
dienste sicher, dass es eine von Putin angewiese-
ne Kampagne gab."™ Zwar manipulieren russische
Akteure nicht den Wahlprozess an sich, doch aber
den Wahlkampf: Das niederlandische Forschungs-
netzwerk Trollensics hat z.B. in den groBen Des-
informationskampagnen aus Russland eine syste-
matische Unterstlitzung der AfD gefunden.” Das
Ziel: Die Zukunftsangst der Bevdlkerung schiren
und so (russlandfreundlichen) RechtsauBenpar-
teien zu Wahlgewinnen verhelfen. Das Organized
Crime and Corruption Reporting Project (OCCRP)
berichtet Gber die Wahl hinausgehend sogar von
konkret vorbereiteten Beschlussvorlagen fir parla-
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mentarische Prozesse in Europa, die im Sinne Russ-
lands sind und die entsprechend sympathisieren-
den Parteien mitgegeben werden kénnen."” Nicht
nur inhaltlich, sondern auch in direkt personellem
Kontakt wird der Zugang zur Politik gesucht: In
Deutschland steht die Einflussnahme auf AfD-Poli-
tiker im Raum. Die Generalstaatsanwaltschaft er-
mittelt 2024 z.B. wegen des Anfangsverdachts auf
Bestechlichkeit.”® Auch in den Jahren zuvor gab es
immer wieder Falle von finanziellen Zuwendungen
gegeniber deutschen und europaischen Rechtsau-
Benpolitikern, die sich an der Grenze der Legalitat
bewegten.” Selbst wenn es keine Rechtsverletzung
gab, ist der Versuch, von auBen politisch opportu-
ne Parteien zu unterstiitzen, hdchst bedenklich.

Mordanschlage

Dass sich Russland mit politischen Operationen
gegen politische Gegner im Ausland nicht zurick-
halt, machen die bemerkenswert offen durchge-
fuhrten Mordanschléage deutlich: Alexander Lit-
winenko wurde 2006 in London mit radioaktivem
Polonium-210 vergiftet, Dmitri Kovtun und Andrei
Lugowoi auf gleiche Weise zeitnah in Hamburg;
Sergei und Julia Skripal 2018 in Salisbury mit dem
Nervengift Nowitschok ebenso wie Alexander Na-
walny 2020; Zelimkhan Khangoshvili wurde 2019
im Berliner Tiergarten erschossen — die Liste lieBe
sich erweitern.®® Unlangst teilten US-amerikanische
Geheimdienste mit, dass Russland einen Mordan-
schlag auf den deutschen Vorstandsvorsitzenden
des Rustungskonzerns Rheinmetall Armin Papper-
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ger geplant haben soll.?" Auch wenn die gezielten
(geplanten) Tétungen einzelner Menschen bisher
keine internationalen militarischen Konfrontatio-
nen zur Folge gehabt haben, lasst sich dennoch die
Frage stellen, ab wann Auftragsmorde in Europa
einen politisch neuralgischen Punkt erreichen, so-
dass daraus mehr als nur eine diplomatische Krise
folgt.

Spionage

Das gemeinhin als zweitéltestes Gewerbe der Welt
bezeichnete Feld der Spionage findet mit den statt-
findenden Operationen naturgemal eher selten 6f-
fentliche Aufmerksamkeit. Umso wichtiger sind auch
hier die Warnungen der Sicherheitsbehdrden vor er-
hohter auslandischer Spionageaktivitat in Deutsch-
land und Europa. Das BfV weist nicht nur regelmaBig
in seinen Jahresberichten, sondern zunehmend mehr
auch in Sonderberichten und in Beratungsfunktion
darauf hin, dass sich die Aktivitat v.a. durch Russ-
land und China stark erhdht hat. Die Konzentration
der Spionageaktivitaten liegt auf der deutschen Si-
cherheitsinfrastruktur, sensibler Wirtschaftsstandorte
sowie Logistik-, Energie- und Verkehrsstrukturen. Der
genaue Umfang lasst sich in Zahlen schwer erfassen;
Nur punktuell werden Falle sichtbar (bzw. von den
deutschen Sicherheitsbehdrden 6ffentlich mitgeteilt):

« Ein Mitarbeiter des BND wurde 2023 als Spion
fur Russland enttarnt;?

2

-

» Immer wieder wird bemerkt, dass Gelande und
Ausristungsstrukturen der Bundeswehr ausge-
spaht werden?® — allein 2023 wurden 446 Droh-
nensichtungen gemeldet;*

« In der Ostsee sind zunehmend russische For-
schungsschiffe aufgefallen, die systematisch hy-
drographische Aufklarung durchfiihren und die
Lage von Unterseekabeln, Windparks, Pipelines
und militérische Infrastruktur auskundschaften;*

« Peinlich wurde das von der russischen Propa-
gandaplattform Russia-Today verdffentlichte
abgehorte Gesprach hochrangiger Bundes-
wehroffiziere, die Gber deutsche Waffensyste-
me berieten;%®

e Speziell von den russischen Konsulaten und
Botschaften in Deutschland ausgehend agier-
ten zahlreiche Diplomaten, Botschaftsangehd-
rige und Geheimdienstler zur Informationsbe-
schaffung.?’

Hacks und Cyberangriffe

Auf den Bundestag, die SPD-Parteizentrale, Luft-
fahrt- und IT-Unternehmen, Rustungskonzerne
und viele weitere mehr finden nahezu standig Cy-
berangriffe statt. Mittels digitaler Forensik sind die-
se Aktionen sehr haufig auf russische (aber auch
chinesische) Akteure zuriickzufiihren.?® Das Bun-
desamt flr Sicherheit in der Informationstechnik
(BSI) machte 2024 22 Advanced Persistent Threats
(APT)?° aus, die Behorden und Unternehmen z.B.
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29 Advanced Persistent Threats (APTs) sind gezielte, hochentwickelte Cyberangriffe, die von hochqualifizierten und gut organisierten Akteuren, wie Staa-
ten, staatlich unterstltzten Gruppen oder organisierten Kriminellen, durchgefiihrt werden. Sie haben das Ziel, Gber einen ldngeren Zeitraum unbemerkt
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in Cloud-Infrastrukturen, durch Ransomware, Phi-
shing-Kampagnen oder Zero-Day-Schwachstellen
angriffen.?® Das BSI beziffert die Zahl taglich durch-
schnittlich bekannt werdender Schadprogramme
zwischen 2023 und 2024 mit 309.000 Varianten.?!
Die Schéaden, die durch solche Angriffe entstehen,
sind dabei immens. Zwar lasst sich nur schwer die
Hohe des monetaren Schadens durch die speziell
russischen Angriffe feststellen, jedoch macht die
Hohe von insgesamt etwa 205,9 Mrd. Euro Schaden
durch samtliche Cyberkriminalitdt im Jahr 20233
deutlich, dass sich im digitalen Raum empfindliche
Schwachstellen der deutschen Gesellschaft und
Wirtschaft ergeben.®

Sabotageakte

In Deutschland ist zwar besonders die Zerstérung
der Nord-Stream-2 Pipeline — bei der die Verant-
wortlichen noch nicht abschlieBend ermittelt sind
— als politisch und wirtschaftlich folgenschwerer
Sabotageakt in die 6ffentliche Aufmerksamkeit ge-
rickt, aber auch dariiber hinaus kam es vermehrt
zu kleinen Angriffen, die in der Summe erheblichen
Schaden anrichteten:

« In Form von Brandstiftung wurde im Mai ein
Gebdude des Rilstungskonzerns Diehl Metall
stark beschadigt;**

« Sich vorbereitende Saboteure konnten ge-
stoppt werden, die US-Stiitzpunkte ausspdhten
und Anschlage auf militarische Transportwege
planten;®

« Bisher nicht eindeutig einem Tater zugeordnet,

aber dennoch bemerkenswert ist der Fall von in
Paketen versendeten Brandsatzen, die sich ent-
zlindeten, sobald sie in logistisch empfindlichen
Frachtzentren lagen.3®

« Eine besonders kreative Strategie ist der Ein-
satz von ,low level-" oder ,single-use-Agen-
ten”3” Dabei werden Amateure (haufig anonym
via Social Media) gewonnen, die ohne jegliche
nachrichtendienstliche Ausbildung oder Anstel-
lung fiir eine Geldsumme Spionage- und Sabo-
tageakte durchfiihren. Fiir Sicherheitsbehérden
ist der Rickgriff auf solche ,Agenten” eine sehr
groBe Herausforderung, denn sie kénnen man-
gels vorausgegangener ideologischer Radikali-
sierung und Aktivitat nur schwer und erst spét
entdeckt werden. Sie sind in kein Netzwerk ein-
gebunden und fuhren daher auch in weiteren
Ermittlungen kaum weiter.

Instrumentalisierung und Férderung von
Migrationsstromen

Sabotage kann in einem weiteren Sinne auch als
bewusste Uberforderung eines Systems bis hin zu
seinem Zusammenbruch verstanden werden. Was
so abstrakt klingt, konkretisiert sich in der Strategie
Russlands darin, gezielt Strome von Einwanderern
an die europaischen AuBengrenzen (meistens nach
Polen, dem Baltikum und Finnland) zu bringen und
so die Grenzsicherung und Immigrationskontrolle
unter Druck zu bringen.?® Diese Strategie ist von
Russland bewusst gewahlt, da die Bewaltigung und
Organisation von Immigration ein Triggerpunkt
der europadischen Gesellschaft ist. Gerade gegen
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liberale Demokratien, fir die die Anwendung der
Menschenrechte und das individuelle Recht auf
Asyl ein Selbstanspruch ist, kann Migration instru-
mentalisiert und als Waffe verwendet werden, um
politische Polarisierung anzuheizen.*® Zwar sind die
Zahlen im Vergleich mit den Migrationsstrémen
aus der Ukraine oder dem Nahen Osten gering —
knapp 6.000 Einreisen verzeichnete die Bundespo-
lizei 2023 Uber die Belarus-Route liber Polen nach
Deutschland® —, aber dennoch stellt die AuBen-
grenzsicherung eine wachsende Herausforderung
fir die EU und die betreffenden Lander (und damit
spater auch Deutschland) dar.

Hybride Kriegsfiihrung

Miteinander im Konflikt stehende Staaten warten
nicht immer erst auf eine direkte Kriegserklarung,
bis sie beginnen, ihren Gegner zu schwachen oder
zu bekampfen. Dazu werden Mittel gewahlt, die
unterhalb der Schwelle einer offenen kriegeri-
schen Handlung ansetzen. Die oben angerissenen
Handlungswege sind Teil einer modernen hybriden

Kriegsfiihrungsstrategie. Hierbei werden militari-
sche, nicht-militarische und asymmetrische — d.h.
nicht gleichermaBen genutzte — Methoden ge-
wahlt.*" Vor dem Hintergrund einer unklaren Kon-
fliktsituation gegeniliber Russland beschrieb Ge-
neralleutnant der Bundeswehr André Bodemann
die Lage als eine diffuse Anspannung: ,Wir sind
zwar nicht im Krieg, aber wir sind auch schon lan-
ge nicht mehr im Frieden. Wir sind in einer Phase
dazwischen”#? Das Ziel all dieser Aktivitdten: De-
stabilisierung, Verunsicherung und gesellschaftli-
che Spaltung. Mit den Mitteln der Spionage und
Sabotage kann ein Staat seinem Gegner bereits
erheblichen Schaden zufligen und ihn schwéchen,
ohne ihm den Krieg zu erklaren — und das zu, mit
einem konventionellen Krieg verglichen, sehr ge-
ringen Kosten. Das PKGr im Bundestag kommt vor
dem Hintergrund der russischen Vorgehensweisen
in seiner an die Offentlichkeit gerichteten Warnung
zum Fazit: ,Das Gremium ist Uberzeugt, dass sich
Deutschland zukiinftig deutlich robuster, resilien-
ter und wehrhafter aufstellen muss."
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