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Einleitung

A. Vorstellung des Themas

,Der Nationalstaat ist Uberholt“ titelte der SPIEGEL im Méarz 1996 und
zitierte damit den damaligen BundesjustizminisEeizard Schmidt-Jortzig
Dieser Artikel war nur einer von zahllosen Berichten, die sich mit dem -
damals noch recht unbekanntemmternet beschéaftigten und die vor den dort
zu findenden strafbaren Informationen sowie der Hilflosigkeit der Justiz
warnten.

Das Internet riickte um das Jahr 1994 ins Zentrum des Offentlichkeitsinteres-
ses. Das Jahr 1995 wurde vom Nachrichtenmaddemsweekum ,Year of

the Internet* erklarft und die Gesellschaft fiir deutsche Sprackérte das

Wort ,Multimedia“ zum ,Wort des Jahres”. Die neugeschaffenen Probleme,
mit denen sich die Rechtswissenschaft konfrontiert sah, wurden plakativ mit
dem Schlagwort ,Internet als rechtsfreier Raum“ umschrieben. Auch wenn im
Gegenzug die Begriffe ,Cyberlaw” und ,Netlaw“ kreiert wurden, so wurde
schnell deutlich, dalR die Anwendung der bestehenden Rechtsordnung im
~Cyberspace” erhebliche Probleme auf allen Rechtsgebieten bereitete.

Auch die Anwendung der Strafgesetze in nationaler und internationaler
Hinsicht erwies sich als problematisch. Dies veranlal3te die deutschen Straf-
verfolgungsbehtérden zu teilweise Ubereilten Aktionen, die sich zunachst
gegen die Anbieter der Internet-Technologie wandten.

So sorgte im Herbst 1995 das Vorgehen der Minchener Staatsanwaltschaft
gegen den Internet-Betreib@ompuservdir weltweites Aufsehen, dG@om-
puservedaraufhin seinen weltweit vier Millionen Kunden den Zugang zu mehr
als 200 Diskussionsgruppen mit vermeintlich strafbaren und jugendgefahrden-
den Inhalten sperrte. Dieses Ereignis I6ste weitgehende Kritik an der ,deut-
schen Internet-Zensur® aus, zumal nur ein Bruchteil der beanstandeten
Gruppen wirklich strafrechtlich relevant war. So waren z.B. die Selbsthilfe-
gruppe ,alt.sexual.recovery“ oder das Kochforum ,gay.net.haushalt® nur
aufgrund ihres vermeintlich obszénen Namens betroffen.

Anfang 1998 wurde der frihere Compuserve-Geschéaftsfifeix Sommin
diesem Zusammenhang voR& Miunchenzu zwei Jahren Freiheitsstrafe auf

' N.N. ,Der Nationalstaat ist tberholt* - SPIEGEL-Gesprach mit Justizminister Edzard
Schmidt-Jortzig (FDP) tber die Kontrolle des Internets, Der Spiegel 11/1996, S. 102.
2 Levy The Year of the Internet, Newsweek vom 25.12.1995, S. 17 ff.
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Bewéahrung und100.000,- DM Geldstrafe verurteft.Der Richterspruch
entfachte erhebliche Kritik, vor allem aufgrund des Vorwurfs, hier sei gegen
die falsche Person vorgegangen worden.

Nachdem sowohl die Verteidigung als auch die Staatsanwaltschaft gegen den
Richterspruch Berufung eingelegt hatten, sprach kb@s Minchen |am
17.11.1999 den AngeklagteBommschlieRlich fref was jedoch von der
Offentlichkeit kaum zur Kenntnis genommen wurde.

Neben diesem Fall sind die Ermittlungen der Staatsanwaltschaften gegen
einige Internet-Betreib@rund die Bundestagsabgeordnete der PBRfgela
Marquardt wegen der Verbreitung der verbotenen Zeitschrift ,radikal“ durch
einen niederlandischen Internet-Betreiber zu nennen. Marfguardt wurde
jedoch vomAG Tiergartenfreigesprochen.

Diesen Fallen ist gemein, dald hier die deutschen Beht6rden gegen Personen im
Inland vorgingen, da die Urheber des strafwirdigen Materials im Ausland
nicht greifbar waren. Die Kritik in der auslandischen Presse und Rechtswis-
senschaft dazu war vernichtend, das deutsche Vorgehen wurde scharf ange-
griffen,? und Deutschland wurde zusammen mit China auf eine Stufe als
Linternet-unfreundlichste Nation* gesteflt.

Parallel begannen die Strafverfolgungsbehdrden, gegenUdieber von
Internet-Inhalten vorzugehen, auch wenn dies ungleich schwerer fiel. Sofern
dabei die Verbreitung von Kinderpornographie durch deutsche Téater unter-
bunden wurde, sorgte dies fur allgemeine Zustimmung. Hohere Wellen schlug
jedoch die Verhaftung und Verurteilung des Australlensdrick Toben(alias

3 *NJW 1998, 2836 ff = MMR 1998, 429 ff = CR 1998, 500 ff = NStZ 1998, 518 ff. Anmer-
kungen zu diesem Urteil finden sich bdperen Ist Felix Somm ein Krimineller ?, NJ\998,

2792 ff; Kuihne Strafbarkeit der Zugangsvermittlung von pornographischen Informationen im
Internet, NJW 1999, 188 ff;Sieber MMR 1998, 438 ffMoritz, CR 1998, 505 ffPatze| CR
1998, 625 ff;von GravenreuthCR 1998, 628 fVassilakj NStZ 1998, 521 fErnst NJW-

CoR 1998, 362 ff.

**L.G Muinchen | NJW 2000, 1051 f; CR 2000, 117 ff mit Anmerkuvgritz.

> Vgl. nur die winzige Meldung dazu in der FAZ vom 18.11.1999, S. 22.

®Vgl. die Einstellungsverfiigung vom 26.11.1997 in MMR 1998,93 ff mit Anmerkiseyen

und JurPC Web-Dok. 17/1998.

"MMR 1998, 49 ff mit Anmerkungfliitig; dazu unten S. 57.

® vgl. N.N, Bombt Deutschland, Der Spiegel 2/1996, S. N8|, Sex on the Internet, The
Economist 6.1.1996, S. 18 (,When Bavaria wrinkles its nose, must the whole world catch a
cold?"); Barlow, Thinking Locally, Acting Globally, Time 15.1.1996, S. 43.

° Rappaport In the Wake of Reno v. ACLU, American University Int. L.R. 13 (1998), 765,
788.



21

Tobern in Mannheim, der von Australien aus auf seiner ,Homepage“ den von
den Nationalsozialisten begangenen Voélkermord geleugnet*fiatte.

Auch der Gesetzgeber versuchte, das neue Medium rechtlich in den Griff zu
bekommen und weiteren Schaden vom deutschen Ansehen und der Wirtschaft
abzuwenden. Daher erlieR er schon 1997 ein ,Multimediagesetz* (IuUKDG),
das als Reaktion auf den ,tiefgreifenden Wandel der Informations- und
Kommunikationstechnologié? nach BundesforschungsministerJiirgen
Rattgers,weltweit Schrittmacher und Vorbild“ sein sollte. Das IUKDG sieht
u.a. einen Ausschlul der Verantwortlichkeit von Internet-Anbietern fur fremde
Inhalte vor:?

In seinen Wirkungen bleibt dieses fortschrittiche Gesetz jedoch natlrlich auf
das deutsche Hoheitsgebiet beschrankt. Das Problem der weltweiten Vernet-
zung des Internet und der dadurch verursachten Berlhrung mit zum Tell
vollkommen unterschiedlichen Rechts- und Kulturkreisen kann es nicht I6sen.
So ist auch der voschmidt-Jortzigausgesprochene Ruf nach einer interna-
tionalen Losung allgegenwartig. Bei der Frage nach dem ,Wie“ einer solchen
Kooperation hillen sich ihre Verfechter jedoch meist in Schweigen. Ange-
sichts der enorm gestiegenen Bedeutung des Internet ist die Frage nach einer
solchen internationalen Lésung jedoch nicht nur fir den kleinen Kreis der
Rechtswissenschaftler, sondern auch fir die breite Bevdlkerung relevant
geworden.

®Dazu unten S. 125 f.

" Gesetz zur Regelung der Rahmenbedingungen fiir Informations- und Kommunikationsdien-
ste (Informations- und Kommunikationsdienste-Gesetz, l[uKDG) vom 22. Juli 1997, BGBI. |
1997, 1870.

12 Gesetzentwurf ddBundesregierungum IuKDG, BR-Drucksache 966/96, S. 18.

¥vgl. § 5 TDG (IUKDG Art. 1: Teledienstegesetz).
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B. Inhalt und Aufbau der Arbeit

Die vorliegende Arbeit beschéaftigt sich mit dieser Forderung nach einer

internationalen Losung der durch das Internet entstandenen strafrechtlichen
Probleme und untersucht die Mdglichkeiten, diesen Problemen durch interna-
tionale - aber auch durch nationale - Aktivitaten zu begegnen.

Im 1. Teil soll kurz das fiir eine rechtliche Beurteilung nétige Hintergrundwis-
sen Uber das Internet vermittelt werden. ReiTeil beschaftigt sich mit dem
Vorkommen von strafbaren Inhalten im Internet und den bereits bestehenden
Moglichkeiten der nationalen Rechtssysteme, derartige Straftaten zu erfassen.
Teil 3 erlautert die Frage der Anwendbarkeit des nationalen Rechts und
vergleicht die einschlagigen Regelungen in den verschiedenen Rechtssyste-
men. Im Mittelpunkt steht dabei neben den sog. ,Obscenity“- Delikten vor
allem die ,Hate Speech®, also insbesondere die geradmgster Zeit in der
Offentlichkeit diskutierte Verbreitung von rechtsradikaler Propaganda aus
dem Ausland. Ded. Teil schlie3lich untersucht, inwieweit internationale und
nationale Losungsmoglichkeiten bestehen. Im Ergebnis wird eine Gesetzesan-
derung auf nationaler Ebene mit weitreichenden internationalen Auswirkungen
vorgeschlagen, solange eine umfassende internationale Losung noch auf sich
warten laft.

Im Mittelpunkt der Untersuchung steht dabei die Strafbarkeit der Urheber von
Internet-Inhalten, da - wie noch genauer dargelegt wird - nur eine Verfolgung
dieser Personen sinnvoll ist.

Im Anhang 1 finden sich die Internet-Adressen der im Text genannten Orga-
nisationen, Institutionen und Softwarehersteller, sowie die Adressen der
erwahnten Internet-Inhalte. Das Teledienstegesetz (TDG) isArihang 2
abgedruckt, zusammen mit den Internet-Adressen von zahlreichen weiteren in
dieser Arbeit erwahnten Gesetzen. Dort finden sich auch die Internet-
Adressen von hier zitierten Urteilen.

Die Adressen der angegebenen Literatur, die zusatzlich oder allein tber das
Internet abrufbar ist, finden sich im Literaturverzeichnis. Sie sind in den
Ful3noten durch ein * gekennzeichnet.

Alle genannten Internet-Adressen wurden am 10.2.2000 zuletzt aufgerufen.
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1. Teil: Der ,Tatort Internet”

Eine Beschreibung des ,Tatorts Internet* und damit seiner Funktionsweise ist
unerlafllich, um eine Einschatzung des vom Tater aufgewendeten Willens (der
.Kriminellen Energie“) vornehmen zu kénnen. Zudem kdnnen die Auswirkun-
gen, die eine Verotffentlichung im Internet nach sich zieht, nur mit dem
technischen Grundverstandnis nachvollzogen werden. Richter und Staatsan-
walte benutzen noch heute den Computer als Hilfsmittel weit weniger, als dies
in anderen Berufszweigen der Fall ist, vom Zugang zu Computernetzen ganz
zu schweigen. Daher ist davon auszugehen, dald hier ein erhebliches Informa-
tionsdefizit besteht. So ist z.Bieberder Ansicht, dal3 die Anklage gegen den
ehemaligen Compuserve-CHetlix Sommmur ,auf einem Mil3verstandnis von

der Funktionsweise im Internet* beruhen konfftejas nicht von der Hand zu
weisen ist.

Die Darstellung soll ebenfalls dazu dienen, die wichtigsten Fachbegriffe zu
erlautern, mit denen man in Texten bezlglich des Internet konfrontiert wird.
Die Ausfihrungen miussen sich jedoch im Rahmen dieser Arbeit auf das
Basiswissen beschranken, so dald flr eine Vertiefung dieses Themas auf die
Fachliteratur verwiesen wirdh.

A. Begriffsbestimmungen

Mit der zunehmenden Berichterstattung Uber das neue Kommunikationsmedi-
um fanden die Begriffe ,Multimedia“, ,Internet”, ,World Wide Web*“ und
~Cyberspace“ Aufnahme in den allgemeinen Sprachschatz und den deutschen
Duden. Diese Begriffe werden meist ohne genauere Differenzierung synonym
fur die neu geschaffene Medienlandschaft verwendet, so dal3 es notwendig
erscheint, ihre Bedeutung zumindest in dem in dieser Arbeit verwendeten Sinn
zu definieren:

* Merian, Angeklagter ein Siindenbock ?, Siiddeutsche Zeitung vom 13.5.1998, S. 37.

'* Einen guten Uberblick zur Geschichte und Funktionsweise des Internet erlaubkmot,.B.

Die Welt des Internet, S. 15 ff, 25 @omer The Internet Book, S. 47 ff, 87 ff; die Einleitung

zum Urteil ACLU v Renp929 F.Supp. 824, 830 ff (E.D.Pa. 1996); sowie die Aufsatzreihen
von Miller/Schallbruch Das Internet im Uberblick, NJ 1997 und 1998; und ¥®inz-
manriOchsenbeinStrafrechtliche Aspekte des Internet, KriminalistB98. Eine chronologi-

sche Aufstellung der Geschichte des Internet findet sich Kih@®mann Lexikon der
Kommunikations- und Informationstechnik. Sehr lesenswert zur Geschichte und den dahinter
stehenden PersongdafnerLyon, Arpa Kadabra.
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- Multimedia ist ein schwer zu fassender Begriff, der im engeren Sinne das
.Zusammenwirken verschiedener Medientypen (Texte, Bilder, Grafiken,
Tonsequenzen, Animationen, Videoclips) in einem Systénweschreibt.
Hinzu kommt eine ,interaktive Benutzung*,die es dem Nutzer ermdglicht,
den Ablauf selbst zu steuern.

- Eine Mdglichkeit, Multimedia zu erleben, ist dagernet Dies ist ,das
grof3te globale Computernetzwerk, welches aus vielen miteinander verbunde-
nen lokalen oder nationalen Netzen bestéhkiyrz gesagt also eine weltweite
Computervernetzung.

- Wenn jedoch vom ,Internet” die Rede ist, so ist damit in der Regel das
World Wide Web(WWW Web oder W3) gemeint. Dies ist wiederum eine
einfache und anschauliche Benutzeroberflache fir das Internet, die dessen
Wachstum in den letzten Jahren erst ermdéglicht hat. Jedoch mul3 festgehalten
werden, dal3 das Internet wesentlich alter ist und das WWW nur einen Tell
des Ganzen darstellt.

- Das WortCyberspacewird weitgehend (und in dieser Arbeit) gleichbedeu-
tend mit dem Begriffinternet verwendet. Es handelt sich um eine Wort-
schopfung des Autor®William Gibson aus seinem Science-Fiction-Roman
NeuromancerSie beschreibt urspringlich einen ,virtuellen Raum®, der nur in
der Vorstellung der Teilnehmer existiert, deren Bewul3tsein wiederum unmit-
telbar am Computer angeschlossen*isDaraus entwickelte sich auch der
Begriff Cyberlaw

' Duden Stichwort ,Multimedia®.

17V/oets/HamelEcon PC-Lexikon, Stichwort ,Multimedia“.

'8 S0 z.B.KluRmann Lexikon der Kommunikations- und Informationstechnik.

19 Cyberspace. A consensual hallucination experienced dailyillion® of legitimate opera-

tors, in every nation, by children being taught mathematical concepts ... A graphic representa-
tion of data abstracted from the banks of every computer in the human system. Unthinkable
complexity. Lines of light ranged in the nonspace of the mind, clusters and constellations of
data. Like city lights receding.”.
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B. Die Arbeitsweise des Internet
I. Die Md&glichkeiten des Internet

Das enorme Wachstum des Internet in den letzten Jahren wurde gefbrdert
durch die neuen Mdoglichkeiten, die es dem Nutzer bieten konnte, um den
einzelnen Computer aus seiner isolierten Stellung zu befreien. Im Wesentli-
chen handelt es sich hier um vier Basisdienste:

- Telnet,das es ermdglicht einen anderen Computer fernzusteuern, als wenn
Tastatur und Maus direkt am entfernten Rechner angeschlossen waren;

- FTP (File Transfer Protocqgl auchDownload, zum Abrufen von Dateien

von einem fremden Rechner auf den eigenen;

- E-mail (Electronic Mai), zur Ubertragung von Textnachrichten von einem
Computer auf den anderen; sowie

- Usenet-Newzur Einrichtung sogenanntBlewsgruppenbei denen ebenfalls
Nachrichten weitergeleitet werden, die wie auf einem ,Schwarzen Brett“ von
jedem eingesehen werden kdnnen.

Neben diese vier Basisdienste trat Anfang der 90er JahréVdasl Wide

Wel eine Benutzeroberflache, die sich wie ein Mantel tUber die vier genannten
Anwendungsmoglichkeiten legt. Es wurd®92 am Kernfordmungsinstitut
CERN (Conseil Européen pour la Recherche Nuclépnire Genf vom briti-
schen Quantenphysikdim Berners-Ledir institutsinterne Zwecke entwik-

kelt und ist aufgrund seiner einfachen Handhabung fiir den Siegeszug des
Internet verantwortlich.

Il. Die Geschichte und Struktur des Internet
1. Das ARPA-Net

Die Anfange des Internet lassen sich bis in die 50er Jahre zurickverfolgen.
Das US-Verteidigungsministerium war nach dem im Ja®67 durch die
Sowijetunion ausgel6sten ,Sputnik-Schock* stark daran interessiert, an der
~technischen Front* nie mehr ins Hintertreffen zu geraten. Anfang 1958 wurde
zu diesem Zweck die ForschungsbehttdRPA(Advanced Research Projects
Agency spaterDefense Advanced Research Projects Agency, DARRA
Leben gerufen, die u.a. ein Kommunikationsmedium schaffen sollte, dal
selbst beim Ausfall von grol3en Teilen noch funktionstauglich ware. Man
beflrchtete insbesondere die Situation nach einem atomaren Angriff.
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1969 entstand das sogenan®BPA-Net Es beruhte auf einem voiRaul
Baran entwickelten Konzept, wonach ein sogenanntes verteiltes Netzwerk,
bei dem alle Stationen mit ithren Nachbarstationen verbunden sind, den
genannten Zweck am besten erftflliDas ARPA-Net bestand aus zunichst
vier Knotenrechnern, durch die vier Forschungseinrichtufigeniteinander
verbunden wurden. Diese Rechner bezeichnete madosits da sie wie ein
Gastgeber ihre Dienste anderen Nutzern zur Verfigung stellten1Bi$
wuchs das ARPA-Net auf 15 dieser Hosts4an.

Ab 1973 wurden uber das ARPA-Netz nicht nur Einzelrechner, sondern auch
lokale Computer-NetzwerkelLg@cal Area Networks, LANoder Intrane
verbunden. Die Verwaltung der lokalen Netzwerke Ubernahnsderer d.h.

ein Rechner, der fir die Nutze€lienty die Datenibertragungoordiniert
(sogenannteClient-Server-Prinzip?® Die Verkniipfung der lokalen Netz-
werke mit dem ARPA-Net wurde Uber einen sogenaniReuter realisiert,
einem Verbindungsrechner, der den Datenaustausch steuert. Das ARPA-Netz
entwickelte sich somit zumNetz der NetZe wie das Internet auch heute
noch genannt wir@* Die oberste Ebene, also eine Datenleitung liber die z.B.
die Kommunikation eines ganzen Kontinents abgewickelt wird, nennt man
Backbone

2. Das weitere Wachstum

1984 wurde die Zahl von 1000 Hosts erreicht. In jenem Jahr wurde auch tUber
die Universitdt Dortmund die erste Verbindung nach Deutschland geknipft.
Ein Jahr spater verband die amerikanistlaional Science Foundatiodie

funf Supercomputerzentren in den USA zu einem ahnlichen Netzwerk namens
NSF-Net das dem ARPA-Net technisch tUberlegen war und schliel3lich auch
seine Aufgaben tbernahm. Der militarische Ursprung des Netzes bestand im
MILNET weiter.

20 7u BaransArbeit s.HafnerLyon Arpa Kadabra, S. 61 ff.

?! Es handelte sich um die University of California at Los Angeles, University of California at
Santa Barbara, University of Utah und das Stanford Research Institute.

? Die im folgenden genannten Zahlenangaben entstarin@mann Lexikon der Kommuni-
kations- und Informationstechnik, Stichwort ,Internet®, und stimmen mit den Angaben der
OrganisatiorNetwork Wizardsiberein, die ihre aktuellen Statistiken im Internet verdffentlicht.

2% Strenggenommen ist der Server nur ein Programm zur Koordinierung des Netzwerks. Der
Rechner auf dem es lauft, kann zuséatzlich verschiedene andere Funktionen wahrnehmen.

#* ACLU v Renp929 F.Supp. 824, 830 (E.D.Pa. 1996). Aus der Projektbezeichnung ,Inter-
netting Project” entwickelte sich der Begriff des Internet. Als ,internet” (mit kleinem Anfangs-
buchstaben) bezeichnete man die Verbindung mehrerer Computernetzen, der Begriff ,Internet®
stand dann fur das Grof3te dieser Netze.
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Weltweit entstanden &hnliche Netze und schlossen sich zusammen, wie das
EUnetund das Wissenschaftsnew/IN) desDFN-Vereing® in Deutschland;
UKnet in GroB3britannien;FNET, ARISTOTEund REUNIR in Frankreich;
CDnet in Kanada;JUNET in Japan odelSDN in Korea. Damit hatte das
Internet im Wesentlichen seine heutige Struktur erhalten.

Diese Struktur wird deutlich, wenn man sich noch einmal das verteilte Netz-
werk desBreitband-WINansieht (s. Abbildung 2 auf der nachsten Séfte).
Dieses Netz ist Uber zahlreiche Knotenpunkte mit ahnlichen deutschen und
auslandischen Netzen verbunden. Wichtigster Knotenpunkt in Deutschland ist
De-Cix (Deutsche Commercial Internet Exchange) in Frankfurt, der allein 50
deutsche Netze verbindet. Dieses deutsche Netzwerk ist wiederum in ein
europaisches und letztendlich in ein globales Netzwerk integriert.

Die Zahl der stadndig an das Internet angeschlossenen Computer stieg im Laufe
der 90er Jahre explosionsartig an, von ca. 200.000 Hosts auf tbeitlisé M

nen Rechner Mitte 1999 (Abbilkig 1). Um die Zahl der Intern&tutzerzu
ermitteln, rechnet man mit einem Multiplikator von 3,5 bis 10 Teilnehmern
pro Host.

Internet Domain Survey Host Count

B0.000.000 +
RO.000.000 +
40,000,000 ¢
30,000,000 +
20.000.000 +
10,000,000 +

0

Jul-92

Jan-91
Jul-41
Jan-92
Jan-93
Jul-43
Jan-94 4
Jul-94 4
Jan-95 1
Jul-45 4
Jan-96 1
Jul-49E 4
Jan-97 1+
Jul-47 4
Jan-93 1
Jul-48 4
Jan-99 1
Jul-49 4

Abbildung 1: Anzahl der an das Internet angeschlossenen Computer
(Quelle: Network Wizards)

?® Verein zur Férderung eines Deutschen Forschungsnetzes.

26 vgl. auch die Beschreibung der Infrastruktur von Compuserve in Deutscihlaniz,
Anmerkung, CR 1998, 505, 507. Zum Aufbau des Internet in Deutschland allgoigin
schneidey Von Pipelines und Strohhalmen, ¢t 1/1996, 114 ff.
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3. Die Kostenverteilung im Internet

Die Kosten der Unterhaltung der einzelnen Teilnetze tragen deren Betreiber
selbst. Sie dirfen daflr die anderen Teilnetze kostenlos oder pauschal finan-
ziert mitbenutzen, die wiederum vom gewachsenen Netzwerk profitieren. Die
den Betreibern entstehenden Kosten werden auf ihre Kunden umgelegt, wobei
entweder pauschal, nach Datenvolumen oder nach Nutzungszeit abgerechnet
wird. So kostet der Anschlul® der Universitat Trier Uber BEMN monatlich

ca. 25.000,- DM und beinhaltet die Vernatg von ca. A00 Universi-
tatscomputern sowie von uber 2.000 externen Rechnern, die sich per Telefon
ins Internet einwahlen kdnnen.

4. Zukunftsprognose

Die letzte Phase der Entwicklung ist insbesondere durch eine Anderung der
Nutzungsart gepragt. Diente das Internet zunachst militarischen und For-
schungszwecken, so entwickelt es sich heute mit Zunahme der Benutzerzahlen
zu einem kommerziell genutzten Medidh1995 wurde dadlSF-Netprivaten
Investoren Uberlassen. Damit drdngen immer mehr Dienstleistungsunterneh-
men ins Internet, so dal3 auch die Weiterentwicklung des Netzes heute in
erster Linie in privater Hand liegt. Schatzungen gehen davon aus, dal} bereits
im Jahr 2002 bis zu 500 iMarden US-Dollar im weltweiten Internet-Handel
(e-commerceumgesetzt werdefi.

[11. Die Technik des Internet
1. Packet switching, TCP/IP

Der Computerverbund funktioniert technisch durch die freiwillige Einhaltung
des ,paketorientiertenTCP/IP-StandardqTransmission Control Protocol /
Internet Protoco).?® Zum Verstandnis ist der naheliegende Vergleich mit dem
Telefonnetz weniger zutreffend als ein Vergleich mit der Paketpost. Denn die
permanente leistungsorientierte Datentbertragucigcuit switching des

2" Vgl. Brychcy Der Gugelhupf im Internet, Siiddeutsche Zeitung vom 3.2.1996, S. 21.

?8 Kneip, Ein Dorf namens Babylon, Der Spiegel 11/1999, S. 128, 131.

% Diese gemeinsame Ubertragungs- ,Sprache* wurde 1974 von den WissenscWiftizmn

Cerf und Robert Kahnentwickelt wurde. TCP/IP ermdglichte es, selbstandig bestehende
Netzwerke mit dem ARPA-Net zu verbinden. Die grundlegende Arbei€dst/Kahn A
Protocol for Packet Network Intercommunication, IEEE Transactions on Communications 22
(1974), 637 ff. Zur EntstehungsgeschicHianer/Lyon ARPA Kadabra, S. 260 ff.
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Telefonnetzes erschien als nicht robust genug gegentber einer gewaltsamen
Zerstorung.

Die paketorientierte Datenuibertragungacket switching® erméglicht eine
reibungslose Kommunikation dadurch, dal} jeder Ubertragene Befehl in
sogenannte Pakete von maximal 1.500 Zeichen aufgeteilt und einzeln abge-
schickt wird. DasTCP/IP hat die Aufgabe, die Datenpakete durchzunumerie-
ren und mit der Zieladresse zu versehen. Die so ,verpackten* Datenblocke
werden dann zum lokalen Router geschickt, der anhand von vorgegebenen
oder selbst erstellteRouting-Tabellenden glnstigsten weiteren Weg von
Rechner zu Rechner ermittelt. Ist aber auf diesem Weg eine Leitung blockiert
oder ausgefallen, so wird das Paket in eine andere Richtung geschickt und von
dort weitergeleitet. Am Zielcomputer werden die Pakete dann mit Hilfe des
TCP/IP wieder in die richtige Reihenfolge gebracht und verlorengegangene
oder fehlerhafte Pakete erneut angefordert.

Es wird also nicht wie beim Telefon eine standige Verbindung aufgebaut; die
einzelnen Pakete suchen sich stattdessen jeweils ihren eigenen Weg. Eine
Ubertragung innerhalb einer Stadt kann somit z.B. tiber Rechner im Ausland
(insbesondere {iber die USA) geleitet werdfemsofern 1aRt sich auch der
Begriff Datenautobahnverstehen: Die Daten werden nicht nur sehr schnell
transportiert, sie nehmen unter Umstadnden auch Umwege tber andere Bahnen
in Kauf, um einen Stau zu umgehen.

Zur Verminderung des Datenvolumens findet sich an den Ubergangspunkten
eines Teilnetzes zum Internet haufig noch eine Besonderheit: die sogenannten
Proxy-Cache-ServemDiese speichern haufig aufgerufene Daten zwischen, so
dal bei einem erneuten Zugriff die Daten direkt aus diesem Speicher geliefert
werden kénnen, um eine schnellere Ubertragung zu gewahrleisten.

% Dieser Begriff stammt vom britischen Physikonald Davies vgl. Hafner/Lyon Arpa
Kadabra, S. 78.

! Der Weg, den ein Dokument durch das Internet nimmt, [aRt sich mit dem Hilfsprogramm
.rraceroute” ab Windows 95 nachvollziehen: Wird in der MS-DOS-Eingabeaufforderung der
Befehltracert gefolgt von der Internet-Adresse eingegeben, so erscheint in einer Tabelle die
Adresse jedes angesprochenen Netzrechners. Dieser Weg kann mit Hilfe des Programms
»Visual Route" auch geographisch dargestellt werden.
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2. Internet Adressen und Domain Name Services

Fur die zielgenaue Ubertragung muR weltweit jeder Netzcomputer eine
numerische Adresse habeHhleade), die von deminternational Network
Information Center (InterNIC)und seinen nationalen Unterorganisationen
vergeben wird. In Deutschland hat diese Aufgabe Dasitsche Network
Information Cente(DE-NIC) an der Universitat Karlsruhe Gbernommen.

Diese numerischen ,IP-Adressen® konnen zur einfacheren Bedienbarkeit auch
in verstandliche Namen umgewandelt werden. Dafir bedient man sich des
Domain Name Service®NS.*> Die Namen sind dabei in von links nach
rechts ansteigende Hierarchiestufen aufgeteilt. Diese Stufen bezeichnet man
als Domains So handelt es sich bei einem Host mit dem Namen
~WWW.jura.uni-xyz.de* um den fur das WWW zustdndigen Rechner der
Abteilung ,jura“, die wiederum Teil der Domain ,uni-xyz* ist. Ganz rechts
steht somit die sogenanni®p-Level-Domaindie das Land erkennen 14Rt,

oder bei US-Adressen auf den gesellschaftlichen Bereich hindéutet.

Leider ist es aber trotz dieses einfachen Systems nicht immer mdglich, aus der
Adresse einen Rickschlul® auf den Standort des Computers zu ziehen. So ist
es kein Problem, einen Host in einem fremden Land anzumelden. Immer
starker wird auch der Trend, Landerklrzel zu miBbrauchen, um z.B. mit der
Top-Level-Domain ,.tv* (Tuvalu® auf Angebote der Fernsehbranche oder
mit dem Kurzel ,.ag" (Antigua) auf eine Aktiengesellschaft hinzuweisen. Der
Host www.siemens.adpeispielsweise steht weder in Deutschland, noch auf
Antigua, sondern in Pittsburgh, Pennsylvania. Zur Ermittlung der verantwort-
lichen Person muf3ten daher wohl Stellen in Deutschland, den USA und die fur
Antigua zustandige Vergabeorganisation kontaktiert werden.

%2 Zu den Problemen um die notwendige Modifizierung und Erweiterung des bisherigen
Systems vgl.Hahn/Wilmer Die Vergabe von Top-Level-Domains und ihre rechtlichen
Konsequenzen, NJW-CoR 1997, 485 \Wffenning Der grofRe Streit um Internet-Domain-
Namen, JurPC Web-Dok. 31/1998;N, ,Meinetwegen blubber®, Der Spiegel 38/1997, S.
208 ff; FAZ vom 20.5.1999, S. 29.

3% 7.B. ,.de" fur Deutschland, ,.at* fiir Osterreich, ,.jp* fiir Japan. Eine Zusammenstellung
aller Top-Level-Domains findet sich unter: http://www.netplanet.org/adressierung/tld.html.

% 7.B. ,.edu” fir Bildungseinrichtungen, ,.gov* fiir Regierungsstellen, ,.com" fiir kommer-
zZielle Angebote.

% Angeblich brachte der Verkauf dieser Top-Level-Domain an ein kanadisches Unternehmen
jedem der 12.000 Einwohner von Tuvalu ein kleines Vermdgen ein.
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3. Vorteile der Arbeitsweise des Internet

Daspacket switchinglesTCP/IP bietet eine Anzahl von Vorteilen gegentber
dem Telefonnetz, welche fur den Siegeszug des Internet verantwortlich sind:

- Die ,intelligente“ Verbindung kann auch bei der Storung einzelner Ab-
schnitte nicht ausfallen.

- Die Leitungen werden nur fur die (sehr kurze) Zeit der Paketubertragung
genutzt, so dald es danach vollig egal ist, wie lange z.B. eine aufgerufene
WWW-Seite betrachtet wird, was eine erhebliche finanzielle Entlastung
ermoglicht.

- Auch die immer beliebter werdende ,Internet-Telefonie* profitiert von
dieser Technik. Sie ist nicht etwas deshalb so preisgtinstig, weil sie Uber das
Medium Internet abgewickelt wird, sondern weil die Leitungen (die zum
grofRten Teil immer noch ganz normale Telefonleitungen sind) nur fir die
kurze Zeit der einzelnen Paketiibertragungen genutzt wétden.

- Schliel3lich konnen aufgrund der zum Teil unterschiedlichen Wege, welche
die einzelnen Datenpakete einschlagen, langere Nachrichten nicht an einem
beliebigen Ubertragungsknoten abgefangen oder kontrolliert werden.

Dal3 das Internet seiner Aufgabe, auch grol3e Zerstorungen zu Uberstehen,
gerecht wird, zeigte sich z.B. nach dem schweren Erdbeben bei Los Angeles
am 17. Januar 1994. Nachdem das Telefonnetz weitgehend zusammengebro-
chen war, bot das Internet fir viele Betroffene die einzige Mdoglichkeit, mit
AuRenstehenden Kontakt aufzunehrién.

Ironischerweise scheiterte der Versuch von amerikanischen Militars, den Irak
wahrend des Golfkrieges vom Internet abzukappen, am dezentralen Aufbau
des Netzes, der urspringlich den USA selbst einen militarischen Vorteil

verschaffen sollte. Auch wahrend des Kosovo-Krieges lie3en sich die meisten
der in Jugoslawien arbeitenden Hosts problemlos ansprechen.

% Auch der neue GPRS-Standard, der den DatenfluR von und zu den heute (iblichen GSM-
Mobiltelefonen erheblich beschleunigen soll, bedient sich der Technik des packet switching.
3" Gibbs/Van BiemaAftershock, Time Magazine vom 31.1.1994, S. 10 ff.
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C. Informationsaustausch Uber das Internet und Kontroll-
maoglichkeiten

Fir den Austausch von Informationen aller Art Uber das Internet bieten sich
verschiedene Verfahren an: das Bereitstellen und Abrufen von Informationen
uber das WWW sowie die direkte Kommunikation zwischen zwei oder

mehreren Teilnehmern Uber E-mail, Usenet-News und IRC. Fir all diese
Kommunikationsformen ben6tigt man zunéchst einen Internet-Anschlul3 tber
einenProvider.

|. Die Provider

Die Provider (Internet Service Provider, I§Rind diejenigen Unternehmen,
die in ihrer Gesamtheit das Internet betreiffehlierbei unterscheidet man
zwischenOnline-Diensterund Primarprovidern

1. Online-Dienste

Die vor allem fir den privaten Nutzer interessanten Online-Dienste-Anbieter
wie AOL, Compuserveoder T-Online betreiben ihre eigenen, vom Internet
unabhéangigen Computernetze, in denen sie ihren Kunden Informationen und
Dienste anbieten. Daneben stellen sie aber auch Internet-Zugange zur Verfu-
gung. Der Kunde mufd dafir zunachst eine Verbindung Uber das Telefonnetz
zum lokalen Zugangspunkt dieses Netzbetreibers aufbauen, um dann von dort
auf das Internet zugreifen zu koénnen. Diese Provider werden daher auch
Gateway-Providegenannt.

Der Kunde ist mit seinem Rechner jedoch nur indirekt Teil des Internet. Er
bekommt bei jeder Sitzung eine neue IP-Adresse zugewiesen. Fur eigene
Veroffentlichungen imWWW mul3 er auf fremde, dauerhaft ans Internet
angeschlossene Computer zurtickgreifen, auf dem entsprechende Speicherka-
pazitaten freigehalten werden (man spricht hier vonAdenietung vorny Web-
Spacé).

Immer grél3erer Beliebtheit erfreuen sich auch die sogenanini&rnet by
call“-Angebote. Hierbei wird Uber eine Telefonnummer dieser Anbieter ein
direkter Zugang zum Internet geschaffen, weiteren Service erhéalt der Kunde

%% Neben dem Betrieb eigener Leitungen miissen die Provider aber in der Regel auf die
Telekommunikationsunternehmen (s@arrier wie die Deutsche Telekom) zuriickgreifen, um
die erforderlichen Leitungen anzumieten.
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nicht. Fur ihn entsteht der Vorteil, dal3 keine Anmeldung erforderlich ist und
dal die Kosten fur die Telefonverbindung inklusive sind.

2. Priméarprovider

Fur einen professionellen oder kommerziellen Internetzugang bieten sich die
sogenannten Primarprovider wie z.B. @#N-Verein UUnet (friher EUneY,
NTG/Xlink oder Nacamar an. Die Verbindung zum Zugangsknoten dieses
Providers kann dann uber eine sogenannte ,Standleitung” realisiert wérden.
Der Rechner ist damit vollwertiges Internet-Mitglied mit einer eigenen perma-
nenten IP-Adresse.

3. Access-, Service-, und Content-Provider; 8 5 TDG

Je nach der konkreten Dienstleistung, die der Provider bereitstellt, existiert
noch eine andere begriffiche Unterscheidung der Providertypen, ahnlich zu
der Systematik der durch das IUKDG eingeflihrten Haftungsbestimmung des
8 5 TDG (Teledienstegesetz). Das TDG enthélt jedoch keine Legaldefinition
der folgenden Begriffe. Folglich besteht die Gefahr, dal3 bei der Rechtsan-
wendung falschlicherweise nur unter diese Begriffe und nicht unter das Gesetz
subsumiert wird*

Von einemAccess-Provider(vgl. 8 5 IIl TDG) spricht man, wenn nur der
Zugang zu fremden Internet-Quellen gewahrt wird, also nur ein ,technischer
Transport* von Daten vorgenommen wird. Dagegen halSeirvice-Provider

(vgl. 8511 TDG) auf seinen Rechnern fremde Angebote zum Abruf bereit,
worunter auch die Anmietung von ,Web-&*“ fallt. Man spricht hier auch
vom Hosting und von Host-Providern Schlief3lich wird jeder, der eigene
Informationen im Internet anbietet (also der Urheber) Gdsitent-Provider
bezeichnet (vgl. 8 51 TDG). Insofern wird hierbei der Begriff des Providers
uber den ,Anbieter des Netzes" hinaus auch fur den ,Anbieter im Netz"
verwendet.

% Hierunter soll allgemein eine standig aktive Verbindung verstanden werden, die auf ver-
schiedenen Wegen realisiert werden kann, dazu habetz, Anmerkung, CR 1998, 505, 507.
*9vgl. Patze] Anmerkung, CR 1998, 625 f.



35

1. Anbieten von Informationen Uber das WWW

Zum Anbieten von Informationen aller Art bietet sich heutzutage insbesondere
das WWW arf! Die Publikation eigener Dokumente gestaltet sich auch fir
den technischen Laien als &ul3erst unkompliziert. Dies soll hier an einem
typischen Beispiel kurz erlautert werden, um aufzuzeigen, wie einfach sich so
auch strafrechtlich relevante Dokumente veroffentlichen lassen. Als typische
Veroffentlichung kdnnen die Angebote rechtsradikaler Organisationen gelten,
die im Wesentlichen immer nach dem gleichen Muster aufgebaut sind. Sie
enthalten in der Regel pseudo-wissenschaftliche Texte tGber den angeblich nie
vorgenommenen Voélkermord durch die Nationalsozialisten. Daneben sind oft
die Online-Versionen einschlagiger Zeitschriften enthalten, die Uber das
Internet auch in der Druckversion abonniert werden kdnnen. Natirlich besteht
auch die Mdglichkeit, sich direkt als Mitglied einzutragen, oder per E-mail in
Kontakt mit der Organisation zu treten. Weiterhin finden sich hier zumeist
Verweise auf andere Angebote (wie digipndel-Sité), einige Auszlge aus
Originaldokumenten (wie ,Mein Kampf) oder etwa Anlaigen zum Bau

von Paketbomben. Die Angebote werden zudem graphisch aufbereitet und
enthalten oft Bilder der Mitglieder und ihrer Vorbilder. Das Symbol der
Organisationen oder Ahnliches kann den Angeboten als Hintergrund unterlegt
werden.

1. HyperText Markup Language (HTML)

Webdokumente werden mit Hilfe der Programmierspra¢heML erstellt und
konnen neben Text auch multimediale Elemente wie Bilder, Bildsequenzen
und Sounddateien enthalten. Sie werden sichtbar gemacht mit Hilfe eines
sogenannteBrowsers*

Die Besonderheit von HTML ist die Unterstutzung dégpertext-Prinzips
Um von einem Dokument zum anderen (und damit oftmals von einem Netz-
computer zum anderen) zu wechseln, werden Hinweise auf andere Web-

* Leitfaden fur die professionelle Konzeption eines Internet-Auftritts finden sich zApan,
Kommerzielle Nutzung des Internet, S. 131 Bferres Marketing und Vertrieb mit den
Internet; Lamprecht M@rketing im Internet, S. 75 ff. Anleitungen flr einen juristischen
Internet-Auftritt finden sich beiWeiss In der Welt zuhause, NJW-CoR "97, 467SEhroder

Wie man das ,Netz" richtig nutzt, NJW-CoR "98, 40 ff.

%2 7.B. ,Mosaic* oder der ,Netscape Navigator* von Marc Andreesen. Die wirtschaftliche
Bedeutung, die diese Programme mittlerweile erworben haben, zeigt sich u. a. in den Kartell-
rechtsverfahren gegen Microsoft, das seinen ,Internet-Explorer mit dem Betriebssystem
~Windows 98“ koppeln wollte.
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Dokumente (man spricht von eindrmk oderHyperlink) mit einer unsichtba-

ren Verknupfung auf die Adresse des fremden Dokuments versehen. Wird nun
ein solcher Link, der in der Regel unterstrichen dargestellt wird, mit Hilfe des
Mauszeigers angeklickt, so wird automatisch zu dem angewé&hiten Dokument
gewechselt. Fur den Nutzer entsteht der Vorteil, dal3 er nichts weiter tber den
Zielcomputer wissen und keine mihsamen Befehle tippen muf3, er kann statt
dessen ganz komfortabel durch das Angebot von Web-Seiten ,surfen”. Sofern
der Link auf eine E-mail-Adresse verweist, 6ffnet d¥owser automatisch

das Programm zum Versenden von E-mails.

HTML-Programmierungen lassen sich mit jedem Texteditor vorne$figuar
benutzerfreundlichen Programmierung gibt es heute jedoch zahlreiche kom-
fortable HTML-Editoren. Diese sind sehr einfach zu bedienen und gehdren
mittlerweile zum Standardumfang vieler Programme (wie ddgtscape
Navigatoroder der Textverarbeitungicrosoft Word.

Die HTML-Editoren ahneln auf3erlich einer Textverarbeitung. Dementspre-
chend wird einfacher Text wie bei einer Textverarbeitung eingegeben und
formatiert. Um einen Link zu erzeugen, mufd nur im Editor der entsprechende
Befehl angeklickt werden. Daraufhin 6ffnet sich ein Eingabefeld, in dem der
auf dem Bildschirm erscheinende Link-Text und die versteckte Adresse des
fremden Dokuments eingegeben werden kdnnen.

Auch zum Einbinden einer Grafik oder eines Bildes mul3 ebenfalls nur der
entsprechende Befehl angeklickt und der Fundort der Datei angegeben wer-
den. Dabei ist es unerheblich, ob das Bild am Computer erstellt oder einge-
scannt wurde, oder ob es sich auf einem anderen Rechner im Internet befindet.
Mit einem weiteren Mausklick &Rt sich jedes beliebige Bild als Hintergrund
der Seite definieren.

Durch Einbindungen von Bildern oder Bildsequenzen besteht eine Web-Seite
in der Regel aus mehreren Dateien. Die per Link angesprochenen Dateien
werden hingegen Uberhaupt nicht Bestandteil des HTML-Dokuments, da sie
sich ja in der Regel auf einem vollkommen anderen Computer befinden.

* HTML-Programmierungen erkennt man an den einfachen Formatierungshinweisen in Form
von HTML-Symbolen in spitzen Klammern. Ein Link zur Universitat Trier hatte beispielsweise
die Formatierung:

<BR>Hier geht’s zur <A HREF="http://www.uni-trier.de">Uni Trier</A>
Dabei steht der Befehl ,<BR>* fir den Beginn einer neuen Zeile, der Befehl ,<A HREF...>"
enthalt den Link und ,</A>" beendet diesen letzten Befehl. Der Text zwischen den Befehlen
wird auf dem Bildschirm ausgegeben.
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Eine Besonderheit stellen aber die sogenannkgames und ,Inline-Links'

dar. Die Programmiertechnik dé&rames erlaubt es, WWW-Seiten in ver-
schiedene Teile zu zerlegen und in diese Teile ganze fremde Seiten einzubin-
den, so dal3 sie als Bestandteil des eigenen Angebots erschelimenLinks

sind Objekte, die als Teil einer Seite erscheinen (wie Grafiken), ihre Quelle
jedoch irgendwo im Netz haben.

Neben den genannten multimedialen Elementen erlaubt HTML auch die
Erstellung vonFormularen bei denen der Nutzer Daten eintragen und an den

Anbieter Ubermitteln kann. Diese kdnnen dann mit Hilfe eines auf dem Host
laufenden Programms direkt verarbeitet werden (z.B. als Reaktion fir einen
im Formular erteilten BefehfY.

Die Erstellung eines Web-Auftritts einer rechtsradikalen Organisation wéare
somit auch fur einen Laien innerhalb weniger Tage zu bewerkstelligen. Am
zeitaufwendigsten durfte dabei noch die Eingabe der Originalquellen sein.
Diese konnen aber heute mit einem Scanner mit fast 100 % Genauigkeit
eingelesen und vom Computer verarbeitet werden. Gleiches gilt flr die
veroffentlichten Fotos und den graphischen Hintergrund. Eine Link-Liste laf3t
sich in wenigen Minuten zusammenstellen, sofern die Zieladressen bekannt
sind. Die Aufnahme von Abonnementsbestellungen und das Anlegen einer
Mitgliederkartei ist mit Hilfe der HTML-Formulare ebenfalls kein Problem.
Anleitungen zum Bombenbau und Ahnliches lassen sich aus dem Internet
kopieren oder pefframeoderinline-Link einbinden.

2. Einspeisung der Informationen ins Internet

Das so erstellte Dokument mufl3 anschlielRend auf einem permanent ans Inter-
net angeschlossenen Computer gespeichert werden, um ,online* abrufbar zu
sein. Soweit dies nicht ein eigener Rechner ist, kann man das Dokument Uber
das Internet (mittels FTP) Ubertragen und auf einem dafiir vorgesehenen Host
ablegen. Dieser Service gehort bei allen Provider zum Standard. Daneben
bieten zahlreiche Unternehmen kostenlosen Speicherplatz auf ihren Servern
an, wie z.B. in der ,virtuellen StadGeoCity Zumeist ist damit selbst dem
Ersteller eines Dokuments vollig unklar, wo der Computer steht, der das
eigene Angebot bereithalt. GroRere Kosten flr das Bereithalten des Angebots
im Internet entstehen dem Urheber aber in keinem Fall.

** Technisch bedient man sich dabei @&1-Spezifikation Common Gateway Interface
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Auf dem Host erhalt das Dokument eine feste Adre&saf¢grm Resource
Locator, URD, die aus dem Kirzel ,http://* (fiHyperText Transfer Proto-

col), der Ublichen Netzadresse des Hosts und zuséatzlich dem Unterverzeich-
nis, in dem das Dokument gespeichert wird, besteht. Viele Provider bieten
dabei auch den Servic®omain-Namedur ihre Kunden zu reservieren, um
das Dokument unter einer Adresse wie ,http://www.name.de“ anzubieten. So
kann das Dokument (man spricht dann von eieb-Siteoder Homepag®)

von jedem anderen Rechner im Internet aufgerufen werden.

[11. Abrufen von Informationen Uber das WWW

Mit Hilfe eines Internet-Zugangs und eines Browsers kann nun jedermann die
Informationen abrufen. Dabei ist es vollkommen egal, von wo aus die Web-
Site angeboten wird. Die Daten akzeptieren keine geographischen Grenzen
und der Nutzer braucht dank des Hypertext-Prinzips nicht einmal die (oft
ohnehin wenig aussagekraftige) Adresse des Dokuments zu kennen.

Da dem Betrachten eines Web-Dokuments immer eine Anfrage des Benutzers
vorausgeht, ist vom Betrachter jeweils zumindest seine IP-Adresse bekannt.
Dies ermdglicht auch die in modernen Browsern implementi@bekie-
Funktion mit deren Hilfe die bisherigen Aktivitaten des Nutzers im Internet
gespeichert und vom Anbieter einer Site abgerufen werden kdnnen. So ist es
maoglich, ein individuelles Profil vom Anfragenden zu erhalten und damit z.B.
Werbung ganz plaziert zu verwend®n.

Ist dem Nutzer der URL oder der Fundort eines Links nicht bekannt, so stehen
ihm (da es ja keine zentrale Verwaltung des Netzes gibt) zahlreiche Hilfsmit-
tel zum Auffinden von Web-Dokumenten zur Verfligung:

Die sogenannteBuchmaschine(Gearch Engingswie ,Yahod oder ,Lycos
erzeugen auf eine entsprechende Anfrage hin eine dynamische WWW-Seite
mit allen ihnen bekannten Links, die dann an den Nutzer zurtick tUbertragen
wird. Sie beschaffen sich ihre Informationen quasi selbst, indem sie automa-
tisch das WWW absuchen und sich einen inhaltsorientierten Index aufbauen.
Solche Suchmaschinen haben den Vorteil, dal3 sie sehr umfassende Ergebnisse
prasentieren, diese sind jedoch nicht sehr strukturiert. So préasentiert z.B.

* Dieser Begriff betrifft strenggenommen nur die Web-Site, die dem Nutzer beim Eintritt ins
WWW zuerst angzeigt wird, also die personliche Startseite. Mittlerweile wird der Begriff aber
synonym fur jede selbsterstellte Seite verwendet, auch wenn sie nur ein Angebot fir fremde
Nutzer darstellt.

%6 Zu den dadurch entstehenden datenschutzrechtlichen Problembtaslggrg Kalter Kaffe

und faule Kekse, JurPC 1996, 457 ff.
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allein die deutsche Version vorLycos zum Stichwort ,Jura“ weit Uber
100.000 Ergebnisse, darunter aber auch Links beziglich Informationen tber
das Erdzeitalter und den Schweizer Kanton gleichen Namens.

Zielsicherer ist daher die Suche mittels eik@salogs der mittlerweile jeder
grofen Suchmaschinen angegliedert ist Diese werden von einer Redaktion
betreut, die angemeldete URLs prift und kommentiert. Vorteil ist hier, dal3 die
gefundenen Ergebnisse auch wirklich der Anfrage entsprechen; der Nachteil
liegt jedoch im geringeren Umfang und mangelnder Aktualitat gegentber den
Suchmaschinen.

V. Direkte Kommunikation Uber das Internet

Neben der eher indirekten Form der Kommunikation tber das WWW (Bereit-
stellung des Angebots und Warten auf Abfragen) erdffnet das Internet zahlrei-
che direktere Formen des Informationsaustausches.

1. E-mail

Die elektronische PosfE-mail) ist der popularste Internet-Dierf$tMit Hilfe

von in den Browsern integrierten oder separaten Mailprogrammen kénnen
Briefe geschrieben, gelesen und Uber das Netz verschickt w&rdeder
Teilnehmer ist im Internet Uber eine individuelle Adresse identifizierbar,
welche aus dem Benutzernamen, dem @-Zeichen (steht fir das englische
Wort ,at*) und der E-mail-Server-Adresse des Empfanger-Providers besteht
(z.B. president@whitehouse.gov).

Die ankommenden E-mails werden dort wie in einem Briefkasten gespeichert,

bis sie vom Empfanger abgerufen werden. Sie kbnnen dann auf Tastendruck
zurlckgeschickt oder an beliebig viele Adressen weiter versandt werden.

Zudem kann an eine E-mail auch jede Art von Dateien ,angehangt‘ werden,

um so z.B. Bilder auszutauschen. Fiur Diskussionen von mehreren Internet-
Teilnehmern bedient man sich sogenaniailinglisten, bei denen E-mails

an einen zentralen Server geschickt werden, der diese automatisch kopiert und
an alle angemeldeten Teilnehmer weiterleitet.

*" Schatzungen zufolge wurden im Jahr 1999 weltweit tiber lilidrten E-mails verschickt,
also ca. 328 Mionen taglich: vgl. com!online 2000, S. 8.
*® Hierbei bedient man sich deSimple Mail Transfer Protocb(SMTP.
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2. Usenet-Newsgruppen

Die Usenet-Newsgruppen sind zwischen dem reinen Anbieten von Informatio-
nen im WWW und der direkten Kommunikation per E-mail einzuordnen. Hier
konnen Nachrichten wie auf einem ,schwarzen Brett* abgelegt werden.

a) Exkurs: Bulletin Board System (Mailbox)

Eine Mdglichkeit zum Austausch von Programmen und Nachrichten zwischen
mehr als zwei Teilnehmern bildeten schon vor dem Siegeszug des Internet die
sogenannterBulletin Board System$BBS auch Mailbox). Diese wurden
direkt iber Modem und Telefonverbindung angewé&hlt, woraufhin der Nutzer
auf ihren Datenspeicher zurtickgreifen konnte. In der Regel war das Herun-
terladen von Programmen und das Lesen und Ablegen von Nachrichten
gestattet. Das Anbieten von strafrechtlich relevanten Informationen, das heute
Im Internet fir Aufsehen sorgt, ist auch friher schon in derartigen Mailbox-
Systemen begangen word€n.

b) Funktionsweise der Newsgruppen

Das Usenet(Abkirzung fiirUsers Network ist das Internet-Aquivalent der
Mailboxen, und wird durch die Nutzung degtwork News Transfer Protocol
(NNTP realisiert. Die Internet-Provider betreiben sogenahl@esserverdie

thren Kunden zur Verfigung stehen. Auf diesen Servern werden die News-
gruppen und ihre einzelnen Beitrage verwaltet. Daneben gibt es offentliche
Newsserver, die jedermann zuganglich sind (z.B. der tber das WWW erreich-
bareDejanews3. Weltweit existieren etwa 10.000 Newsserver.

Schéatzungen zufolge gibt es mindesten®88.verschiedene Newsgruppgn,

die sich jeweils mit einem bestimmten Thema befassen. Der Betreiber des
Servers entscheidet, welche Gruppen er aufnimmt; die Universitatsserver in
Deutschland bedienen durchschnittlich 10.000 bis 20.000 Gruppen. Jeder
Nutzer kann eigene Beitrage (in Form von E-mails) erstellen und an eine oder
mehrere Gruppen absenden, oder einfach eine neue Diskussionsgruppe
eroffnen. Dann wird dieser Beitrag auf dem Newsserver gespeichert und ist
fur andere Nutzer abrufbar (man spricht hier ¥@asting. Damit ein Beitrag

aber auch fur die Nutzer von anderen Newsservern abrufbar ist, stehen diese

*9 vgl. Dannecker Neuere Entwicklungen im Bereich der Computerkriminalitat, 36,
1285, 1290.

*® FAZ vom 30.5.1998, S. Bieber Verantwortlichkeit im Internet, Rn. 99, geht sogar von bis
zu 65.000 Newsgruppen aus.
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Server untereinander in stdndigem Kontakt. Zyklisch nimmt jeder Server
Kontakt zu einem oder mehreren anderen auf, wobei Unterschiede im Daten-
bestand automatisch abgeglichen werden. Somit ist jeder ,gepostete” Beitrag
in kurzer Zeit Uber zahlreiche Newsserver weltweit abrufbar.

3. Internet Relay Chat, IRC

Mit Internet Relay Chat (IRChezeichnet man sogChatrooms, in denen
mehrere Internet-Teilnehmer gleichzeitig und in Echtzeit (also ohne Verztge-
rung) ,plaudern” (englto cha) kbnnen. Dazu wahlt man sich per Internet und
spezieller Software (detRC-Clien) bei einem IRC-Server ein. Ahnlich zum
Usenet sind alle IRC-Server untereinander verbunden, so dal3 Uber jeden
Server die Teilnahme am gesamten IRC mdglich ist. Um eine geregelte
Konversation zu ermdglichen, ist das IRC &hnlich dem CB-Funk in Kanale
(Channel3 eingeteilt. Durch die Eingabe seines Namens kann ein Kanal
betreten werden. Existiert kein Kanal unter diesem Namen, so wird er auto-
matisch eingerichtet. Nachdem ein Kanal betreten wurde, lassen sich schriftli-
che Mitteilungen verschicken, die sofort von allen Teilnehmern des gleichen
Kanals gelesen werden koénnen. Dabei ist jeder Teilnehmer durch einen
Nicknameidentifizierbar, den sich der Teilnehmer selbst aussucht.

Auch im WWW gibt es mittlerweile zahlreiche ,Chatrooms*. Diese sind dem
IRC sehr ahnlich, aber technisch anders konzipiert. Man bedient sich hier (wie
bei HTML-Formularen) deCommon Gateway Interfacdie Mitteilungen

der Teilnehmer werden so an ein Programm weitergeleitet, das diese Mittei-
lungen in eine dynamische Web-Seite einbaut und an alle Teilnehmer zurtck
ubermittelt. Dadurch erscheint diese Seite wie ein IRC-Channel und enthalt
immer die aktuellsten Beitrage, bis sie von neuen Mitteilungen verdrangt
werden.
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V. Strafrechtliche Relevanz der Dienste des Internet
1. Grenzenlose Mdoglichkeiten

Wer sich mit dem Internet beschaftigt, erkennt schnell, dal3 es auch ein
ungeheures MiRbrauchspotential fir Kriminelle bietet. Die Daten sind mit
ihrer Einspeisung ins Internet im selben Moment von jedem beliebigen Punkt
der Erde abrufbar. Dabei Uberschreiten sie nicht nur geographische Grenzen,
sieignorierensie in ihrer Gesamtheit. Der Nutzer weil3 in der Regel nicht, wo
eine Information herkommt und welchen Weg sie eingeschlagen hat. Es kann
ihm auch vollkommen egal sein, da d&SP/IP ja gerade darauf ausgelegt ist,

die weltweite Bandbreite des Internet auszunutzen.

Uber alle genannten Dienste (mit Ausnahme des IRC) laRt sich jede beliebige
Form strafbarer Informationen unter Einbindung aller multimedialen Elemente
schnell und effektiv verbreiten.

a) WWW

Insbesondere das WWW bietet sich fur einen Mil3brauch geradezu an. Den
Access-Providern ist es nur moglich, den gesamten Zugang zu einem Server
zu sperren, nicht aber zu einzelnen Dokumenten. Folglich wirde die Sperrung
eines illegalen Angebots eine grol3e Zahl ,unschuldiger Dokumente betref-
fen, so dal3 von einer Sperrung in der Regel abgesehen wird. Der Nachteil des
WWW liegt jedoch darin, dal3 zum Aufrufen eines Dokuments unbedingt seine
Adresse oder zumindest ein entsprechender Hyperlink bekannt sein mul3. Fehlt
ein solcher Hinweis, so konnen lediglich Suchmaschinen und Kataloge zur
Hilfe genommen werden.

Zwar finden sich unter den am haufigsten verwendeten Suchbegriffen in der
Regel auch solche mit obszoner oder widerrechtlicher Intention wie ,Sex",
,Hardcore*, ,Lolita® oder ,Kinderpornographie® Die so gefundenen
Verweise beziehen sich aber in der Regel auf eher harmlose Dokumente und
.einfache® Pornographie. Links auf ,harte” kriminelle Angebote (wie z.B.
Kinderpornographie) werden sich mit Hilfe von Suchmaschinen und Katalogen
nur in Ausnahmeféllen finden lass&nDer Grund liegt darin, daR sich die
kriminellen Anbieter der strafrechtlichen Relevanz bewuf3t sind und daher ihre

1 Alle diese Begriffe fanden sich sténdig in den ,Top Ten“ der SuchmascKioigbr;*.
Mittlerweile wurde die Veréffentlichung der beliebtesten Suchbegriffe jedoch aufgegeben, da
diese leicht zu manipulieren sind.

°2 S0 auch Sieber Anmerkung, MMR 1998, 438, 441 fiir den Suchbegriff ,Teensex".
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Angebote tarnen. Zudem kann man davon ausgehen, dal} seriose Betreiber von
Suchmaschinen und Katalogen solche Seiten aus ihrem Index streichen.

Angebote innerhalb der rechtlichen Grauzonen des Internet (vor allem rechts-
radikale Propaganda) lassen sich jedoch schnell und reichlich finden, darunter
auch die hier imrAnhang 1 genannten.

b) E-mail

Mittels E-mail konnen einfach, schnell und kostenglnstig Informationen z.B.
uber WWW-Adressen verbreitet werden, um so fur deren Bekanntheit in den
einschlagigen Kreisen zu sorgen. Daneben ist auch der Austausch von strafba-
rem Material selbst (z.B. von pornographischen Bildern als angehangte Datei)
maoglich. Der Nachteil bei der Verbreitung von strafbaren Inhalten per E-mail
liegt jedoch flr den Tater darin, dal3 der Adressat (oder der Adressatenkreis)
vorher genau bekannt sein muf3. Eine flexiblere Verbreitung an bisher fremde
Empfanger ist daher nicht moglich.

c) Usenet

Strafrechtlich relevante Informationen werden deshalb in erster Linie Uber das
Usenet weitergegeben. Auch das erwéhnte Verfahren gegen Compuserve und
dessen ManagefFelix Somm bezog sich auf Inhalte, die in Usenet-
Newsgruppen verbreitet wurden. Der Inhalt eines Newsservers entzieht sich
schon allein aufgrund der Masse an Beitragen weitgehend der Kontrollmég-
lichkeit des Providers. Zwar gibt es auch sogenannte ,moderierte* Diskussi-
onsgruppen, bei denen die Beitrdge vor dem Posting Uberprift werden.
Aufgrund des enormen Arbeitsaufwandes ist die Anzahl dieser Gruppen
allerdings gering. In der Regel hat der Provider also nur die Méglichkeit, eine
Gruppe komplett von seinem Server zu verbannen, was aber an der Erreich-
barkeit dieser Gruppe uber einen anderen Server nichts andert. Zudem kdnnen
Newsgruppen jederzeit unter einem anderen Namen wieder erdffnet werden.

d) Internet Relay Chat
Das IRC eignet sich vor allem dazu, ohne Zeitverlust Informationen mit

Gleichgesinnten auszutauschen. Somit konnen Treffen arrangiert oder andere
Fundstellen im Internet verbreitet werden. Die strafrechtliche Relevanz des
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IRC wurde insbesondere in Verbindung mit der Aufdeckung einer Kinderpor-
no-Bande in Holland deutlicH.

2. Kontrollmoéglichkeiten

Die Mdoglichkeiten, den Datenaustausch tber das Internet zu kontrollieren
oder Strafverdéachtige aufzuspiren, sind auBerst dunn YesiatGrund dafir

Ist zunachst das immense Datenvolumen. Allein das Volumen der Universitat
Trier, als relativ kleinem Zugangsvermittler, betrug schon im Frihjahr 1998
taglich ungefahr 10 Gigabyte (ca. 10 Millionen Kilobyte). Dies entspricht
knapp 5 Millionen Textseiten, oder auch mehr 26® mal dem ,Munchener
Kommentar“>® Das in Textseiten ausgedriickte Gesamtvolumen des Internet

wirde die menschliche Vorstellungskraft Gbersteigen.

Daneben verhindern rechtliche Unklarheiténlie technische Konzeption der
Internet-Dienste und vor allem die Globalitat dieses Mediums eine effektive
Kontrolle.

a) Kontrolle des WWW

Eine behdrdliche Kontrolle des WWW als offenes, flr jedermann zugangli-
ches Datennetz, bereitet keine besonderen rechtliche Bed¥nkém. un-
glaubliche Masse an Information, die das WWW bereithalt, ist aber dennoch
so gut wie nicht kontrollierbar. Entsprechende Versuche, wie dieBHd&s

das Internet mit 20 Beamten verdachtsunabh&ngig zu durchfé¥ggkichen

der Suche nach der berihmten Nadel im Heuhaufen. Auch eine Automatisie-
rung der Suche, wie sie mit einer im Auftrag d&sndesministeriums des

>3 Vvgl. N.N, ,Mechanisch brutal*, Der Spiegel 30/1998, S. 106.

>* Ausfuihrlich zu diesem Problemkre&seber Verantwortlichkeit im Internet, Rn. 88 ff.

> Zu weiteren GroRenvergleichen Salmony Multimedia - Chancen und lllusionen, in:
Lehmann Internet- und Multimediarecht (Cyberlaw), S. 19.

*® Zur RechtmaRigkeit der Uberwachung des Inte@ehsenbeinStrafrechtliche Aspekte des
Internet [3.Teil], Kriminalistik1998, 685 ff;Bar, Strafrechtliche Kontrolle in Datennetzen,
MMR 1998, 463 ff; Vassilakj Strafverfolgung der grenziberschreitenden Internet-
Kriminalitat, CR1999, 574 ff.

°" DazuBér, Strafrechtliche Kontrolle in Datennetzen, MMR 1998, 463, 464.

*® Dazu Sojitrawalla, Verbrecherjagd in der virtuellen Masse, FAZ vom 29.11.1999, S. 12;
Schulzki-Haddoutilnternet-Hilfssherrifs, ¢t 1/1999, 16.
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Innern entwickelten Suchmaschine vorgenommen werden>$ddf wenig
erfolgversprechend. Denn solche Programme (wie die Softwezked)
kdénnen das Internet lediglich auf schon bekannte Dateien untersuchen und so
nur weitere Quellen bereits aufgespdirter Inhalte ausfindig machen (wenn die
Dateien nicht verandert wurde').

Selbst wenn bei einem gefundenen illegalen Dokument tber den URL zu-
nachst der Provider und tber diesen der Urheber selber ausfindig gemacht
werden kann, so sto3t in der Praxis dieses Vorgehen insbesondere bei auslan-
dischen Providern auf erhebliche Schwierigkeiten. Die Anbieter von kostenlo-
sem ,Web-Space“ Uberprifen zudem in der Regel die bei der Anmeldung
gemachten persdnlichen Angaben nicht. Loschungen werden freiwillig in der
Regel nur bei pornographischen Angeboten vorgenommen.

Auch die Ermittlung der Nutzer von strafbaren Angeboten ist nicht problem-
los. Zwar mul3 sowohl beim Aufruf einer Web-Site als auch beim ,Download*
der Nutzer seine IP-Adresse preisgeben, tUber die er (mit erheblichem Auf-
wand) zu identifizieren ist. Problematisch erscheint dies aber - aul3er bei
auslandischen Nutzern - auch bei dynamischen IP-Adressen, die bei der
Nutzung von Online-Diensten oder Internet-by-call-Angeboten vergeben
werden. Dann mufd3 tber die Telefonnummer der Nutzer ermittelt werden,
soweit der Provider diese Daten noch gespeichert hat. Zudem bieten die
Online-Dienste oft eine kostenlose Probezeit an, zu der sich die Nutzer auch
unter einem Phantasienamen anmelden kénnen. Bis zur Erstellung der ersten
Rechnung und der Sperrung des Zugangs entsteht so ein ,Zeitfenster”, das zur
illegalen Nutzung des Internet mil3braucht werden kann. In dieser Zeit kann
ein einfacher Nutzer auch mit Hilfe von kostenlosem Web-Space zu einem
Anbieter werden, dessen Veroffentlichungen bestehen bleiben.

b) Kontrolle von E-mail

E-mails kdnnen an jedem Netzknoten den sie durchlaufen relativ unproblema-
tisch abgefangen und mitgelesen werden. Insofern kann man davon ausgehen,
dal3 eine per E-mail verschickte Nachricht nur ungefdhr so geheim ist, wie
eine Nachricht auf einer Postkarte. Jedoch bestehen hier gegeniber einer
Kontrolle erhebliche rechtliche Bedenken.

> Einen entsprechendenWgb-Crawlet zum Aufspiiren strafrechtlich relevanter Inhalte
kiindigte Staatssekret@iaus Henning Schappén Rahmen seiner Erdffnungsrede anlaf3lich

des sechsten Deutschen Kongresses zur Sicherheit in der Informationstechnik am 17. Mai 1999
in Bonn an.

° DazuSieber Verantwortlichkeit im Internet, Rn. 108.
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Zwar lage keine Verletzung des Briefgeheimnisses im Sinne @82 $tGB

vor, da es an einem verschlossenen Brief oder einem anderen verschlossenen
Schriftstiick mangelt. E-mails unterfallen als Datejedoch § 202 a StGB,
werden elektronisch tbermittelt und sind nicht fir einen Fremdleser bestimmt.
Eine gegen unberechtigten Zugang eingerichtete besondere Sicherung liegt
bereits darin, dal3 dem Abruf der Daten eine PalRwortkontrolle vorgeschaltet
ist.®2

Lediglich beim Mitlesen von E-mails durch den Provider oder sonstige Sy-
stembetreiber greift § 202 a StGB nicht ein, da sie in der Regel freien Zugang
auf die auf ihrem Server liegenden Daten haben, so dal} es an einer besonde-
ren Sicherung fehlt.

Der Datenverkehr tber das Internet unterfallt aber auch dem Begriff der
Telekommunikation in § 3 Nr.16 TK&, so daR die Provider (bzw. ihre
Beschaftigten) taugliche Tater im Sinne des neugefal3ten 8§ 206 | StGB sind.
Folglich wird dadurch auch die Weitergabe von Wissen lber E-mails durch
die Provider strafrechtlich sanktioniert.

Auch eine Kontrolle des E-mail-Verkehrs durch die Strafverfolgungsbehdrden
stellt einen Eingriff in das Recht auf informationelle Selbstbestimmung aus
Art. 2 1 GG und in das Brief-, Post-, und Fernmeldegeheimnis des Art. 10 |
GG dar. Das Mitlesen von E-mails ist damit den Strafverfolgungsbehérden
allenfalls in den engen Grenzen der 88 100 a, 100 b StPO gestattet.

Der BGH hat die Uberwachung des Datenverkehrs von und zu einer Mailbox
(und sogar den Zugriff auf deren Datenbestdhdér zulassig erklart® Die
Argumentation de8GH, dal3 die 8§ 100 a, 100 b StPO auch neue Formen der
Nachrichteniibertragung erfass®naRt sich auch auf den E-mail-Verkehr im

®1 vgl. TrondldFischer § 268 Rn. 4.

°2 TrondleFischer, § 202 a Rn. 7a; Schénke-Schrdderekney § 202 a Rn. 8; vgl. auch
Jaeger Computerkriminalitat, SL69 f.

®3 Dieser umfaRt die Ubermittlung von Nachrichten unabhéngig von der Art der Nachricht und
der Art der verwendeten technischen Systeme, vgl. BT-Drucksache 13/3609, S. 37; vgl. auch
8§ 211 TDG.

® Diese Argumentation ist aufgrund der Unterbrechung des Ubermittlungsvorgangs aber
auRerst fraglich, vgPalm/Roy Mailboxen: Staatliche Eingriffe und andere rechtliche Aspekte,
NJW 1996, 1791, 1793Jies.,Der BGH und der Zugriff auf Mailboxen, NJW 1997, 1904,
m.w.N; Bar, Strafrechtliche Kontrolle in Datennetzen, MMR 1998, 463, 46%er, Strafver-
folgung im Internet, S. 205 f.

®® NJW 1997, 1934 ff; insoweit zustmendPalm/Roy Der BGH und der Zugriff auf Mailbo-

xen, NJW 1997, 1904 Berger-ZehnpfundKinderpornographie im INTERNET, Kriminalistik
1996, 635, 638 m.w.N.

®® S0 auch schon d&VerfGin der ,Direktruf-Entscheidung®, BVerfGE 46, 120, 144.
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Internet Ubertragen. Durch die Neufassung det@%a, 100 b StPOund das
Abstellen auf den Begriff der ,Telekommunikation* im Sinne des TKG hat
dies nun auch der Gesetzgeber klargestellt. Gleichzeitig wurde das Erfordernis
des ,0Offentlichen Verkehrs” in 8 100 b lIl StPO gestrichen, so mafd auch
geschlossene (Daten-) Netze tiberwacht werden kdfinen.

Jedoch ist festzustellen, dal3 selbst die Verbreitung kinderpornographischer
Inhalte nach § 184 Ill StGB keine Katalogtat im Sinne des § 100 a StPO ist,
so daR eine Uberwachung von E-mails allenfalls bei Verdacht des Bestehens
einer kriminellen Vereinigung im Sinne ded 89 StGB oder bei Volksverhet-
zung (8130 StGB) in Betracht kommt.

Eine Anderung dieser Rechtslage wird zur Zeit durch die EU im Rahmen der
Polizeilichen und Justitiellen Zusammenarbeititte Saul@ angestrebt. Der
~Entwurf einer RatsentschlielBung in Bezug auf neue Technologi&NKQO-
POL"), der die ,permanente Uberwachung des Fernmeldeverkehrs in Echt-
zeit“ vorsieht und alle Betreiber von Funk- und Computernetzen zwingen soll,
,Einbruchstellen* fur die polizeiliche Uberwachung bereitzustellen, hat am
7. 5. 1999 das Europaische Parlament passiert.

Jedoch kann der Absender von E-mails auf vielfaltige Weise, z.B. durch die
Nutzung frei verfligbarer Internet-Zugange (wie z.B. in Internet-Cafes),
anonym bleiben. Auch lal3t sich die erkennbare Absenderadresse problemlos
manipulierer?® Daneben bieten zahlreiche Unternehmen mittlerweile die
Einrichtung eineWWW-gestlitzten E-mail-Adresse an, ohne die persdnlichen
Daten zu Uberpriifeff. Auch ist der Einsatz von soRemailernoder Anony-
mizern mdglich. Dies sind zwischengeschaltete Computer, die E-mails auf
ihrem Weg von allen Absenderinformationen befreien, weiterleiten und so
selbst als Absender erscheinen. Uber sie kann dann auch eine Antwort auf die
anonymisierte Nachricht geschickt werden. Solche Dienste zur Anonymisie-
rung sind durchaus legitim, bilden sie doch fir politisch Verfolgte den oft
lebenswichtigen Deckmantéi.Sogar dervatikan will von diesen Méglich-

°" Neufassung durch das Begleitgesetz zum Telekommunikationsgesetz vom 17.12.1997,
BGBI. 1 1997, 3108; vgl. dazu BT-Drucksache 13/8016, S. 26.

°® Bar, EDV-Beweissicherung im Strafverfahrensrecht, CR 1998, 434 ff.

% Sog. Mail-Forging*: in der Regel I&Rt sich in den Einstellungen des Mail-Programms eine
beliebige Absender-Adresse eingeben; auch der technische Header 143t sich von versierten
Nutzern problemlos &ndern.

’® Marktfiihrer ist hier der Service ,Hotmail“.

> Angeblich wird jedoch der GroRteil der verfiigbaren Anonymisierungsdienste vom amerika-
nischen FBI und dem CIA betrieben, so daf3 sich der Nutzer unter Umstéanden selbst ausliefert.
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keiten des Internet profitieren und fir die kirchliche Missionsarbeit in totalita-
ren Staaten wie Vietnam nutzén.

Schliel3lich ist eine Verschlisselungryptographig der Post moglich, die
eine Kontrolle flr eine fremde Person praktisch unmdglich macht. Mit dem
popularen ProgrammPyetty Good Privacy (PGP) ist eine Verschllsselung

fur jedermann einfach zu bewerkstelligen. Bei &eganographiewverden
Texte zusatzlich in die Datenstruktur anderer Dateien, z.B. von Bildern,
eingebaut. Die verschlisselte Nachricht ist dann als solche nicht mehr zu
erkennen.

Die Frage nach der Zulassigkeit von Kryptographie gehort zu den umstrittensten
Themen im Bereich des Internet-Recht€Ein entsprechender Vorsto3 des
ehemaligen deutschen Innenminist&@nther zum Verbot der KryptograpHté

blieb ergebnislos. In dedSA unterfallen solche Kryptographieprogramme dem
Kriegswaffengesetz (ITAR) und damit einem Exportverbot. Das strieagedsi-
scheVerbot von - fur die Sicherheitsbehtrden nicht entschliisselbaren - Kodie-
rungsverfahren soll nach Aussage von Premierminikispinwieder entscharft
werden.

Nach einer amerikanischen Studie wird in 39 Staaten die Kryptographie mehr
oder weniger streng eingeschrafikRie grol3e Anzahl von Staaten ohne entspre-
chende Regelungen ist vor allem darauf zurtickzuflhren, daf3 sich viele Regierun-
gen mit diesem Thema noch nicht befal3t haben. In den westlichen und
demokratischen Staaten ist die Verschlisselung aber aus rechtsstaatlichen
Grunden weitgehend erlaubt.

c) Kontrolle des Usenet

Das Uberwachen von Nachrichten auf Newsservern ist zwar aufgrund ihrer
Offentlichkeit nicht untersagt, ansonsten stellen sich hier aber die gleichen
technischen Probleme wie bei der Kontrolle von E-mails. Eine Abhilfe konn-
ten (zumindest theoretisch) auf allen Servern installierte Filterprogramme
schaffen, die bestimmte Schlisselworte (wie z.B. ,Sex") erkennen und

2 Lahrmann,Wehrlose Wachter, RdJB 1997, 419, 421.

”® Vgl. dazuKuner, Rechtliche Aspekte der Datenverschliisselung im Internet, NJW-CoR
1995, 413 ff,ders, Die neuen ,Crypto Regulations* der USA und die deutsche ,Kryptopoli-
tik“, NJW-CoR 1997, 221 ff; sowie umfassend die Beitrage in DuD, Heft 4/1997 (S. 181 ff).
"* DazuN.N, Geheime Botschaften im Netz, Der Spiegel 8/1998, S. 22 ff.

> Madsen et al Cryptography and Liberty, John Marshall Journal of Computer & Information
Law 16 (1998), 475 ff.
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derartige Beitrdge ausfiltern. Solche Textfilter arbeiten jedoch nicht effektiv
und behindern allenfalls den Datenverk&hwie sich bei der schon eingangs
erwahnten Aktion derMinchener Staatsanwaltschaffegen Compuserve
gezeigt hat. So wirden auch ernsthafte Diskussionen, Selbsthilfegruppen und
ganzlich andere Foren gestort werden, wenn z.B. eine Sperrung des Wortes
.oreast” auch alle Kochrezepte Uber ,chicken breast“ unterdriickt. Desweite-
ren kdnnen die Schlusselbegriffe leicht umgangen werden (z.B. ,XXX* statt
~oex“). So geriet auch die Internet-Ausgabe d@fiener Zeitunfj auf eine
Sperrliste, da sie einen mit ,xxx“ Uberschriebenen Bereich fir Internet-
Hilfsprogramme enthielt, was von einigen Filterprogrammen aber als ein
Umgehungsversuch eines Sex-Angebots interpretiert wurde. Schlief3lich
versagen solche Programme bei der Uberprifung von Bildinhalten vollstan-
dig.77

d) Kontrolle des IRC

Die Kanéle des IRC werden zwar von ihrem Operator (das ist derjenige, der
den Kanal eroffnet hat) tberwacht, der beim Auftauchen einer kriminellen
Konversation Teilnehmer aus der Runde ausschlielRen kann. Jedoch kdnnen
die Teilnehmer jederzeit einen eigenen Kanal ertffnen und sich so einer
fremden Kontrolle entziehen. Auch eine getarnte Uberwachung durch die
Strafverfolgungsbehorden ist (im engen rechtlichen Rahmen wie bei E-mails)
praktisch unmdglich, da die Gesprachsbeitrdge oft nur wenige Sekunden
lesbar bleiben und nicht archiviert werden. Durch den Einsatz von sogenann-
ten ,Log-Files* lassen sich die Daten zwar archivieren, was aber angesichts
der Masse von ca. 30.000 Chat-Rooms und einem taglichen Datenvolumen
von 2 GB pro IRC-Servét recht aussichtslos ist. SchlieRlich kann eine
Kontrolle wie bei Telefongespréachen durch die Verwendung von Codewoértern
behindert werden. Die Verfolgung eines auffallig gewordenen Teilnehmers
gestaltet sich zudem noch schwieriger als beim E-mail-Dienst, da erst die
hinter dem Nickname stehende IP-Adresse ausfindig gemacht werden muf3.

’® *Sjeber Strafrechtliche Verantwortlichkeit fiir den Datenverkehr (1), JZ 1996, 429, 432;
*ders, Kontrollmdglichkeiten zur Verhinderung rechtswidriger Inhalte in Computernéiizen

CR 1997, 653, 656 fMeyer Reclaiming Sex from the Pornographers, Georgetown L.J. 83
(1995), 1969, 1979.

7 Vgl. das Beispiel von Sieber Kontrollmdglichkeiten zur Verhinderung rechtswidriger
Inhalte in Computernetzen (ll), CR 1997, 653, 657 (Fn. 148): Zwar ist es denkbar, dal3 ein
Computerprogramm z.B. nackte Haut als Bildinhalt erkennt, damit ist aber noch nicht sicher,
ob es sich dabei um ein pornographisches Bild, ein medizinisches Dokument oder um ein
klassisches Gemalde handelt.

’® Das entspricht ca. 1 Milionen Textseiten.
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e) Beweissicherung am Tatort

Noch hinzu kommen die Probleme, wenn ein Tater aufgespuirt worden ist und
beispielsweise seine Wohnung durchsucht werden soll. EDV-Daten lassen
sich problemlos auf CD speichern und unauffallig zwischen der privaten
Musiksammlung verstecken. Die Daten konnen auch gegen einen fremden
Zugriff gesichert und gegebenenfalls automatisch geloscht werden. Die
Beweissicherung und -auswertung muf3 daher von technisch versierten Fach-
kraften vorgenommen werden, die noch nicht in ausreichender Zahl zur
Verfiigung stehen. Hinzu kommen rechtliche Probleme, die sich daraus
ergeben, dal? die Strafprozef3ordnungen nicht gentigend auf die neuen Medien
abgestimmt sind®

D. Zusammenfassung

Das Internet bietet vollig neue Formen der Kommunikation an, die durch das
WWW auch der breiten Offentlichkeit zuganglich gemacht wurden. Dabei
wurde das Internet von niemandem aufgebaut, sondern ist selbstandig durch
verschiedenste Impulse von aul3en gewachsen. Es ist auch kein eigenes
physikalisches Datennetz, sondern nur die Verbindung zahlreicher Netze, die
bestimmte Standards untereinander anerkennen. Demzufolge gibt es keine
zentrale Schaltstelle oder Kontrollorganisation. Es laf3t sich durchaus der
Bezeidinung als ,anarchisches System* folgen.

Ohne groRReren (kriminellen) Aufwand kann sich jedermann im Internet
prasentieren oder fremde Angebote nutzen. Technisches Hintergrundwissen ist
nicht (mehr) erforderlich. Das Erstellen einer Web-Site ist einfacher als die
Herausgabe von herkdmmlichen Medien, gleichzeitig sind die Darstellungs-
formen vielseitiger und die Verbreitung effektiver. Auch Uber das Usenet
konnen eigene Beitrage schnell und weltweit verotffentlicht werden, zudem
bieten sich mit E-mail und IRC schnelle und kaum Uberwachbare Kommuni-
kationsmoglichkeiten an.

Aufgrund der fehlenden zentralen Kontrolle und der simplen Bedienbarkeit ist
das Internet damit der ideale Platz zur Verbreitung von AuBerungen mit
kriminellen Inhalten. Hinzu kommt, dafld fir Internet-Angebote im Gegensatz
zu den Strafverfolgungsbehorden nationale Grenzen kein Hindernis darstellen.
Dieser letzte Aspekt fuhrt dazu, dal3 die Strafverfolgungsbehérden heute vor

® DazuVassilakj Strafverfolgung der grenziiberschreitenden Internet-Kriminalitat1 @,
574 ff.
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Problemen stehen, Uber die die internationale Gemeinschaft noch vor wenigen
Jahren nicht einmal ansatzweise nachgedacht hat. Im Folgenden sollen daher
einige dieser Probleme angesprochen und einer moéglichen L6sung zuganglich
gemacht werden.



52



53

2. Teil: Strafbare Handlungen im Internet

A. Das Phanomen der strafbaren Inhalte

Informationen mit strafbaren Inhalt@rnim Internet stellen die Rechtswissen-
schaft vor ein Problem, dal3 in seiner Ausrichtung und Reichweite vollig
neuartig ist und die Auseinandersetzung mit der ,Computerkriminalitat® auf
neue Wege zwingt. Diese ,Internet-Kriminalitat“ ist als eine Art Renaissance
klassischer Delikte zu sehen, die zwar hinlanglich bekannt sind, aber durch
die internationale Dimension des Internet ein vollig neues Problemfeld auf-
werfen.

[. In Betracht kommende Straftatbestande

Uber das Internet lassen sich praktisch alle Straftaten begehen, die keinen
direkten korperlichen Kontakt zwischen Tater und Opfer verlangen. Dies
verdeutlicht, dal3 die blo3e Information mittlerweile ein erhebliches, nicht zu
unterschatzendes Gefahrenpotential darstellt.

1. Kommunikationsdelikte

Als modernes Mittel der Kommunikation eignet sich das Internet zur Bege-
hung vonKommunikationsdeliktend.h. zur Begehung derjenigen Tatbestan-
de, welche die AuRerung oder Weitergabe miRbilligter Inhalte unter Strafe
stellen® Synonym wird von AuBerungs- und Verbreitungsdeliktegespro-

chen. Als ,Inhalt“ in diesem Sinne versteht man ,Informationen jeglicher Art

in Schrift, Bild und/oder Ton®, mithin nur ,kommunikative* Inhalte, also nicht
z.B. Computerprogramnié. Die diesbeziiglich in Betracht kommenden
Tatbestdnde des besonderen Teils des StGB lassen sich damit wie folgt
unterteilen:

8 Unter diesem Begriff sollen zun&chst alle Informationen gefalt werden, deren Verbreitung in
der ,realen* Welt nach dem StGB strafbar ware. Inwieweit das StGB tatséchlich auf Internet-
Inhalte anwendbar ist, wird spéater (s.u. 2. Teil, C) geklart werden.

8 Dazu ausfiihrlictSiebey Informationsrecht und Recht der Informationstechnik, NJW 1989,
2569, 2570 f.

82 Altenhain Die strafrechtliche Verantwortung fiir die Verbreitung miRbiligter Inhalte in
Computernetzen, CR 1997, 485.

8 Spindler Haftungsrechtliche Grundprobleme der neuen Medien, NJW 1997, 3193, 3195;
Koch, Zivilrechtliche Anbieterhaftung fir Inhalte in Kommunikationsnetzen, CR 1997, 193,
196.
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(1) Ehrverletzende AuBerungen: §83, 166, 185 - 189 StGB;

(2) Verunglimpfung des Staats, seiner Organe und der Bundeswehr: 8§ 90,
90 a, 90 b, 109 d StGB;

(3) Darstellung von Pornographie und Gewalt:183, 131 StGB;

(4) Unterstitzung von Straftaten: 88 8014,1, 126, 130 a, 140 Nr.2, 219 a
StGB;

(5) Volksverhetzung: 830 StGB;

(6) Unterstutzung verfassungswidriger Organisationen: 88 86, 86 a StGB

Zusatzlich finden sich weitere Kommunikationsdelikte in strafrechtlichen
Nebengesetzen wie dem Gesetz Uber die Verbreitung jugendgefahrdender
Schriften und Medieninhalten (GjSM) und dem Jugendschutzgesetz
(JOSchG). Zu nennen ist weiterhin die Ordnungswidrigkeit det1%8§ 120
OWIG (Verbotene Werbung fur Prostitution).

2. Sonstige Straftaten

Neben diesen im Zentrum des Offentlichkeitsinteresses stehenden Kommuni-
kationsdelikten kdnnen Uber das Internet aber auch andere Straftaten began-
gen werden, die nicht die AuRerung oder Weitergabe miRbilligter Inhalte
betreffen. Darunter fallen zunachst die ,klassischen* Computerdelikte wie das
Ausspéhen von Daten (8 202 a StGB), Datenveramde (8303 a StGB),
Computersabotage (§ 303 b StGB) oder Softwarepiraterie nach dem®*UrhG.

In diesen Bereich fallt auch die grol3 angelegte Blockade bekannter Web-Sites
durch die Uberfrachtung mit Datenmull, die im Friihja2®00 erstmalig
Aufsehen erregt und hohe wirtschaftliche Schaden verursacht hat.

Aber auch andere Rechtsguter neben der Information selbst kbnnen bedroht
werden. Man denke nur an Gefahrdungen der Rechtsguter Leben und Gesund-
heit bei Manipulationen von Computern flr die Steuerung von Flughafen oder
Atomkraftwerken. Auch mit Hilfe des Internets vorgenommene Betrugsfalle
oder Verfihrungen von Minderjahrigen zu sexuellen Kontakten sind bekannt
geworderf®> SchlieBlich kann uber das Internet zu jeder Art von Straftat
angestiftet oder Beihilfe geleistet werden.

8 Vgl. dazu: Schwarz Urheberrecht im Internet, ifBecker Rechtsprobleme internationaler
Datennetze, S. 13 ffWeber Zur Anwendbarkeit des deutschen Urheberstrafrechts auf
Rechtsverletzungen mit Auslandsberthrung, in: FestschriitféeundWesselsS. 613 ff.

8 Zahlreiche solcher Féalle werden untersuchtCiobh An Examination of Venue Issues
Concerning Online Crimes Against Children, University of Louisville Journal of Family Law 35
(1996), 537 ff.
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Diese zweite Deliktsgruppe soll jedoch nicht weiter Inhalt der vorliegenden
Arbeit sein, da es sich um eher untypische Nutzungen des Kommunikations-
mittels Internet handelt. Im Zentrum der Arbeit sollen vielmehr diejenigen
(Kommunikations-) Delikte stehen, die mit der Entstehung des Internet eine
neue Bedeutung erhalten.

I. Erscheinungsformen von strafbaren Inhalten

Uber das Internet laRt sich heute praktisch jede erdenkliche Information
abrufen, von Kochrezepten uber Online-deden bis hin zu Bildern von
.Web-Cams* an jedem entlegenen Winkel der Welt und auf dem Mars.
Dennoch war die Berichterstattung in den Medien Uber das neue Medium von
Anfang an gepragt von Berichten Uber das massive Vorhandensein von
anstolRigen oder strafbaren Inhalten, vor allem im Bereich der Pornographie.
So behandelte die erste Titelstory déme Magazineiber das Internet die
angeblich immens groRe Menge a@yperporri,® wahrend sich die ersten
groReren Berichte deSpiegels ausfiihrlich mit den Themen Anarchfe,
Pornographi® und Volksverhetzuri beschéftigten.

Nur langsam, mit dem immer starker werdenden Auftreten von grof3en Firmen
und Organisationen im Internet, wandelt sich das Bild der Offentlichkeit hin
zum Internet als sinnvollem und ernstzunehmendem Medium. Diese Tendenz
erfahrt jedoch haufige Rickschlage, wie z.B. bei Berichten Uber im Internet
agierende Kinderschanderband@n.

Auch wenn die geschilderte Berichterstattung als zu einseitig zu kritisieren ist,
so steht aul3er Frage, dal3 es zahlreiche Angebote gibt, die zumindest den
Anschein der Erfullung bestimmter Straftatbestande erwecken. Bundesinnen-
minister Otto Schily fal3te die Situation im September 1999 auf detarnet
Content Summiit in Miinchen mit den Worten zusammen: ,Die inzwischen

% Elmer-DeWitt On a Screen Near You: Cyberporn, Time vom 3 Juli 1995, S. 36 ff. Diese
Meldung bezog sich auf die ,Carnegie Mellon Study”, vgl. dazu unten S. 56.

¥ N.N, "Was Dein ist, gehort mir", Der Spiegel 20/1995, S. 204 ff.

% N.N, Bombt Deutschland, Der Spiegel 2/1996, S. 106 ff.

% N.N, Schweinkram drauf, Der Spiegel 7/1996, S. 157 ff.

% vgl. N.N, ,Mechanisch brutal, Der Spiegel 30/1998, S. 106; FAZ vom 17.7.1998, S. 12;
Siuddeutsche Zeitung vom 18.7.1998, S. 2.

°! Der Internet Content Summiand vom 9.-11. September 1999 auf Initiative Bertels-
mann Stiftungstatt. Dort sollten die Mdglichkeiten der Selbstregulierung und der Selbstkon-
trolle, sowie der Strafverfolgung als Erganzung dazu diskutiert werden. Diskussionsgrundlage
war das MemorandumVerantwortung im InternetEs basiert auf vier Expertengutachten,
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gewonnene Bandbreite der kriminellen Machenschaften im Internet ist er-
schreckend”.

Allein im WWW mufl3 man mit mehrerdmunderttausend ansté3igen und porno-
graphischen Bildern rechnen. Eine Studie Garnegie Mellon Universityn
Pittsburgh/ Pennsylvania aus dem Jahr 1994, die alle Bereiche des Internet
einbezog, brachte folgendes Ergebtfis:

Bei einer sieben Tage dauernden Untersuchung aller Newsgruppen mit der
Prafix ,alt.binaries* wurden insgesamt 4.206 Bilder in ,pornographischen*
Newsgruppen ermittelt, was 83,5 % aller ,geposteten” Bilder ausmachte. Von
den 40 beliebtesten Newsgruppen weltweit enthielten nur vier ,pornographi-
sche” Bilder oder Texte, diese machten aber 20,4 % der Beitrdge aus. Als
~pornographisch“ wurden in dieser Studie alle Darstellungen gewertet, die
eine sexuelle Interaktiona¢tual sexual contagt bloRe Nacktheit oder
sonstige erotische Vorfuhrungemére nudity or luscivious exhibitiprzum
Gegenstand hatten.

Zudem wurden ca. 500 einschlagige BBS angewahlt, dort Auftigin von

Uber 900.000 Dokumenten gesichtet und mehr alsilkoiMen ,Downloads”
gezahlt. Hier zeigte sich eine starke Dominanz von harter und padophiler
Pornographie. Allein die Darstellungen sexueller Gewalt und von Kindern und
Minderjahrigen machten ca. 30 % der Dokumente und fast 50 % der Down-
loads aus. ,Soft-core“-Angebote, also einfache Bilder nackter Haut, wurden
nur zu 14 % abgerufen. Als Nutzer konnten u.a. Personen aus China, Saudi-
Arabien, Sidafrika, Malaysia, Trinidad und Tobago, Nigeria und Japan
ermittelt werden.

Die Glaubwirdigkeit dieser Studie ist jedoch auf3ert umstritten. So wird
kritisiert, dal3 sie alle Regeln der statistischen Erhebung verletze und zudem
aus den gewonnenen Ergebnissen die falschen Schllisse ziehe. So sei ein
groRes Datenvolumen (das bei Bilddateien ganz selbstverstandlich ist) nicht
gleich zu setzen mit einer hohen Bedeutung der Newsgruppen. Auch die
Person des Verfassers gilt aufgrund seiner Kontakte zur einschlagigen Indu-
strie als auRerst fragwiirdig.

darunter das vonSieber Responsibility and Control for lllegal and Harmful Contents in the
Internet. Die Homepage der Tagung findet sich unter:
http://www.stiftung.bertelsmann.de/internetcontent/deutsch/frameset_home.htm.

%2 *Rimm Marketing Pornography on the Information Superhighway, Georgetown L.J. 83
(1995), 1849 ff.

% Zur Diskussion vglJofer, Strafverfolgung im Internet, S. 39 Elmer-DeWit Fire Storms

on the Computer Nets, Time vom 24. Juli 1995, S. 40; sowie die Ubersicht unter:
http://mww2000.o0gsm.vanderbilt.edu/cyberporn.debate.cgi.
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Neben der im Zentrum des Medieninteresses stehenden Pornographie und
Kinderpornographi¥ finden sich vor allem im WWW und im Usenet alle nur
erdenklichen Formen strafrechtlich relevanter Informationen.

Besonders intensiv wird das Internet von Extremisten geffuf2te PDS-
AbgeordnetéAngela Marquardimuf3te sich wegen Beihilfe zu einer Anleitung

zu Straftaten gemal 88 130 a l, 27 StGB vor Gericht verantworten, da sich
auf ihrer Web-Site ein Link auf die in Deutschland verbotene Zeitschrift
.radikal* befand. Diese wiederum bot einen ,Kleinen Leitfaden zur Manipu-
lation von Bahntransporten aller Art“ dhDie ,radikal* wird mittlerweile auf
iInsgesamt tUber 60 ,Mirror-Sites“ zur Verfligung gestelit.

Unter den im Ausland eingespeisten rechtsextremistischen Bestrebungen nennt
das Bundesamt fur Verfassungsschuwtar allem die Angebote vortrnst
Zunde| der ,Stormfront und des National Journal. Das ,Thule-Netz

bietet eine Zusammenstellung von strafbaren Inhalten an, darunter Hitlers
.Mein Kampf‘ zum Download. Dieses Buch ist sogar tber die bekannten
Internet-Buchhandlungen wiédmazon oder Barnes & Nobleserhaltlich®’
»Radio Islan ist mit antisemitischen Texten in 12 Sprachen vertreten. Als
rechtsextremistische Newsgruppen nennt 8asmdesamt fur Verfassungs-
schutzz.B. ,alt.skinheads"” oder ,alt.politics.white-power”. Einschlagige IRC-
Channels sind ,#nazi“ oder ,#aryan®.

Links- und rechtsextremistische Angebote bek&ampfen sich gegenseitig und
rufen mehr oder weniger direkt zu gewalttatigen Aktionen gegen den jeweili-
gen ,Gegner* auf. So bietet das rechtsextremistigdhde-Netzeine ,Antifa-
Ubersicht* mit Namen und Adressen von ,Organisationen gegen Deutsch-
land“. Einen ,qualitativen Sprung in der Gewaltbereitschaft“ sieht der Prasi-
dent desBundesamtes fur Verfassungsschireter Frisch in Homepages,

auf denen offen zum Mord von genau beschriebenen Personen aufgerufen
wird.®

* Auf eine weitere Beschreibung der Angebote wird hier verzichtet. Das schon in den
Anfangsjahren des Internet-Booms erschreckende Ausmal® solcher Angebote macht aber
Drewes Kinder im Datennetz, deutlich. Der US-Senat schatzte schon Anfang des Jahrzehnts
den weltweiten Markt auf jahrlich 2 Miliarden Dollar (vgkoreman Can We End the
Shame ?, Vanderbilt Journal of Transnational Law 23 (1990), 435, 439). Dieser Markt erfahrt
durch das Internet ein nicht vorhersehbares Wachstum.

% Ausfithrlich dazu die Broschiiren dBsndesamtes furr Verfassungsschi®echtsextremi-
stische Bestrebungen im INTERNET" und ,Extremistische Bestrebungen im INTERNET",
vgl. dazu auctBundesministerium des Inneterfassungsschutzbericht 1997.

% Der betreffende Link ist dort immer noch vorhanden, wenn auch in der ,Chronologie®
versteckt.

°" Dazu FAZ vom 12.8.1999, S. 43.

% Suiddeutsche Zeitung vom 14.7.1999, S. 1.



58

Zu diesen deutschen extremistischen Angeboten treten nattrlich auch extremi-
stische Bestrebungen von Auslandern, wie z.B. denbeiterpartei Kurdi-

stans (PKK) oder der |slamischen Heilsfrofit(FIS). Schliel3lich sollen sich
sogar die wahrend der FulRballlWM 1998 in Frankreich randalierenden
deutschen Hooligans iiber das Internet verabredet Haben.

Daneben gibt es noch zahlreiche andere Arten strafrechtlich relevanter Ange-
bote, wie z.B. Uber den Gebrauch von Drogen. Eine Gruppe niederlandischer
Ecstasy-Dealer vertrieb Uber das Internet sogar die gewtnschten Pillen, die
dann per UPS zugestellt wurden. Sogenanftesteless“-Seiteieten Bilder

von Gewaltopfern, Hinrichtungen oder Verstimmlunger®@Auf zahlreichen
Seiten finden sich auch Informationen tGber den Bau von Bomben und anderer
Waffen® In letzter Zeit wird immer wieder von Gewalttaten berichtet, bei
denen Informationen aus dem Internet benutzt wurden, wie z.B. bei dem
Bombenanschlag in Oklahoma oder beim Amoklauf déepchcoat Mafia

an einer amerikanischen High-School.

Die strafrechtliche Relevanz von Informationen tGber die Nutzung von Drogen
und Waffen wird jedoch haufig Uberbewertet, da die dort enthaltenen Infor-
mationen oft auch in den Bibliotheken der entsprechenden Universitats-
Fakultaten nachgelesen werden kdnnen. Daher ist hier genauestens zu prufen,
wie weit die Verantwortlichkeit der Anbieter solcher Angebote reicht.

Schlie3lich sind als strafrechtlich relevant solche Angebote zu nennen, die
sich der Verdffentlichung von zensierten oder sonstwie verbotenen Informa-
tionen widmen. So ist z.B. das in Frankreich verbotene Buch ,Le Grand
Secret* vonClaude Gubler dem Leibarzt des friheren franzdsischen Prasi-
dentenFrancois Mitterand,im Internet abrufbar. Das Buch stellt eine Verlet-
zung der medizinischen Geheimhaltungspflicht dar. Der Besitzer eines
CybercafesPascal Barbaudveroffentlichte das Dokument auf seinem Server
und verzeichnete kurz darauf tber 8.000 Zugriffe pro StuBdebaud kam
zunachst in Haft, wurde jedoch nicht strafrechtlich verurteilt.

% vgl. die tageszeitung vom 25.6.1998, S. 21.

1%vgl. Gruhler, Das Ende der ,totalen” Freiheit im Internet, S. 31 ff.

%1 vgl. Gruhler, Das Ende der ,totalen” Freiheit im Internet, S. 29 f. Das popularste Werk ist
»1he Anarchist Cookbook" volVilliam Powell Zu ,The Terrorist’s Handbook" 8ayObLG,
MMR 1998, 262 f = NJW 1998, 1087 f.
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[11. Statistisches Aufkommen strafrechtlich relevanter Inhalte

Im Februar 1995 richtete das Polizeiprasidium Minchen eiwizeistreife

Im Internet ein, die innerhalb eines Jahres 172 Falle mit dem Anfangsver-
dacht der Kinderpornographie aufdeckte.Im Jahr 1997 ermittelten die
deutschen Strafverfolgungsbehdrde@®68 Delikte; 87,5 % davon aus dem
Bereich der Kinderpornographt&® Im Jahr 1999 erhielt das BKA 500 Hin-
weise auf Straftaten im Internet. Die anlaBunabhangigen Recherchen flhrten
zu 701 weiteren Verdachtsfallen.

Trotz dieser erschreckenden Zahlen ist das statistische Aufkommen strafbarer
Inhalte angesichts der grof3en Menge der im Internet zuganglichen Information
aullerst gering. Von den 282 Newsgruppen, die im Zuge des Vorgehens der
MiUnchener Staatsanwaltschaft gegen den Online-D@ostpuserveunachst
gesperrt wurden, bildeten gerade sechs Gruppen die Grundlage fur die zu-
néachst erfolgte Verurteilung des GeschéftsfiihFedix Somm® Schatzungen
gehen davon aus, dal3 nur 0,2 bis 1 % aller Newsgruppen strafbares Material
beinhaltert®® Auch eine vomBayerischen Kultusministeriuneingesetzte
Arbeitsgruppe kommt in ihrem Abschlu3bericht aus dem Jahr 1997 zu dem
Ergebnis, dalR nur ,einige wenige Newsgruppen mit rechtswidrigem Inhalt®
existieren, so dal3 der Vorteil der Usenet-News ,die Nachteile bei weitem
uberwiegt“1% SchlieRlich finden sich unter den 100 beliebtesten Web-Sites in
der Regel auch keine pornographischen oder sonst widerrechtlichen Angebo-
te.1°7

Um im Internet auf strafbare Inhalte zu treffen, ist daher eine akribische Suche
erforderlich, bei der Suchmaschinen oft nicht weiterhelfen. Erfahrungsberichte
zeigen, dald auch bei aufwendiger Suche nach solchen Inhalten die Ausbeute
auRerst sparlich ausfalf® Rein zufallig wird also niemand auf harte Porno-

192 ausfiihrlich Jofer, Strafverfolgung im Internet, S. 49 ff.

1% FAZ,30.11.98, S. 13.

1% vgl. *AG MiinchenMMR 1998, 429, 431. Zu weiteren Quellen zu diesem Urteil s. oben
Fn. 3.

1% stange Pornographie im Internet, CR 1996, 424, 426ssel/MOockePornowachter versus
Internet, c’t 2/1996, 14.

1% 7it. nach *Sieber Kontrollmdglichkeiten zur Verhinderung rechtswidriger Inhalte in
Computernetzen (1), CR 1997, 581, 596.

197y/gl. http://www.100hot.com/directory/100hot/.

198 50 berichtet Schetscheln den Wiisten des Begehrens ?, daR bei gut 1000 auf Kinderpor-
nographie untersuchten Photos gerade drei tatsachlich sexuelle Interaktionen zeigten. Auch
eine Lehrgruppe von Polizeibeamten hatte trotz der ndtigen Grundkenntnisse grof3e Schwie-
rigkeiten, innerhalb von vier Stunden Zugang zu Inhalten zu bekommen, die nach deutschem
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graphie oder andere der genannten Inhalte stof3en, wie es au€brdpgii-

sche Kommissiom dem ,Grinbuch tber den Jugendschutz und den Schutz
der Menschenwirde in den audiovisuellen und den Informationsdiensten®
betont. Die Kommission halt es zudem fir zweifelhaft, ob die neuen Dienste
mehr strafbare Inhalte enthalten als die herkbmmlichen Medien bisher. Sie
seien jedoch deutlicher sichtbar und leichter zuganglich gewdfdémge-

bote in rechtlichen Grauzonen wie rechtsradikale Propaganda, die im Ur-
sprungsland nicht strafrechtlich verfolgt wird, sind hingegen mit den
herkdbmmlichen Suchmaschinen leicht zu finden.

IV. Quellen der strafbaren Inhalte

Das Internet ermdglicht, dal3 Informationen mit strafbaren Inhalten von jedem
Ort der Erde aus eingespeist werden kdnnen. Gespeichert und bereitgehalten
werden die Angebote zumeist in den USA, da dort die weitaus gro3te Zahl
von Host-Rechnern zur Verfigung steht. Bezlglich des Einspeisungsortes
ging derUS Supreme Court996 davon aus, daf3 ca. 60 % aller Internet-
Angebote aus den USA stamméh.

Jedoch treten bei der Wahl des Einspeisungs- und des Speicherungsortes
immer mehr rechtliche Aspekte in den Vordergrund. So wird aufgrund der
dort weit ausgelegten Meinungsfreiheit ein Grof3teil der politischen Propagan-
da aus Nordamerika ins Netz eingespeist und dort bereitgefdliten.

Die globale Dimension der Internet-Kriminalitat wird besonders am Beispiel
der Kinderpornographie deutliclé Die Materialien stammen zum groRten
Teil aus Sudostasien und Osteuropa; in Westeuropa zahlen Deutschland und
England zu den Hauptproduzenten. Die Niederlande gelten als Vertriebszen-
trum und die USA stellen den grof3ten Absatzmarkt dar. Von den durch die
Munchener Polizeermittelten Fallen der Kinderpornographie hatte fast die
Halfte Bezug zum Ausland, obwohl der Schwerpunkt der Ermittlungen in

Recht strafbar sind; vglofer, Strafverfolgung im Internet, S. 56. Der Grof3teil der von der
,carnegie Mellon Study* untersuchten Bilder (s.o0. S. 56) fand sich auf kommerziellen BBS, zu
denen eigens Zugang beantragt werden muf3te, also nicht im Internet.

199 *Europaische KommissiprGriinbuch iiber den Jugendschutz und den Schutz der Men-
schenwirde in den audiovisuellen und Informationsdiensten, Kapitel I, 3.

19 ACLU v Renp929 F.Supp. 824, 848 (E.D.Pa. 1996).

1 vgl. die Auflistung und die Nennung des Host-Standor#snihang 1

112 DazuStewart If This Is The Global Community, We Must Be On The Bad Side Of Town,
Houston Journal of Int. Law 20 (1997), 205, 212 f; vgl. auch die Ergebnisse des Weltkongrel3
Uber die sexuelle Ausbeutung von Kindern in Stockholm 1996
(http://193.135.156.14/webpub/csechome/215e.htm; Kap. IlI).
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Deutschland lag*® Das BKA registrierte im ersten Halbjahr 1999 368 Falle
der Kinderpornographie, bei denen die Spuren zu 62 % in die USA wiesen, zu
9,6 % nach Japan, zu 5,4 % in die Niederlande, zu 3,3 % nach Grol3brittanien
und zu 3,2 % nach RuBlantf. Die amerikanischenErmittlungsbehérden
entdeckten kinderpornographische BBS in den USA, Kanada, Mexiko, den
Niederlanden, Schweden, Finnland, Italien, Thailand und Japan.

V. Kommunikationsdelikte und Computerkriminalitat

Bei der dogmatischen Einordnung der tber das Internet begangenen Kommu-
nikationsdelikte ist man zunéchst gewillt, dies unter den Begriff der ,Compu-
terkriminalitat® zu fassen. Eine solche Einordnung ist jedoch nicht mehr
zeitgemals.

1. Entwicklung der ,Computerkriminalitat®

Seit den 70er Jahren wird in den meisten Industriestaaten versucht, die neuen
Herausforderungen der Informationsgesellschaft durch eine Vielzahl neuer
Gesetze in den Griff zu bekommen. Dabei lassen sich bisher weltweit funf
.Wellen* der Reform beobachté’

Die erste Welle in den 70er und 80er Jahren betraf den Schutz des Persdnlich-
keitsrechts angesichts der elektronischen Verarbeitung personenbezogener
Daten. Die zweite Reformwelle betraf zu Beginn der 80er Jahre die EDV-
bezogene Wirtschaftskriminalitat, die nun auch immaterielle Guter wie Giral-
gelder bedrohte. Im Laufe der 80er Jahre flhrte die dritte Reformwelle zu
einem verbesserten Schutz des geistigen Eigentums, insbesondere von Com-
puterprogrammen. Die vierte Reformwelle, die erst in neueren Publikationen
als solche gesehen wird, behandelt die vor allem durch das Internet entstande-
nen Probleme der illegalen und schadigenden Inhalte. Seit Mitte der 90er
Jahre werden hier verstarkt Gesetze zur Regelung der Verantwortlichkeit
erlassen. Ebenfalls in den 90er Jahren wurde das Prozeflirecht beziglich
computergespeicherter Beweismittel reformiert, was nun als flnfte Reform-
welle bezeichnet wird.

Diese rasante Entwicklung hat auch verhindert, eine einheitliche Definition ftr
den Begriff ,Computerkriminalitdt* zu finden. Teilweise wurde auf den

13 Jofer, Strafverfolgung im Internet, S. 51.

1 Schulzki-HaddoutiPolizei im Netz, ¢t 13/1999, 16.

15 xSjeber Legal Aspects of Computer-Related Crime in the Information Society, S. 24 ff. Im
Gegensatz zu friheren Publikationen wurde hier erstmalig eine ,vierte Welle* der illegalen und
schadigenden Inhalte eingeschoben.
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,Computer [als] Werkzeug oder Ziel der Tat* abgestéfitieilweise sollte
dieses ,unscharfe Sammelsurium von Faftéhturch eine Anknupfung an
Vermogensverletzungen wieder eingeengt werdéim Sinne derPolizeili-

chen Kriminalstatistik (PKS unterfallen diesem Begriff nur diejenigen
Delikte, bei denen die EDV Tatbestandsmerkmal ist, also vor allem der
Betrug mittels Karten fur Geldautomaten, sowie die 88 202 a, 263 a, 303 a,
303 b StGB'*®

Am Ende dieser Entwicklung steht die Erkenntnis, dal3 der Begriff ,Compu-
terkriminalitat“ aufgrund der Ausbreitung der Computernutzung in alle Le-
bensbereiche seine Konturen verloren hat, so dal3 von einer homogenen
Gruppe der Computerkriminalitat nicht mehr ausgegangen werden'®Rann.
Somit hilft auch der Begriff ,Datennetzkriminalitdt* nicht weiter, da auch
hierbei an das Mittel zur Begehung der Straftat angeknupft wird.

2. Neue Begrifflichkeit

Es erscheint daher sinnvoller, sich bei der dogmatischen Einordnung der
strafbaren Internet-Inhalte vom Begriff des Computers zu lésen, und sich
starker dem gefahrdeten Rechtsgut zuzuwenden. Dementsprechend wird in der
neueren Literatur vertreten, auf den Begriff des ,Informationsstrafrechts”
abzustellert?? Er beinhaltet auch den Schutz der Interessen derjenigen, die

18 \on zur Muhlen Computer-Kriminalitat, S. 17; dhnliciiedemann Computerkriminalitét

und Mi3brauch von Geldautomaten, WM 1983, 1326inpe Die strafrechtliche Behandlung

der sog. Computerkriminalitat, GEO75, 1.

17 Zitat von Lindemann (IBM) nacBieber Computerkriminalitit und Strafrecht, 584.

118 Sieber Computerkriminalitit und Strafrecht, 88; zusimmendMarx, Erfalt das geltende
Strafrecht strafwirdige Handlungen aus dem Bereich der sog. Computerkriminalitat ?, DSWR
1977, 323, 325 (Fn. 1). Die Unterstellugebersdald sich der kriminelle Computermi3brauch
nur auf das Rechtsgut Vermdgen beziehe, wurde aber mittlerweile von ihm selbst revidiert:
Sieber Computerkriminalitat und Informationsstrafrecht, €#95, 100, 105.

19yvgl. die Vorbemerkungen der PKS zum Summenschliissel ,8970 - Comjmteakitat".

129 Hoeren Trapattoni und das Ende des Computerrechts, MMR 1998, 169,Sigtter
Computerkriminalitdat und Informationsstrafrecht, @B95, 100, 101ders, Computerkrimi-
nalitat und Informationsstrafrecht in der internationalen Informations- und Risikogesellschatft,
in: Kiihne/MiyazawaNeue Strafrechtsentwicklungen im deutsch-japanischen Vergleich, S. 35;
zustimmendDannecker Neuere Entwicklungen im Bereich der Computerkriminalitit, BB
1996, 1285.

2L ygl. Hinterseh Die strafrechtliche Verantwortlichkeit fir Pornographie im Internet, JurPC
1996, 460, 461Hilgendorf, Grundfélle zum Computerstrafrecht [6. Teil], JuS 1997, 323 ff.

122 Sieber Computerkriminalitat und Informationsstrafrecht, €895, 100 ff; allgemein zum
Computer- und Informationsrechitfoeren Trapattoni und das Ende des Computerrechts,
MMR 1998, 169 f.
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vom Inhalt einer Information betroffen siAtf, was auch die genannten
Kommunikationsdelikte erfaf3t.

So zutreffend der Begriff des Informationsstrafrechts das Problem der Kom-
munikationsdelikte im Internet beschreibt, so ungenau ist er aber bei der
Bezeidinung des Tatwerkzeugs. Daher empfiehlt sich zur genaueren Eingren-
zung der hier genannten Problematik die Verwendung desMassilaki
gepragten Begriffs dermultimedialen Kriminalitét ** Auch dieser knupft

mit dem Hinweis auf die Medien zunachst an das Rechtsgut Information an.
Daneben macht der Zusatmylti-medial“ klar, daf3 es sich hier nicht um die
herkdmmlichen Medien handelt, sondern um die neuen multimedialen Formen
wie dem Internet.

VI. Besonderheiten der multimedialen Kriminalitat

Die multimediale Kriminalitat weist eine Reihe von Besonderheiten auf, die
eine Reaktion der Rechtswissenschaft erforderlich machen. Diese Besonder-
heiten machen eine schlichte Ubertragung der bisher bekannten strafrechtli-
chen Ansatze unmaglich.

1. Die Tater der multimedialen Kriminalitat

Die Betrachtung von Tatern der multimedialen Kriminalitat zeigt, wie wenig
dieses Phanomen mit der Computerkriminalitat im herkdmmlichen Sinne
gleichgesetzt werden kann. Die Tater der ,klassischen* Computerkriminalitat
sind entweder mit speziellen EDV-Kenntnissen ausgerésieder entstam-

men zumindest einem Personenkreis, an den der Beruf besondere geistige
Anforderungen stellt?® Hingegen hat schon die Darstellung der ,Programmie-
rung“ einer WWW-Seite gezeigt, dal3 fir das Verbreiten von strafbaren
Inhalten Uber das Internet nur minimale technische Kenntnisse erforderlich
sind. Auch finanziell ist die erforderliche Ausstattung heute fir beinahe
jedermann erschwinglich.

Ferner verfuhrt die vorhandene Anonymitat des Netzes und die praktisch nicht
vorhandenen Kontrollmoéglichkeiten auch solche Tater zur Nutzung strafbarer
Inhalte, die sonst allenfalls von solchen Taten phantasiert haben. Insbesondere

123 vgl. Sieber Der strafrechtliche Schutz der Information, ZStwW 103 (1991), 779, 787 ff;
ders, Computerkriminalitat und Informationsstrafrecht, €C#05, 100, 111.

124 \/assilakj Multimediale Kriminalitat, CRL997, 297 ff; dazu audfinke Die strafrechtliche
Verantwortung von Internet-Providern, S. 29.

12 Jaburek/Schmélze€omputerkriminalitat, S. 30.

126\/on zur MiihlenComputer-Kriminalitét, S. 29.
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Padophile werden durch die leichte Verfugbarkeit von Kinderpornographie
zum ,Vorbeischauen“ animiert, zumal die soziale Kontrolle ausgeschaltet
ist.'?” Die multimediale Kriminalitat ist daher als Massenkriminalitiat einzu-
ordnen, die mit der ,Hacker“-Szene nichts zu tun'fat.

Dies wird auch durch einen Blick auf das Bildungsniveau der Internet-Nutzer
deutlich: Hatten im Herbst 1996 noch 78,4 % der Befragten das Abitur
abgelegt, so verschob sich das Verhaltnis bis zum Herbst 1998 auf nur noch
64 % Abiturienten. Der Anteil von Studenten und Doktoranden sank von
34,9 % auf 17,5 %?° Es ist davon auszugehen, daf sich diese Entwicklung in
Zukunft fortsetzt.

2. Der besondere Reiz strafbarer Internet-Inhalte

Der ,Boom* der multimedialen Kriminalitat [&@t sich neben der einfachen
Verflugbarkeit und dem Fehlen der sozialen Kontrolle auch noch mit besonde-
ren Reizen erklaren, die gegenuber der Nutzung der klassischen Medien neu
sind*® Neben dem Reiz, ,etwas Verbotenes* zu tun, erzeugen die zum Teil
erheblichen Ladezeiten vor allem bei pornographischen Bildern eine fur den
Betrachter ,erotische Spannung“. Daneben weckt das einfache ,Surfen* von
Seite zu Seite eine Entdeckungslust, immer neue Quellen zu erschliel3en.
Schliel3lich macht das Internet das ,Treffen® mit Gleichgesinnten mdglich,
auch wenn diese am anderen Ende der Welt leben. Mit diesen ist dann auch
problemlos der Austausch bekannter Materialien zu bewerkstelligen, so dal3
jeder selbst zum (von anderen geachteten) Anbieter werden kann, ohne je
selber etwas produziert zu haben.

Gerade dieses hohe Mal3 an neuen, bisher unbekannten Reizen, |lal3t jedoch
darauf schlielen, dalR das Interesse an der multimedialen Kriminalitat in
Zukunft wieder rucklaufig sein wird. Denn nachdem viele Nutzer einmal in
illegale Inhalte ,hinein geschnuppert” haben, wird die diesbezligliche Nach-
frage merklich zurtickgehen.

2" DazuN.N, Psychologin: Das Internet macht es Padophilen leicht, FAZ vom 18.7.1998,
S. 8.

128 vassilakj Multimediale Kriminalitat, CRL997, 297, 299Harbort, Verbrechen im Cyber-
space, Kiminalistik 1996, 194, 197.

129ygl. die W3B-Umfragen von bis zu 16.788WW-Benutzern unter:
http://www.w3b.de/ergebnisse/ergebnisse.html.

130 Dazu *Schetscheln den Wiisten des Begehrem$arbort, Verbrechen im Cyberspace,
Kriminalistik 1996, 194, 196; Rimm Marketing Pornography on the Information Superhigh-
way, Georgetown L.J. 83 (1995), 1849, 1852.
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3. ,Opferlose” Kriminalitat ?

Verfehlt ist es hingegen, wiassilakiallgemein von einer ,gewaltlosen“ oder
,opferlosen®3! Kriminalitatsform zu sprechen. Firr den Bereich der Kinder-
pornographie liegt das Vorhandensein von Gewalt gegen die dargestellten
Opfer auf der Hand. Gleiches gilt fir die genanntd@masteless-Angebdte

Auch sollte berlcksichtigt werden, dal3 zahlreiche Angebote gewalttatige
Aktionen nach sich ziehen kdnnen und zum Teil auch sollen (insbesondere im
Bereich der politischen Propaganda).

4. Die Globalitat der multimedialer Kriminalitat

Das entscheidendste Charakteristikum der multimedialen Kriminalitat ist aber
ihre schon mehrfach angesprochene Globalitat. Die vollige Mi3achtung aller
geographischen Grenzen und jeder territorial gebundenen Hoheitsgewalt
verleiht ihr eine internationale GrofRenordnung, die ein grundsatzliches Um-
denken innerhalb der Strafrechtswissenschaft erfordert. Dies gilt nicht nur fur
die Strafverfolgung, sondern vor allem fir die Tatsache, dafl3 zahlreiche
Handlungen, die von bestimmten Rechtsordnungen als kriminell angesehen
werden, fur andere Internet-Nutzer vollkommen legal sind. Es existiert somit
eine riesige Grauzone an Handlungen, in der die Einordnung in die Kategorien
legal / illegal vollig unmoglich ist. Dies fuhrt auch zu einer Verunsicherung
der Anbieter und Nutzer von Informationen im Internet, was wiederum die
darin liegenden wirtschaftlichen Mdéglichkeiten hemmt.

Blyvassilakj Multimediale Kriminalitat, CRL997, 297, 299 f.
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B. Erforderlichkeit des Eingreifens des Strafrechts

Obwohl das Vorhandensein der multimedialen Kriminalitat offensichtlich ist
und in den Medien allenthalben ein strenges Durchgreifen der Strafverfol-
gungsbehdrden gefordert wird, fihrt insbesondere das Problem der Globalitat
immer wieder zu Uberlegungen, ob eine staatliche Strafverfolgung tberhaupt
wunschenswert und erforderlich ist. Auch die meisten Publikationen, die sich
mit der Frage nach der Regulierung des Internet beschéaftigen, kommen zu dem
Ergebnis, dal3 zwar eine internationale Losung winschenswert ist (ohne naher
darauf einzugehen), dal3 aber ansonsten Selbstregulierungs- und Selbstkon-
trollmechanismen eingreifen solltéft.

|. Der ,rechtsfreie Raum" Internet

Die Philosophie der Internet-Griunder aus den 60er Jahren war gepragt vom
Ziel einer offenen Kommunikation. Informationen sollten frei zuganglich sein,
Autoritaten wie Politik, Militdr und Justiz sei zu mil3trauen. Jegliches Ein-
greifen wurde als Zensurmafl3nahme eingestuft, als Stoérung empfunden und mit
einer Umleitung umgangenThe Net interprets censorship as damage and
routes around it (Internet-Grindedohn Gilmorg.

Diese von den Internet-Nutzern gewollte Rebellion und Anarchie fihrte zu
dem weitverbreiteten Schlagwort des ,rechtsfreien Raums Internet®, da sie
eine staatliche Kontrolle weitgehend unmdglich macht. Unter den Internet-
Nutzern ist diese Philosophie noch heute weit verbreitetTADnline Anfang

1996 nach Ermittingen der Mannheimer Staatsanwaltschaft wegen des
Verdachts der Volksverhetzung die Verbindung zum ServerBrast Zindel
sperrte, wurde die Zundel-Sité wenige Stunden spéater unter zahlreichen
anderen Adressen ,gespiegelt‘. Dabei wird eine Seite, die ja noch Uber andere
Internet-Zugange erreichbar ist, kopiert und unter einer anderen Adresse
wieder ins Netz gestellt. So lauft die Sperrung eines bestimmten Servers ins
Leere. Die Spiegelungen wurden vor allem durch amerikanische Studenten
vorgenommen, die gegen jegliche Art der Zensur protestieren wollten - auch
wenn sieZiindelsAussagen ablehntéf® Eine &hnlich Aktion fand statt, als
nach der Sperrung des Internet-Angebots der Zeitschratlikal“ durch
deutsche Provider dieses Angebot weltweit Gber 60 mal gespiegelt wurde.

132 Statt vielerMayer, Recht und Cyberspace, NJW 1996, 1782, 1891ke, Die strafrechtli-
che Verantwortung von Internet-Providern, S. 153 f.
13 ygl. N.N, Schweinkram drauf, Der Spiegel 7/1996, S. 157.
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Il. Selbstregulierung und Netiquette

Dies bedeutet aber nicht, dal3 jeder Teilnehmer im Netz alles nach seinem
Belieben tun und lassen sollte. Vielmehr entwickelte sich ein Verhaltenskodex
der Internet-Nutzer, die sogenanmietiquette Sie verlangt z.B. dal3 eine
Web-Seite zumindest die E-mail-Adresse des Autors erkennen lal3t. Bezuglich
strafbarer Inhalte wird zwar das Recht auf freie Meinungsauf3erung sehr hoch
angesiedelt, zumindest Falle von Kinderpornographie werden aber eindeutig
abgelehnt.

Jedoch existiert keine einheitliche Version dieser Netiquette; sie ist insbeson-
dere abhangig vom genauen Tatigkeitsfeld innerhalb des Infétrigehord-

lich durchsetzbar ist dieser Verhaltenskodex zudem naturlich nicht. Trotzdem
iIst die Netiquette nicht ,zahnlos”, sondern kann ihre eigenen Sanktionen
ergreifen:

- Zunachst kann bei unliebsamen News-Beitragen umgekehrt zur weltweiten
Verbreitung auch eine Léschung vorgenommen werden, die an alle News-
Server weitergegeben wird (sogenannf@emdcancelp'® Dieser Befehl

wird jedoch wegen der Mil3brauchsgefahr heute weitgehend gesperrt.

- Die bekannteste Form der Sanktion ist das sogen&em@ng, das Versen-

den von massenhaften Protest-Mails an den Anbieter. In diesem Zusammen-
hang sorgte der Fall der amerikanischen Lawfi@anter & Siegelfir
Aufsehen, die 1,2 Millionen Werbe-Mails an Internet-Nutzer versandt hatte
und dafur auch verschiedene Newsgruppen mi3brauchte. Sie erhielt daraufhin
600.000 Protestschreiben und elektronischen Mull zuriickgesandt, was ihren
Mail-Server dauerhaft blockierte.

- Ein weiterer Schritt ist der Versand von sogenanitan-Bomben Dabei

wird einer E-mail eine moglichst grof3e Datei angehangt, um so ebenfalls den
elektronischen Briefkasten des Empfangers zu blockieren. Man bezeichnet
solche Mail-Bomben auch ak11-Bombenda der Source-Code des Unix-
Programms X11 mit einem Umfang von ca. 60 MB haufig als ,Bombe*
verschickt wurde. Mittlerweile gibt es aber technische Schutzmal3nahmen
gegen den Empfang von allzu grof3en E-mails.

134 Eine deutsche Version findet sich unter: http://www.ping.at/guides/netmayer/.
1% vgl. das Vorgehen de€hurch of Scientologyegen ihre Gegner inWenning Das
INTERNET: ein rechtsfreier Raum, JurPC 1995, 3321, 3329.
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[11. Selbstkontrolle der Nutzer und Internet-Betreiber

Neben dieser urspringlichen Form der Selbstregulierung wird aber immer
starker der Ruf nach einer Selksntrolle laut!*® Zuletzt hat Bundesinnenmi-
nister Schily die Wirtschaft auf deninternet Content Summinh Miunchen
erneut zur Selbstkontrolle im Internet aufgerufen, da angesichts der weltwei-
ten spontanen Verbreitung der Internet-Inhalte die Kontrollméglichkeiten des
Staates an ihre Grenzen stol3en wirden.

Durch die Selbstkontrolle sollen ungewollte Informationen, die der Staat aus
den genannten Grinden nicht verhindern kann, praktisch ,vor der eigenen
Haustur® ausgefiltert werden. Dies soll moglich gemacht werden durch
Kontrollprogramme, die von den Providern zum Schutz ihrer Kunden und
insbesondere von Eltern zum Schutz ihrer Kinder eingesetzt werden. In
Betracht kommen hierbei vor allem Systeme, die mit Hilfe einer Positivliste
von Internet-Adressen den Zugang dazu sperren (st@ndsalone blocking
softwaré wie die Programme GyberPatrof, , CyberSittet oder ,NetNan-

ny"*).

Daneben soll tber eine Bewertungsskala die Gefahrlichkeit der Angebote
festgelegt werden, wobei momentan dRIE€S-SystenfPlatform for Internet
Content Selectionfavorisiert wird*®’ PICS ist kein Klassifizierungssystem,
sondern nur ein Standard, um in HTML Bewertungen vornehmen zu kdnnen.
So soll es den Content-Providern ermoglicht werden, jede URL nach be-
stimmten Vorgaben selbst zu bewerten; wobei zwischen verschiedenen
Klassifizierungssystemen gewdahlt werden kann. Fir einen erfolgreichen
Einsatz vonPICS muf3te eine Klassifizierung allerdings fur die Autoren
zwingend sein; zudem ist fraglich, ob die Bewertungen dann auch immer den
Vorgaben entsprechend vorgenommen werden.

Daneben gibt es in allen LAndern zahlreiche Selbstkontrollinitiativen wie z.B.
in Deutschland dernternet-Medienratoder dieFreiwillige Selbstkontrolle
Multimedia (FSM).*® Diese nehmen Hinweise der Internet-Nutzer entgegen,
bewerten die Inhalte und fordern die Provider gegebenenfalls auf, Inhalte zu

1% DazuACLU v Renp929 F.Supp. 824, 838 ff (E.D.Pa. 1996).

137 Dazu *Europaische KommissiprMitteilung Uber illegale und schédigende Inhalte im
Internet, BT-Drucksache 865/96, S. 22 f.

138 Zu den Griindungsmitgliedern der FSM gehérten u.a.: das DeNIC, die Deutsche Telekom
AG, das Electronic Commerce Forum (eco), die Gruhner & Jahr Fernsehproduktion, die Pro 7
Media AG, der Verband deutscher Zeitschriftenverleger (VDZ) und Microsoft.
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entfernen oder geben ihre Informationen an die Strafverfolgungsbehotrden
weiter.

V. Probleme der Selbstregulierung und -kontrolle

Die Philosophie der von auf3en ungestorten Kommunikation tGber das Internet
Ist grundsatzlich zu begriuf3en. So ist auch furBMerfG das ,Grundrecht der
Informationsfreiheit [...] wie das Grundrecht der freien Mmigsaul3erung
eine der wichtigsten Voraussetzungen der freiheitlichen Demokrati€ine
staatlich nicht kontrollierte Kommunikation trifft jedoch in der Praxis auf
erhebliche Schwierigkeiten.

1. Abgrenzungsschwierigkeiten

Zunachst ergeben sich schon Probleme, den ,Raum Internet” Uberhaupt
abzugrenzen. Denn Taten in der virtuellen Welt haben immer auch Auswir-
kungen auf die reale Welt. Beleidigungen und Verleumdungen werden aul3er-
halb des Internet wahrgenommen und weitergegeben. Fur Aufsehen sorgte
z.B. eine Meldung Uber den angeblichen Tod des griechischen Ministerprasi-
denten Andreas Papandrequdie auf der Homepage einer griechischen
Zeitung verbreitet und von mehreren Nachrichtenagenturen weitergegeben
wurde, bis amerikanische Studenten die Falschmeldung aufdeckten.

Weiterhin werden die von der Kinderpornographie betroffenen Opfer real
miRbraucht. Die Straftaten, zu denen im WWW angeleitet wird, sollen real
ausgefuhrt werden. Folglich kénnen Freiheitsstrafen flr die multimediale
Kriminalitat auch nicht einfach in ,virtuellen Gefangniss€f“abgesessen
werden.

Zudem wachst die ,Netzgemeinde* taglich und ist in sich nicht konstant. Die
Behauptung, es gabe eine wirkungsvolle Netiquette, verkennt, dal3 das Inter-
net heute nicht mehr nur von einer eingeschworenen Gemeinschaft von
.Freaks" benutzt wird. Eine klare Zuteilung in die Kategorien ,erlaubt® und
Lhicht erlaubt ist somit also schon von vornherein unmdglich. Eine Be-
schrankung auf die sehr konturloSetiquettewtrde im Gegenteil Rechtsun-
sicherheiten hervorrufen, die Investitionen verhindern und damit
Marktchancen und Arbeitsplatze gefahrd&nEin Beispiel dafiir lieferte der

%9 BverfGe 27, 71, 81.

140 Sjeber Cyberlaw, in:Cheswick/BellovinFirewalls und Sicherheit im Internet, S. 285 f.

141 yvgl. Bullinger, Ordnung oder Freiheit fiir Multimediadienste, JZ 1996, 385 f; so auch der
Gesetzentwurf dedBundesregierungum luKDG, BR-Drucksache 966/96, S. 18.
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Internet-ProvideiPsiNet der als Reaktion auf die tGberraschende Verurteilung
des Compuserve-CheFelix Sommseine Rechnerkapazitaten ins europaische
Ausland verlegte.

Auch eine Selbstkontrolle durch die Internet-Provider muf3 vor den rechtlichen
Unklarheiten kapitulieren. So kann es aufgrund der international stark unter-
schiedlichen Regelungen (dazu unten im 3. Teil) keine einheitliche Einteilung
geben, die besagt, welche Inhalte ,erlaubt* sind.

2. Selbstjustiz

Daneben mul3 festgestellt werden, dald die genannten Sanktionen der Internet-
Gemeinde in den modernen Rechtsordnungen selbst Straftaten darstellen. Das
Fremdcancelrstellt z.B. eine Datenunterdrickung im Sinne dé93 a StGB

dar, sofern die geldschte Nachricht nicht konkrete Rechtsglter einer Person
verletzt, so dal3 das Canceln aus Notwehr / Nothilfe nach § 32 StGB gerecht-
fertigt ware'#?

Wenn durch daMail-Bombingeine EDV-Anlage lahmgelegt wird, die fir ein
Unternehmen von wesentlicher Bedeutung ist (was bei Mail-Servern in der
Regel der Fall sein dirfte), liegt eine Computersabotage im Sinne des
§ 303 b I Nr.2 Var.3 StGB vof?

Das Flaming stellt einen Fall der kumulativen Kausalitat dar, in der erst
mehrere voneinander unabhangig vorgenommene Handlungen den Erfolg (hier
die Computersabotage im Sinne des 8§ 303 b | Nr.2 Var.3 StGB) durch ihr
Zusammentreffen herbeifihren. Beim Verfassen der Flame-Mails ist das
Zusammenwirken mit den anderen E-mails aber gerade gewollt, so dal} eine
strafbare rechtlich relevante Gefahr geschaffen whtd.

Diesem Vorwurf der Selbstjustiz lieRe sich entgegenhalten, dal} es in einem
rechtsfreien Raum auch keine strafbare Selbstjustiz geben kann, die Sanktio-
nen sich also ebenfalls einem staatlichen Eingreifen entzogen. Dieses Argu-
ment Ubersieht jedoch, dal3 auch die Sanktionen Auswirkungen in der realen
Welt haben und vdllig unbeteiligte Personen treffen kénnen. Wirde z.B. durch

12 vgl. Jaeger Computerkriminalitat, S164; génzlich gegen eine Annahme von Notwehr:
Wenning Das INTERNET: ein rechtsfreier Raum, JurPC 1995, 3321, 3329.

143 Jaeger Computerkriminalitat, S172 f; a.A. Hilgendorf Grundfille zum Computerstraf-

recht [6. Teil], JuS 1997, 323, 325, der jedoch sowohl unterstellt, daf3 sich die Blockade leicht
wieder aufheben laldt, als auch dal3 verlorengegangene E-mails an den Empfanger der Mail-
Bombe ihn erneut erreichen kénnen; inkonsequenterweise wird dann aber § 274 | Nr.2 StGB
bejaht.

144 vgl. dazu Schénke-Schrodeenckner Vor § 13 Rn. 930tto, Die objektive Zurechnung

eines Erfolges im Strafrecht, Jura 1992, 90, 97 m.w.N.
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ein Mail-Bombingder Mail-Server eines Online-Dienstes oder gar das Back-
bone eines Providers lahmgelegt, so hatte dies Auswirkungen auf Tausende
Internet-Nutzer, die mit den strafbaren Inhalten nichts zu tun haben. Die
wirtschaftlichen Folgen kdnnten dann auch Personen treffen, die noch nie mit
dem Internet in Berihrung gekommen sind. Selbstjustiz kann daher auch in
einem ,rechtsfreien Raum*“ nicht hingenommen werden.

3. Fehlende Eignung zur Verhinderung strafbarer Inhalte

Schliel3lich sind die Sanktionen auch ungeeignet, um strafbare Internet-Inhalte
zu verhindern. Gegen ddgemdcancelnund gegenMail-Bombenbestehen
technische Schutzvorrichtungen, die die Wirkung der Sanktion zunichte
machen. Unliebsame Web-Seiten werden oft ,gespiegelt’ und sind dann mit
den Waffen der Netiquette praktisch nicht mehr aus der Welt zu schaffen. Das
Argument, beleidigende AuRerungen kénnten mit Gegendarstellungen beant-
wortet werdernt® ist ebenfalls wenig tiberzeugend, da eine Gegendarstellung
irgendwo im Internet niemals eine kompensierende Wirkung haben kann.

Auch die Systeme zur Selbstkontrolle kdnnen nur da effektiv arbeiten, wo eine
solche Kontrolle auclyewtinschtwird (z.B. im Kinderzimmer). Den Konsu-
menten von Kinderpornographie oder politischer Propaganda kommt es aber
gerade darauf an, strafbare Informationen aufzurufen. Zudem lal3t sich jeder
Kontrollmechanismus im Internet auf einfache Weise umgehen, insbesondere
durch Spiegelungen gesperrter Angebote.

Daneben wirde eine Beschrankung auf die Selbstkontrolle auch Rechtsunsi-
cherheiten hervorbringen. Das gilt insbesondere in den Fallen, in denen die
Selbstkontrolle tber ihr Ziel hinaus schief3t und die von den KontrollmalRnah-
men betroffenen Anbieter sich dagegen wehren mochten. Diesem stiinde dann
nicht mehr (wie bei einer Verurteilung durch ordentliche Gerichte) die Mdg-
lichkeit eines Rechtsmittels oder einer Klage gegen den handelnden Staat zu.
Folglich bedeutet ein Mehr an staatlicher Kontrolle auch ein Mehr an Schutz
fur den Anbieter.

Schliel3lich hatte ein Verzicht auf eine staatliche Strafverfolgung zur Folge,
dall den Tatern bei der Begehung von Rechtsverletzungen das Unrechtsbe-
wuftsein fehlen und diese Taten als ,Kavaliersdelikte* eingestuft wifélen.
Dies wirde zwangslaufig einen weiteren Anstieg der multimedialen Krimina-

14>Wenning Das INTERNET: ein rechtsfreier Raum, JurPC 1995, 3321, 3329.
146 Dannecker Neuere Entwicklungen im Bereich der Computerkriminalitat, 1386, 1285,
1292.
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litdt nach sich ziehen. Folglich kann auf eine staatliche Strafverfolgung bei
kriminellen Internet-Inhalten nicht verzichtet werden. So betonte auch Innen-
minister Schily, dafd technische Hilfsmittel den verantwortungsvollen Umgang
der Anbieter von Programminhalten nur unterstitzen, aber nicht ersetzen
konnten.

C. Anwendbarkeit des nationalen Rechts

Falle wie die des aus Kanada agierenden deutschen Revisiofisieh
Zundelzeigen, dal} die Staaten ein erhebliches und legitimes Bedirfnis haben,
kriminelle Internet-Inhalte auch Uber die eigenen Grenzen hinaus zu verfolgen.
Nachdem die Erforderlichkeit einer staatlichen Verfolgung der Kommunikati-
onsdelikte auch im Internet festgestellt wurde, fragt sich, inwieweit die
nationalen Rechtsordnungen dieses Phanomen bereits zu greifen vermdgen.
Auf einer solchen Basis kann dann eine LOsung auf internationaler Ebene
gesucht werden.

I. Eignung des deutschen Strakchts zur Bewaéltigung der multimedialen
Kriminalitéat nach der Neuregelung durch 8§ 5 TDG

Im Folgenden soll zunachst die Anwendbarkeit des deutschen StGB auf
kriminelle Inhalte im Internet untersucht werden, wobei vorlaufig die grund-
satzliche Anwendbarkeit des deutschen Strafrechts (gemafR3 88 3 ff StGB)
unterstellt wird. Dies ware dann unproblematisch der Fall, wenn alle Beteilig-
ten aus Deutschland agieren wirden.

Eine entscheidende Rolle fur die Strafbarkeit der Internet-Nutzer kommt der
durch das IuKDG neugeschaffenen Regelung des 85 TDG zu, die am
1. August1997 in Kraft getreten ist. Aufgrund des Zusammenwachsens von
.Klassischen* und ,neuen“ Medien war die Gesetzgebungskompetenz flr den
Bereich ,Multimedia“ von Anfang an umstritten. Daher einigten sich Bund
und Lander im Jahr 1996, einen einheitlichen Rechtsrahmen in Form eines
Bundesgesetzes (dem TDG) und eines Landerstaatsvertrages (dem Medien-
dienstestaatsvertrag, MDStV) zu schaffen. Einzelne Stellungnahmen in der
Literatur, nach denen der MDStV mangels Landerkompetenz und damit das
gesamte Regelungswerk unwirksam seien, werden von der h.M. zu Recht
abgelehnt?’

147 Dazu *Sieber Die rechtliche Verantwortlichkeit im Internet, MMR 1999, Beilage zu
Heft 2, Kap. 1l 1 c).
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Bei der Verabschiedung des Gesetzes beschlo3 der Bundestag, die weitere
Entwicklung im Bereich der neuen Medien zu beobachten und das Gesetz
gegebenenfalls nachzubessern. Dem entsprechenden Zwischenbericht der
Bundesregierung zufolge sind jedoch keine wesentlichen Anderungen zu
erwartem-*

Die Neuregelung des § 5 TDG ist auch in internationaler Hinsicht von ent-
scheidender Bedeutung, da dRechtlinie der EG Uber bestimmte rechtliche
Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektro-
nischen Geschaftsverkehrs, im Binnenmdddg. ,e-commerce-Richtlinf¢

in den Art. 12 bis 15 eine Verantwortlichkeitsregelung vorsieht, die dem
deutschen § 5 TDG nachgebildeti&t.

Der Begriff ,Teledienste® ist in 8§ 2 TDG definiert und soll die neuen, vom
Benutzer individuell im Wege der Informations- und Kommunikationstechno-
logien nutzbaren Dienste erfassen. In Abgrenzung zu den vom Mediendienste-
staatsvertrag (MDStV) erfal3ten Mediendiensten, soll bei den Telediensten die
individuelle Nutzung im Vordergrund stehen, wahrend Mediendienste (wie
der Fernseheinkauf) an die Allgemeinheit gerichtet §ihBie Abgrenzung ist

im einzelnen sehr schwierig* Jedoch sind die §§ 5 des TDG und des MDStV
bis auf den (strafrechtlich unbeachtlichen) 8 5 IV TDG beinahe gleichlautend
und einheitlich auszulegen, so dal3 die Abgrenzung fur die verschuldensabhan-
gige Verantwortlichkeitsregelung meist dahingestellt bleiben k¥ridie hier

im Mittelpunkt stehenden Kommunikationsdelikte tGber das WWW und das
Usenet richten sich zwar an die Allgemeinheit, werden aber individuell
nachgefragt und unterfallen folglich dem TBDG.

148 *Bericht der Bundesregierungiber die Erfahrungen und Entwicklungen bei den neuen
Informations- und Kommunikationsdiensten, BT-Drucksache 14/1191; daaulzki-
Haddouti GemaRigtes Krotenschlucken, ¢t 18/1999, 80 ff.

149 *Rat der Europaischen UnigrRichtlinie 2000/31/EG des Europaischen Parlaments und
des Rates vom 8. Juni 2000 Uber inasite rechtlich Aspekte der Dienste der Informations-
gesellschaft, insbesondere des elektronischen Geschaftsverkehrs, im Binnenmarkt, ABI.
2000/L 178/1; dazispindler Verantwortlichkeit von Diensteanbietern nach dem Vorschlag
einer E-Commerce-Richtlinie, MMR 1999, 199 ff.

130 pichler, Haftung des Host Providers fiir Persénlichkeitsrechtsverletzungen vor und nach
dem TDG, MMR 1998, 79, 80. Vgl. auch § 2 Il Nr.4 MDStV.

11 Dazu Waldenberger Teledienste, Mediendienste und die ,Verantwortlichkeit* ihrer
Anbieter, MMR 1998, 124 ffHochstein Teledienste, Mediendienste und Rundfunkbegriff,
NJW 1997, 2977 ff.

152 xSjeber Die rechtliche Verantwortlichkeit im Internet, MMR 1999, Beilage zu Heft 2,
Kap. Il 1 b).

133 Nach Willen des Gesetzgebers sollen ,Homepages“ § 2 Il Nr.1 TDG unterfallen, Gesetz-
entwurf derBundesregierungum luKDG, BR-Drucksache 966/96, S. 21; dazu dtiabel-
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8 5 TDG stellt ein fur alle Rechtsgebiete geltendes Haftungssystem auf, das
nach dem jeweiligen Tatigkeitsbereich der ,Diensteanbieter® (8 3 TDG)
gestaffelt ist>* Der Begriff der ,Inhalte*, auf die sich die Dienste beziehen,
Ist dabei weiter gefaldt, als der hier zur Definition vom Kommunikationsdelik-
ten verwendete Begriff, und bezieht auch Software mit ein, was sich schon aus
§ 2 Il Nr. 4 und 5 TDG ergibt®

Das TDG begrindet keine eigenstandige Strafbarkeit, sondern tritt neben die
speziellen Verantwortlichkeitsregelungen und ist dabei zunachst als eine
Vorprifung zu verstehel® wonach zu fragen ist, ob es sich bei dem zu
behandelnden Sachverhalt um ein ,Telediensteinhaltsdelikt* hafidelt.

1. Strafbarkeit der Urheber nach 8§ 51 TDG

8 51 TDG betrifft den Urheber von Internet-Inhalten, der weitlaufig auch als
~content-Provider” bezeichnet wird. Hierbei gilt der Grundsatz: ,Was offline
strafbar ist, ist auch online strafbar“. Damit stellt die Norm lediglich fest, was
ohnehin nie ernsthaft bestritten worden ist und von den Gerichten als unpro-
blematisch angesehen wurtt8.Demnach stellt der Irrtum eines Anbieters
Uber das Bestehen der moglichen Online-Strafbarkeit einen vermeidbaren
Verbotsirrtum im Sinne des § 17 StGB dat.

Schwieriger als die von 8 51 TDG getroffene Feststellung, dal3 das Internet
kein ,rechtsfreier Raum® ist, ist jedoch die Frage zu beantworten, inwiefern
die einzelnen Tatbestandsmerkmale des Strafrechts auf solche Online-Taten
anwendbar sind. Eine ,internetkonforme“ Auslegung dieser Tatbestands-

Flechsig/Maennel/TettenborrDas neue Informations- und Kommunikationsdienste-Gesetz,
NJW 1997, 2981, 2984.

154 Zur Abgrenzung dieser Tétigkeitsbereiche s. oben S. 34

%5 Finke, Die strafrechtliche Verantwortung von Internet-Providern, S. 14¥agsilaki
Strafrechtliche Verantwortlichkeit der Diensteanbieter nach dem TDG, MMR 1998, 630, 632;
*Sieber Die rechtliche Verantwortlichkeit im Internet, MMR 1999, Beilage zu Heft 2,
Kap. Il 6.

1%¢ Engel-Flechsig/Maennel/Tettenbgrdas neue Informations- und Kommunikationsdienste-
Gesetz, NJW 1997, 2981, 29&lieber Verantwortlichkeit im Internet, Rn. 240 ff; Stellung-
nahme de8undesratsBT-Drucksache 13/7385, 51; genauer dazu unten.S. 84

7 vassilakj Strafrechtliche Verantwortlichkeit der Diensteanbieter nach dem TDG, MMR
1998, 630, 633.

8 Sjehe z.B. den Fall der Darstellung eines gekreuzigten Schweins auf einem im WWW
angebotenen T-ShirOLG Nurnberd: CR 1998, 686 f = MMR 1998, 535 ff mit Anmerkung
Bar.

139 Ausfiihrlich Hinterseh Die strafrechtliche Verantwortlichkeit fiir Pornographie im Internet,
JurPC 1996, 460, 467.
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merkmale kann 8§ 51 TDG allein nicht begrinden. Im folgenden soll also
geklart werden, inwiefern der Besondere Teil des StGB die Uber das Internet
begangenen Kommunikationsdelikte zu greifen vermag.

a) Anwendbarkeit des Besonderen Teils des StGB
Verbreitung pornographischer Schriften, § 184 | StGB

Durch das IuKDG, Artikel 4, wurde auch der fir die Verbreitung pornogra-
phischer Schriften relevante Schriftenbegriff des 8 11 Il StGB neu gefalit.
Durch Einfligung des Begriffs ,Datenspeicher” sollte klargestellt werden, dal3
diese Norm auch Inhalte auf Datentrdgern wie Magnetbandern, Festplatten
und CD-Roms erfa#f® Es wird jedoch weiterhin daran festgehalten, daR
mehr als eine lediglich kurzfristige Zwischenspeicherung vorliegen muf3, so
dall die bloRe Darstellung auf dem Bildschirm diesem Erfordernis nicht
geniigt'® Beim Anbieten von pornographischen Schriften Uber das Internet
werden diese aber in jedem Fall auf irgendeinem Host abgespeichert, so dal
eine Schrift im Sinne des § 11 Il StGB gegeber®fst.

Auch die Erfassung der verschiedenen Tatbegehungsformen ist unproblema-
tisch. EinZugéanglichmachemm Sinne des § 184 | Nr.1 und 2 StGB liegt bei
der Schaffung einer konkreten Méglichkeit zur Kenntnisnahme"¥da bei

einer Veroffentlichung im offenen Internet auch Jugendliche die Angebote
einsehen konnen, ist diese Form der Tatbegehung vom Wortlaut 1618
StGB gedeckt® Ebenso ist einoffentliches Anbietenim Sinne des

§ 184 | Nr.5 StGB im Internet moglich; emelangen Lassemm Sinne des

§ 184 | Nr.6 StGB scheidet jedoch mangels korperlicher Ulgpmigraus®®

180 Gesetzentwurf déBundesregierungum luKDG, BR-Drucksache 966/96, S. 38.

1 TrondleFischer, § 11 Rn. 42a.

'%2 Finke, Die strafrechtliche Verantwortung von Internet-Providern, S. 69; so schon fiir die
Rechtslage vor Inkrafttreten des luUKDGSigber Strafrechtliche Verantwortlichkeit fir den
Datenverkehr in internationalen Computernetzen (2), JZ 1996, 494, M@Hfhain Die
strafrechtliche Verantwortung fur die Verbreitung mi3billigter Inhalte in Computernetzen, CR
1997, 485, 4950LG Stuttgart NStZ 1992, 38.

183 TrondleFischer, § 184 Rn. 13.

18450 auch scho®LG Stuttgart NStZ 1992, 38 fiir Mailboxen.

185 xSjeber Strafrechtliche Verantwortlichkeit fir den Datenverkehr in internationalen
Computernetzen (2), JZ 1996, 494, 495.
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.Harte* Pornographie, § 184 Ill StGB

Kaum Probleme bereitet die Subsumtion einer Veroéffentlichung im Internet
unter die Norm des 8 184 Ill StGB. Da&rbreiten der pornographischen
Schrift scheidet zwar aus, da dies eine korperliche Ubertragung der Schrift
verlangt'®® Auch die Kopie eines Internet-Angebots auf dem eigenen Rechner
erfullt dieses Erfordernis nicht, da dabei nur der Inhalt, nicht aber die Sub-
stanz ubertragen wird” Jedoch kann eibffentlich zugéanglich Macheim

Sinne des § 184 Ill Nr.2 StGB angenommen werden, weil ein Angebot im
Internet an einen groleren, individuell nicht feststehenden Personenkreis
gerichtet ist. Ebenso kénnen die Variantegrstellen, vorratig halterund
anbietenim Sinne des § 184 11l Nr.3 StGB bejaht werd&h.

Sonstige Kommunikationsdelikte

Die Anwendung dieser Tatbestandsmerkmale la3t sich auch auf andere
Kommunikationsdelikte tbertragen. Diese verweisen zum grof3ten Teil eben-
falls auf den Schriftenbegriff des 8§ 11 Ill StGB. Auch die sonstigen Tatbe-
standsmerkmale entsprechen weitgehend denen des 8§ 184 StGB. AulRerdem
bestehen keinerlei Zweifel daran, dal3 ein Urheber Uber das Internet jemanden
beleidigen(88 103 I, 185 StGB)beschimpfen§ 166 StGB),verunglimpfen

(88 90 ff StGB), sowiaufstacheln(88 80 a, 130 StGB) und etwhshaupten

(88 109 d, 186, 187 StGB) oder Straftaterdrohen(§ 126 StGB) kanh®®

Fur 8 86 StGB hat die Rechtsprechung eine Lockerung des Verbreitungsbe-
griffs vollzogen, so daR lediglich ein einmaliger Ubergabeakt erforderlich ist.
Allerdings soll eine Speicherung auf einem Netzrechner dieses Merkmal
dennoch nicht erflillen, da die Informationen vom Nutzer selber aufgerufen,
mithin nicht vom Urheber verbreitet werd&f.Jedoch ist nach § 86 a StGB

die Verwendungvon Kennzeichnung verfassungswidriger Organisationen im
Internet moglich.

1% ackner/Kiih) § 184 Rn. 5 iVm § 74 d Rn. BGHSt 18, 63 ff; zum Rechtslage bei BTX:
Walther, Zur Anwendbarkeit der Vorschriften des strafrechtlichen Jugendmedienschutzes auf
im Bildschirmtext verbreitete Mitteilungen, NStZ 1990, 523, 524 f; anders offdfbealn,
Internet-Recht, S. 262.

187 xSjeber Strafrechtliche Verantwortlichkeit fir den Datenverkehr in internationalen
Computernetzen (2), JZ 1996, 494, 495 m.w.N.

1% DazuHinterseh Die strafrechtliche Verantwortlichkeit fir Pornographie im Internet, JurPC
1996, 460, 465 f.

189 AusfiihrlichFinke, Die strafrechtliche Verantwortung von Internet-Providern, S. 80 ff.

79 Derksen Strafrechtliche Verantwortung fiir in internationalen Computernetzen verbreitete
Daten mit strafbarem Inhalt, NJW 1997, 1878, 1881.
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Schliel3lich wurde durch das IuKDG der Schriftenbegriff des Gesetzes uber
die Verbreitung jugendgefahrdender Schriften (jetzt: Gesetz lUber die Ver-
breitung jugendgefahrdender Schriften und Medieninhalte, GjSM) geandert, so
daR nun auch Internet-Angebote indiziert werden koAfersofern das
Angebot weiterhin zugéanglich ist, kommt eine Strafbarkeit nach § 21 I Nr.3 a
GJjSM in Betracht, wobei nach § 21 Ill GjSM sogar eine fahrlassige liege
strafbar ist’> Da nach § 6 Nr.2 GjSM pornographische Schriften im Sinne
des § 184 StGB nicht indiziert werden missen, um den Besahmgak des
GJSM zu unterliegen, ist damit fur den Bereich der Pornographie sogar
generell eine Strafbarkeit aufgrund fahrlassigen Verhaltens gegeben.

Hierin ist ein Nebeneinander dieser beiden Pornographieverbote zu sehen, das
die Rechtslage unnétig verkompliziéff.Zu kritisieren ist auch, daR die im
Bundesanzeiger mit einer Auflage von werktaglich 14.500 Exemplaren
veroffentlichten Listen von indizierten Internet-Angeboten fur Jugendliche
eine leicht zugangliche Zusammenstellung wirklich ,interessanter* Fundstel-
len bietet.

Auch in die 88 119, 120 OWIiG wurde der Begriff des Datenspeichers einge-
fugt. Das JOSchG ist dagegen auch nach Inkrafttreten des IuKDG nicht auf
Veroffentlichungen im Internet anwendb/at.

Zwischenergebnis

Spatestens seit Anderung des 8I11StGB durch das IUKDG bereitet die
Anwendung des StGB auf Gber das Internet begangene Kommunikationsde-
likte keinerlei Probleme mehr. Anbieter von pornographischen Material oder
rassistischer Propaganda auf deutschem Boden sollten sich daher nicht der
lllusion des Internet als ,rechtsfreiem Raum“ hingeben. Das Internet ermdg-
licht jedoch auch neue, besondere Begehungsformen, auf die im Folgenden
eingegangen werden soll.

71 Zur Rechtslage vor Inkrafttreten des IUKDG und zu den verfassungsrechtlichen Bedenken
beziglich der NeuregelungSteber Strafrechtliche Verantwortlichkeit fiir den Datenverkehr

in internationalen Computernetzen (2), JZ 1996, 494, R@ihwald Jugendschutz und neue
Medien, ZUM 1997, 450 ff

172.7u diesem Widerspruch gegeniiber § 184 StRger Computerkriminalitét, SL51.

13 Schonke-Schroddrenckner § 184 Rn. 1a.

" Ritz Inhalteverantwortlichkeit von Online-Diensten, S. 63 m.w.N.
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b) Computergenerierte Bilder und ,Fakes*

Mittlerweile kdnnen von jedermann ohne Probleme digitale Bildmanipulatio-
nen vorgenommen werden, um ,Fotos” von niemals geschehenen Ereignissen
zu erzeugen. So lassen sich z.B. pornographische Bilder so manipulieren, daf3
der Eindruck entsteht, es handele sich um sexuelle Akte mit Kintenich

wenn teilweise diese Form der Kinderpornographie beinahe begrif3t wird, da
dadurch der Akt des sexuellen MiRbrauchs entfdflso hat doch der deut-
sche Gesetzgeber mit dem IuUKDG die Absatze 4 und 5 des § 184 StGB auf
ein ,wirklichkeitsnahes Geschehen” erweitert. Dadurch sollen diejenigen
Falle erfal3t werden, in denen nicht ausgeschlossen werden kann, dal} es sich
um fiktive Darstellungen handelt. Grund fir die Neuregelung ist u.a. die
Gefahr, dal3 sich Padophile, die sich solche Bilder ansehen, an Kindern
vergreifen konntef’”’

Neben dieser ,virtuellen Kinderpornographie“ finden sich im Internet aber
auch eine grol3e Zahl vdrakes d.h. von gefalschten Bildern prominenter
Personen, die in der Regel ebenfalls einen pornographischen Inhalt*Faben.
Unter diese Kategorie fallen aber beispielsweise auch die gefalschten Bilder
vom Unfalltod Prinzessin Dianas. Das Herstellen solcher Bilder ist als eine
ehrverletzende Kundgabe der Mil3- oder Nichtachtung zu qualifizieren, so daf3
hier eine Bestrafung wegen Beleidigung in Betracht kommt. Dieses Ergebnis
wird auch fur echte Bilder vertreten, deren Veroffentlichung durch die Promi-
nenten untersagt wurdé

c) Strafbarkeitsausschlufd moglich ?

Bei Angeboten, die nur gegenuber einem bestimmten Personenkreis strafbar
sind, ist fraglich, ob die Strafbarkeit dadurch verhindert werden kann, dal3
dem Angebot eine gewisse Kontrolle vorgeschaltet wird. Dies gilt insbesonde-
re fir den Bereich des § 184 | StGB, wo die Strafbarkeit an die Maoglichkeit
der Kenntnisnahme durch Minderjahrige ankntpft. So finden sich bei vielen

7> Zu einem von Scotland Yard ermittelten Falsher, Virtual Pornographics, Time vom 27.
Marz 1995, S. 68.

170 vgl. Usher, Virtual Pornographics, Time vom 27. Marz 1995, S. 68.

" Dies entspricht den Vorgaben der Europaischen Union, Ryhdier, Bericht tber die
Mitteilung der Kommission Uber illegale und schadigende Inhalte im Interndt2B

178 DazuN.N, Falsche Seite, Spiegel 38/1997, S. 86.

179 Zum amerikanischeRecht, aber von der Argumentation (bertragiBiistad Obscenity

and Indecency in a Digital Age, Santa Clara Computer and High Technology L.J. 13 (1997),
321, 341.
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pornographischen Angeboten im WWW vorgeschalt®isclaimer, also

Seiten, die auf den Inhalt des Angebots hinweisen und dazu auffordern, nur
weiterzusurfen, wenn der Nutzer das gesetzlich vorgeschriebene Alter erreicht
hat. Solche Seiten haben aber in der Regel eher eine anziehende als abschrek-
kende Wirkung. Auch bei einem ernsthaft gemeinten Disclaimer mufl3 der
Anbieters damit rechnen, dal3 Jugendliche das Angebot nutzen, so dal3 ein
Eventualvorsatz beziiglich des Zuganglichmachens gegeben seiff4wird.

Eine weit verbreitete Kontrollmoglichkeit ist die Abfrage einer Kreditkarten-
nummer. Diese ist ohnehin den meisten pornographischen Angeboten vorge-
schaltet, um mit dem Angebot auch Geld verdienen zu kénnen. Nachdem die
Kartennummer Uberprift wurde, erhalt der Nutzer ein PalRwort, mit dem der
Zugang zu dem Angebot mdglich ist. Es gibt auch ,zentrale® Systeme wie
AdultCheck deren PalRworter gleich fir mehrere Angebote Giiltigkeit haben.
Laut Siebersoll in diesem Fall der Tatbestand ausgeschlossen sein, auch wenn
ein Jugendlicher dieses Hindernis (durch die Nutzung eines fremden Pal3wort
oder einer fremden Kreditkarte) tiberwind&tDies verkennt jedoch, daR eine
solche Abfrage einer Kreditkartennummer weder ein grol3eres Hindernis,
geschweige denn eine tatsachliche Alterskontrolle, darstellt. Denn eine
Uberprifung der angegebenen Nummer wird vom Anbieter in der Regel nicht
sofort vorgenommen. Zwar ware es theoretisch moglich, Gber eine Verbindung
zum Kreditkartenunternehmen den Inhaber und sein Alter zu Uberprifen.
Dieses Verfahren ist jedoch aufwendig und teuer. Daher findet nur eine
Plausibilitatsprifung dahingehend statt, ob die angegebene Nummer dem
Vergabesystem entsprechend Uberhaupt existleaen Erst spater wird dann

eine Bestatigung der Nummer durch das Kreditkarteninstitut gegeben.

Somit kann jedermann, dem das Vergabesystem bekannt ist, eine plausible
Nummer erfinden. Solche Nummern werden auch auf zahlreichen Internet-
Seiten bekannt gegeben. Zudem werden heute auch Kreditkarten an Minder-
jahrige ausgegeben, so dal’ der Besitz einer Karte nicht auf die Volljahrigkeit
schlielen lalRt. Die Abfrage einer Kreditkartennummer kann daher eine
Strafbarkeit aus § 184 | StGB nicht entfallen las$én.

180 50 auchlaeger Computerkriminalitéat, S156.

181 xSjeber Strafrechtliche Verantwortlichkeit fir den Datenverkehr in internationalen
Computernetzen (2), JZ 1996, 494, 496 unter Bezugnahme auf altere Falle, in denen Jugendli-
che verschiedene Hindernisse umgangen haben; so wohRatacinhalteverantwortlichkeit

von Online-Diensten, S. 58.

182 Gegen einen Strafbarkeitsausschluf? durch Abfrage einer KreditkartennummeScudh:
Jugendschutz bei Tele- und Mediendiensten, MMR 1998, 182, AGBU v Renp 929
F.Supp. 824, 845 ff (E.D.Pa. 1996); sowie die Organisatigandschutz.net ihrer Internet-
Information.
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Ein Strafbarkeitsausschluf3 kann somit nur angenommen werden, wenn sich
der Anbieter vor Vergabe des PalRworts von der Volljahrigkeit seines Kunden
Uberzeugt, indem er sich z.B. einen Ausweis vorlegen laf3t oder das Alter von
einer glaubwiurdigen Stelle (hierzu kdnnten auch die Kreditkartenunternehmen
zahlen) mit Einverstandnis des Kunden bestatigt wird. Damit wirde der

Vorsatz des Anbieters entfallen.

Auch 8 3112 GjSM erlaubt technische Vorkehrungen, um ein indiziertes
Angebot auf volljahrige Nutzer zu beschranken. Hinsichtlich der Art dieser
technischen Vorkehrungen wollte sich der Gesetzgeber nicht festlegen. Es
sollten aber auch ,keine unzumutbaren Anforderungen an den Anbieter”
gestellt werden® Nach der genannten Argumentation ist jedoch auch hier die
Abfrage einer Kreditkartennummer nicht als ausreichende Sicherung anzuse-
hen.

d) Setzen von Hyperlinks

Die PDS-Abgeordneténgela Marquardtdie auf ihrer Homepage einen Link
zum Internet-Angebot der in Deutschland verbotenen Druckschattikal
eingerichtet hatte, wurde voAG Tiergartenvon der Anklage der Beihilfe zu
einer Anleitung von Straftaten freigesproch&hDieses Urteil sagt jedoch
nichts Uber die generelle strafrechtliche Verantwortlichkeit fr Hyperlinks aus,
da die von jadikal* verbreitete Anleitung zur Sabotage von Bahnstrecken
erst erschien, nachdem der Link bereits bestand, so dal3 es nach Ansicht des
Gerichts am Beihilfevorsatz fehlte.

Auch nach Inkrafttreten des IUKDG ist auf3erst fraglich, wie Hyperlinks auf
Angebote mit strafbaren Inhalten zu beurteilen sind, zumal nun als weiteres
Problem die Einordnung von Links in die Systematik des 8§ 5 TDG hinzuge-
kommen ist.

Taterschaft oder Teilnahme ?

Fraglich ist, ob ein Link als ein taterschaftlicregyanglich Machemm Sinne
der genannten Kommunikationsdelikte angesehen werden kann. Dies wird von

183 Gesetzentwurf déBundesregierungum luKDG, BR-Drucksache 966/96, S. 40.

¥ MMR 1998, 49 f mit Anmerkunddiitig = CR 1998, 111 f mit Anmerkunygassilaki Die
Staatsanwaltschaft Augsburg hatte einen ahnlichen Fall zu bearbeiten, bei dem ein Link auf
rechtsradikale Web-Angebote im Mittelpunkt stand, d#&techsig/Gabel Strafrechtliche
Verantwortlichkeit im Netz durch Einrichten und Vorhalten von Hyperlinks, CR 1998, 351,
352
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Jaegerund Ernst mit dem Hinweis auf die fehlende Unmittelbarkeit generell
abgelehnt®

Richtiger erscheint hier jedoch in Anlehnung an das Presserecht die Frage
danach, in welchem Kontext der Link angesiedelt wurde. So ist im Einzelfall
zu ergrinden, ob sich der Verweisende den Inhalt der Zielgaiteigen
macht*®® Sofern sich der Verweisende durch den Link lediglich die Speiche-
rung auf seinem eigenen Rechner ersparen will, ist eine taterschaftliche
Begehung anzunehmen. DB& Hamburghat im Fall ,Steinhdfél entschie-

den, dal3 ein beleidigendes Angebots schon zu einem eigenen gemacht wird,
wenn der Verweisende sich vom Inhalt des fremden Angebots nicht ausrei-
chend distanzier” Dies ist insbesondere der Fall bei der Verwendung von
Frames®® und Inline-Links oder wenn beim Aufruf der Zielseite der URL
(die Domain) der verweisenden Seite im Browser des Betrachters bestehen
bleibt!8°

In allen anderen Fallen ist dagegen von einer Beihilfetat auszud@hea,
durch den Link die Verbreitung des Angebots kausal gefordert wird.

Strafbarkeit angesichts 8 5 TDG

Sofern sich der Link-Anbieter das fremde Angebot zu eigen macht, unterfallt
dies als eigenes Angebot der vollen Verantwortlichkeit nach § 5 | brur
Einordnung eines als Beihilfe zu qualifizierenden Links hat der Gesetzgeber
jedoch keine Aussage gemacht.

185 Jaeger Computerkriminalitat, S161 f; Ernst Rechtliche Fragen bei der Verwendung von
Hyperlinks im Internet, NJW-CoR 1997, 224, 228.

1% Flechsig/Gabel Strafrechtliche Verantwortlichkeit im Netz durch Einrichten und Vorhalten
von Hyperlinks, CR 1998, 351, 35Blechsig Rechtsprobleme internationaler Datennetze, in:
Becker,Rechtsprobleme internationaler Datennefz@ ff; Pelz Die strafrechtliche Verant-
wortung von Internet-Providern, ZUM 1998, 530, 532.

87 CR 1998, 565 f = NJW-CoR 1998, 302 f. In der Berufungsverhandlung haben sich die
Parteien verglichen, nachdem auch @€ Hamburgaller Voraussicht nach eine Haftung fur
den Link angenommen hatte: MMR 2/1999, S. XIII.

'8 DazulL G Diisseldorf CR 1998, 763 ff (unter der Uberschrift ,Inline-Linking").

¥ G Liibeck CR 1999, 650 f.

19 OLG MiinchenBeschluR vom 30.4.1999 (6 W 1563/99), JurPC Web-Dok. 104/1999; a.A.
Wenning Akteure im Internet, JurPC Web-Dok. 46/1998, Abs. 19, der im Link lediglich einen
Hinweis sehen will, der nicht zu einer rechtlich relevanten Steigerung der Verbreitung fuhre.
191 Gesetzentwurf déBundesregierungum luKDG, BR-Drucksache 966/96, S. 21.
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Teilweisewird eine generelle Anwendung von 8 51 TDG beflrwortet, da der
Anbieter des Links den fremden Inhalt in sein Angebot aufndffmBies
widerspricht jedoch der genannten Systematik von fremden und zu eigen
gemachten Inhalten.

Die wohl h.M. versteht Links hingegen als Zugangsvermittlung im Sinne des
8 5 Ill TDG, da die Links selbst keine Hinweise enthielten, sondern lediglich
ein technischer Verweis seiéfi.Auch dasLG Potsdanbehandelt Hyperlinks
(ohne dies naher zu begrinden) unter 8 5 Il TDG und lehnt danach eine
Verantwortlichkeit des Anbieters ab. Dazu liel3 es sich jedoch offensichtlich in
erster Linie dadurch verleiten, dal3 der Anbieter im konkreten Fall einen
Disclaimer eingebaut hatte, in dem er sich gegentiber den Inhalten als neutral
bezeichnete?

Die h.M. verkennt jedoch die Ausgestaltung des|8 9DG, der nur ein-
greifen soll, wenn der Diensteanbieter die Inhalte lediglich ,durchlefitet”.
Beim Anklicken eines Links entsteht die Verbindung aber gerade nicht tber
den Rechner des Verweisenden. Vielmehr wird dabei dem Browser des
Nutzers die fremde IP-Adresse mitgeteilt, der daraufhin selbst diese Seite
aufruft.

Folglich ist daher das Anbieten von Hyperlinks im Falle einer Beihilfetat als
Bereithalten fremder Inhalteu qualifizierent®® Denn auch hier erdffnet der
Verweisende einen Zugang zu einem Angebot, auf das er selbst keinen Einfluf3
hat. Fur diese Einordnung spricht auch die Ansicht der Bundesregierung, nach
der bei bewul3tem Zusammenwirken mit anderen Straftatern § 5 Il TDG nicht

192 Flechsig/Gabel Strafrechtliche Verantwortlichkeit im Netz durch Einrichten und Vorhalten
von Hyperlinks, CR 1998, 351, 358ortloff, Neue Urteile in Europa betreffend die Frage der
Verantwortlichkeit von Online-Diensten, ZUM 1997, 167, 169.

193 Koch, Neue Rechtsprobleme der Internet-Nutzung, NJW-CoR 1998, 45/a48jlakj
Strafrechtliche Verantwortlichkeit der Diensteanbieter nach dem TDG, MMR 1998, 630,
636 f, Finke Die strafrechtliche Verantwortung von Internet-Providern, S. 143 (jedoch
einschrankend bei Kenntnis des Inhalts, S. 149).

194+ G Potsdam3 O 317/99 (,Tolerantes Brandenburg®).

19 Gesetzentwurf ddBundesregierungum IuKDG, BR-Drucksache 966/96, S. 22.

19% 50 auchWaldenberger Teledienste, Mediendienste und die ,Verantwortlichkeit* ihrer
Anbieter, MMR 1998, 124, 128 Bettinger/Freytag Privatrechtliche Verantwortlichkeit fur
Links, CR 1998, 545, 550. Auckieberneigt zu dieser Konstruktion, nimmt jedoch schon bei
einer ,bewul3ten Auswahl“ ein zu eigen Machen der Inhalt&Seaner Verantwortlichkeit im
Internet, Rn. 326 ff; ders, Die rechtliche Verantwortlichkeit im Internet, MMR 1999, Beilage
zu Heft 2, Kap. IV 3 a).
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angenommen werden kann, und statt dessen eine Uberprifung im Einzelfall
vorzunehmen ist?’

Damit kann fir die Fragen, inwiefern der Link-Anbieter bereits bestehende
Links Uberwachen muf3, ob ihm weitere Links auf der Zielseite zugerechnet
werden kénnen und inwieweit sich eine ausdrickliche Distanzierung vom
Inhalt des ,gelinkten“ Angebots auswirkt, auf die Ausfiihrungen zum Bereit-
halten fremder Inhalte verwiesen werden.

e) ,Virtuelle* Straftaten

Schliel3lich sei noch kurz auf Straftaten eingegangen, die sich nur im ,virtuel-
len Raum“ des Internet ereignen. Fur Aufsehen sorgte hier der Fall einer
Lvirtuellen Vergewaltigung®, bei dem es in einem Rollenspiel in der Internet-
KommunikationslandschaftLambdaMOO einem der Teilnehmer gelungen
war, die Kontrolle tber den Programmablauf zu tUbernehmen. Daraufhin
konnte er allen anderen Teilnehmern die Vergewaltigung einer weiblichen
Spielfigur vorspiegeln.

Neben der Strafbarkeit der Datenveranderung kann hier, soweit solche Taten
auf die virtuelle Welt beschrankt bleiben, ausnahmsweise zugunsten der
Selbstkontrolle auf eine staatliche Strafverfolgung verzichtet wer8e®o
wurde im genannten Fall der virtuelle Tater der virtuellen Vergewaltigung von
den Operatoren der virtuellen Welt in einen virtuellen Frosch verwandelt und
vom Rollenspiel ausgeschlossen.

Sofern jedoch hinter den virtuellen Charakteren stehende Personen in der
realen Welt beeintrachtigt werden, kann das deutsche Strafrecht auch diese
Falle erfassen, insbesondere tuber § 185 StGB. Ahnlich wurde in den USA der
Fall ,Jake Bakétr behandelt, in dem Uber eine Newsgruppe die Phantasien
eines Studenten Uber die Vergewaltigung einer Kommilitonin verbreitet

wurde®®

197 GegenauRerung dBundesregierungBT-Drucksache 13/7385, S. 70.

19 DazuBranscomblnternet Babylon?, Georgetown L.J. 83 (1995), 1935, 1951 f.

199 Bakerwurde nach 18).S.C.§ 875 (c) (1988) angeklagt, der die Ubertragung bedrohender
Nachrichten verbietet. Er wurde jedoch freigesprochen, da er seine Nachricht nicht 6ffentlich
verbreitete, sondern an einen Freund sendete, der sie dann in einer NewsgruppdJpBstete:
Baker,890 F.Supp. 1375 (E.D.Mich 1995); bestatigirs. v Alkhabazl04 F.3d 1492 (6th.

Cir. 1997).
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f) Zwischenergebnis

Es bleibt also festzuhalten, dal3 die Urheber von multimedialer Kriminalitat in
allen erdenklichen Fallkonstelationen der Begehung nach dem deutschen StGB
strafbar sind und dafl unser Strafrecht insofern keinerlei Modifizierungen mehr
bedarf.

2. Strafbarkeit des Bereithaltens fremder Inhalte nach 8 51l TDG

Wegen des schwierigen Zugriffs auf die Urheber strafbarer Internet-Angebote,
die oft aus dem Ausland agieren oder nicht zu identifizieren sind, hat sich das
Augenmerk der deutschen Strafverfolgungsbehérden vielfach auf diejenigen
Diensteanbieter gerichtet, die fur die Urheber die Daten auf ihren Rechnern
zum Abruf bereithalten. Bei solchen Unternehmen kommt dann in der Regel
eine Strafbarkeit ihrer Vertreter und Beauftragten tber § 14 StGB in Betracht.

Vor Inkrafttreten des lUKDG wurde die Frage nach der Verantwortlichkeit der
sogenannten ,Service-Provider” kontrovers diskutiert. Hier wurden haufig
Vergleiche zu Verlegern und Herausgebern von Druckerzeugnissen oder den
Betreibern von BTX- und Mailboxsystemen gezod®@mNach § 5 Il TDG ist

ein Diensteanbieter flr bereitgehaltene Inhalte nun grundsatziattt ver-
antwortlich, sondern nur dann, wenn er von den Inhalten Kenntnis hat und es
ihm technisch moglich und zumutbar ist, die Nutzung zu unterbinden.

Diese Neuregelung richtet sich nach 8§ 3 Nr. 1 TDG strenggenommen nur an
den ,Diensteanbieter”, der im Falle des Bereithaltens fremder Inhalte in der
Regel eine juristische Person (wie diompuserve GmbHist. Die vor
Gericht stehende Person (Geschaftsfilieix Somm ware demnach nicht
erfaldt. Folglich ist 8 5 Il TDG hier ,berichtigend auszulegen®, um den wirkli-
chen Adressat und Nutzniel3er dieser Regelung - die Beschéftigten des Dien-
steanbieters - zu erfass&h.

a) Systematische Stellung des 8§ 511 TDG

Die mit der Anwendung des 8 511 TDG verbundene Frage, ob ein ,Tele-
diensteinhaltsdelikt” vorliegt, ist wie erortert als Vorprifung vor der straf-
rechtlichen Beurteilung zu verstehen. Diese Vorpriufung steht jedoch nicht
aulRerhalb des klassischen dreistufigen Deliktsaufbaus von Tatbestand,

2% DazuFinke, Die strafrechtliche Verantwortung von Internet-Providern, S. 88 ff.
201 Sjeber Verantwortlichkeit im Internet, Rn. 258.
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Rechtswidrigkeit und Schufd? sondern modifiziert den Deliktstypus und ist
damit eintatbestandseinschrankend€eil der strafrechtlichen Norif?

Dies gilt auch fir die Fragen, ob Kenntnis des Service-Providers vom fremden
Inhalt gegeben und ob eine Verhinderung der Nutzung technisch mdglich und
zumutbar ist. Diese Fragen betreffen zwar grundsatzlich den Vorsatz des
Providers bzw. dessen Schidfd.Die heute ganh.M. rechnet den Vorsatz
aber ebenfalls zum Tatbestand. Die Einbeziehung von Zumutbarkeitserwagun-
gen findet sich ebenso in einigen Tatbestanden, wie z.B. bei § 323 ¢ StGB.
Diese Auslegung von 85 TDG ermdglicht am ehesten eine schnelle und
eindeutige Klarung der Frage nach der Verantwortlichkeit, die der Gesetzge-
ber gewollt hat.

Eine eigenstandige Vorprifung aul3erhalb des klassischen Deliktsaufbaus
konnte dagegen flr die Frage einer strafbaren Anstiftungs- oder Beihilfehand-
lung eines Dritten nicht aufrecht erhalten werden, da hier entschieden werden
mulf3, ob eine tatbestandliche Haupttat vorliegt. Die Einordnung von 8 5 TDG
in den Tatbestand hat somit zur Folge, dal3 bei fehlender Kenntnis der Inhalte
oder bei Unzumutbarkeit der Loschung keine vorsatzliche, rechtswidrige
Haupttat gegeben sein kann.

b) Begriff der Kenntnis

Mit dem Abstellen auf die Kenntnis des Providers wird eine Haftung flr
fahrlassige Unkenntnis ausgeschlossen. Dies war zwar rechtspolitisch um-
stritten, der klare Gesetzeswortlaut 1aRt daran aber keine Zweiféf zu.
Jedoch genugt fur die Kenntnis im Sinne des 8 5 Il TDG das positive Wissen
um den Inhalt an sicf? es muR sich dagegen nicht auf die Rechtswidrigkeit
des Angebots erstrecken. Fiur den Vorsatz des Providers gentgt es nach dem

292 50 aber EG Miinchen | NJW 2000, 1051; CR 2000, 117,119; a.Md¥itz, Anmerkung,

CR 2000, 119,120yassilakj Strafrechtliche Verantwortlichkeit der Diensteanbieter nach dem
TDG, MMR 1998, 630 ff; Flechsig/Maennel/TettenbornDas neue Informations- und
Kommunikationsdienste-Gesetz, NJW 1997, 2981, 2984.

203 xSjeber Die rechtliche Verantwortlichkeit im Internet, MMR 1999, Beilage zu Heft 2, Kap.
Il 3; Bettinger/Freytag Privatrechtliche Verantwortlichkeit fiir Links, CR 1998, 545, 548.

2% Das 1.G Miinchen lpriift § 5 TDG daher auch erst in der Schuld, NJW 2000, 1051, 1052;
CR 2000, 117, 119 mit Anmerkumidoritz.

295 Gesetzentwurf deBundesregierungum luKDG, BR-Drucksache 966/96, S. 22; kritisch
Koch, Zivilrechtliche Anbieterhaftung fir Inhalte in Kommunikationsnetzen, CR 1997, 193,
201.

2% Sjeber Verantwortlichkeit im Internet, Rn. 341; *Bericht dBundesregierungiber die
Erfahrungen und Entwicklungen bei den neuen Informations- und Kommunikationsdiensten,
BT-Drucksache 14/1191, Kap. C 1 3.1.
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eindeutigen Wortlaut also, wenn er um den Inhalt weil3, ihn aber nicht fir
rechtswidrig halt. Die Frage, ob bei rechtlichen Zweifeln eine Loschung der
Inhalte erforderlich ist, betrifft vielmehr die Zumutbarkeit. Denn bei der Frage
nach der Rechtswidrigkeit des Angebots kann dem Provider in Anlehnung an
die presserechtliche Haftung nur eine rechtlicheob@rilung zugemutet
werden?”” Es ist damit Aufgabe des Informanten, vollstandige Belege fir die

Rechtswidrigkeit des Angebots zu liefern.

Die Kenntnis des Inhalts kann unproblematisch angenommen werden, wenn
der Diensteanbieter von den staatlich zustandigen Behotrden (Staatsanwalt-
schaft, Gerichte) auf einen konkreten strafbaren Inhalt hingewiesen wird.
Problematischer ist dagegen die Kenntniserlangung durch Hinweise Dritter.
Denn hier kann der Provider nur dann sicheres Wissen um die Inhalte seines
Speichers haben, wenn er solche Hinweise auch nachprift. Dies ist aber bei
einer grof3en Anzahl von Hinweisen nicht mehr durchfihrbar und widerspricht
der Wertung des 8 5 Il TDG, der der Unuiberschaubarkeit der Daten Rechnung
tragen sollte. Daher sollte in diesen Fallen eine positive Kenntnis nur dann
angenommen werden, wenn ein konkreter, begrtindeter und leicht nachprifba-
rer Hinweis vorliegt, nicht jedoch bei einer blof3 allgemeinen, unspezifizierten
Mitteilung.?®® Weiterhin muR die Kenntnis verneint werden, wenn sich der
Provider bewuRt der Kenntnisnahme verschliet (swilfyl blindness). 2%

Beim Setzen von Hyperlinks auf eine andere Internet-Seite ist von der Kennt-
nis des Inhalts auszugehen. Befindet sich jedoch erst dort ein weiterer Link
auf ein strafbares Angebot, so kommt eine Verantwortlichkeit des Anbieters

nur bei konkreter Kenntnis dieses weiteren Angebots in Betracht. Dies ergibt

sich sowohl aus allgemeinen rechtlichen Erwagungen (es fehlt ansonsten am
Beihilfevorsatz), als auch aus der Konzeption des 8 5 |l TDG.

Das Erfordernis der positiven Kenntnis bedeutet weiterhin, daR keine Uber-
wachungspflicht dahingehend besteht, ob die Zielseite zu einem spateren
Zeitpunkt strafbare Inhalte enthalt. Insoweit mag diese Konzeption als zu eng

297 pichler, Haftung des Host Providers fiir Personlichkeitsrechtsverletzungen vor und nach
dem TDG, MMR 1998, 79, 88Bettinger/Freytag Privatrechtliche Verantwortlichkeit fiir
Links, CR 1998, 545, 552.

298 Spindley Haftungsrechtliche Grundprobleme der neuen Medien, NJW 1997, 3193, 3196;
Koch, Zivilrechtliche Anbieterhaftung fir Inhalte in Kommunikationsnetzen, CR 1997, 193,
199; ahnlich auch die Konzeption des US-amerikanis@igital Millenium Copyright Act

dazu Bettinger/Freytag Privatrechtliche Verantwortlichkeit fir Links, CR 1998, 545, 553;
Sieber Verantwortlichkeit im Internet, Rn. 470 ff.

299 50 auctBieber Verantwortlichkeit im Internet, Rn. 351 ff.
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erscheinen, der Grundgedanke hat aber bereits zum Freispruch kmégella
Marquardt gefiihrt1°

c) Verantwortlichkeit bei fehlender Kenntnis der Inhalte

Beim Ausschluld der Verantwortlichkeit bei Unkenntnis des Service-Providers
von den fremden Inhalten handelt es sich nach dem Willen des Gesetzgebers
lediglich um eine klarstellende RegeluitgDiese Aussage ist verwunderlich,

weil dieser Bereich vor der Einfihrung des TDG auf3erst umstritten war. Da
diese Meinungsstreitigkeiten fur die dogmatische Einordnung der Tat noch
heute eine Rolle spielen, sollen sie hier kurz angesprochen werden, obwohl im
Ergebnis bei fehlender Kenntnis die Strafbarkeit des Providers in jedem Fall
tatbestandlich entfallt.

So bestand keine Einigkeit beztglich der Frage, ob dem Service-Provider ein
aktives Tunoder einUnterlassenvorgeworfen wird. Auch das erste Minche-

ner Urteil gegerFelix Sommmacht diesbeziiglich keine klaren Aussagén.
Richtigerweise ist der Schwerpunkt der Vorwerfbarkeit aber im Unterlassen
von Malnahmen zur Zugangsverhinderung zu sehen, da man den Providern
bei Unkenntnis der Inhalte ansonsten die rechtmal3ige Installation des Spei-
chers vorwerfen wird&? Ein mit Hilfe von maschinellem Einsatz vorgenom-
menes Tuft* kann dagegen nicht angenommen werden, da die Maschine hier
namlich gerade nicht als Ersatz flr eine einzelne menschliche Handlung
eingesetzt wird, sondern einen endlosen automatischen Verarbeitungsvorgang
durchlauft, der nicht gestoppt (sprich unterlassen) wird.

Dieses Unterlassen ist aBeihilfe zu qualifizieren. Zwar ware nachinke
ohne die technischen Einrichtungen des Service-Providers die Tatverwirkli-
chung nicht moglich, womit er als Tater die Herrschaft tiber das Tatgeschehen

210 AG Tiergarten MMR 1998, 49, 50 mit Anmerkurlgitig.

11 Gesetzentwurf ddBundesregierungum IuKDG, BR-Drucksache 966/96, S. 22.

212 Kritisch insofern Kiihne, Strafbarkeit der Zugangsvermittlung von pornographischen
Informationen im Internet, NJW 1999, 188, 190.

213 xSjeber Strafrechtliche Verantwortlichkeit fir den Datenverkehr in internationalen
Computernetzen (2), JZ 1996, 494, 498ger/Collardin Die Inhaltsverantwortlichkeit von
Online-Diensten, CR 1996, 236, 238afisfiuihrlichFinke, Die strafrechtliche Verantwortung
von Internet-Providern, S. 106 Ritz Inhalteverantwortlichkeit von Online-Diensten, S. 76;
so dann auchl)G Munchen | NJW 2000, 1051; CR 2000, 117, 119 mit Anmerkivhayitz

im Fall Somm

214 50 Altenhain Die strafrechtliche Verantwortung fiir die Verbreitung miRbilligter Inhalte in
Computernetzen, CR 1997, 485, 487 ff; ahnRikhler, Haftung des Host Providers fir
Personlichkeitsverletzungen vor und nach dem TDG, MMR 1998, 79, 82.
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habe?®® Auch das Zircher Obergerichthat einen Mailboxbetreiber, der
ungenugende Vorkehrungen dagegen getroffen hatte, dafd auch Jugendliche
Zugang zu dem Angebot erlangen konnen, wegen (Mit-) Taterschaft zur
Verbreitung pornographischer Schriften verurtéfit.Dieser Argumentation

kann jedoch nicht gefolgt werden. Das Ermoglichen der Haupttat ist gerade
ein mogliches Charakteristikum der Beihilfe. Das Bereithditemderinhalte

spricht dagegen vielmehr flr eine fremde Haupttat, die vom Service-Provider
nicht beherrschbar ist. Folglich bildet der Bereich des 851 TDG schon
denklogisch einen Anwendungsfall der Beihilfe, ansonsten ware die Strafbar-
keit nach § 51 TDG zu beurteiléh.

Besonders umstritten war die Frage, ob bei Unkenntnis der strafbaren Inhalte
eine Garantenstellungles Service-Providers, nach der er fur das Nichteintre-
ten des Erfolgs einzutreten fat,gegeben sein kann.

Eine Garantenstellung augerenz entfallt, da der Betrieb eines Host-
Rechners, selbst wenn man eine nahe Gefahr der Verbreitung strafbarer
Inhalte annimmt, nicht pflichtwidrig ist® Die Gegenmeinung, digedes
gefahrbegrindende Vorverhalten zur Entstehung einer Garantenpflicht ausrei-
chen lassen will, wird zu Recht abgelehnt, da ansonsten ein rechtlich zulassi-
ges Verhalten zur Begrindung strafrechtlicher Haftung herangezogen
wiirde??

Eine Garantenstellung aufgrund ein@®bhutspflicht kann ebenfalls nicht
angenommen werden, da weder eine rechtliche Verpflichtung, noch ein
Vertrauen der Internet-Nutzer dahingehend besteht, dal? die Provider das Netz
,sauber* halterf?* Auch aus dem neuen § 7 a GjSM kann eine durch Gesetz

begrindete Garantenstellung nicht hergeleitet weftfen.

?> Finke, Die strafrechtliche Verantwortung von Internet-Providern, S. 112 ff.

21% 7Z{ircher ObergerichtUrteil vom 7. Dezember 1998.

2" S0 auchvassilakj Strafrechtliche Verantwortlichkeit der Diensteanbieter nach dem TDG,
MMR 1998, 630, 634; sowi®erksen Strafrechtliche Verantwortung fir in internationalen
Computernetzen verbreitete Daten mit strafbarem Inhalt, NJW 1997, 1878, 1882, der aber
anschlieBend das Beihilfarechtverneint.

218 sofern die Beihilfe durch Unterlassen mit der h.M. (iberhaupt fiir méglich erachtet wird:
dazuSowadaTaterschaft und Teilnahme beim Unterlassungsdelikt, Jura 1986, 399, 401 ff.

219 50 auch u.a.Sieber Strafrechtliche Verantwortlichkeit fiir den Datenverkehr in internatio-
nalen Computernetzen (2), JZ 1996, 494, 50@endorf, Grundfalle zum Computerstrafrecht

[6. Teil], JuS 1997, 323, 33Ritz, Inhalteverantwortlichkeit von Online-Diensten, S. 78 f;
Kihne Nochmals: Die Strafbarkeit der Zugangsvermittlung von pornografischen Informatio-
nen im Internet, NJW 2000, 1003, 1004.

229 Dazu m.w.N.Conradi/SchlémerDie Strafbarkeit der Internet-Provider [2. Teil], NStZ
1996, 472,474.

22 Conradi/SchlémerDie Strafbarkeit der Internet-Provider [2. Teil], NStZ 1996, 472,473.

2?2 Finke, Die strafrechtliche Verantwortung von Internet-Providern, S. 130 f.
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SchlieRlich kann eine Garantenpflicht auch nicht ausUterwachung einer
Gefahrenquellehergeleitet werden. Voraussetzung daflr ist namlich das
Innehaben der Verfigungsgewalt tber die Gefahrenquelle nach dem Grund-
satz ultra posse nemo obligaturDas Unterbinden des Zugriffs auf unbe-
kannte Angebote setzt eine Kontrolle der Datenbewegungen voraus, die schon
allein aufgrund des immensen Datenvolumens vollkommen ausgeschlossen
ist.??®> Etwas anderes kann hochstens bei kleinen Mailboxsystemen mit be-
grenztem Datenverkehr geltéft,und fir den Fall, daR Bereiche im Internet
geschaffen werden, die gerade dazu anregen, bestimmte strafbare Inhalte dort
zu veroffentlichen (z.B. die Eroffnung eines frei zugéanglichen Hosts mit
entsprechender Bezéicung).

Folglich fehlte es nach bisheriger Rechtslage den Service-Providern bei
fehlender Kenntnis von den bereitgehaltenen Inhalten in der Regel an einer
Garantenstellung zur Abwehr des Erfolges, so dal3 eine Strafbarkeit in der
Regel ausschied. Insofern ist 8 511 TDG tatsachlich lediglich klarstellend.

Eine Privilegierung enthalt die Norm jedoch fir die bisher strafbaren Falle der
Betreiber kleiner Mailboxen, bei denen der Gesetzgeber die zu weitgehende
Rechtsprechung korrigieren wolit&.

In den Fallen, in denen jedoch ein Mil3brauch des Dienstes vom Service-
Provider geradezu beabsichtigt ist, ist im Einzelfall zu prifen, ob ihm die
Inhalte dann nicht alsigeneim Sinne des § 5 | TDG zuzurechnen sind.

d) Verantwortlichkeit bei Kenntnis der Inhalte
Tatbestandliche Vorprifung im Sinne des 8 5 Il TDG

Das Vorliegen der Kenntnis im Sinne von 8 51l TDG allein begriindet noch
keine Strafbarkeit. Zunadchst missen die Fragen nach der Moglichkeit und
Zumutbarkeit der Nutzungsverhinderung geklart werden. Techmsidlich

ist die Verhinderung der Nutzung der bereitgehaltenen Inhalte in der Regel
immer, sei es durch Loschen der Daten oder durch Abschalten des kompletten
Rechners.

223 7ur Unméglichkeit der Kontrolle im Falfelix Somm(die auch von der Staatsanwaltschaft
angenommen wurde) vgl. das *Schlu3pladoyer S@ber Il 2. Zur nicht gegebenen Garan-
tenstellung aus Uberwachung einer Gefahrenquelle ausfiiRiighinhalteverantwortlichkeit
von Online-Diensten, S. 79 ff.

224 AG Nagold CR 1996, 240, 241.

?%5 350 auchFinke, Die strafrechtliche Verantwortung von Internet-Providern, S. K&h
Zivilrechtliche Anbieterhaftung fur Inhalte in Kommunikationsnetzen, CR 1997, 193, 201.
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Problematischer ist hingegen die Frage nachZisnutbarkeitsolchen Han-
delns. Hier ist - wie erdrtert - vor allem darauf abzustellen, ob der Provider
die Rechtswidrigkeit des Angebots erkennen konnte. Sofern die Inhalte jedoch
als rechtswidrig bekannt sind, bereitet ihre Loschung keinerlei Probleme mehr,
so dal3 dann generell von der Zumutbarkeit der Nutzungsverhinderung ausge-
gangen werden karfi® Dies gilt auch, wenn sich der Service-Provider selbst
vertragliche oder technische Schranken der Léschung auferlegt hat, da er
diese selbst verantwortet.

Soweit damit die Vorprifung des 8 511 TDG Uberwunden ist, missen aber
noch alle weiteren Voraussetzungen der Strafbarkeit vorliegen.

Strafbarkeit aus aktivem Tun oder Unterlassen ?

Wenn der Service-Provideor Ablage der Informationen auf seinem Speicher
Kenntnis von deren Inhalt hat, so ist in der Ablage ein positives Tun zu sehen.
Dies ist insbesondere bei der Weitergabe von Nachrichten in moderierte
Newsgruppen der Fall. Gleiches gilt fir das Setzen eines Hyperlinks auf eine
Seite mit bekanntem strafbaren Inhalt, sofern darin nicht schon ein ,zu eigen
machen” des Inhalts zu sehen ist. Keinen Unterschied kann es dabei machen,
ob der Verweis tatsachlich als Hyperlink programmiert wird (also angeklickt
werden kann), oder ob blof3 der URL angegeben wird, den der Nutzer dann
»von Hand" aufrufen muf3. Nur wenn der Diensteanbieter die Inhalte zwar vor
der Ablage kennt, die Speicherung (sagload jedoch dem Urheber tber-
laf3t, ist ein Unterlassen anzunehmen.

Erfahrt der Provider ergtach dem Posting Kenntnis vom Inhalt der gespei-
cherten Daten, so kommt ebenfalls eine Strafbarkeit wegen Unterlassens in
Betracht.

Eine andere Ansicht vertrat jedoch dashweizerische Bundesgeriaht viel
zitierten Fall Rosenberg/Telekiosk?” Hier wurde der Generaldirektor der
schweizerischen PTT wegen des Zuganglichmachens von Pornographie an
Jugendliche unter 16 Jahren in der Form von Telefonsex veruRedenberg

hatte trotz Aufforderung durch die Staatsanwaltschaft des Kantons Waadt den
Betrieb von Telefonsex-Nummern nicht verhindert. Nach Ansicht des Bundes-

2% Finke, Die strafrechtliche Verantwortung von Internet-Providern, S. 18@&ber Kon-
trolimdglichkeiten zur Verhinderung rechtswidriger Inhalte in ComputerndterCR 1997,
653, 655; tlers, Verantwortlichkeit im Internet, Rn. 399 ff.

221 BGE 121, 1995, 1V, 109 ff; zit. nadWidmer/Béahler Strafrechtliche und aktienrechtliche
Haftung von Internet-Providern, CR 1996, 178, 179.
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gerichts sei ein aktives Handeln darin zu erblicken, dal3 die PTT die techni-
sche Infrastruktur weiterhin zur Verfiigung stellte.

Diese Ansicht ist jedoch aus den of€rgenannten Griinden abzulehnen.
Zudem wird oftmals tUbersehen, daf} sie sich vornehmlich auf das Subsidiari-
tatsprinzip der schweizerischen Rechtsprechung grindet, wonach ein Unter-
lassen nur in Ausnahmeféallen angenommen Wtd.

Eine Garantenstellung kann bei Kenntniserlangung nach dem Posting aus der
Uberwachung einer Gefahrenquelleergeleitet werden, da bezuglich be-
kannter Inhalte das Innehaben der Verfligungsgewalt problemlos zu bejahen

Weitere Voraussetzungen fur eine Strafbarkeit

In Rahmen einer Strafbarkeit wegen Unterlassens ist weiterhin danach zu
fragen, ob die gebotene Handlung nicht hinzugedacht werden kann, ohne dal3
der Erfolg mit an Sicherheit grenzender Wahrscheinlichkeit entfiele. Daher
konnte hier argumentiert werden, dald durch eine ,Spiegelung” die relevanten
Daten auch Uber fremde Datenspeicher abgerufen werden kdnnten, also der
Erfolg in jedem Fall eintreten kbnne. Dies wéare jedoch als selbstandige
Tatbestandsverwirklichung eine wdxhtliche Reserveursactié.

Bei derobjektiven Zurechenbarke#ind die verwandten Aspekte der Sozi-
aladaquanz und des erlaubten Risikos zu beaéft@war 1aRt sich allgemein
argumentieren, dal die Tatigkeit der Service-Provider nicht den Grad des
erlaubten Risikos Uberschreitet. Dies kann jedoch nicht mehr gelten, wenn die
strafbaren Inhalte konkret bekannt sind, da eine solche konkrete und erkannte
Gefahr nicht mehr als sozialtblich gelten kann.

Sofern sich der Service-Provider von mdoglichen strafbaren Inhalten distan-
ziert, was insbesondere beim Setzen von Hyperlinks durch entsprechende
Erklarungen mdglich ist, so kann dies dBrihilfevorsatzentfallen lassen.

Jedoch ist hier in der Regel schon notwendigerweise ein Vorsatz anzunehmen,
da der Anbieter von Links diese ja gerade setzt, damit sie auch angewahlt

2285 oben S. 87.

2% DazuRitz, Inhalteverantwortlichkeit von Online-Diensten, S. 105 ff.

%9 Finke, Die strafrechtliche Verantwortung von Internet-Providern, S. 129.

231 xSjeber Strafrechtliche Verantwortlichkeit fir den Datenverkehr in internationalen
Computernetzen (2), JZ 1996, 494, 5@hnradi/SchlémerDie Strafbarkeit der Internet-
Provider [2. Teil], NStZ 1996, 472,475.

232 DazuTrondleFischer, vor § 32 Rn. 12 f.



92

werden. Nur unter ganz besonderen Voraussetzungen kann daher der Vorsatz
entfallen, insbesondere wenn der Link nur als ,notwendiges Ubel“ aufge-
nommen wird, ohne den die Veroffentlichung keinen Sinn machen wirde (z.B.
bei wissenschaftlichen oder statistischen Arbeiten oder bei Warnungen vor
bestimmten Inhalten). Jedoch wéare auch dann zu fragen, worum der Hinweis
gerade als Hyperlink ausgestaltet werden muf3te. Eine pauschale Distanzie-
rung von strafbaren Inhalten aller Art kann damit in keinem Fall den Vorsatz
entfallen lassen.

e) Zwischenergebnis

Die Vorprifung des 8 5 Il TDG enthéalt die entscheidende Weichenstellung ftr
das Bereithalten fremder Inhalte. Bei fehlender Kenntnis scheidet eine Straf-
barkeit tatbestandlich aus. Sofern Inhalt und Rechtswidrigkeit bekannt sind,
Ist eine Strafbarkeit in der Regel anzunehmen. Damit durfte den unberechtig-
ten Verfahren gegen Internet-Provider zunachst ein Riegel vorgeschoben sein.
Etwas anderes laf3t sich auch nicht aus 8§ 51V TDG entnehmen, der nach
Ansicht desGeneralbundesanwal@®uch eine strafrechtliche Haftung ermaogli-
chen solf*®* Denn dies widerspricht dem eindeutigen gesetzgeberischen
Willen, in § 5 IV TDG nur die verschuldensunabhéngige Haftung zu régfeln.

Soweit also im ersten Urteil gegérelix Sommnur auf das Bereithalten der
Newsgruppen mit bekanntermafl3en strafbarem Inhalt abgestellt wurde, ist dies
zu begruRen. Dennoch ist die Verurteilung eindeutig abzulehnen. Denn das
Gericht stellte zutreffend fest:Der Tatbeitrag des Angeklagten bestand
darin, dald er die in Deutschland befindlichen Kunden von CompuServe USA
Uber die von ihm bereitgestellten Einwahlknoten via Standleitung zwischen
CompuServe Deutschland und CompuServe USA mit dem Rechenzentrum der
Muttergesellschaft verbunden L&E® Von einem Bereithalten fremder Inhalte
konnte demnach keine Rede sein. Das Gericht zeigte einen geradezu klassi-
schen Fall der Zugangsvermittiung im Sinne desli§ 9DG auf. Damit
verbunden ist die beschriebene Unmdoglichkeit der Kontrolle von Inhalten und
die somit fehlende strafrechtlichen Verantwortlichkeit des Access-Providers.

2% GeneralbundesanwaltHaftung eines Access Providers fiir rechtswidrigen Inhalt, MMR
1998, 93, 95 mit Anmerkunigoeren

234 Gesetzentwurf deBundesregierungzum [uKDG, BR-Drucksache 966/96, S. 22 f;
*Bericht der Bundesregierungiiber die Erfahrungen und Entwicklungen bei den neuen
Informations- und Kommunikationsdiensten, BT-Drucksache 14/1191, Kap. C | 3.1; so auch
die allgemeine Ansicht in der Literatur, vgl. nGieber Verantwortlichkeit im Internet,

Rn. 390 ff.

2% AG MunchenMMR 1998, 429, 430. Zu weiteren Quellen zu diesem Urteil s. oben Fn. 3.
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Dennoch kam das Gericht zur Anwendung von 8 5 Il TDG.ddanpuServe
Deutschlandkeine eigenen Kunden habe, misse auf die Gesamtorganisation
mit der amerikanischen Muttergesellschaft abgestellt werden, die wiederum
fremde Inhalte bereithalté€® Ein solches Abstellen auf die Unternehmens-
struktur sieht das TDG jedoch nicht vor. Dies hat letztlich auch Ldas
Munchen lerkannt undSommdaher freigesprochen. Es kénne keinen Unter-
schied machen, ob der Zugangsprovider eigene Kunden habe oder nicht; seine
Tatigkeit bleibe dieselb®’ Damit konnte richtigerweise nur § 5 Ill TDG
angewandt werden, welcher der fehlenden Kontroliméglichkeit des Access-
Providers Rechnung tragt.

3. Strafbarkeit der Zugangsvermittlung nach 8 5 Il TDG

Fur die reine Zugangsvermittlung zu strafbaren Inhalten scheidet nach 8§ 5 Ili
TDG jegliche Verantwortlichkeit aus. Durch diese Regelung sollte eine
Haftungsausweitung des technischen Transports gegeniber anderen Anbietern
von Telekommunikationsdienstleistungen (wie dem Bereitstellen des Telefon-
netzes durch diDeutsche Telekomvermieden werdef?® Nach § 5 11l 2

TDG ist auch das kurzfristige Bereithalten von Daten auf eigenen Rechnern
(vor allem auf Proxy-Cache-Servern) straflos, sofern diese Zwischenspeiche-
rung rein technisch bedingt ist. Diese Befreiung von der Verantwortlichkeit
fur den sogenannten ,Access-Provider® laf3t sich auch nicht Uber einen
Ruckgriff auf § 5 IV TDG umgeheft?

8 5 Il TDG ist rein technisch zu verstehen, so dal3 unter diese Norm nicht das
Setzen von Hyperlinks falft® Sofern jedoch im Zusammenwirken mit Straf-
taternbewul(3tein technischer Zugang zu deren Inhalten geschaffen wird, liegt
nicht ,lediglich“ eine Zugangsvermittlung vor, mithin findet 8IbTDG dann

keine Anwendung*

Fur den FallFelix Sommbedeutete dies letztendlich einen Freispruch. Die
Privilegierung der Acess-Provider nach 8§ 5 1ll TDG liegt im Interesse aller
Beteiligten und ist daher eine vorbildliche Regelung auch als internationaler
Standard.

2% * AG MiinchenMMR 1998, 429, 432. Zu weiteren Quellen zu diesem Urteil s. oben Fn. 3.
287*.G Miinchen | NJW 2000, 1051, 1052; CR 2000, 117, 119 mit AnmerRkvngtz.

2% Gesetzentwurf déBundesregierungum luKDG, BR-Drucksache 966/96, S. 22 f.

2% Dazu oben S. 92.

*%Dazu oben S. 81 ff.

41 GegenaulRerung deéBundesregierung BT-Drucksache 13/7385, S. 70Sieber Die
rechtliche Verantwortlichkeit im Internet, MMR 1999, Beilage zu Heft 2, Kap. IV 4 c).
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4. Strafbarkeit der Betreiber sonstiger Dienste

Es gibt eine Reihe von Internet-Diensten, deren Einordnung in die Systematik
von 8 5 TDG nicht immer leicht fallt.

- Die Betreiber vonRoutern Proxy-Cache-Servermnd weiteren Netzrech-
nern auf dem Weg vom Host der Informationen zum Nutzer, bieten lediglich
einen technischen Transport an und sind somit nach 8 5 Il TD@nlgatie-
freit.

- Suchmaschinennd Kataloge bieten dem Nutzer Hyperlinks zu mdglicher-
weise strafbaren Inhalten an, die wie ,normale“ Links als Bereithalten fremder
Inhalte zu beurteilen sind. Denn eine Einordnung untedllB BDG, wie sie

die Bundesregierungzornimmt?*? verkennt, daf eine Suchmaschine Inhalte
anbietet und daher nicht rein technisch gesehen werden kann. Doch auch tber
8 51l TDG kommt eine Strafbarkeit der Betreiber von Suchmaschinen nicht in
Betracht, da sie in keinem Fall Kenntnis der Zielseiten haben. Strafrechtlich
voll verantwortlich sind jedoch die Betreiber von Katalogen, die trotz Kennt-
nis eines strafbaren Angebots darauf verweisen.

- Die Haftung der Betreiber vorNewsgruppen (sogenannte Usenet-
Administratoren richtet sich nach 8 511 TDG. Eine Haftungsprivilegierung
gemall 8§ 5 Il1 2 TDG kommt nicht in Betracht, da hier die (eventuell kurzfri-
stigen) Speicherungen auf den Usenet-Servarch; Bestandteil des techni-
schen Ubertragungsvorgangs an sich $itf Bei moderierten Newsgruppen

ist von einer Kenntnis der Inhalte und somit von einer vollen strafrechtlichen
Verantwortlichkeit auszugehen. Zu weitgehend ist jedoch die Ansicht von
Pelz?** der bei moderierten Newsgruppen immer zu eigen gemachte Inhalte
annehmen will. Denn mit der bloRen Weitergabe wird eine Information nicht
automatisch zu eigenen gemacht.

Bei Unkenntnis der geposteten Beitrdge bedeutet die Haftungsfreistellung
nach 8 5 Il TDG eine wirkliche Privilegierung der Usenet-Administratoren, da
hier eine Garantenstellung aus Ingerenz noch am ehesten anzunehrf&n war.

242 Antwort derBundesregierunguf eine kleine Anfrage, BT-Drucksache 13/8153, S. 13.

243 *Bericht der Bundesregierungiber die Erfahrungen und Entwicklungen bei den neuen
Informations- und Kommunikationsdiensten, BT-Drucksache 14/1191, Kap. C | 3.2.1.

2% pelz Die strafrechtliche Verantwortlichkeit von Internet-Providern, ZUM 1998, 530, 533,
2% Derksen Strafrechtliche Verantwortung fiir in internationalen Computernetzen verbreitete
Daten mit strafbarem Inhalt, NJW 1997, 1878, 1885.
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- Die Betreiber vonChat-Foren(auch im WWW) sind ihrer Tatigkeit nach
wie Usenet-Administratoren zu behandeln. Hier ist aber der gleichlautende
8 5 [l MDStV anzuwenden, da sich IRC-Beitrage an die Allgemeinheit richten
und nicht individuell abgerufen werdéff. Die Betreiber von Chat-Foren
haben jedoch in keinem Fall Kenntnis der einzelnen Beitrdge, so dal} eine
Verantwortlichkeit ausscheidet.

- Schliel3lich gelten auch die Betreiber vémternet-Cafesund ahnlichen
Internet-Zugangsstationen als Diensteanbieter im Sinne des § 3 Nr.1 TDG, da
sie den Zugang zur Nutzung fremder Teledienste vermitteln. Insofern sind sie
nach 8 5 lll TDG von der Haihg freigestellt, soweit sie nicht bewul3t mit
anderen Straftatern zusammenwirkéh.

5. Strafbarkeit der Nutzer

Die Nutzer von strafbaren Internet-Angeboten kdnnen in weit geringerem
Umfang mit dem Strafgesetz in Konflikt geraten, als die Anbieter der Inhalte.
Sofern die Nutzung solcher Angebote nicht der Vorbereitung eines eigenen
Angebots dient, kommt in erster Linie eine Strafbarkeit wegen des Besitzes
pornographischer Schriften nach § 184 V StGB in Betr&€ht.

a) Download von Dateien im Sinne des § 184 V StGB

Pornographische Schriften und Graphiken kénnen aus dem Internet mit
einfachem Mausklick auf die eigene Festplatte oder auf Disketten abgespei-
chert werden. Sofern diese den sexuellen MiRbrauch von Kindern zum Gegen-
stand haben, unterfallen sie auch § 184 V St8H=s steht heute auRer
Zweifel, dal3 mit dem Abspeichern auf einen eigenen Datentrdger Besitz daran
begrundet wird>°

246 Koch, zivilrechtliche Anbieterhaftung fur Inhalte in Kommunikationsnetzen, CR 1997,
193, 199.

" Dazu oben S. 93.

%8 Daneben kdnnen auch andere Tatbesténde, die nicht in die Kategorie der Kommunika-
tionsdelikte fallen, erfullt werden, wie z.B. ein Betrug durch falsche Angaben in WWW-
Formularen, ein Ausspdhen von Daten bei der Umgehung von PalRwortkontrollen oder
dem nach 8§ 285 StGB strafbaren Besuch eifgder-Casinos(dazu unten S. 168).

249 Zum Schriftenbegriff des § 11 11l StGB oben S. 75.

2%0 AG Hamburg CR 1998, 33 f mit Anmerkunyassilakj OLG Hamburg CR 1999, 713 ff

mit AnmerkungHyitig; Jaeger Computerkriminalitat, S153.



96

b) BloRRes ,Surfen“ ohne Download

Bisher nicht ausreichend erdrtert wurde aber das Problem der Besitzver-
schaffung durch bloRBes ,Surfen* Uber kinderpornographische Angebote.
Zumeist wird dann mangels Speicherung der Besitz verneint. Dies Ubersieht
jedoch, dal3 jedes aufgerufene Internet-Angebot zum Rechner des Nutzers
Ubermittelt und dort in einem Zwischenspeicher (dem sogenar®éene
abgespeichert wird. Neben dem Cache im Arbeitsspeicher des Computers
wird von den Browsern auch ein Festplatten-Cache eingerichtet, auf dem die
Daten verbleiben, bis sie von neueren Daten verdrangt werden. Je nach Grol3e
des Festplatten-Cache kann dies jedoch Monate dauern. So belegt in der
Regel der Cache zwar nur 1 % der Festplattenkapazitat, dies ist jedoch bei
heute Ublichen Festplatten mit 10 GB und mehr Kapazitat eine erhebliche
Datenmenge. Ein Foto im Postkarten-Format bendtigt als JPG-Datei nur ca. 50
KB Speicherplatz, so dal3 ein Cache vom 100 MB theoretisch bis zu 2.000
solcher Fotos fassen konnte. Folglich wird auch durch das blo3e Ansehen
eines kinderpornographischen Angebots Besitz daran geschdffen.

Problematisch in dieser Situation ist jedoch der Vorsatz der Nutzer. Oft ist
ihnen die Existenz des Festplatten-Cache gar nicht bewul3t, so dal3 beztglich
der Besitzverschaffung kein Vorsatz bestehen kann. Soweit der Nutzer jedoch
weil3, dal3 die Daten abgespeichert werden, nimmt er die Besitzverschaffung
mit Eventualvorsatz in Kauf und macht sich strafbar. Eine analoge Anwen-
dung von 8§ 811 2 TDG auf solche Falle scheidet aus, da durch das TDG
Diensteanbieter haftungsbefreit werden sollen, die fur andere die Daten
durchleiten, ohne auf sie Einflud nehmen zu kénnen. Folglich kann hier keine
vergleichbare Interessenlage angenommen werden. Zudem ist mit einer
,kurzzeitigen* Vorhalung nur ein Zeitraum von wenigen Stunden gentént.
Folglich kann schon das blof3e Ansehen eines Angebots mit kinderpornogra-
phischem Inhalt zu einer Strafbarkeit aus § 184 V StGB fuhren. Nur wenn der
Tater erst nach der Zwischenspeicherung erkennt, dal3 es sich um ein kinder-
pornographisches Angebot handelt und daraufhin seinen Festplatten-Cache
sofort I6scht, scheidet eine Strafbarkeit nach Sinn und Zweck der Norm aus.

?*Lvon einer Strafbarkeit fiir das bloRe Abrufen kinderpornographischer Bilder gehen auch die
Strafverfolgungsbehdrden aus, vgl. FAZ vom 18.7.1998, S. 7. Ablehnend (aber jeweils nur auf
den Arbeitsspeicher abstellengdgnovsky Internet und Verbrechen, Kriminalistk998, 500,
503;Jaeger Computerkriminalitat, S152. Jofer, Strafverfolgung im Internet, S. 163 ff, sieht
hingegen schon in der bloRen Speicherung im Arbeitsspeicher eine Schrift im Sinne des § 11 llI
StGB und mif3te demnach eine Besitzverschaffung bejahen.

22 Gesetzentwurf deBundesregierungum IuKDG, BR-Drucksache 966/96, S. 22.
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6. Ergebnis

Das deutsche Strafrecht ist in der Lage, strafbare Inhalte im Internet zu
erfassen und stellt fir alle Beteiligten einen angemessenen rechtlichen Rah-
men dar. Dieses Ergebnis wurde nicht erst durch das IuKDG geschaffen,
sondern entspricht auch der bisherigen Rechtslage, die durch das IuKDG
weitgehend nur klargestellt wurde. Demgemald hat ldasMinchen Iden
Freispruch flrFelix Sommauch in erster Linie mit der alten Rechtslage
begrundet> Danach war der Compuserve-Manager der amerikanischen
Muttergesellschaft vollig untergeordnet und kdme daher als Mittater nicht in
Betracht. Zudem stellte das Gericht zutreffenderweise auf ein Unterlassen des
Angeklagten ab und verneinte eine Garantenpflicht. Dennoch kritisidme

zu Recht diese Argumentation, bei der 8 5 TDG nur am Rande gepruft wird,
weil so der Eindruck vermittelt wird, die Norm sei eigentlich gar nicht ein-
254

schlagigs

8 5 TDG besticht durch seine einfache Systematik, wird jedoch unverstandli-
cherweise von den Gerichten noch viel zu selten aufgegriffen. Weitere gesetz-
liche MalRnahmen auf nationaler Ebene im Bereich des StGB-BT sind daher
nicht zu fordern. Ein strafrechtliches ,Netlaw®* oder ,Cyberlaw® wirde
vielmehr eine Uberkriminalisierung mit sich bringen, die die personliche
Freiheit der Biirger Uiber alle MaRe einschranken weitElr eine effektive
Verbrechensbekampfung ist daher neben internationalrechtlichen Mal3inahmen
In erster Linie eine technische und fachliche Aufriistung der Strafverfolgungs-
behdrden zu fordern, um die bestehenden Vollzugsdefizite zu kompensie-
ren?°®

233 % G Miinchen | NJW 2000, 1051 f; CR 2000, 117 ff mit Anmerkuvigritz.

2% Kithne Nochmals: Die Strafbarkeit der Zugangsvermittlung von pornografischen Informa-
tionen im Internet, NJW 2000, 1003, 1004.

2% Gegen zu weitgehende gesetzgeberische Aktivititen sprechen sich u.Rutgers
Telekommunikation und Datenvernetzung - eine Herausforderung fir Gesellschaft und Recht,
CR 1996, 51 ff; sowie dieBuropaische KommissipiMitteilung Uber illegale und schadigende
Inhalte im Internet, BR-Drucksache 865/96, S. 18.

2% Insbesondere die erfolgreichen Schlage gegen im Internet agierende Kinderschéanderbanden
zeigen jedoch, dal3 die Strafverfolgung - auch auf europaischer Ebene - bereits erhebliche
Fortschritte gemacht hat, vgl. Die Welt vom 3.9.1998, S. 16; FAZ vom 17.7.1998, S. 12; FAZ
vom 20.3.1999, S. 9.
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[l. Auslandische Rechtsordnungen

Die unproblematische Anwendbarkeit des bestehenden deutschen Strafrechts
auf kriminelle Internet-Inhalte spricht dafir, dal3 sich auch andere Rechtsord-
nungen mit der Erfassung der multimedialen Kriminalitat nicht schwertun. Die
entscheidenden Anknupfungspunkte fir eine Erfassung der Internet-Inhalte
finden sich, wie erortert, bei der Auslegung des Schriftenbegriffs und bei der
Anwendung der auf materielle Guter zugeschnittenen Normen auf elektroni-
sche Medien.

Problematischer ist dagegen die Frage der Providerhaftung. Ausgehend von
einer grundsatzlichen Anwendbarkeit der Strafgesetze finden sich hier ver-
schiedene Ansatze zur L6sung der akzessorischen FRnageler technisch
unmoglichen Kontrolle der Inhalte zu ihren Gunsten Rechnung getragen
werden kann.

1. Strafbarkeit der Urheber

Tatsachlich finden sich bisher keine Beispiele dafir, dal3 sich auslandische
Staaten mit der Anwendung ihres Rechts auf die Urheber von Internet-Inhalten
schwergetan hatten. Vielmehr wird tberall dort, wo das Internet eine gesell-
schaftliche Rolle spielt, diese Anwendbarkeit wie in Deutschland unproble-

matisch angenommen und zum Teil durch klarstellende Neuregelungen
erganzt.

Lediglich in Osteuropa und den Staaten der ehemaligen Sowjetunion ist das
Interesse am Internet aufgrund der wirtschaftlichen Lage eher gering. Dement-
sprechend wird auch die Notwendigkeit, das Medium zu reglementieren,

(noch) nicht geseheti’

a) Kontinental-Europa

Die Arbeitsgruppe zu illegalen und schadlichen Inhalten im Intemhet
Europaischen Kommissiohat in ihrer Sitzung vom 7.B997 die bereits
getroffenen und geplanten Malnahmen der Mitgliedstaaten zusammenge-
faRt?*® Danach sehen alle Staaten mdgliche Internet-Straftaten als von ihrem
Strafrecht erfalt an, was véinnland, Osterreichund Spanienausdriicklich
betont wurde>® Nach einem Bericht deschweizerischerBundesrats fiir

25" DazuGruhler, Das Ende der ,totalen® Freiheit im Internet ?, S. 93 ff.

28 *Eyropaische Kommissiptilegal and harmful content on the Internet - Interim Report.

29 7Zu diesem Ergebnis kommt fiir das 6sterreichische Recht auch die eingehende Untersu-
chung vorFreund Die Strafbarkeit von Internetdelikten, S. 22 ff.
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Justiz sind die Straftatbestande der Kommunikationsdelikte auch dort bei einer
Verbreitung tiber das Internet anzuwend@n.

Dementsprechend sind europaweit auch schon einige Verfahren angestrengt
worden und Urteile ergangen:

Bezulglich der Strafbarkeit rassistischer Inhalte sorgtéramkreich der Fall
»UEJF ./. Costes, Altern-B et AUfur Aufsehen. Daslribunal de Grande
Instance de Paridefand die Veroffentlichung und das kostenlose Bereithal-
ten von rassistischen Texten im Internet als Beleidigung im Sinne eines
Gesetzes von 1881, lehnte aber eine Verurigilus formalen Griinden &B.

Auch aufgrund der Verbreitung @déphiler Veroffentliungen gab es in
Frankreich zahlreiche Verhaftungefi? In der Schweizist ebenfalls eine
Verurteilung wegen des Verschickens kinderpornographischer Bilder aus den
USA iiber das Internet in die Schweiz erfdfijt.

b) Common-Law-Rechtsordnungen

In den Rechtsordnungen desmmon lawlal3t sich eine pauschale Antwort
zur Frage der Anwendbarkeit des Strafrechts auf Internet-Inhalte mangels
einer einheitlichen Kodifikation nicht treffen. Statt dessen mussen die einzel-
nen Gesetze jedes flur sich analysiert werden. Im Ergebnis kann hier jedoch
ebenfalls eine generelle Anwendbarkeit bestatigt werden.

In Englandwurde der Streit, inwiefern elektronische Daten unterQbscene
Publications Acts 195%ind 1964 fallen?®* durch sec. 168 (1) deSriminal
Justice and Public Order Act 199%4eendet. Darin wurde der Begriff der
obszonen Publikation auf elektronische Ubertragungen erweitert. In einem
ersten Fall wurden zwei Internet-Nutzer wegen der Bereitstellung von kinder-
pornographischem Material zum Download zu Gefangnisstrafen verdfteilt.

280 * SchweizerischeBundesrat fur JustizNTERNET - Neues Medium - neue Fragen ans
Recht, Il 2.

261 Urteil vom 10.7.1997.

262 BT-Drucksache 13/11001, S. 68.

63 Ritz, Inhalteverantwortlichkeit von Online-Diensten, S. 91.

264 Dazu Akdeniz Computer Ponography, Int. Review of Law Computers & Technology 10
(1996), 235, 236 .

>R v Fellowg1997] 2 All ER, 548 ff.
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Die USAsind in der rechtlichen Aufarbeitung der Probleme des Internet dem
Rest der Welt um Jahre voraus. Hier gab es bereits eine untberschaubare
Vielzahl von Féllen, die strafbare Inhalte im Internet betrdfemurch die

sec. 501 ff desTelecommunications Act 1998 die als [ Communications
Decency Act (CDA) bekannt sind, wurde das Verbreiten von obszoénen und
belastigenden AuRRerungen iiber das Internet unter Strafe g&8tellt.

Die bezuglich de€DA heftig gefiihrte Diskussion betraf die Anderungen des

47 U.S.C.8§ 223, nach denen auch die Verlueg@ von unsittlichen AuRerun-

gen unter Strafe gestellt wurde. Dieser Teil @&%A wurde in der Entschei-

dung ACLU v Renoflr verfassungswidrig erklart, da der weite Begriff
.indecent die verfassungsmalig geschitzten Rechte auf Meinungsfreiheit
(First Amendmentund auf ein faires VerfahrerFifth Amendmentverletz-

te #°° Nach dem Urteil sind daher die Wortand indecerit aus dem Gesetz

zu streichen. Davon blieben die Ubrigen Neuerungen jedoch unberthrt. Zudem
gilt das Gesetz eher als politischer Schachzug des Sedatoes Exordenn

als juristische Notwendigkeit. Zumindest in der Praxis wurden und werden die
bestehenden Gesetze auf das Internet angewandt, wenn dies auch in der
Wissenschaft nicht unstreitig i1

In Kanada setzte die Regierun994 deninformation Highway Advisory
Council ein, der Kanada auf die ,digitale Welt* vorbereiten soll. In seinem
ersten Report vom September 1995 stellte der Rat fest, dal} die Gesetze
bezuglich pornographischen, obszénen und rassistischen AuBerungen auch auf
das Internet anwendbar sind, empfahl aber dennoch eine Klarstellung der
gesetzlichen Definitioneff!

Eine Verurteilung wegen des Zuganglichmachens von kinderpornographischen
Bildern erfolgte inRegina v Pecciarich’ Auch der RevisionisErnst Ziindel

2% Einen ersten Uberblick gitBortloff, Die Verantwortlichkeit von online-Diensten, GRUR
Int. 1997, 387, 386 ff.

27 public Law No. 104-104, 110 Stat. 56.

288 DazuWemmerpas elektronische Medienrecht der USA, AfP 1996, 241 ff. Einen Vergleich
zwischen dem CDA und dem IuKDG zieR@appaport In the Wake of Reno v. ACLU,
American University Int. L.R. 13 (1998), 765 ff.

289 ACLU v Renp929 F.Supp. 824, 830 ff (E.D. Pa. 1996); bestatigt vom US Supreme Court
in Reno v ACLU117 S. Ct. 2329 (1997); daBothe Phidias darf im Internet bleiben, DuD
1997, 632 ff.

"% Gegen die Anwendung von Kommunikationsdelikten auf das InternetNzM, The
Massage in the Medium: The First Amendment on the Information Superhighway, Harvard
L.R. 107 (1994), 1062, 1094 ff.

"L *|Information Highway Advisory CoungilFinal Report (Kapitel ,Access and Social
Impacts®).

22 Ontario Court(Provincial Division) Sparrow Prov. Div. J., 22 O.R. (3d) p.748-766.
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wurde wegen der Verbreitung rassistischer Propaganda auf s&iaedel-
Site' vor einem Gericht in Toronto angeklagt.

Australien hat als bisher zweitgro3ter Nutzermarkt von BBS und Internet
schon frih die damit verbundenen rechtlichen Probleme erkannt. Eine im
Februar 1994 gestartete Untersung zeigte, dal3 die bestehenden Gesetze
nur unzureichend anwendbar warféhEin Problem ist der foderale Aufbau
Australiens. Danach haben die australischen Staaten und Territorien die
Gesetzgebungsbefugnis beziiglich der Content-Protideriahrend der Bund
(Commonwealthdie Service-Provider reguliert.

Mittlerweile gilt aber nach Aussage des Ministers fir Kommunikation und
Kunst, Richard Alston auch hier der Grundsatz, ,was offline strafbar ist, ist
auch online strafbar*® Am 26.5.1999 hat der australische Senat die
»Broadcasting Services Amendment (Online Services) Bill“1¢&@bschie-
det?”” Dieses Gesetz verbietet die Verbreitung von pornographischen und
anderen illegalen Inhalten ausdricklich.

c) Weitere Staaten

Die vielen unzensierten pornographischen Angebote, die Japsn ins
Internet eingespeist werden, haben zu scharfer Kritik dahingehend gefiihrt,
daR hier ein ausgepragter Kinder- und Jugendschutz nicht exfStieMer
langsam kommt dort eine offentliche Diskussion in Gang. Dennoch wurden
bereits zahlreiche, zum Teil spektakulare Verhaftungen von Anbietern der
Internet-Pornographie vorgenommen. Als erstes japanisches Gericht bejahte
dasDistriktgericht Tokyam Januar 1996 die Anwendbarkeit des Art. 175 des
japanischen Strafgesetzbuchauf pornographische Internet-Angebéte.
Diese Rechtsprechung ist aber aufgrund der vielen offen gelassenen Fragen
immer noch stark umstritten.

2’3 Dazu http://www.rhein-zeitung.de/on/97/10/20/topnews/net_zuendel.html; s. auch unten
S. 159.

2" Bortloff, Die Verantwortlichkeit von online-Diensten, GRUR Int. 1997, 387, 394.

2’5 Spezielle Gesetze zu strafbarem Internet-Material haben bisher die Staaten Victoria,
Western Australia und das Nothern Territory erlassan; Barielsmann Stiftund<inder- und
Jugendschutz im Internet, S. 60 f.

2" 30 der Minister in einem Radio-Interview zum Thema ,Regulierung von Online-Inhalten®
(http://lwww.dcita.gov.au/nsapi-text/?Mlval=dca_dispdoc&ID=1893).

2" vgl. FAZ vom 31.5.1999, S. 19; dazu auBkrtelsmann StiftungKinder- und Jugend-
schutz im Internet, S. 63 fBieber Verantwortlichkeit im Internet, Rn. 485 ff.

28 Bertelsmann Stiftund<inder- und Jugendschutz im Internet, S. 69; s. auch unten S. 144

2" Bertelsmann Stiftund<inder- und Jugendschutz im Internet, S. 70.
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China geht rigoroser gegen die aus chinesischer Sicht illegale Nutzung des
Internet vor, zu dem bereits Gber 7 Millionen Chinesen Zugang f&bbie

seit dem 30.12.1997 geltendeNqrlaufigen Bestimmungen Uber die Kon-
trolle des Internét verbieten die Verbreitung und Nutzung von Gewalt,
Pornographie, Regierungskritik und Gerlchten Uber das weltweite Netz.
Internationale Beachhg fand die Verurteilung eines Ingenieurs, der 30.000
E-mail-Adressen an ein politisches Online-Magazin in den USA weitergege-
ben hatte®!

Die 1987 in Hongkong erlassenenVerordnungen gegen Obszonitat und
Unsittlichkeitkénnen auch auf Internet-Inhalte angewandt weffen.

Auch in Taiwan bereitet die Anwendung der Strafgesetze auf das Internet
keinerlei Problemé® Ebenso werden nach Angaben eines Regierungsspre-
chers die Anbieter von obszonen und ,schockierenden* Inhalt&®akistan
verantwortlich gemact®* In Singapurwurde ein Nutzer verurteilt, der nach
pornographischen Inhalten gesucht hatte; hier werden in groRem Umfang auch
die Provider zur Verantwortung gezog@&n.SchlieRRlich wendet aucBaudi-
Arabiendie bestehenden Anti-Pornographie-Gesetze auf das Interffét an.

Dies zeigt, dal3 auch in nicht westlich gepragten Staaten die Diskussion um
die Strafbarkeit von Internet-Inhalten in Gang gekommen ist.

Nur in Afrika spielt das Internet mit Ausnahme von Nordafrika, dhnlich wie in
Osteuropa, nur eine sehr untergeordnete Rolle, so dal3 es hier praktisch Uber
keine MalRnahmen der Gesetzgeber oder der Strafverfolgungsbehtrden zu
berichten gibt. Lediglich irBudafrikawurde kirzlich ein Gesetz verabschie-

det, daR die Ausbeutung von Kindern im Internet unter Strafe Stellt.

280 FAZ vom 22.7.1999, S. 26.

8Lyvgl. FAZ vom 21.1.1999, S. 1; Rhein-Zeitung-Online,
http://www.rhein-zeitung.de/on/98/12/04/topnews/webproz.html.

282 Gruhler, Das Ende der ,totalen® Freiheit im Internet ?, S. 114.

28 Ausfiihrlich Chen The Internet and its Legal Ramifications in Taiwan, Seattle University
L.R. 20 (1997), 677 f.

284 Gruhler, Das Ende der ,totalen® Freiheit im Internet ?, S. 120.

285 Gruhler, Das Ende der ,totalen* Freiheit im Internet ?, S. 121 ff.

28¢ Gruhler, Das Ende der ,totalen® Freiheit im Internet ?, S. 136.

8" FAZ vom 23.3.1999, S. 14.
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2. Strafbarkeit der Provider

Die Frage der Providerhaftung ist dagegen, wie gesagt, nicht so eindeutig zu
beantworten. Hier gibt es sehr verschiedene Ansatze, wahrend die Diskussion
darum noch im vollen Gange ist. Da in der vorliegenden Arbeit jedoch die
Strafbarkeit von Internet-Inhalten und damit die der Urheber im Mittelpunkt
steht, sollen die diesbeziiglichen Regelungen nur kurz erwahnt wétden.

Spezielle gesetzliche Regelungen zur Verantwortlichkeit fir Internet-Inhalte,
die in allen Rechtsgebieten gelten, sind bisher eher die Ausnahme.

Neben dem deutschen § 5 TDG ist hier vor allem ehwedische$sesetz zu
nennen, das von BBS- und Internet-Betreibern die Loschung von rechtswidri-
gen Inhalten und eine zumutbare Uberwachung der Inhalte féfdedtach
einem franzosischenGesetzesentwurf aus dem Jahr 1999 sollen Service-
Provider dann verantwortlich sein, wenn sie an der Schaffung des Inhalts
mitgewirkt haben, oder einer Aufforderung eines Justizorgans, einen be-
stimmten Inhalt zu léschen, nicht nachkomri&n.

In den La&ndern dexommon lawergeben sich Haftungsbeschrankungen
dagegen zum Teil aus den jeweils einschlagigen Strafgesetzen.

In denUSA enthélt der durch de@DA neu gefal3te 40.S.C.§ 223 (e) eine
Privilegierung fur Internet-Provider und einen Strafbarkeitsausschlul3 bei einer
effektiven Zugangskontrolle. Eine Haftung der Service-Provider scheidet auch
in Englandbei Unkenntnis der Inhalte nach sec. 2 (5) @dscene Publica-
tions Acts 195%us?®* In Kanadabestimmt sec. 13 (3) d&anadian Human
Rights Acteine Haftungsfreistellung der Service-Provider.

Durch dieaustralische,Broadcasting Services Amendment (Online Services)

Bill 1999 soll auch der Zugang zu pornographischen und anderen illegalen
Inhalten aus dem Ausland verhindert werden. Daher werden die Service-
Provider verpflichtet, entsprechendes Material nach Kenntniserlangung
technisch auszumerzen, und zwar durch Einleitung aller ,verntnftigen® (d.h.
technisch und wirtschaftlich zumutbaren) MalRnahmen bis 18.00 Uhr des

28 \/gl. ausfihrlich:Sieber Die Verantwortlichkeit von Internet-Providern im Rechtsvergleich,
ZUM 1999, 196 ff; speziell zu der Schweiz, England, Wales, Frankreich und Sp&ien:
Inhalteverantwortlichkeit von Online-Diensten.

289 Lag (1998:112) om ansvar for elektroniska anslagstay@esetz zur Verantwortlichkeit
bei Bulletin Board Systemen)

290 Sjeber Verantwortlichkeit im Internet, Rn. 451 ff.

%1 Gegen einen HaftungsausschiG&rey, Media Law, S. 74, der jedoch falschlicherweise
davon ausgeht, daf3 die Provider generell Kenntnis der Materialien hatten.
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nachsten Werktages? Dieses von der Opposition als undurchfiihrbar und
verfassungswidrig kritisierte Gesetz stellt eine der scharfsten Regelungen zur
Kontrolle von Internet-Inhalten dar.

Sofern keine spezielle Regelung besteht, richtet sich die Verantwortlichkeit
der Provider nach den allgemeinen Regeln. Dabei ist, wie oben erdrtert, vor
allem die Abgrenzung von Tun und Unterlassen entscheidend, da bei einem
Unterlassen eine Garantenstellung in der Regel ausscheidet. In den meisten
kontinentaleuropaischen Landern dirften die Ldsungen damit ahnlich zur
deutschen Rechtslage ausfallen. So lehnte aucBelasksgericht Den Haag

die Verantwortlichkeit von Service-Providern fir die unberechtigte Verdoffent-
lichung von geheimen Dokumenten déhurch of Scientologwufgrund der
fehlenden Kontrollméglichkeiten &3

In einigen Staaten gilt jedoch ein Subsidiaritatsprinzip, nach dem ein Unter-
lassen nur in Ausnahmeféllen angenommen werden kann, €starreich,
Frankreichund in derSchweiz Dementsprechend wurde von d&hweizeri-
schen Rechtsprechung im FallRosenberg/TelekioSkdie Bereitschaft zu
einer weiten Auslegung der Haftung der Anbieter von Kommunikations-
dienstleistungen aus aktivem Tun signalisfétt.

Allerdings werden Haftungsbeschrankungen teilweise auch durch die Anwen-
dung presserechtlicher Regelungen erreicht. So kénnen iSakereiZ®® in
Belgiert® und denNiederlandef” die Verleger, Drucker und Verteiler nicht
strafrechtlich verfolgt werden, wenn der Autor bekannt ist und vor Gericht
gestellt werden kann. Inwiefern diese Regelungen auf das Internet angewendet
werden konnen, ist jedoch im Einzelnen umstritten. In den Art. 53ndes
derlandischen Wetboek van Strafredall die Anwendbarkeit auf Internet-
Inhalte nun ausdriicklich aufgenommen weré&n.

292 ausfiihrlich Sieber Verantwortlichkeit im Internet, Rn. 485 ff.
293 CR 1996, 596 ff mit Anmerkunghmann

2% Oben S. 90.

2% \Vgl. Art. 27 I schweizerisches StGB

2% Art. 25 11 derbelgischen Verfassung

297 Art. 53, 54Wetboek van Strafrecht.

298 Sjeber Verantwortlichkeit im Internet, Rn. 456.
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Eine Ubergreifende Haftungsregelung enthalt nun die sogenanste
commerce-Richtlinie“der EU?° Diese sieht in den Art. 12 bis 15 eine
Verantwortlichkeitsregelung vor, die dem deutschen 8 5 TDG inhaltlich bis
auf kleinere Details gleicht.

D. Zusammenfassung

Strafrechtlich relevante Internet-Inhalte gibt es in groRer Zahl, wenn auch die
dadurch gepragte negative Berichterstattung Uber das Internet nicht angemes-
sen ist. Ihre Quellen liegen tber die gesamte Weltkugel verstreut und verdeut-
lichen so die Globalitat dieses neuen Phanomens, das sich am besten mit dem
Begriff der multimedialen Kriminalitatumschreiben lait. Diese Form der
Kriminalitdt muf3 den nationalen Strafrechtsordnungen unterfallen (da die
Netiquettekein geeignetes Instrument zur Verhinderung ist) und tut dies in der
Regel auch. Den weltweit bestehenden Straftatbestanden bereitet die Erfas-
sung von Vero6ffentlichungen im Internet keine besonderen Probleme. Auch
die Gerichte haben hier bisher keine Ubertriebene Zurtickhalereggd.

Problematisch ist lediglich die Behandlung der an der Ubertragung beteiligten
Personen wie der Service- und Access-Provider. Das abgestufte Haftungssy-
stem des TDG (und dere;commerce-Richtlinie“enthélt jedoch eine sinn-
volle Losung dieses Problems, die zu Recht als internationales Vorbild
gesehen wird. Nur die Interpretation dieser Neuregelung durch die deutschen
Strafverfolgungsbehorden kann bisher nicht zufriedenstellen.

299 * Rat der Europdischen UnipiRichtlinie 2000/31/EG des Europaischen Parlaments und
des Rates vom 8. Juni 2000 Uber inasite rechtlich Aspekte der Dienste der Informations-
gesellschaft, insbesondere des elektronischen Geschaftsverkehrs, im Binnenmarkt, ABI.
2000/L 178/1; dazispindler Verantwortlichkeit von Diensteanbietern nach dem Vorschlag
einer E-Commerce-Richtlinie, MMR 1999, 199 $jeber Verantwortlichkeit im Internet,

Rn. 458 ff.
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3. Teil: Kommunikationsdelikte im Rechtsvergleich

Die Entwicklung einer ,Weltgesellschaft* mit dem einhergehenden Bedeu-
tungsverlust der nationalen Grenzen gehort zu den grundlegenden Herausfor-
derungen der Kriminalpolitik. In vielen Bereichen haben die in einem Staat
begangenen Handlungen direkte Auswirkungen in anderen Staaten und kdnnen
durch nationale Grenzen nicht effektiv verhindert werden. Dies galt bisher vor
allem fur Umweltdelikte, flr den grenziberschreitenden Drogenhandel und flr
den internationalen Terrorismus. Der Siegeszug des Internet hat diese Ent-
wicklung fir die Bereiche der Computerkriminalitdt und der Kommunikati-
onsdelikte noch beschleunigt.

Wie erortert, werden geographische und nationale Grenzen von den Informa-
tionen im Internet vollkommen ignoriert. So ist es auch beinahe illusorisch, bei
der multimedialen Kriminalitat einen rein nationalen Sachverhalt zu bilden.
WWW- und Usenet-Hosts befinden sich zumeist in den USA, so dald auch die
privaten ,Homepages“ von deutschen Provider-Kunden dort abgespeichert
werden (z.B. vonAOL in Dulles, Virginia). Eine typische Abfrage einer
solchen Seite von Deutschland aus durchlauft Router in mehren européischen
und US-Bundesstaaten. Informationen, die in anderen Staaten gespeichert
sind, werden ebenfalls oft durch die USA geleitet und unternehmen so haufig
eine ,Weltreise“. Auch direkt innerhalb eines Landes versandte E-mails
verlassen dieses Territorium nur in seltenen Fallen nicht.

Eine AuBerung im Internet kommt daher in der Regel mit zahlreichen unter-
schiedlichen Rechtsordnungen in Berthrung, die sie in strafrechtlicher Hin-
sicht oft vollig unterschiedlich bewerten. Dabei haben die betroffenen Staaten
ein berechtigtes Interesse daran, diese AuRerungen zu erfassen und das
Internet nicht zu einem ,rechtsfreien Raum* verkommen zu lassen.

Im Zentrum des Interesses sollte dabei richtigerweise der Urheber (Content-
Provider) der Informationen steh#f.Dieser fuhlt sich wiederum von der
Vielzahl unterschiedlicher Rechtsordnungen schlicht Gberfordert.

Im folgenden soll daher untersucht werden, inwieweit die tangierten Rechts-
ordnungen die (nach nationalem Recht strafbdtemeroffentlichungen aus
dem Ausland von ihrem Geltungsbereich her tberhaupt erfassen kénnen (A,
B). Danach ist zu klaren, welche materiellrechtlichen Konflikte durch die

3% Diesen Ansatz verfolgt ausdriickliche auch deiropéaische KommissioMitteilung tiber
illegale und schadigende Inhalte im Internet, BT-Drucks&86a¢96, S. 11.
91 Zur Anwendbarkeit der Straftatbestande auf Verdffentlichungen im Internet s.o. S. 72 ff.
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gleichzeitige Geltung mehrerer Rechtsordnungen auf die Nutzer und die
Strafverfolgungsbehérden zukommen (C).

A. Geltungsbereich des deutschen Strafrechts

Vom Wortlaut her klingen fast alle Tatbestdnde des deutschen Strafrechts wie
.Weltgesetze“, z.B. ,Wer einen Menschen totet...”. D&agef* schliel3t die
gesamte Menschheit ein, ebenso wie das WhkenscH. Diese ,Weltgel-

tung“ auf ein praktikables Mal3 zurtickzufiihren, ist das Anliegen der Lehre
vom raumlichen Geltungsbereich der Strafgesetze.

Nach dem Voélkerrecht erfordert die Austibung der Strafgewalt eines Staates
bei Fallen mit Auslandsbezug immer einesinnvollen Anknutpfungspurikt

der den Sachverhalt mit der eigenen Staatsgewalt verbfid¢an diesem
Ausgangspunkt verbleibt dem Vélkerrecht also eine blof3e Begrenzungsfunkti-
on.3°3

In den 88 3 bis 7 und 9 StGB finden sich die Regelungen zotarpationa-

len Strafrecht, also zu der Frage, ob ein Sachverhalt, der Beziehungen zu
einer auslandischen Rechtsordnung aufweist, der deutschen Staatsgewalt
unterliegt®®* Die dort normierten Regelungen enthalten alle vélkerrechtlich
anerkannten Anknupfungspunkte fir die Geltung der nationalen Staatsge-
walt.*% Im Gegensatz zum internationalen Privatrecht regelt das internationale
Strafrecht jedoch nichtwwelchesStrafrecht zur Anwendung kommt, sondern
enthalt nur einseitige Kollisionsnormen, die den Anwendungsbereich des
nationalen Rechts festlegen. Fehlt es an den Voraussetzungen dieser Normen,
so besteht ein ProzeRhindernis, das zur Einstellung des Verfahren8%iihrt.

392 Jescheck/Weigendehrbuch des Strafrechts, S. 167.

393 Kritisch Vogler, Geltungsanspruch und Geltungsbereich der Strafgeset£eliter/Potz,
Aktuelle Probleme des Internationalen Strafrechts, S. 158 f.

394 Jescheck/Weigend_ehrbuch des Strafrechts, S. 160. Der Begriff des ,Internationalen
Strafrechts” kann jedoch auch in einem weiteren Sinne verstanden werden und auch das
ubernationale Strafrecht (vor allem im Bereich der Europdaischen Union), die Einrichtung
internationaler Strafgerichtsbarkeiten und das Volkerstrafrecht miteinbezi€lsen: Die
Entwicklung des Internationalen Strafrechts im Lichte des Werkes von Hans-Heinrich
Jescheck, inJescheclestschrift, S.1356. In der vorliegenden Arbeit soll der Begriff jedoch
im engen Sinne verstanden werden.

%% Jescheck Gegenstand und neueste Entwicklung des internationalen Strafrechts, in:
MaurachFestschrift, S. 580.

3% TrondleFischer, vor § 3 Rn. BGHSt 34, 1, 3 1.
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I. Unproblematische Féalle der Geltung des deutschen Strafrechts

Grundlage des geltenden Rechts ist dasritorialitatsprinzip in 8 3 StGB.
Danach gilt das deutsche Strafrecht fir Taten, die im Inland begangen werden.
Fur die Bestimmung dieses Tatorts ist nach déonquitatsprinzipdes 8 9
StGB der Tatigkeits- und der Erfolgsort ausschlaggebend. Der Urheber von
Informationen wird also immer dann unproblematisch vom deutschen Straf-
recht erfal3t, wenn er im Inland handelt, also aus Deutschland die Informatio-
nen ins Internet einspeist.

Fur den im Ausland handelnden Tater hat die deutsche Staatsgewalt nur
ausnahmsweise Geltung. Nach dektiven Personalitatsprinzipvird ein
deutscher Staatsburger auch flr im Ausland begangene Taten dem deutschen
Recht unterworfen. Normiert wurde dieses Prinzip in 8 5Nr.3a, 5b, 8, 9,
11 a, 12, 14 a und 15 StGB. Fir die hier in Betracht kommenden Kommuni-
kationsdelikte bedeutet dies, dal3 ein Deutscher bei der Verunglimpfung des
Staates, seiner Symbole und von Verfassungsorganen (88 90 a |, 90 b StGB),
sowie bei der Verbreitung von Stérpropaganda gegen die Bundesi¥hd (

StGB) immer der deutschen Staatsgewalt unterliegt.

Das Schutzprinzigbedeutet, dald der Staat Auslandstaten dann bestrafen darf,
wenn dadurch Rechtsgiter des eigenen StaReslfrinzip oder Individual-

guter von Inlandernp@ssives Personalitatspringigefahrdet werden. Dieser
Grundsatz findet sich in 8 5 StGB haufig in Kombination mit dem aktiven
Personalitatsprinzip. Danach ist jedermann, also auch ein Auslander, der tber
das Internet den Bundesprasidenten verunglimpft, nach 8 90 iVm 8§ 5Nr. 3 b
StGB in Deutschland strafbar.

Nach demWeltrechtsprinzipist jeder Staat ermachtigt, unabhéngig vom
Tatort und von der Nationalitat des Taters mit seiner Staatsgewalt einzugrei-
fen. 8 6 Nr.1 - 8 StGB enthalt daher eine Aufzdhlung von besonders schwe-
ren, weltweit zu bekampfenden Delikten, die in internationalen Abkommen
festgelegt wurdef®” Im Bereich der multimedialen Kriminalitat fallt die
Verbreitung ,harter* pornographischer Schriften nach88 Il StGB darun-

ter.

Schlie3lich gilt nach derRrinzip der stellvertretenden Strafrechtspfledgs
deutsche Strafrecht fur Auslandstaten von Deutschen, Neuburgern und von
Auslandern, die in Deutschland gefal3t wurden, aber nicht ausgeliefert werden

397vgl. die Aufzéhlung belescheck/Weigentlehrbuch des Strafrechts, S. 174, Fn. 58.
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konnen (8 711 StGB). 8 7 Il Nr.1 StGB ist dabei zugleich Ausdruck des
aktiven Personalitatsprinzips. Eine erhebliche Einschrankung des Anwen-
dungsbereichs ist jedoch die Voraussetzung, dal3 die Tat am Tatort mit Strafe
bedroht gewesen sein muBr{ordernis der identischen NodmSomit sind

vor allem diejenigen Kommunikationsdelikte erfal3t, die ein Deutscher im
Ausland vornimmt und dabei auch gegen das Recht des Tatorts verstof3t.

Il. Anwendung des Territorialitatsprinzips in weiteren Fallen

Von diesen Prinzipien des internationalen Strafrechts wird jedoch ein Grol3teil
der nach deutschem Recht strafbaren AuRerungen im Internet nicht erfaft.
Keine Handhabe gegen die Tater haben danach die Strafverfolgungsbehoérden
in der Regel bei von Auslandern begangenen Taten (mit Ausnahme der
Verunglimpfung des Bundesprasidenten und der Verbreitung ,harten“ porno-
graphischen Materials). Ebenso nicht erfal3t werden (bis auf die wenigen
genannten Ausnahmen) Taten von Deutschen, die nach dem Recht des Tatorts
nicht strafbar sind.

Da solche Inhalte jedoch auch in Deutschland aufgerufen und wahrgenommen
werden kénnen, konzentriert sich die Diskussion auf die Frage, ob sie damit
8 9 | StGB und somit dem Territorialitatsprinzip des 8§ 3 StGB unterfallen.

1. Anwendbarkeit von 8§ 9 StGB bei Auswirkungen in Deutschland ?

Ein Grol3teil der Literatur stellte bisher darauf ab, dal3 nacHJOejuitats-
theorie des 8§ 9 | Var.3 StGB neben dem Handlungsort auch der Erfolgsort
zum Tatort gehore, wobei eine Tat durchaus mehrere Tatorte aufweisen kann.
Da jede Veroffentlichung im Internet immer (auch) eine Wirkung in Deutsch-
land entfaltet, lage somit auch immer eine deutsche Straftat im Sinne des § 3
StGB vor3®®

Diese Ansicht wirde zu einer weltweiten Allzustandigkeit fihren und die
Staatsanwaltschaft nach dem Legalitatsprinzip des § 152 [l StPO zu einem
Eingreifen zwingen. Folglich bewerten die Vertreter dieser Ansicht das
Ergebnis oftmals selbst als fragwirdig oder nicht mehr zeitgemald und versu-
chen, den Anwendungsbereich des § 9 StGB durch eine teleologische Reduk-
tion wieder einzuengen.

398 Conradi/SchlémerDie Strafbarkeit der Internet-Provider [1. Teil], NStZ 1996, 366, 369;
GeneralbundesanwalHaftung eines Access Providers fir rechtswidrigen Inhalt, MMR 1998,
93, 94;Patze| Anmerkung, CR 1998, 625, 626.
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Daher wird zum Teil gefordert, dal3 nur derjenige der deutschen Staatsgewalt
unterliegen solle, der mit ,finalem Interesse“ einen Erfolg in Deutschland
erzielen mochté®® Erforderlich soll also zumindest der direkte Vorsatz sein,

in Deutschland befindliche Nutzer zu erreichen.

Ein anderer Vorschlag zur teleologischen Reduktion des § 9 StGB geht dahin,
nur ,territorial spezifizierte Delikte* zu erfassen, also alle Veroffentlichungen

iIm Internet, die objektiv einen besonderen Bezug zur Bundesrepublik
Deutschland aufweiset? Dies soll der Fall sein, wenn sie z.B. in deutscher
Sprache erscheinen, oder wenn sie sich speziell auf deutsche Sachverhalte
oder Personen beziehen.

Gegen die Theorie, den Geltungsbereich des deutschen Strafrechts vom
entsprechenden Vorsatz abhangig zu machen, spricht jedoch schon die Tatsa-
che, dal3 die Vorschriften des internationalen Strafrechts nicht zum gesetzli-
chen Tatbestand gehtren und daher nicht vom Vorsatz umfaldt zu werden
brauchen. Zudem bieten beide Ansétze zu einer teleologischen Reduktion
keinen genigend klaren Anknupfungspunkt flr die Geltung des deutschen
Strafrechts. So laf3t sich das ,finale Interesse” eines Taters kaum nachweisen.
Und die genannten objektiven Kriterien (wie die deutsche Sprache) weisen
keineswegs darauf hin, daf3 ein Angebot auch wirklich auf die Bundesrepublik
Deutschland zielt. Folglich ist nach dieser Meinung der Geltungsbereich des
deutschen Strafrechts kaum einzugrenzen und daher vélkerrechtlich zu unbe-
stimmt.

2. Anwendbarkeit von § 9 StGB nur bei Erfolgsdelikten ?

Daher ist fur die Gegenansicht die Behauptung, dal3 bei einer Wirkung der

strafbaren AuRerungen in Deutschland dort automatisch ein Erfolgsort im

Sinne des 8 9 StGB zu sehen ist, zu pauschal. Sie weist richtigerweise darauf
hin, da3 8§ 9 1 Var.3 StGB einerzym Tatbestand gehoérendekrfolg ver-

langt. Der Erfolgsort konne daher nur dann in Deutschland liegen, wenn die

399 Collardin, Straftaten im Internet, CR 1995, 618, 6Minterseh Die strafrechtliche
Verantwortlichkeit fir Pornographie im Internet, JurPC 1996, 460, B63gl| Inhaltskon-

trolle im Internet, AfP 1996, 220, 226. Ahnlichillvéchon Germann Rechtsstaatliche Schran-

ken im Internationalen Strafrecht, SchwzStr 69 (1954), 237, 243 das Ubiquitatsprinzip aus
grundséatzlichen Erwégungen einschrénken.

310 Hilgendorf, Uberlegungen zur strafrechtlichen Interpretation des Ubiquitatsprinzips im
Zeitalter des Internet, NJW 1997, 1873, 1876 f.
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Auswirkungen der strafbaren AuBerungen zum Tatbestand des betroffenen
Delikts gehoren*

Weiter wird argumentiert, dal3 es sich bei den meisten Kommunikationsdelik-
ten umabstrakte Gefahrdungsdelikteandelt (88 86 a, 111, 130, 130 a, 184,
186, 187 StGB§J!? die keinen zum Tatbestand gehérenden Erfolg aufwei-
sen®® Demnach seien Auswirkungen von Internet-Veréffentlichungen in
Deutschland fir den Tatort im Sinne des § 9 StGB irrelevant und das deutsche
Strafrecht demnach nicht anwendbar.

Gegen diese restriktive Ansicht wird nun jedoch verstarkt vertreten, dal3 auch
abstrakte Gefahrdungsdelikte dem Erfolgsbegriff des § 9 | Var.3 StGB unter-
fallen kénnen. In AnschluR? avartin®“ sei die Risikoschaffung ein rechtlich
miRbilligtes Ubel und damit der Erfolg eines abstrakten Gefahrdungsdelikts.
»,Zum Tatbestand gehotrend” seien mithin jene der vielen Risikoschaffungen zu
zahlen, welche die durch die Normen des StGB geschitzte Rechtsguter
betreffen.

Ahnlich will Finke®'® den Begriff des Erfolgs in einem ,materiellen* Sinn
verstehen und darunter alle vom Gesetzgeber flr strafwirdig befundenen
Gefahrdungen subsumieren. Auch @H geht davon aus, dal} bei abstrak-
ten Gefahrdungsdelikten mit der Begehung zugleich der Erfolg der Tat eintre-
te, der in der heraufbeschworenen Gefahr zu seherd'®s@a durch
entsprechende Verdffentlichungen im Internet immer auch gesetzlich ge-
schitzte Rechtsguter in Deutschland gefahrdet werden, ware 8 9 | Var.3 StGB
nach dieser Argumentation auch auf abstrakte Gefahrdungsdelikte anwendbar.

31 Hilgendorf, Uberlegungen zur strafrechtlichen Interpretation des Ubiquitatsprinzips im
Zeitalter des Internet, NJW 1997, 1873, 187®d]z Die strafrechtliche Verantwortlichkeit

von Internet-Providern, ZUM 1998, 530, 53%atzger Die Anwendung des deutschen
Strafrechts auf grenziiberschreitende Gefahrdungsdelikte, NStZ 1998, 1176de; Tatort
Internet, c’t 10/1998, 204, 207.

2 TrndleFischer, vor § 13 Rn. 13a; zu § 184 StGB vgl. Schénke-Schtdmtakner § 184

Rn. 3.

313 TrondleFischer, § 9 Rn. 3Satzger Die Anwendung des deutschen Strafrechts auf
grenziberschreitende Gefahrdungsdelikte, NStz 1998, 112Rlride| Rechtsextremistische
Propaganda aus dem Ausland im Internet, CR 1997, 302, 3&&sen Strafrechtliche
Verantwortung fur in internationalen Computernetzen verbreitete Daten mit strafbarem Inhalt,
NJW 1997, 1878, 1880LG Mannheim 5 KLs 503 Js 9551/99, C 2; zur Ausstrahlung
pornographischer Sendungen Uber Sateltin der Horst Rollt die Euro-Pornowelle?, ZUM
1993, 227, 228.

314 Martin, Grenziiberschreitende Umweltbeeintrachtigungen im deutschen Strafrecht, ZRP
1992, 19, 20.

%1% Finke, Die strafrechtliche Verantwortung von Internet-Providern, S. 49.

$1® BGHSt 36, 255, 257.
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Auch Sieberverneint mit ahnlicher Begrindung die Ansicht, daf3 § 9 | Var.3
StGB nur bei Erfolgsdelikten anwendbar sei. Er weist darauf hin, dal3 der
Begriff des ,Erfolges® im Sinne des 8 9 StGB nicht unbedingt mit dem
Erfolgsbegriff der allgemeinen strafrechtlichen Tatbestandslehre gleichgesetzt
werden mufd!’ Nach seiner Ansicht soll § 9 StGB auch ddrmathandlungs-
erfolg® umfassen, der dort eintritt, wo sich die vom Tatbestand beschriebene
Handlung realisiert. Dies sei bei einem ,Zugénglichmachen* im Sinne des
8§ 184 StGB beispielsweise dort der Fall, wo auf die Daten Zugriff genommen
werde, also am Standort des Host-Rechners.

Sieber kommt mit dieser Argumentation jedoch im Wesentlichen zu dem
gleichen Ergebnis wie die Vertreter der Theorie, die nur Erfolgsdelikte dem
8§ 9 1 Var.3 StGB unterfallen lassen wollen: Werden Internet-Inhalte aus dem
WWW oder dem Usenet ,gezogen®, so liegt der TathamgHerfolg am Ort

des Host-Rechners, also in der Regel im Ausland. Lediglich bei ,Push-
Technologien“, bei denen die Daten an einen bestimmten Ort geschickt
werden, lage der Erfolgsort auch am Empfangsort. Unter die ,Push-
Technologien® fallt insbesondere das Verschicken von E-mails. Da diese aber
auch nicht direkt auf dem Rechner des Empfangers landen, sondern zunachst
auf dessen Mail-Server, liegt bei einer E-mail aus dem Ausland der Hand-
lungsort nur dann in Deutschland, wenn der Mail-Server des Empfangers in
Deutschland steht. Dies ist aber in der Regel (vor allem bei Kunden von
internationalen Providern wikOL und Compuservenicht der Fall.

Zum gleichen Ergebnis, wenn auch mit anderer Begrindung, kdbaumt
nils.®® Sie weist darauf hin, daR nach der Ansicht Seberdie Differenzie-

rung von Handlung und Erfolg verloren ginge und dal3 daher nur die Handlung
selbst Anknupfungspunkt des 8§ 9 StGB sein konne. Gehandelt werde aller-
dings nicht nur am Ort der korperlichen Anwesenheit, sondern auch am
Standort des Servers, zu dem die Daten geschickt werden. Dab€iayaiis
davon aus, dal3 ,die agierende Person sowohl das Ausgangs- als auch das
Zielgerat gleichzeitig bedienf!® Dies ist aber bei strafbaren Internet-Inhalten
gerade nicht der Fall. Im Gegensatz zum ,Hacking“ werden die Inhalte
namlich zuerst erstellt und dann per Computerbefehl auf einen anderen
Rechner Ubersandt. M8ieberist somit davon auszugehen, dal3 sich auf dem
Zielrechner lediglich das Ergebnis der Handlung verfestigt, die Handlung
selbst aber woanders stattfindet. Folglich kann auch bei der Verbreitung von
Internet-Inhalten der Handlungsort nur der Ort der kdrperlichen Anwesenheit
sein.

37 Sieber,Internationales Strafrecht im Internet, NJW 1999, 2065, 2068 ff.
318 Cornils, Der Begehungsort von AuRerungsdelikten im Internet, JZ 1999, 394 ff,
319 Cornils, Der Begehungsort von AuRRerungsdelikten im Internet, JZ 1999, 394, 396.
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3. Streitentscheidung

Der erstgenannten Argumentation, dal3 alle in Deutschland aufrufbaren
Internet-Inhalte dem Erfolgsbegriff des 8§ 91 Var.3 StGB unterfallen, kann
m.E. nicht gefolgt werden. Das Abstellen auf einen Erfolg im Inland ist gerade
der volkerrechtlich erforderliche ,sinnvolle Ankntpfungspunkt® fir die
Geltung des deutschen Strafrechts bei Auslandstaten. Bei einem Abstellen auf
jegliche Wirkung wéare der Geltungsbereich des deutschen Strafrechts zu
konturlos, um den vélkerrechtlichen Vorgaben zu entsprechen.

Zwar ist das ,Auswirkungsprinzip“, nach dem ein Staat ein Verhalten dann
regeln darf, wenn es sich im Ausland auswirkt, volkerrechtlich anerkannt.
Dies hat schon defStandige Internationale GerichtshdStIGH) in der
beriihmten |.otus-Entscheidurfgim Jahr 1927 festgesteflt® Dennoch stoRt
dieses Prinzip auf Bedenken, wenn ein Tater dem Recht des Auswirkungsorts
unterworfen wird, das er weder kennt noch verninftigerweise kennen kann.
Daher dirfen gerade bei weitreichenden Auswirkungen einer Tat diese nicht
allein zur Begrindung einer Strafbarkeit herangezogen werden. Dies verlangt
insbesondere das Analogieverbot des Art. 103 Il GG.

Mit Sieberist aber grundsatzlich auch davon auszugehen, daf3 § 91 Var.3
StGB nicht nur im Ausland begangene Erfolgsdelikte erfal3t. Die stark um-
strittene Abgrenzung von Erfolgs- und Gefahrdungsdelikten kann namlich
ebenfalls kein ,sinnvoller Anknipfungspunkt® flr die Geltung des deutschen
Strafrechts sein. Mit der Formulierung ,zum Tatbestand gehdrender Erfolg®
wollte der Gesetzgeber lediglich ausdricken, dal3 die ,Wirkung des delikti-
schen Handelns* als Anknupfungspunkt dienen ¥bll,Wirkung® ist in
diesem Sinne jedoch mehr als eine bloRe Auswirkung, und zwadlickde
Ergebnisder Handlung. Insofern scheint es logisch, auf den ,Tathandlungs-
erfolgsort* abzustellen. Danach wirden Auslandstaten nur dann dem Territo-
rialitatsprinzip unterfallen, wenn die Daten gezielt nach Deutschland geschickt
werden, um dort gespeichert und aufgerufen zu werden.

Diese Deutung beschrankt sich aber zu sehr auf eine grammatische Ausle-
gung. Sie lal3t aulBer Acht, dal3 Sinn und Zweck des Territorialitatsprinzips bei
Straftaten im Internet hinfallig werden:

- Dieses weltweit gultige Prinzip stutzt sich auf die Annahme, dal3 auf dem
eigenen Territorium die Staatsgewalt unbeschrankt und am umfassendsten

320 DazuKunig/UerpmannDer Fall des Postschiffes Lotus, Jura 1994, 186, 193.
321 Sjeber,Internationales Strafrecht im Internet, NJW 1999, 2065, 2069.
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ist.3%? Auf einen Internet-Nutzer, der sich eventuell am anderen Ende der Welt
befindet, hat ein Staat aber in aller Regeln keine EinfluBmaoglichkeit, auch
wenn er seine Daten ins Inland schickt.

- Ein weiterer Grund fir die Existenz des Territorialitdtsprinzips ist die
Moglichkeit, die Gruppe der Normadressaten moglichst genau zu umréiRen.
Auch dies ist im Internet nicht denkbar.

- SchlieRlich sollen die nationalen Grenzen einen deutlichen Ubergang von

einer Rechtsordnung zur anderen signalisieren. Dies bleibt dem Internet-

Nutzer jedoch verborgen, wenn er sich keine Gedanken um den Standort des
Hosts macht.

Das Territorialitatsprinzip ist also fur die Behandlung von Auslandstaten im
Internet vollig unbrauchbar. Damit lalRt si@ieber zwar folgen, als dal3
grundsatzlich ,Erfolg” im Sinne des 8§ 9 | Var.3 StGB als , Tathandlungser-
folg“ zu verstehen ist. Bei Veroffentlichungen im Internet mul3 jedoch im
Sinne einer teleologischen Auslegung erkannt werden, dal3 nach Sinn und
Zweck der Vorschrift auch ein solcher ,Erfolg“ kein ,sinnvoller Anknup-
fungspunkt* fir die Geltung des deutschen Strafrechts sein kann. Die multi-
mediale Kriminalitat zeichnet sich vielmehr dadurch aus, dal? man ihr keinen
konkreten Erfolg zuweisen kann. 8 9 | Var.3 StGB ist mithin auf das Internet
nicht anwendbar. Diese Auslegung verstd3t auch nicht gegen den gesetzgebe-
rischen Willen, dal3 die ,Wirkung des deliktischen Handelns® als Anknip-
fungspunkt dienen solle, da dem Gesetzgeber das Problem der multimedialen
Kriminalitat zur Zeit des Erlasses von 8§ 9 | StGB noch gar nicht bekannt war.
Auch neuere gesetzgeberische Aktivitaten lassen § 9 StGB unberthrt, so dal3
nichts dafir spricht, dal? diese Norm auch die Wirkungen von Internet-
Inhalten erfassen sollte.

Die Grenze dieser hier vertretenen teleologischen Auslegung ist jedoch der
maogliche Wortsinn der Vorschrift. Wenn also eine Verdffentlichung im
Internet ein Erfolgsdelikt betrifft, so ist ein ,zum Tatbestand gehdrender
Erfolg“ nach allen Ansichten ganz eindeutig gegeben. Folglich wirde eine
andere Auslegung den Wortsinn des § 9 | Var.3 StGB sprengen. Eine engere
Auslegung ware also als teleologische Reduktion zu deuten, die als Rechtsfin-
dung contra legem zu vermeiden ist. Damit la3t sich der Geltungsbereich des
deutschen Rechts bei im Internet begangenen Erfolgsdelikten nicht verneinen.
In allen anderen Féallen ist jedoch allein der Handlungsort im Sinne des

%22 Oehler, Internationales Strafrecht, Rn. 153.
323 Oehler, Internationales Strafrecht, Rn. 154.
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8§ 9| Var.1l StGB, also der Ort der korperlichen Anwesenheit, ausschlagge-
bend.

lll. Konsequenzen

Bis auf die wenigen genannten Ausnahmen gilt das deutsche Strafrecht
folglich nicht flr alle aus dem Ausland stammenden Veroffentlichungen im

Internet, die nach deutschem Recht keine Erfolgsdelikte darstellen wirden.
Hierunter fallen insbesondere die Tatbestdnde der Verbreitung von ,einfa-
cher” Pornographie und die ,HalRdelikte* der 8§ 111, 130, 130 a StGB.

Bezlglich der von 83 iVm 891 Var.3 StGB erfal3ten Erfolgsdelikte (in
Betracht kommt hier die Beleidigung nacHL & StGB) ist der Galhgsbe-

reich des deutschen Strafrechts hingegen zu weit. Eine teleologische Redukti-
on im oben angesprochenen Sinne ist hier aus den genannten Griinden nicht
vertretbar. Zwar trifft das Argument, dal3 die Staatsanwaltschaft aufgrund des
Legalitatsprinzips immer zu einem Eingreifen verpflichtet sei und sich anson-
sten nach § 258 a StGB der Strafveraitgl strafbar mach&? nicht ganz zu.

Denn nach 8 153 ¢ StPO wird das Legalitatsprinzip flr Auslandstaten aufge-
hoben und durch das Opportunitatsprinzip ersetzt. Dennoch ist die gesetzlich
vorgegebene Allzustandigkeit der deutschen Behdorden politisch hochgradig
brisant und trifft im Ausland auf berechtigte VorbehdffeDaher bedarf es

hier einer gesetzgeberischen MalRnahme, um der unzweckmafligen Anwen-
dung des Territorialitatsprinzips auf solche Internet-Inhalte gerecht zu wer-

den326

In den meisten Fallen ist das Vorgehen der deutschen Strafverfolgungsbehdor-

den gegen auslandische Anbieter aber nach der hier vertretenen Auffassung

ohnehin schon unrechtmallig. Dies andert jedoch nichts an der Praxis der

deutschen Behoérden, von der Geltung des deutschen Strafrechts auszugehen
und gegen auslandische Internet-Nutzer einzuschré&iten.

324 Jaeger,Tatort Internet, ¢t 10/1998, 204, 207.
3% 3. dazu die Verweise in Fn. 8 und 9.

335 dazu unten S. 174 f.

327 7u einschlagigen Beispielen s. unten S. 125 ff.
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B. Situation in anderen Staaten
I. Anwendbarkeit der nationalen Rechtsordnungen

Das Territorialitatsprinzip ist das Grundprinzip des internationalen Strafrechts
und gilt ausnahmslos in allen Rechtsordnungen der $#Pe8ofern also die
weite deutsche Interpretation dieses Prinzips in anderen Rechtsordnungen
Ubernommen wird, ware eine weltweite Zustandigkeit aller Rechtsordnungen
fur alle Internet-Inhalte denkbar. Ergebnis ware ein ,Internet-Babylon“ von
einer untiberschaubaren Menge gleichzeitig anwendbarer Strafvorschriften.

Tatsachlich finden sich zahlreiche Beispiele flr Staaten, die eine weite Inter-
pretation ihres Territorialitatsprinzips vornehmen und ihre Zustandigkeit fur
kriminelle Internet- Inhalte bejahen.

1. USA

Im anglo-amerikanischen Recpbilt grundséatzlich nur das Territorialitatsprin-
zip.3?° Dennoch 1aRt sich eine Zustandigkeit fiir Internet-Inhalte aus dem
Ausland begrinden. Als (schlechtes) Vorbild kann dabei die Erklarung des
Oberstaatsanwalts im US-Bundesstdéihnesotagesehen werden, wonach
jede Ubermittlung per Internet den Strafgesetzen von Minnesota unterfalle.
Eine entsprechende Warnung wurde, untermauert von Gesetzestexten und
Gerichtsentscheidungen, im Internet veroffentlicht:

,PERSONS OUTSIDE OF MINNESOTA WHO TRANSMIT INFORMATI-
ON VIA THE INTERNET KNOWING THAT INFORMATION WILL BE
DISSEMINATED IN MINNESOTA ARE SUBJECT TO JURISDICTION IN
MINNESOTA COURTS FOR VIOLATIONS OF STATE CRIMINAL AND
CIVIL LAWS.* 330

Andere Bundesstaaten haben spezielle Gesetze erlassen, nach denen illegale
Datentbermittlungen ausdricklich der Strafgewalt der jeweiligen Staaten
unterstellt werden. Hierzu gehort z.B. die Strafbarkeit der unbefugten Nutzung
von Warenzeichen iGeorgia® oder das Zuganglichmachen von obszénem

328 Mit zahlreichen Nachweise@ehler Internationales Strafrecht, Rn. 153 f.

3935, dazu unten S. 224 f.

330 Mittlerweile findet diese Erklarung sich nicht mehr auf der Homepage der Regierung von
Minnesota, sie ist jedoch abrufbar unter: http://www.isanti.com/images/statelaw.txt.

331 Georgia Code § 16-9-93.1.
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Material fiir Minderjahrige ifNew York®*? Einen anderen Standpunkt nimmt
lediglich der Oberstaatsanwalt véiorida ein, dem zufolge die neuen Tech-
nologien die Mdglichkeiten der Staaten zur Strafverfolgung Ubersteigen und
Lésungen daher auf internationaler Basis gesucht werden miidsen.

2. Europa

Auch die meisten europdischen Staaten Uben sich in der Anwendung ihres
Territorialitatsprinzips nicht in Zurtickhaltung. Désterreichische8 67 Il

StGB entspricht bis auf rein sprachliche Unterschiede unserem 8§ 9 | StGB.
Dementsprechend verlauft die Diskussion Uber die Anwendbarkeit des Oster-
reichischen Rechts auch ganz &hnlich zur deutschen Diskdgsisolglich
pladiert auch nur ein Teil der Literatur flr eine enge Auslegung des 8§ 67 Il
StGB.

In der Schweiznormiert 8§ 7 | StGB das Ubiquitatsprinzip. Somit kommt es
auch dort entscheidend auf die Frage an, ob die im Internet begangenen
Straftaten einen Erfolgsort haben. Dies wird jedoch von der h.M. im Hinblick
auf die Natur der schweizerischen Kommunikationsdelikte béjanht.

Englandund Walesbesitzen keine grundsatzliche Normierung des Territoria-
litdtsprinzips. Jedoch gilt auch hier der Grundsatz, dal3 die Gerichte nur fr
solche Taten zusténdig sind, die nicht im Ausland begangen wiffdgatern

ein Tatbestand die Auslosung eines Erfolges fordert, beurteilt sich die
Rechtslage ausschlie3lich nach dem Recht des Erfolgsortes. Soweit kein
Erfolgsdelikt in Frage steht, ist allein der Handlungsort ausschlaggéfend.
Folglich kommt es darauf an, ob es sich bei dem jeweiligen Tatbestanden um
Erfolgsdelikte handelt, und worin der jeweilige Erfolg zu sehen ist.

Da es eine einheitliche Systematik einer strafrechtlichen Kodifikation in
England nicht gibt, ist hierbei jeder Act einzeln auf seine Zielsetzung hin zu
untersuchen. So umfal3t das Zeigen kinderpornographischer Bilder im Sinne

%2 N.Y. Penal Law § 235.21 (3).

3% http://legal.firn.edu/opinions/index.html (Aussage 1995-70).

334 Vgl. dazuFreund Die Strafbarkeit von Internetdelikten, S. 72 Auer/ Loimer Zur
Strafbarkeit der Verbreitung von Kinderpornographie tiber das Internet, 0JZ 1997, 613, 616.
3% *Schweizerischer Bundesrat fir JusiiTERNET - Neues Medium - neue Fragen ans
Recht, Il 2 a)Freund Die Strafbarkeit von Internetdelikten, S. 100 f.

3% Treacy v DPRLord Morris) [1971] 1 All ER, 110, 113.

%7 |n Treacy v DPP[1971] 1 All ER, 110 ff wurde entschieden, daR ein von England nach
Deutschland verschickter Erpresser-Brief der englischen Gerichtsbarkeit unterfalle, da die
Erpressung nach englischem Recht kein Erfolgsdelikt sei.
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desProtection of Children Act 1978uch das Bereitstellen zum Downlo&d,

so dal3 der Erfolg in England eintritt, wenn das Bild dort aus dem Internet
heruntergeladen wird. Ahnlich durfte das ,Veroffentlichen® im Sinne des
Obscene Publications Act 195821 verstehen sein, da die Legaldefinition
ebenfalls den Begriff ,show* enthaf?® Ob der Telecommunications Act
1984 der das Versenden unzlchtiger Nachrichten tber offentliche Telekom-
munikationsnetze verbietet, auf Internet-Inhalte anwendbar ist, ist hingegen
strittig.3*° Sofern man die Anwendbarkeit bejaht, wiirde jede iiber das Internet
geschickte Nachricht, sofern sie durch das englische Telekommunikationsnetz
geleitet wird, diesem Gesetz unterfallen. Insgesamt ist davon auszugehen, daf}
fur die Mehrzahl der Kommunikationsdelikte eine Qualifikation als Erfolgsde-
likt mit Erfolgsort im Inland vorgenommen wird.

Auch flr dasspanischeRecht ist die Unterscheidung von Erfolgs- und Hand-
lungsdelikten entscheidend. Denn nach der herrschenden Literatur und Recht-
sprechung kommt es im Sinne des Territorialitatsprinzips (das in Art. 8
Codigo Civil festgeschrieben ist) darauf an, wo der Ort der Tatvollendung
liegt.3* Im Gegensatz zur herrschenden Meinung im deutschen Recht wird der
Kreis der Erfolgsdelikte jedoch weiter gezogen, so dal3 z.B. die Verbreitung
von pornographischen Inhalten nach Art. 8&digo Penalbei der Moglich-

keit der Kenntnisnahme in Spanien dem spanischen Strafrecht untétfallt.

Eine restriktivere Haltung nimmt nuiFrankreich ein. Dort bestimmt

Art. 113-2 dedNouveau Code Pénalas Territorialitdtsprinzip. Diesbezuglich

hat sich auch dort das Ubiquitatsprinzip durchgesetzt, so dal3 sowohl der
Handlungs- als auch der Erfolgsort als Anknipfungspunkt heranzuziehen sind.
Fur die Geltung des franzdsischen Strafrechts bei Internet-Inhalten wird
jedoch einbesonderer Anknupfungspurddfordert, wie z.B. der Standort des

¥R v Fellowg1997] 2 All ER, 548, 558.

3% Die Legaldefinition des Begriffs ,to publish* i@bscene Publications Act 195&c 1 (3),

wurde durch dei€riminal Justice and Public Order Act 19%tweitert und lautet nunfor

the purpose of this act a person publishes an article who - (a) distributes, circulates, sells, lets
on hire, gives, or lends it, or who offers it for sale or for letting on hire; or (b) in the case of
an article containing or embodying matter to be looked at or a record, shows, plays, or
projects it, or, where the matter is data stored electronically, transmits thdt data

%9 Gegen eine Anwendbarkeit unter Berufung auftdasse of Commongkdeniz Computer
Pornography, Int. Review of Law Computers & Technology 10 (1996), 235, 239. Fir die
Anwendbarkeit desTelecommunications AciRitz Inhalteverantwortlichkeit von Online-
Diensten, S. 149.

%1 Ritz Inhalteverantwortlichkeit von Online-Diensten, S. 186.

%2 Ritz, Inhalteverantwortlichkeit von Online-Diensten, S. 187. Das spanische Strafgesetzbuch
wurde komplett Gberarbeitet und trat in der nun geltenden Fassung am 24.5.1996 in Kratft.
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Hosts in Frankreich. Daher werden Angebote, die aus dem Ausland stammen
und in Frankreich lediglich abgerufen werden konnen, nicht vom Territoriali-
tatsprinzip Frankreichs erfaf¥t

3. Sonstige Staaten, Islam

Aber nicht nur Staaten der westlichen Hemisphéare halten sich und ihr Straf-
recht bei Internet-Straftaten fur allzustédndig. So wurdeSingapur das
ohnehin wegen der strengen Kontrolle des Internet berichtigt ist, eine War-
nung erlassen, dall auch dieser Staat jeden, der obszdnes oder verleumderi-
sches Material verbreitet, strafrechtlich verfolgen wffd.

In Japan ist die Anwendbarkeit des Strafgesetzbuches auf auslandische
Internet-Angebote hingegen umstritten. Did1. vertritt jedoch eine sehr enge
Auslegung. Das Pornographieverbot des A®S desjapanischen Strafge-
setzbuchssoll danach schon dann nicht mehr anwendbar sein, wenn ein in
Japan tatiger Anbieter sich auslandischer Provider betfieRei Veroffentli-
chungen aus dem Ausland ist das japanische Strafrecht demnach erst recht
nicht anwendbar.

AuBerst interessant ist schlieRlich die Haltung ideErmischenWelt, die sich

heute auf Uber 40 souverane Staaten erstreckt. Auch hier nimmt die Bedeutung
des Internet zu. Im Jahr 1999 nutzten allein in den arabischen Landern bereits
eine Millionen Menschen das Interrét.

Das islamische Strafrecht unterscheidet sich in seinen Wertvorstellungen und
der Systematik stark von den westlichen Rechtsordnungen. Das wichtigste
Charakteristikum des islamischen Reclstisafi’a) ist die Tatsache, dal3 es als
von Gott Allah) gesetzt gilt und daher grundsatzlich unveranderlich ist. Das
Recht richtet sich also nicht nach den gesellschaftlichen Veranderungen,
vielmehr hat sich die Gesellschaft nach dem Recht zu richten. Die priméare
Rechtsquelle ist dabei d&oran,**” der jedoch nur wenige Aussagen enthélt,

die unmittelbar als Rechtssatze angewendet werden kdnnten. Daher bedient
man sich als zweiter Rechtsquelle der Ausspriche und Handllhgleam-

mads (sunng. Hinzukommen als weitere ,Wurzeln* des islamischen Rechts

33 Ritz, Inhalteverantwortlichkeit von Online-Diensten, S. 159.

¥ Knoll, Any Which Way But Loose: Nations Regulate the Internet, Tulane Journal of Int. &
Comparative Law 4 (1996), 275, 294.

35 Bertelsmann Stiftund<inder- und Jugendschutz im Internet, S. 71.

*® FAZ vom 22.7.1999, S. 26.

3" Natirlich findet sich auch der Koran im Internet, z.B. (in funf Sprachen) unter:
http://www.orst.edu/groups/msa/index.html.
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der Konsens der Rechtsgelehrtegm(@) und der Analogieschluld vadforan,
sunnaund igma auf neue, adhnlich gelagerte Fallgiygs. Auf diesen vier
Wurzeln basierend erarbeiteten die Rechtsgelehrten umfangreiche juristische
Werke €igh), die den Rang von Gesetzblchern einnahmen. Um das Jahr 1000
n.Chr. galt damit die Entwicklung des islamischen Rechts als abgeschlossen,
grundlegende neue Rechtsschopfungen gab es nicht mehr.

Die starre Festlegung des geltenden Rechts fiihrte spater zu einer zunehmen-
den Diskrepanz zwischen Theorie und Praxis dleari'a So haben die
meisten islamischen Staaten mittlerweile auch ein gesetzliches Strafrecht
westlicher Pragung erlassen, wobei man sich am franzdsischen oder italieni-
schen Recht orientierte. Dadurch wurde das traditionelle islamische Strafrecht
zumindest formal verdrangt. Heute ist jedoch wieder eine gegenlaufige Bewe-
gung zu erkennen, die auf der Erkenntnis basiert, daR die Ubernahme westli-
cher Gesetze den gesellschaftlichen Veranderungen ebenfalls nicht gerecht
wird. Daher wird in fast allen Verfassungen der betreffenden Lander das
islamische Recht immer noch zur primaren Rechtsquelle efart.Landern

wie Saudi-Arabien die erst tber gewisse Ansatze zu einem eigenen Verfas-
sungssystem verfluigen, ist die tUberragende Stellung des Islam zudem ganz
selbstverstandlicf?® In einigen Staaten, wie in Teiledigerias im Sudan
Omanund in Pakistan wurde dieshari’a auch wieder offiziell zum Gesetz
erhoben. InLibyen wurden die Tatbestdnde des islamischen Strafrechts in
Gesetzesform gegossen. liman verdrangt dieshari’a nach und nach das
modernere Strafgesetzbuch von 1926. Das traditionelle islamische Strafrecht
Ist damit trotz westlich gepragter Kodifikationen von grof3er Bedeutung. Vor
allem préagt es die Gesellschaft der islamischen Staaten und damit auch das
Bewul3tsein fur Recht und Unrecht.

Fur die ortliche Geltung des islamischen Strafrechts galt urspringlich das
Prinzip der universalen Geltung fur alle Lander und fiir alle Menstfen.
Jedoch erkannten die Rechtsgelehrten, dal3 dieses Prinzip nur theoretisch
gelten kann und wendeten es nur in den Grenzen der Souveranitat der islami-
schen Staaten an. Das bedeutet, dal3 fur Verbrechen, die innerhalb eines

8 Dilger, in: Ende/SteinbagtDer Islam in der Gegenwart, S. 186. Zu diesen Staaten gehoren
Agypten, Iran, Pakistan, Katar, Bahraiond die Vereinigten Arabischen EmirateDer
Konflikt, der durch diese Verankerung dgrari’a in den Verfassungen von westlich orien-
tierten Landern entsteht wird vor allem am Beispiel Agyptens deutlich; Bbmas in:
Ende/SteinbaghDer Islam in der Gegenwart, S. 477 ff. Marokko, Algerien, Tunesien,
Lybienund Malaysiaspielt dieshari’adagegen keine besondere verfassungsrechtliche Rolle.
49 Art. 1 des saudi-arabischen ,Grundgesetzes* nenntKdean und diesunnaals ,Verfas-
sung“; dazuReissnerin: Ende/SteinbagtDer Islam in der Gegenwart, S. 532 ff.

%0 Hosni, Zu den Grundlagen des islamischen Strafrechts, ZStW 97 (1985), 609, 614.



122

islamischen Staates begangen werden, die Grundsatsdal€ia angewendet
werden, sofern der Tater Untertan des Staates ist oder sich gewdhnlich dort
aufhalt. Diese Interpretation entspricht auch dem Hauptzweckslukni a,
namlich der Aufrechterhaltung einer funktionierenden islamischen Gemein-
schaft®! Es gilt also eine eingeschrankte Version des Territorialitatsprinzips;
in der Praxis wird das Territorialitatsprinzip jedoch auch auf in den islami-
schen Staaten befindliche Auslander angewandt. Dies gilt insbesondere in den
genannten Staaten, wo dbari’a ganz oder teilweise kodifiziert wurde und
damit nach dem Territorialitatsprinzip fur alle Tater gilt.

Fur Auslandstaten gilt dishari"a allerdings nur, wenn der Téter Untertan
eines islamischen Staates ist. Hier hat sich also das aktive Personalitatsprinzip
durchgesetzt.

Obwohl die islamische Welt alles andere als ein rechtlich homogener Block
ist, sind diese Grundsatze doch in allen islamischen Staaten verwurzelt. Fur
aus dem Ausland eingespeiste Internet-Inhalte bedeutet dies, dal} aufgrund der
Auswirkungen auf islamischem Territorium zwar eine Inlandstat angenommen
werden kann. Strafrechtliche Verfolgung haben jedoch grundséatzlich nur die
Blrger und standigen Einwohner von islamischen Staaten zu befurchten. Eine
weitere Ausdehnung der ortlichen Geltung des islamischen Rechts erscheint
kaum vertretbar. Sofern die Tat als Auslandstat qualifiziert wird, sind nur die
Einwohner der islamischen Staaten sowie Anhanger des moslemischen Glau-
bens nach dem Personalitatsprinzip strafbar.

4. Zusammenfassung

Zusammenfassend lal3t sich also sagen, dald beinahe alle Staaten, die sich
bereits mit dem Problem der Strafbarkeit auslandischer Internet-Angebote
beschaftigt haben, ihr Strafrecht auf diese Angebote anwenden. Zum Teil wird
dabei sogar eine umfassende Allzustandigkeit fur alle Internet-Inhalte ange-
nommen, so in Deutschland, einigen US-Staaten und in Singapur. Der Grof3tell
der Rechtsordnungen stellt auf die Unterscheidung zwischen Handlungs- und
Erfolgsdelikten ab, jedoch zumeist mit dem Ergebnis, dal3 die Kommunikati-
onsdelikte als Erfolgsdelikte der eigenen Strafgewalt unterliegen. Als zurtck-
haltend zeigen sich bisher nur Frankreich und Japan. Jedoch ist auch von den
iIslamischen Staaten Zurickhaltung bei der Strafverfolgung von Auslandern zu
erwarten.

%1 Lediglich die schiitische Minderheit vertritt eine Anwendung des islamischen Rechts auch
aullerhalb der islamischen Gemeinsctiftughtey The Salman Rushdie Affair, Virginia L.R.
79 (1993), 153, 176.
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Die weit verbreitete extensive Interpretation der nationalen Zustandigkeiten
fuhrt aber zu Problemen bei der Durchsetzung, die im Folgenden beschrieben
werden. Dabei ist der Konflikt um zu weit ausgedehnte nationale Kompeten-
zen nichts Neues. So hat z.B. d#S-Department of Commera@m Jahr 1982

den Anwendungsbereich einzelner Regelungen Ebgport Administration
Regulationsauf im Ausland verwirklichte Sachverhalte erstreckt. Dagegen
protestierte die EG aufs Scharfste, weil dies mit den Regelungen des Volker-
rechts nicht vereinbar gewesen $éilm Gegensatz dazu halten sich aber bei
dem Problem der strafbaren Internet-Inhalte fast alle Staaten flir mehr oder
weniger umfassend zustandig, so dal3 diesmal kein massiver Protest gegen die
gleiche Praxis anderer Staaten zu erwarten ist.

[1. Durchsetzung des nationalen Rechts bei Auslandstaten
1. Problematik

Mit der Eroffnung des Geltungsbereichs des eigenen Strafrechts steht ein Staat
bei der Strafverfolgung erst am Anfang. In einem zweiten Schritt mul3 dieses
auch durchgesetzt werden.

Eine Moglichkeit besteht darin, den Tater auf dem eigenen Territorium
festzunehmen, sofern dieser es betritt. Wenn dies nicht der Fall ist, mul3 die
Strafverfolgung auf fremdes Territorium ausgeweitet werden, was in der Regel
jedoch sehr problematisch ist. Denn nach dem allgemeinen Vdlkerrecht
braucht kein Staat die Vornahme von Hoheitsakten durch einen anderen Staat
auf seinem Territorium zu dulden; sie stellen einen Eingriff in die territoriale
Integritat dar. Unter die amtlichen Tatigkeiten, deren Ausibung im Ausland
verboten ist, fallen auch alle strafrechtlichen Ermittlungsmafinahmen, selbst
wenn diese ohne die Ausiibung von Zwang vorgenommen wéttlen.

Ein Staat kann im Ausland daher nur dann Hoheitsrechte ausiben, wenn ihm
dies durch einen Staatsvertrag zwischen den betroffenen Staaten gestattet ist.
Die Staaten sind folglich auf das Institut der Rechtshilfe angewiesen, was
bedeutet, dal} ein Staat auf seinem Territorium amtliche Handlungen vor-
nimmt, die der ersuchende Staat mangels Souveranitat nicht selbst vornehmen
kann.

%2 The European Community believes that the US regulations as amended contain sweeping
extensions of US jurisdiction which are unlawful under international law" (zit. Gdchsek
Hoheitsakte auf fremden Staatsgebiet, OZ6RV 35 (1985), 325, 330).

3%3 Siegrist Hoheitsakte auf fremdem Staatsgebiet, S. 11.
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Die Modalitdten der Rechtshilfe haben die Staaten in zahlreichen bi- und
multilateralen Staatsvertragen einzeln festgelegt. In den meisten Fallen bedarf
es fur Handlungen von Beamten des ersuchenden Staates einer besonderen
Erlaubnis durch den ersuchten Staat. So siehEdaspaisches Ubereinkom-

men Uber die Rechtshilfe in Strafsach@uRHUbR grundsatzlich nur ein
Anwesenheitsrecht vor, nicht aber das Recht, eigene Handlungen vorzuneh-
men3** Dies gilt auch fur Ermittlungen, bei denen die Ermittler nicht das
fremde Staatsgebiet betreten, sondern Uber Datennetze auf fremde Computer
zugreifen, zumindest sofern die Daten nicht jedermann zugénglich*®3ind.
Ferner dirfen die strafprozessualen Bestimmungen des ersuchten Staates nicht
umgangen werden, welche haufig einer effektiven Strafverfolgung im Wege
stehert>®

Da die Durchfihrung eines Rechtshilfeverfahrens oftmals sehr zeitaufwendig
Ist und bei kollidierenden Rechtsauffassungen auch keinen Erfolg verspricht,
wird dieses Verfahren in der Praxis oftmals umgangen oder zumindest nicht
korrekt durchgefuhrt. Daher gibt es eine Reihe von Féllen, die unter erhebli-
cher Kritik standen, weil angeblich die Kompetenzen der Strafverfolgungsbe-
horden Uberschritten wurden. In anderen Fallen wurden zwar die staatlichen
Kompetenzen nicht direkt Uberschritten, die ergangenen Verurteilungen
hinterlassen jedoch auf Grund ihrer Bezlige zum Ausland (wie inSbaih)

einen faden Beigeschmack.

%4 vgl. Art. 4 S. 2 EURHUbk Auch das Schengener Durchfiihrungsiibereinkomtnen
beinhaltet keine weiteren Befugnisse fur hoheitliche Mafinahmen in anderen ,Schengen-
Staaten“; daztschomburg Strafrecht und Rechtshilfe im Geltungsbereich von Schengen I,
NJW 1995, 1931 ff.

%5 Jofer, Strafverfolgung im Internet, S. 190 ff. Allgemein zur Verletzung der fremden
Souveranitat ohne die physische Anwesenheit von BeaBiegrist Hoheitsakte auf fremdem
Staatsgebiet, S. 82 f; vgl. auch die EntscheidungSadsveizer BundesgerichtS8uGRZ 10
(1983), 435.

%% DazuVassilakj Strafverfolgung der grenziiberschreitenden Internet-Kriminalit&t] @R,

574 ff.
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2. Beispiele aus Deutschland

Fur viel Aufsehen sorgte die Verhaftung des australischen Historikers
Fredrick Tobenam 8. April 1999 in Manheim®’ Tobenwurde in Deutsch-

land geboren, emigrierte jedoch 1954 mit seinen Eltern nach Australien. Von
1970 bis 1977 lebte er wieder in Deutschland, bevor er in Australien als
Lehrer tatig war. Dort grindete er 1996 mit Gleichgesinnten daklaide
Institute Historical Center in South Australiand wurde Herausgeber eines
Newsletters sowie derVjerteljahreshefte fir freie Geschichtsforschting
Diese Publikationen sind auch tber das WWW abrufbar und enthalten Aussa-
gen, die den von den Nationalsozialisten begangenen Voélkermord in Frage
stellen. Auf den Web-Seiten finden sich auch Verweise zu anderen Organisa-
tionen (wie der Zundel-Sit€) und die Maoglichkeit, die Publikationen als
Schriftstiick zu abonniered.obenwurde verhaftet, als er an einer Unterre-
dung tber das Problem der strafbaren Internet-Inhalte teilnehmen sollte.
DasLG Mannheimverurteilte ihn im November 1999 zu einer Freiheitsstrafe
von zehn Monaten wegen Volksverhetzung in Tateinheit mit Beleidigung und
Verunglimpfung des Andenkens VerstorbefférDie Verurteilung erfolgte
jedoch nur aufgrund eines (auch im Internet verd6ffentlichten) offenen Briefes
an eine deutsche Richterin. In diesem Brief beschwerteTsibkeniber eine
Verurteilung des Revisionistesinter Deckertund leugnete erneut den
Holocaust. Der Brief wurde an zahlreiche Personen im In- und Ausland
verschickt.

Fur die reinen Veroéffentlichungen im Internet verneinte das Gericht jedoch
seine Zustandigkeit. Auch wenn dieses Urteil im Ergebnis der hier vertretenen
Ansicht entspricht, so kann seine Begrindung jedoch nicht tberzeugen. Das
Gericht lehnt mit blof3 einem Satz die Anwendbarkeit von § 9 StGB ab, da es
sich bei § 130 | Nr.2 StGB um ein abstraktes Geféamhgddelikt handel&?®

Auf den diesbeziglichen Meinungsstreit, die Ansicht des BGH und andere in
Betracht kommende Delikte (8 185 StGB als Erfolgsdelikt) wird nicht einge-
gangen. Lediglich in den Erwagungen zur Strafzumessung wird darauf hinge-
wiesen, dall nicht davon ausgegangen werden kann, dafld [Toben]
zielgerichtet und in besonderer Weise das Zuganglichmachen seiner Thesen
gerade unter Internetnutzern in Deutschland erstrebt hat; sein Zielgebiet
scheint vielmehr der angloamerikanische Raum gewesen zu*kin

" Der Haftbefehl dessmtsgericht MannheimGesch.Nr.: 42 Gs 830/99, ist abrufbar bei
»Sleipnir - Zeitschrift fur Kultur, Geschichte und Politik“, diebensVerhaftung jedoch aus
ideologischen Griinden vehement ablehnt: http://www.freespeech.org/sleipnir/Haft.html.
%8|G Mannheim5 KLs 503 Js 9551/99.

%9 L.G Mannheim5 KLs 503 Js 9551/99, C 2.

%0 .G Mannheim5 KLs 503 Js 9551/99, D Il.
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Neben diesen rechtlichen Ungenauigkeiten ist das Urteil aber trotz des Frei-
spruches in besonderer Weise bedenklich: Zum einen wurden die Strafverfol-
gungsbehdrden in erster Linie aufgrund vbobensinternet-Auftritt auf ihn
aufmerksam, was schlief3lich zu seiner Verurteilung fuhrte. Zum anderen wird
ihm in der Strafzumessung vorgeworfen, dal3 er siohdjesen Uber einen
langeren Zeitraum hinweg erstreckenden Taten als hartnackiger und diffa-
mierender Leugner historisch erwiesener Tatsachen erwidsdre3*! Damit
verneint das Gericht zwar seine Zustandigkeit bezlglich der Mamen
veroffentlichten Internet-Inhalte, wirft ihm diese aber bei der Strafzumessung
vor. Die Staatsanwaltschaft hat gegen das Urteil Revision eingelegt.

Im Zusammenhang mit dem FaMarquardt wurde im niederlandischen
Grenzort Vaals eine Wohnung auf Materialien der in Deutschland verbotenen
Zeitschrift radikal* durchsucht. Die Durchsuchung sollte von Beamten des
BKA und des nordrhein-westfalischen LKA in Zusammenarbeit mit ihren
hollandischen Kollegen vorgenommen werden. Sie wurde als Verstol3 gegen
das niederlandische Recht und gegen internationale Rechtshilfeabkommen
kritisiert, da die Durchsuchung letztlich allein von deutschen Beamten durch-
gefuhrt wurde, wahrend sich ihre niederlandischen Kollegen véllig zurtick-

hielten3%?

Ebenso gilt die anlaRunabhéngige Durchsuchung des Newsservetomer
puserve Incim Vorfeld des Verfahrens gegé&elix Sommals volkerrechtlich
unzulassig® Der Server befand sich in den USA und wurde von Beamten des
Bayerischen LKA online durchsucht, obwohl sich die Tatigkeit deutscher
Ermittlungsbehérden grundsatzlich auf das deutsche Staatsgebiet beschrankt
(was - wie gesagt - auch fur Ermittlungen tber Datennetze gilt) und zunachst
kein Verdachtsmoment vorlag.

3. Beispiele aus den USA

Die USA stellen mit ihrem stark foderal ausgepragten Bundessystem eine Art
Mikrokosmos dar, an dem sich die internationalrechtlichen Probleme der
strafbaren Internet-Inhalte gut ablesen lassen. Denn es gibt in den USA weder
ein einheitliches materielles Strafrecht, noch eine gemeinsame Strafprozel3-
ordnung. Selbst die Zuordnung aller Staaten zu einem gemeinsamen Rechts-
kreis fallt schwer, da beispielsweise das RechtssystembLeansiannamehr

dem franzdsischen als dem anglo-amerikanischen Rechtskreis ahnelt.

1 LG Mannheim5 KLs 503 Js 9551/99, D 1.
%2 \/gl. *Baumgaérte| Ein Hyperlink ins Gefangnis?.
%83 Moritz, Anmerkung, CR 1998, 505, 5009.
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Somit gibt es in den USA 50 verschiedene Strafgesetzbicher, die neben den
Bestimmungen des Bundes bestehen. Letztere kdnnen aber auch nur in dem
durch die Bundesverfassung eingerAumten Rahmen erlassen werden. Da die
Strafgesetze immer nur im Geltungsbereich des eigenen Rechtssystems
angewandt werden konnen, haben auch die einzelnen Bundesstaaten das
Territorialitatsprinzip normiert® Somit kénnen hier dieselben Konflikte
entstehen wie zwischen zwei souveranen Staaten.

Ein Blick in die USA ist weiterhin sehr aufschluf3reich, da es aufgrund der
weiten Verbreitung des Internet dort schon eine sehr weit fortgeschrittene
rechtliche Diskussion diesbeztiglich gibt.

a) Fall ,Thomas*“

Die wohl bekannteste Entscheidung Uber die strafrechtlichen Zustandigkeiten
in den USA bei Veroffentlichungen in grenzuberschreitenden Datennetzen
erging im Fall Thomas.3° Carleenund Robert Thomadetrieben seit 1991

in ihrem Haus in Kalifornien eine Mailbox namemsmateur Action BBS die

als Marktfiihrer unter den pornographischen BBS bezeichnet werderf®Rann.
Im Juli 1993 schrieb sich ein Postinspektor aus Memphis, Tennessee, bei
diesem BBS ein und lud sich eine Anzahl von sexuell anziglichen Bildern
herunter. Es folgte eine Anklage in Tennessee wegen Verletzung des
18 U.S.C.8 1465 (1988), der den interstaatlichen Transport obszoner Mate-
rialien verbietet.

Nach der Grundentscheidung Miller v California entscheidet sich die
Frage, was ,obszon“ ist, jedoch nach deoonitemporary community stan-
dard“.®®” Da das Material nach dem kalifornischen Standard offensichtlich
noch legal war, nach dem wesentlich strikteren Standard von Tennessee
jedoch nicht, kam es entscheidend auf die Frage an, welche ,local communi-
ty“ ausschlaggebend sein wirde.

%% Ein typischer Fall ist z.B. § 2Zalifornia Penal Code,(a) The following persons are liable
to punishment under the laws of this state: - 1. All persons who commit, in whole or in part,
any crime within this state ...".

%5'U.S. v Thomas74 F.3d 701 (6th Cir. 1996); bestatigtunS. v Thomas117 S.Ct. 74
(1996).

%% vgl. die ,Carnegie Mellon Study*, Rimm Marketing Pornography on the Information
Superhighway, Georgetown L.J. 83 (1995), 1849, 1896 ff (dazu oben S. 56).

387 Miller v California, 93 S.Ct. 2607, 2608 (1973).
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Das Gericht bejahte die Anwendbarkeit des Tennessee-Standards und verur-
teilte das Ehepadrhomaszu 37 bzw. 30 Monaten Freiheitsstrafe. Dies wurde
damit begriindet, dal3 das Ehepaar hatte wissen kdnnen, daf’ sie einen Kunden
in Tennessee hatten und dal3 sie ihm die Mitgliedschaft hatten verweigern
konnen®*® Die Argumentation das Gerichts deutet jedoch stark darauf hin, daR
es bei Verdffentlichungen iVWW oder im Usenet ohne bekannten Kunden-
kreis den kalifornischen Standard angewendet héatte.

Das Bedurfnis, Straftaten Uber die Territorien der US-Bundesstaaten hinaus zu
verfolgen, auch wenn kein direkter Bezug zu dem Bundesstaat ersichtlich ist,
war jedoch auch schon friher vorhanden. So wurde 1981, ebenfalls in Ten-
nessee, gegen einen Darsteller des Pornofildgep Throdt ermittelt,
obwohl der Film in Florida produziert worden war und der Angeklagte nie
zuvor in Tennessee gewesen ist. Die Verurteilung im Hdbmas kann also
keinesfalls als Ubereilte Reaktion auf das digitale Zeitalter abgetan werden.

b) Fall ,Granite Gate Resorts"

Ein Verfahren, das sowohl Konflikte innerhalb der USA als auch BerlUhrungs-
punkte zu einer auslandischen Rechtsordnung enthalt, ist die Entscheidung in
State v Granite Gate Resorts diesem Verfahren ging es ausschlief3lich um
die Fragen des anwendbaren Rechts und der Zustandigkeit der Gerichte von
Minnesota. Ein Unternehmen mit Sitz in Nevada hatte auf seiner Web-Site
Werbung fur Online-Glicksspiele veroffentlicht, die in Minnesota illegal sind.
Obwohl das Geschaft mit Glucksspielen in Nevada legal ist und der Server flr
das Spiel von Belize aus betrieben werden sollte (wohl um rechtliche Ver-
wicklungen zu verhindern), machte der Generalstaatsanwalt von Minnesota
seine Warnung wahr und wollte die Betreiber der Web-Site wegen illegaler
Werbung fur Glucksspiele vor Gericht bringen. Hiergegen legten die Betreiber
Beschwerde ein. EiMinnesota District Court(und spater deCourt of
Appeald bejahte die Gerichtsbarkeit von Minnesota, da die Betreiber durch
das Internet bewuRt die Grenze nach Minnesota liberschritten atten.

Dieser Fall belegt genau das Problem einer willktrlichen Allzustandigkeit.

Der Inhalt des Internet-Angebots war hier am Handlungsort des Urhebers
(Nevada) ausdrticklich erlaubt, erfillte aber in Minnesota den Tatbestand der
illegalen Werbung. Die Gerichte ertffneten jedoch den Weg zu einer Straf-

%8 U.S. v Thomas74 F.3d 701, 711 (6th Cir. 1996).

%9 Minnesota District Courvom 11.12.1996; bestatigt Btate by Humpfrey v Granite Gate
Resorts,568 N.W.2d 715 (Minn. App. 1997). Ob tatsachlich eine Verurteilung erfolgte, ist
bisher nicht bekannt.
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verfolgung, obwohl auf der Web-Site kein besonderer Bezug zu Minnesota zu
finden war. Im Gegenteil fand sich dort sogar ein Hinweis, dal3 die zukinfti-
gen Kunden zunadchst Auskinfte Uber die Rechtslage in ihrem Staat einholen
sollten.

c) Fall ,Playboy v Chuckleberry*

Zwar keine strafrechtliche Verfolgung, doch aber eine direkte Einwirkung auf
einen auslandischen Content-Provider wurde imMalyboy Enterprises, Inc.

v Chuckleberry Publishing, Incvorgenommer’® Hier wurden auf einer
Web-Site in Italien sexuell anzigliche Bilder veroffentlicht. Diese Verdffentli-
chung verstiel3 nach Ansicht des Gerichts gegen einen 15 Jahre alten Ge-
richtsbeschlul3, der die Verbreitung der ZeitschrPlaymefi in den USA
verbot. Dementsprechend untersagte das Gericht dem Betreiber zwar nicht
insgesamt den Betrieb der Web-Site, da dies weltweit alle Gerichte ermutigen
wiirde, weltweit einzuschreiteftt Jedoch verbot das Gericht die Veroffentli-
chung des Angebots an US-Birger, so dal3 diesen kein Zugang mehr gestattet
werden durfte. Dies bedeutet in der Praxis, dal3 eine Zugangskontrolle per
PaRwort eingerichtet werden muR und der Anbieter zur Uberprifung der
Personalien seiner Kunden verpflichtet ist. Ein allgemein zugéangliches Ange-
bot im WWW ist nach diesem Urteil nicht mehr moglich.

d) Fall ,Scientology v anon.penet.fi“

Viel Aufsehen erregt hat schlieBlich ein von déhurch of Scientology
veranlal3tes Vorgehen der finnischen Polizei gegen den Betreiber eines An-
onymisierungs-Dienste¥? Uber den bekannten Anonymizer ,anon.penet.fi
hatte ein Internet-Nutzer angeblich interne DokumenteS@antologyin der
Newsgruppe ,alt.religion.scientology* veroffentlicht. Daraufhin gelang es der
Sekte, in Zusammenarbeit mit dem FBI und Interpol einen Durchsuchungs-
und Beschlagnahmebefehl der finnischen Polizei zu erwirken, woraufhin der
Betreiber des Dienstedulf Helsingius die Daten Uber den anonymen Nutzer
herausgab. Natlrlich wurde dieses Vorgehen von der Internet-Gemeinde
weltweit scharf verurteilt. Der Vorfall beschreibt zwar kein direktes staatli-
ches Vorgehen gegen einen Auslander, zeigt aber doch auf, wie leicht sich

"9 Playboy Enterprises, Inc. v Chuckleberry Pub., 18689 F.Supp. 1032 (S.D.N.Y. 1996).
31 Playboy Enterprises, Inc. v Chuckleberry Pub., 1889 F.Supp. 1032, 1039 (S.D.N.Y.
1996).

372yqgl. die BerichteN.N, "Was Dein ist, gehort mir", Der Spiegel 20/1995, S. 204Kfjrize,
Netz-Razzia; Newman The Church of Scientology v. anon.penet.fi.
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auslandische Behdrden zu ZwangsmalRnahmen gegen Internet-Nutzer bewegen
lassen, auch wenn die rechtliche Lage vollkommen ungeklart ist.

4. Sonstige Beispiele

In London hat derSouthwark Crown Courtm September 1999 einen 29-
jahrigen Englander zu 18 Monaten Freiheitsstrafe auf Bewéahrung verurteilt. Er
hatte eine der grof3ten Porno-Sites Grol3britanniens ins Netz gestellt. Die
Besonderheit des Falles lag darin, dal3 der Host des Angebots in einem US-
Bundesstaat stand, wo derartige Angebote bei einer oberflachlichen Alter-
sprufung nicht strafbar sind. Der Verurteilung war eine Grundsatzentschei-
dung vorausgegangen, wonach sich die Zustandigkeit englischer Gerichte nach
dem Veroffentlichungs- und nicht dem Serverstandort rithte.

Der Richterspruch markierte damit eine Wende in der englischen Rechtspre-
chung. Bislang hatten Richter die Betreiber von Internet-Sites nur verurteilt,
wenn der Host flr das Angebot im Inland stand.

Ein positives Beispiel fir eine funktionierende Zusammenarbeit zwischen

zahlreichen nationalen Behdrden stellt dagegen Ojgegation Starbustdar.

Bei dieser wohl bisher gro3ten Aktion gegen die Verbreitung von Kinderpor-

nographie tber das Internet wurde, beginnend mit Ermittlungen in Grol3britan-
nien, schnell ein weltweiter Porno-Ring aufgedeckt. Zunachst konnten in

Europa, Amerika, Stdafrika und in Ostasien 37 Personen ermittelt werden,
deren Festnahmen zu insgesamt 56 weiteren Verdachtigen fuhrten. Allein in
England wurden 6 Personen vor Gericht gestellt. Diese Aktion hat eindrucks-
voll demonstriert, daR auch ohne Ubergriffe auf andere Staaten eine effektive
Strafverfolgung allein durch die jeweils zustandigen nationalen Beho6rden

durchgefuhrt werden kann.

In der letzten Zeit waren auch immer wieder Meldungen von weiteren erfolg-

reichen Schlagen gegen international agierende Kinderporno-Ringe zu hdoren.
Vor allem innerhalb der Europdischen Union hat sich damit ein Verfahren

durchgesetzt, dal3 sowohl effektiv als auch rechtlich unbedenklich ist. Ent-
scheidend fir diese Erfolge ist jedoch die Tatsache, dal3 die Verbreitung von
Kinderpornographie dem Weltrechtsprinzip unterliegt. Fir andere Kommuni-

kationsdelikte gestaltet sich die Zusammenarbeit daher leider nicht so unpro-
blematisch. Die Entwicklung in der Rechtsprechung zeigt, dal3 die Konflikte

auf diesem Gebiet in Zukunft eher zu- als abnehmen werden.

373 Dazu c’t 15/1999, 17.
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C. Materiellrechtliche Konflikte

Schon des Aufkommen der klassischen Computerkriminalitat hat gezeigt, daf}
hierdurch nationale Regelungen Uberfordert werden und nur internationale
Anséatze eine zufriedenstellende Lésung beinhalten kotifiéoch wahrend

es sich bei den ,Hackern“ um einen recht Gberschaubaren Taterkreis handelte,
die ganz zielgerichtet auf bestimmte Computer zugriffen, liegt die Situation
bei der multimedialen Kriminalitat anders. Hier entsteht der Auslandskontakt
oftmals mehr zufallig und die Berihrung mit anderen Rechtsordnungen laft
sich kaum vermeiden. Zudem ist der Kreis der Delikte, die Uber das Internet
begangen werden konnen, weit breiter gestreut als der kleine Kreis der
speziell erlassenen Gesetze zur Computerkriminalitat. Insgesamt stellt die
multimediale Kriminalitat also ein grof3eres, noch schwerer fal3bares Phano-
men dar.

Aus dieser Situation heraus entstehen zwei Problemkreise. Zunéchst kann
jeder Urheber von Internet-Inhalten ganz unerwartet mit einer anderen
Rechtsordnung in Konflikt geraten, wenn seine Verotffentlichungen in dieser
Rechtsordnung einen Straftatbestand erfi{lenDaneben kann das ,Internet-
Babylon* auch zielgerichtet ausgenutzt werden von Tatern, die ihre Angebote
bewul3t aus in soweit liberaleren Staaten verbreiten (I1).

Fiur einen internationalen Konsens ist jedoch zundchst einmal Voraussetzung,
den rechtlichen Rahmen dafiir abzustecken. Es gilt also herauszufinden, durch
welche unterschiedlichen Regelungen die genannten Probleme tberhaupt erst
entstehen kdnnen (l11).

Im 4. Teil dieser Arbeit soll dann schlieBlich ausgelotet werden, inwieweit
hier Gberhaupt Konsenswille und -fahigkeit vorhanden sind. Dafiir missen
zunachst die grundlegenden, hinter den Rechtsordnungen stehenden Wertvor-
stellungen daraufhin analysiert werden, ob und inwiefern Uberhaupt eine
Angleichung denkbar ist.

Diese Aufgaben werden die Rechtswissenschaft noch auf Jahre hinaus be-
schéftigen. Im folgenden soll aber ein genereller Uberblick geschaffen wer-
den, der auf Basis der auffalligsten Konflikte die Aussichten auf einen
internationalen Konsens skizziert. Schon daran laf3t sich ablesen, welche
weiteren Schritte erfolgversprechend sind.

3" pusfihrlich dazuSieber, The International Emergence of Criminal Information Laers,
Information Technology Crime.
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I. Konflikte der Anbieter mit fremden Rechtsordnungen

Wie gezeigt, halt ein Grol3teil aller Staaten sein nationales Strafrecht bei allen
Veroffentlichungen im Internet fir anwendbar. Dieser Geltung des eigenen
Strafrechts wird auch durch ein zum Teil aggressives Vorgehen gegen die
Urheber der inkriminierten Inhalte Rechnung getragen. Die Urheber missen
zwar nicht befurchten, dal? sofort ein auslandischer Staatsanwalt vor der Tur
steht, ein sicherer Schutz vor Strafverfolgung besteht allerdings ebenfalls
nicht.

Vor allem besteht hierbei die Gefahr, vollkommen lberraschend gegen eine
fremde Strafnorm zu verstol3en. Gerade das Gebiet der Medientiberwachung
birgt viele kulturelle Besonderheiten in sich, die in den unterschiedlichsten
Straftatbestanden minden. Hinzukommen die zum Teil erschreckenden
.verfolgungsmethoden“ der betroffenen Staaten. Populares Beispiel ist der
SchriftstellerSalman Rushdjedem von der iranischen Fuhrung offentlich die
Todesstrafe erklart wurde, verbunden mit dem Aufruf, dal3 jeder lraner sie
vollstrecken solle. Ein &hnlicher Fall ist aBangladeschbekannt, wo die
Schriftstellerin Taslima Nisrin wegen ihrer kritischen Schriften gegen den
Islam fur ,vogelfrei“ erklart wurde.

Es fragt sich also, wie leicht sich ein Content-Provider unbewuf3t nach auslan-
dischem Recht strafbar machen kann. Das grof3te Problem fir die Anbieter
von Internet-Inhalten besteht dabei darin, dal3 eine umfassende Information
Uber die Rechtmaligkeit des Angebots aus weltweiter Sicht praktisch unmog-
lich ist. Auslandische Strafnormen sind den Anbietern in aller Regel vollkom-
men unbekannt und sind auch nur schwerlich erkennbar.

Dies liegt vor allem darin begrindet, daf3 die strafrechtliche Rechtsverglei-
chung noch heute ein Schattendasein fristet. Der Begriff der ,Rechtsverglei-
chung® wird in aller Regel automatisch auf den Bereich des Privatrechts
beschrankt. Wahrend schon die alten Agypter umfassende Regelungen fir
Handelsstreitigkeiten mit griechischen Kaufleuten kannten, wurde die Straf-
rechtsvergleichung bis heute allzu lange vernachlassigt. Eine halbwegs ge-
meinsame Linie konnte bisher nur bei denjenigen Straftaten gefunden werden,
die sich gegen die gemeinsamen Interessen aller Staaten wenden und daher
dem Weltrechtsprinzip unterliegen.

Bei allen anderen fur strafwirdig erachteten Handlungen haben die einzelnen
Staaten weitgehend selbstandig ihr Strafrecht entwickelt, ohne dal3 dabei
einem internationalen Vergleich besondere Baauhtgeschenkt worden
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ware. Schuld daran tragt die Tatsache, dal3 man friher davon ausgehen
konnte, die Folgen einer Straftat wirden auch dort eintreten, wo sie begangen
wurde. Das Ergebnis dieser Entwicklung ist eine nur rudimentar vorhandene

strafrechtliche Rechtsvergleichung, die sich zudem, soweit vorhanden, vor

allem auf die westlichen Staaten konzentriétt.

In vielen Staaten tritt noch das Problem hinzu, dal3 bei weitem nicht alle ein
kodifiziertes Strafrecht besitzen. Insbesondere in Afrika gelten fir die ver-
schiedenen Volksgruppen oftmals auch verschiedene (Gewohnheits-) Rechte.
Im islamischen Raum stehen die modernen Strafrechts-Kodifikationen wie
erlautert neben der traditionelleshari’a Auch diese ist in jedem Land, je
nach herrschender Rechtsschule, unterschiedlich ausgestaltet.

Jedoch hat mittlerweile die Internationalisierung des Rechts auch das Straf-
recht erreicht. Das gesteigerte Umweltbewuf3tsein und die Verfolgung von
Umweltstraftaten war dabei ein erster Schritt. Mit dem Ausbau der weltweiten

Kommunikationsmoglichkeiten wurde auch die international operierende

organisierte Kriminalitat zu einem Problem. Der Siegeszug des Internet rickt
nun die Kommunikationsdelikte ins Blickfeld.

Erforderlich ist daher eine fundierte Strafrechtsvergleichung (auch) auf dem
Gebiet der Kommunikationsdelikte. Ziel mul3 es dabei sein, Abstand von den
einzelstaatlichen Regelungen zu gewinnen und einen umfassenden Struktur-
vergleich vorzunehmen. Es missen die weltweit vorhandenen kriminologi-
schen, kriminalpolitischen und rechtstheoretischen Kriterien erkannt werden,
auf denen die einzelstaatlichen Regelungen bastét&ind diese Grundprin-
zipien bekannt, so kann der einzelne Inhalte-Anbieter zumindest grob ab-
schatzen, inwieweit seine Verdffentlichungen Konfliktpotential enthalten.
Zudem koénnen auf dieser Basis die Chancen fir eine internationale Rechts-
angleichung erdrtert werden.

Il. Fehlende Handhabe gegen im Ausland agierende Tater

Das zweite in der Globalitdt der multimedialen Kriminalitat begrindete
Problem ist die Tatsache, dal3 oftmals kein Zugriff auf aus dem Ausland
agierende Tater besteht, selbst wenn diese ihre Nationalitat beibehalten haben.
Diese fehlende Handhabe liegt zum Teil darin begrindet, dal3 der Staat des
Handlungsorts nicht gewillt ist, seine eigenen Gesetze wirksam durchzusetzen

37> Von einer ,Verwestlichung der Welt“ spricBung, Grundfragen der Strafrechtsverglei-
chung, JuS 1998, 1, 3.
37 Jung,Grundfragen der Strafrechtsvergleichung, JuS 1998, 1, 3.
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oder entsprechende Rechtshilfe zu leisten. In vielen Féllen ist allerdings auch
eine tatsachliche ,Strafbarkeitsltiicke” im Ausland gegeben. Ein bekanntes
Beispiel fur das Ausnutzen dieser rechtlich verfahrenden Situation in der
.realen“ Welt ist der immer noch im Wachstum begriffene Sex-Tourismus in
Lander, in denen gegen die Kinderprostitution nicht entschieden genug vorge-
gangen wird. Im Internet hat als Beispiel fir ein ahnliches Vorgehen die
Veroffentlichung nationalsozialistischer Propaganda aus dem Ausland Aufse-
hen erregt. Als Vorreiter dieser Entwicklung hat sich der deutsche Revisionist
Ernst Zindelmit seinem Verdffentlichungemzur ,Auschwitz-Llge“ einen
Namen gemacht. Mittlerweile ist das Problem der ,Neonazis im Internet® in
aller Munde.

Die Schwierigkeiten bei der Strafverfolgung fluhren auf dem Gebiet der
Kommunikationsdelikte dazu, dal? man von einem zumindest faktisch beste-
henden ,rechtsfreien Raum Internet“ sprechen kann. Gegen die zielgerichtete
Ausnutzung von sogenannteicgmputer Crime Havehd” wird ebenfalls
vehement eine internationale Harmonisierung gefordédaher ist es erfor-
derlich, die weltweit bestehenden Kommunikationsdelikte auch dahingehend
zu untersuchen, inwieweit Strafbarkeitsoasen bestehen, die ein deutscher
Anbieter zielgerichtet ausnutzen kdnnte.

[1l. Untersuc hung der weltweit differierenden Kommunikationsdelikte

Um den erforderlichen Abstand von den nationalen Einzelregelungen zu
gewinnen, wurde die folgende Untersuchung methodisch nicht auf eine
kleinere Anzahl von Strafrechtsordnungen beschrankt. Statt dessen wurde
versucht, die existierenden grundlegenden Prinzipien aufzudecken und diese
mit besonders typischen Beispielen aus aller Welt zu belegen. Nur so lal3t sich
der fir die Beurteilung von strafbaren Inhalten im Internet erforderliche
globale Uberblick gewinnen.

Deshalb wurde jeweils die deutsche Rechtsordnung als Ausgangspunkt
gewahlt, um im Vergleich dazu diejenigen Rechtsordnungen aufzuzeigen, mit
denen die beiden genannten Konflikte entstehen kénnen. Bei der Untersu-

37" Eine ,erste Einfihrung” dazu gibtoeren Rechtsoasen im Internet, MMR 1998, 297 ff.

8 vgl. u.a. *Sieber Strafrechtliche Verantwortlichkeit fir den Datenverkehr in internationa-
len Computernetzen (2), JZ 1996, 494, 5Dérksen Strafrechtliche Verantwortung fur in
internationalen Computernetzen verbreitete Daten mit strafbarem Inhalt, NJW 1997, 1878,
1885; Wenning Das INTERNET: ein rechtsfreier Raum, JurPC 1995, 3321, 336tgers
Telekommunikation und Datenvernetzung - eine Herausforderung fir Gesellschaft und Recht,
CR 1996, 51, 56.
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chung von weniger strengen Regelungen, die zu einem Ausnutzen von Straf-
barkeitsoasen fuhren kodnnten, liegt der Schwerpunkt der Untersuchung
allerdings bei den westlichen Industriestaaten, da aufgrund der dort vorhande-
nen technischen Mdglichkeiten ein Ausweichen der Tater dorthin am wabhr-
scheinlichsten ist. Bezlglich der strengeren Regelungen, mit denen ungeahnte
Konflikte entstehen kdnnen, wurden auch ,exotische® und vor allem islami-
sche Staaten mit einbezogen, da nach landlaufiger Ansicht von dort die grof3te
Gefahr droht.

1. ,Obscenity“- Delikte

Unter den Begriff ,Obscenity* sollen hier all diejenigen Verbotsnormen
verstanden werden, die an einen Verstol3 gegen die ,Sittlichkeit“ ankntpfen
oder historisch darauf beruhen. In keinem anderen Bereich auf dem Gebiet der
Kommunikationsdelikte gibt es eine solche Vielzahl unterschiedlichster
Regelungen wie bezlglich der Frage, was als ,anstof3ig“, ,,obsz6n“ oder gar
~pornographisch” bezeichnet werden kann. Ebenso unterschiedlich wie diese
Einordnung wird die Frage beantwortet, welche Rechtsfolgen entsprechende
Veroffentlichungen nach sich ziehen.

Wahrend generell die skandinavischen Staaten als besonders liberal eingestuft
werden, gilt bereits die beliebteSports lllustrated Swimsuit Editibnin

vielen islamischen Staaten als obsz6n, so dal3 sich ihre Online-Ausgabe
grof3ter Beliebtheit erfreut. I8audi-Arabienverden in den wenigen erlaubten
auslandischen Publikationen Bilder von Frauen geschwarzt. Bei Live-
Ubertragungen von Sportereignissen in desn werden Aufnahmen von
leicht bekleideten Zuschauerinnen herausgeschni8argapur verbietet die
Darstellung nackter weiblicher Briste und ,perverse” Inhalte, also auch alles,
was sich mit Homosexualitat befaft.Japanist hier schon liberaler, erachtet
aber Abbildungen der Schambehaarung und vorbKasingen zwischen

Mann und Frau als unziichtig und somit verbof@mie Veroffentlichung des

» Starr-Reports Gber die Affaren des amerikanischen Praside@#nClinton

lag auch in den westlichen Rechtsordnungen an der Grenze des Erlaubten, und
wurde nur geduldet, da es sich um ein ,staatliches Dokument* h&fdeie
Originalausgabe desPgnthous® aus den USA ist in 25 Staaten verboten,

37 Gruhler, Das Ende der ,totalen® Freiheit im Internet, S. 122.

380 Schwarz Kunstfreiheit und Medien in Japan, JZ 1992, 956, 957.

%81 Staatsanwaltschaft MiinchenStrafanzeige gegen Starr-Report, NJW 1999, 1985 = JurPC
Web-Dok. 10/1999; kritisch dazRadtke Der "Starr-Report" als pornographische Schrift im
Internet?, JurPC Web-Dok. 77/1999.
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darunter auch inGroRbritannien®®® Im Gegenzug sind di&JSA dagegen
Uberraschend streng, sobald es um die offentliche Verbreitung anztglicher
Schimpfweérter (filthy words') geht 383

Hinter diesen zum Teil gravierenden Unterschieden stehen jedoch nicht nur
verschieden strenge Auslegungen, sondern grundlegend differierende Struktu-
ren in den Rechtssystemen, durch die sich die unterschiedlichen Ansichten
erklaren lassen.

a) ratio legis

Ein entscheidender Faktor fir die Definition des Begriffs ,Obscenity” ist die
jeweilige ratio legis, die hinter den ObszoOnitatsverboten steht.

Die deutsche Rechtslage

In Deutschland gilt seit 1975 ein moderner Ansatz. Danach werden die
,Obscenity“-Verbote damit begrindet, dal3 ganz konkreten unerwinschten
Folgen eine entsprechende Strafnorm entgegen gesetzt wird.

§ 184 StGB beinhaltet somit ein konkretes dreifaches Verbot: § 184 | Nr.3,
4 -7 und Il StGB schitzen vor der ungewollten Konfrontation mit Pornogra-
phie. § 184 | Nr.1, 2, 3 a und 5 dienen unmittelbar dem Jugendschutz, indem
sie die Konfrontation Jugendlicher mit Pornographie verbieten. § 184 Ill StGB
dient ebenfalls dem Jugendschutz, jedoch im Sinne eines Schutzes der ,Dar-
steller bei der Aufnahme und vor potentiellen Nachahmungstatern.

Um diesen genau definierten Zwecken zu dienen, machte der Pornographiebe-
griff eine Wandlung von einer wertenden zu einer beschreibenden Art
durch®* Diese beschreibende Betrachtungsweise tragt Sorge dafur, daR im

382 7akalik Law Without Borders in Cyberspace, The Wayne L.R. 43 (1996), 101, 112.

3 |n FCC v Pacifica Foundatign438 U.S. 726 (1978) wurde das Recht &ederal
Communications Commissidmestatigt, einen Radiosender mit Sanktionen zu belegen, der den
satirischen Beitrag ,Seven Dirty Words" des Komik€msorge Carlingesendet hatte. Dieser
Beitrag beschéftigt sich mit den sieben Worten, die man im Radio niemals sagen sollte (shit,
piss, fuck, cunt, cocksucker, motherfucker, tits). Tatséchlich wurde der Beitrag als ,indecent*
eingestuft und dirfe nicht gesendet werden, da es Uber das Radio zu einer ungewollte Kon-
frontation mit diesem Material kommen kénne. Ob sich dieses Urteil auf den Bereich des
Internet Ubertragen 1Rt ist jedoch zweifelhaft, da hier eine ungewolite Konfrontation praktisch
ausgeschlossen ist; daReno v ACLU 117 S. Ct. 2329, 2343 (1997): ,Internet is not as
“inavasive’as radio or television®.

384 Mahrenholz Brauchen wir einen neuen Pornographie-Begriff?, ZUM 1998, 525.
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Sinne des 4. StrRG nur noch unertragliclezialschadlichesVerhalten
bestraft wird, wahrend die Sittlichkeit als geschuitztes Rechtsgut nicht (mehr)
anerkannt wird®® Vorausgegangen war dieser Entwicklung di@nny Hill*-
Entscheidung deBGH, wonach das Strafrecht nicht die Aufgabe habe, einen
moralischen Standard des erwachsenen Biirgers durchzu¥8tirarvorder-

grund steht also nicht der Schutz der Gemeinschaft, sondern der Schutz
individueller Guter, namlich die Freiheit des Burgers vor sexueller Notigung
und die ungestorte sexuelle Entwicklung der jungen Menschen. Daher war die
Bundesrepublik auch gezwungen, dsenfer Konvention zur Bekampfung
unziichtiger Veroffentlichungeru kiindigert®’

Vergleichbare Rechtsordnungen

Die drei genannten Schutzzwecke sind (in verschiedenen Kombinationen)
auch in anderen Rechtsordnungen verankert. Dem deutschen Recht sehr
ahnlich konzipiert ist daschweizerischeStrafrecht,®® bei dem mit einer
Neufassung im Jahd992 vom Rechtsgut der ,0Offentlichen Sittlichkeit*
Abstand genommen wurde. DasederlandischeRecht teilt den genannten
Schutzzwecken verschiedene Paragraphen zu und sorgt so fur eine Kklare
Trennung der rechtlichen Interess&hAuch nach derkanadischenRecht-
sprechung basieren die Obszdnitatsverbote nicht mehr auf der Erhaltung einer
.-anstandigen Gesellschaft®, sondern dienen der Verhinderung konkreter
Schadert™

Auf einen reinen Opferschutam Sinne eines Schutzes der ,Darsteller”
beschrankt sictschwedenwo schon in den 60er Jahren das Schutzgut der
,Offentlichen Sittlichkeit“ beseitigt und nur noch die Darstellung sexueller
Gewalt unter Strafe gestellt wurde.

Die ratio legis der Obszonitatsverbote kann aber auch vollkommen auf den
Jugendschutbegrenzt werden. So ist z.B. 8paniert’ Frankreic#® und

3% TrondldFischer vor § 174 Rn. 2Dreher, Die Neuregelung des Sexualstrafrechts eine
gegluckte Reform ?, JR 1974, 45, 46.

¥ BGHSt 23, 40, 43.

%7 BGBI. I1 1974, 912.

388 Art. 197 schweizerisches StGB

389 Art. 240, 240a, 240W/etboek van Strafrecht

39R v Butler1992] 1 S.C.R. 452, 491 ff.

391 Art. 186 Cdodigo Penal

392 Art. 227-24Nouveau Code PénabDie ,guten Sitten” Ijonnes moeu)s die bis 1992 das
wesentliche Schutzgut waren, treten hinter dem Jugendschutz zBrirknhalteverantwort-
lichkeit von Online-Diensten, S. 165.
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Belgierr® neben der Kinderpornographie nur die Weitergabe pornographi-
schen Materials an Minderjahrige strafbar. Im Gegensatz zu Deutschland wird
hier also die Darstellung pornographischer Gewalttatigkeiten und die unge-
wollte Konfrontation mit der Pornographie nicht erfaf3t.

In allen Landern, die nicht alle drei deutschen Schutzzwecke verfolgen,
eroffnet sich somit die Maoglichkeit, derartige Veroffentlichungen straflos in
Richtung Deutschland zu vertreiben.

Schutzgut der 6ffentlichen Moral

In zahlreichen Landern wird aber immer noch die dffentliche Moral und damit
die Gesellschaft als solche geschutzt. Von diesem Ansatz wenden sich jedoch
wie erdrtert immer mehr Lander ab, so dald zu erwarten ist, daf3 in naher
Zukunft einige der hier genannten Lander in die erste Gruppe tberwechseln.

Wahrend nach dem erstgenannten, moderneren Ansatz die konkreten Folgen
pornographischer Veroffentlichungen und die Frage, wie die Mitwirkenden
und ihre Sexualitat behandelt werden, im Vordergrund stehen, ist bei dem
Schutzgut der offentlichen Moral die Wirkung der Verdffentlichung auf die
Empfanger entscheiderfé! Diese sollen nicht von ,wertlosem* Material
beeinflul3t werden, um einem Werteverfall in der Gesellschaft vorzubeugen.
Dieser Werteverfall ist jedoch keine konkrete verhinderungswitrdige Folge im
Sinne des moderneren Ansatzes, sondern eine kaum fal3bare, schwebende
Gefabhr.

Schon in der Europaischen Union und sogar innerhalb des deutschen
Sprachraums ergeben sich damit groRe Unterschiede bei der Frage nach der
ratio legis der Obszonitatsverbote. sterreichwerden unter ,unziichtigen®
Schriften im Sinne des 8 1 PornG solche verstanden, die geeignet sind, ein
offentliches Argernis hervorzurufeéf® Ahnlich gilt nach deritalienischen
Definition alles als obszon und strafbar, wass Schamgefiihl verletzt®

393 Art. 384Code Pénal

%% Einen interessanten Vergleich zwischen der amerikanischen und der deutschen ,Fanny Hill*-
Entscheidung zieHReimannPrurient Interest and Human Dignity, Journal of Law Reform 21
(1987), 201 ff.

39 Auer/Loimer Zur Strafbarkeit der Verbreitung von Kinderpornographie tiber das Internet,
0Jz 1997, 613, 617.

3% Art. 529codice penalg,... offendono il pudore
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Aul3erhalb des europdaischen Festlandes werden die Unterschiede noch gravie-
render. Die inJapan entwickelte Definition von Pornographie fragt unter
anderem danach, ob eine Darstellung gegen riehtigen Vorstellungen der
sexuellen Mordl verstoRt3’

Sehr ahnlich stellt der in ddSA entwickelte Miller-Test' darauf ab, ob die
Veroffentlichung an die lUsternen oder niedrigen Reiggugient interest)

des Sex apellief®® Dabei hat detUS Supreme Courérkannt, daR es eine
einheitliche offentliche Moral innerhalb der USA nicht geben kann und stellt
daher auf die gontemporary community standatdab. Die Unterschiede
sind dabei beachtlich und die Ubergange flieRend, vom liberalen Kalifornien
bis hin zum berichtigten strengen ,Bible Belt* im mittleren Westen.

Einen Sonderfall innerhalb der Gruppe der Lander, in denen die offentliche
Moral geschutzt wird, bildet dasnglischeRechtssystem. Auch hier wird
zwar an allgemeine Werte wieohscen&®® oder jndecent*® angeknupft.

Die Beurteilung wird jedoch nicht objektiv, sondern subjektiv getroffen. So
gilt alles als obszon, was eine sittliche verderbliche Wirkung auf die mdgli-
chen Empfanger haben kénité Damit hangt die Einteilung in die Kategorie
,0bszOn* auch von dem intendierten Publikum ab. Bei fur alle frei zugangli-
chen Internet-Angeboten mul3 daher vom denkbar ,empfindlichsten“ Empfan-
ger ausgegangen werden.

Diese Definition, die urspringlich in der Entscheidihg Hicklin entwickelt
wurde, wurde zunachst in vielen Case-Law-Rechtsordnungen tbernommen
und gilt dort zum Teil immer noch, so wie Australien

In vielenislamischenStaaten besteht noch heute ein sehr strenges Verbot fur
unsittliche Veroffentlichungen jeglicher Art, z.B. BPakistanoder Malaysia

Im Iran sind derartige Verdffentlichung sogar mit der Todesstrafe bedroht.
Dies beruht auf der im Koran verankerten Ablehnung jeder Unzuchtigkeit, die
wiederum auf dem Mil3trauen gegenuber der weiblichen Verfihrungskunst
(fitna) basiert. In der Frihphase des Islam wurden Priderie und Schamhaftig-
keit zu einem hohen sittichen Wert von oO6ffentlichem Interesse stilisiert.
Sexualitat hat daher nur innerhalb der Ehe stattzufinden. Die vom Koran

%7 Entscheidung defpanischen Supreme Couruim Fall ,Lady Chatterly’s Lover* vom
13.3.1957; daziCrandall, Obscenity Doctrines of Japan and the United States Compared,
ILSA Journal of Int. Law 15 (1992), 1, 5 ff.

398 Miller v California, 93 S.Ct. 2607, 2608 (1973).

%99 Obscene Publications A2959,sec 2 (1).

% protection of Children Act978,sec 1 (1).

401 Obscene Publications Adi959, sec 1 (2): ,...to deprave and corrupt persons who are
likely ... to read, see or hear the mattér
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vorgegebene Sittlichkeit geht soweit, dal3 es den Frauen selbst verboten ist,
sich gegenseitig nackt zu betrachten und auch einem Mann verbietet, sich vor
Dritten vollstandig zu entbléREf Die Obszonitatsverbote dienen daher nicht
nur dem Erhalt der offentlichen Moral, sondern noch weitergehend der Auf-
rechterhaltung einer funktionierenden islamischen Gesellschaft insgesamit.

Eine besondere Schwierigkeit fur auslandische Anbieter zu erkennen, welche
Veroffentlichungen nach dem islamischen Recht (noch) zulassig sind, bildet
die Tatsache, dal3 dem islamischen Recht nahezu unbegrenzte Strafgewalt an
die Hand gegeben wurde.

Dies liegt zum einen daran, daf} der islamische ,Gesetzgeber* das Recht nicht
erlal3t, sondern lediglich die unab&nderlickleari’a ,verwaltet”. Folglich

kann es auch keine ,neuen Gesetze und damit kein Ruckwirkungsverbot
geben.

Hinzukommt, dal3 der Analogieschlufiyas zusammen mit der Befugnis zur
Bestrafung nach eigenem Ermessen des Richtarsir] eine der wichtigsten
Rechtsquellen im Islam ist. Somit kann jedes dem offentlichen Interesse
abtragliche Verhalten bestraft werden, unabhéngig davon, ob das Verhalten
vor der Tat als strafrechtlich relevant galt. In der islamischen Welt wird dieses
(fir westliche Beobachter schier unglaubliche) System als Vorzug gepriesen,
da ,kein Ubeltater nur deshalb straflos ausgeht, weil die Tat nicht geregelt
st 403

Folglich droht fur deutsche Inhalte-Anbieter bei den Landern, in denen die
Offentliche Moralratio legis der Obszonitatsverbote ist, die Gefahr einer
ungewollten Konfrontation mit deren strengeren Rechtsordnungen. Dies gilt
aus den genannten Grunden naturlich besonders fir die islamischen Staaten.

b) Unterscheidung zwischen schadigenden und illegalen Inhalten

Die ,Obscenity“-Gesetzgebung ist in vielen Rechtsordnungen durch die
Unterteilung in schadigende und illegale Inhalte gepréagt. Dies ist Uberall dort
der Fall, wo dieser Gesetzgebung der Gedanke zugrunde liegt, dal3 vor
bestimmten Formen von Angeboten nur Jugendliche geschitzt werden sollen.

So versteht man untdtegalen Inhalten solche, die grundsatzlich rechtswidrig
sind und deren Verdffentlichung in jedem Fall strafbar ist. Hierunter fallt in

92 DazuOLG KoblenzNStZ 1986, 238 f mit Anmerkurigassow

93 Dilger, in: Ende/SteinbaghDer Islam in der Gegenwart, S. 209, in Bezug auf die Aussage
einer saudi-arabischen Delegation auf einer Konferenz mit européischen Juristen im Mérz 1972
in Riad.
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den meisten Staaten die Verbreitung von Kinderpornograph@eunschland
auch die Darstellung pornographischer Gewalt&3 111 StGB).

Bei schadigendennhalten kommt es hingegen auf die Auswirkungen an, die
ein solcher Inhalt bei Jugendlichen hervorrufen K&hrDementsprechend
verbietet auch der deutsche § 184 | StGB in erster Linie nur die Konfrontation
Minderjahriger mit ,,einfacher* Pornographie.

Diese Einteilung ist wichtig, da sie die verschiedenen Ziele der Verbote
verdeutlicht. Sie erlaubt demnach auch unterschiedliche Losungen und damit
eine sehr flexible Handhabung der Verbreitung von ,unsittichem“ Material,
die es den Anbietern ermoglicht, unter bestimmten Umstdnden ein legales
Geschaft zu betreiben.

Das System beruht auf der Annahme, dal3 angesichts des Fehlens gesicherter
Kenntnisse Uber die Moglichkeiten schadlicher Auswirkungen von sexuellen
Darstellungen, der Selbstbestimmung des erwachsenen Bulrgers Vorrang zu
gewahren ist® Dementsprechend hat ddeutscheGesetzgeber schon im
Jahr 1973 Abstand von einem Totalverbot flr pornographische Schriften
genommen und das Verbot nur dort aufrecht erhalten, wo schadliche Wirkun-
gen wahrscheinlicher sirfd®

Jedoch ist die Zuordnung zu den Begriffen ,illegal* und ,schadigend” in den
verschiedenen Rechtsordnungen stark unterschiedlich ausgestaltet. Die
Ubergange sind zudem auch innerhalb der einzelnen Staaten aufgrund der zum
Teil verwendeten unbestimmten Rechtsbegriffe flieRend.

Nach Ansicht delEuropaischen Kommissiolassen sich allein innerhalb der
Europaischen Union vier Kategorien von absoluten Verboten bei illegalen
Inhalten ausmachen (neben dem in allen Staaten bestehenden absoluten
Verbot der Kinderpornographiéy*

Danemark, Schwedenlie Niederlande, Frankreich, Portugalnd Spanien
kennen kein weiteres absolutes Verbot von illegalen Inhalterdeatschen
StGB wird fur ein absolutes Verbot Uber die Kinderpornographie hinaus an
die Verletzung der Menschenwiirde angeknff3ftOsterreich Luxemburg

494 Zu dieser Unterscheidung vglEtropaische KommissiprMitteilung tber illegale und
schadigende Inhalte im Internet, BT-Drucksache 865/96, S. 9 f.

95 Schénke-Schréddrenckner § 184 Rn. 1.

% Der Beweis fiir einen schadlichen EinfluR der Pornographie auf Minderjahrige konnte
jedoch noch immer nicht erbracht werdBverfGe 83, 130, 141.

97 Dazu *Europdische KommissiprGriinbuch tiber den Jugendschutz und den Schutz der
Menschenwirde in den audiovisuellen und Informationsdiensten, Anhang IIl.

% v/gl. den Entwurf deBundesregierungum 4. StrRG, BT-Drucksache VI/1552, S. 9 f.
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und Finnland verbieten ,obszone” Inhalte in ihrer Gesamtheit. In den finf
weiteren MitgliedstaatenBglgien, Irland, Griechenland, Italieand Grol3-
britannien sind neben obszdnen auch ,sittenwidrige“ oder ,anstof3ige*
Inhalte absolut verboten.

Auch auf3erhalb von Europa wird dieses System praktiziert. So erkennt z.B.
derUS Supreme Coudn, dal3 Obszdnitatsverbote, die gegentiber Erwachse-
nen eine Verletzung der Meinungsfreiheit begrinden wirden, gegenlber
Minderjahrigen sehr wohl bestehen kénfi&h.

Diese Uberzeugung kann aber bei weitem keine weltweite Geltung beanspru-
chen. Zum einen ist in den genannten europaischen Landern, die auch ,sitten-
widrige* oder ,anstolige“ Inhalte als illegal qualifizieren, der
Anwendungsbereich der blo3 schadigenden Inhalte gering.

Zum anderen wird oft auf die Kategorie der schadigenden Inhalte ganz ver-
zichtet. Dies gilt auch fur andere modern gepragte Staatenlapan wo

Art. 175 des Strafgesetzbuches der deutschen Rechtslage vor der Liberalisie-
rung entspricht!® Die im Islam verankerte Ablehnung jeglicher Unsittlichkeit
fuhrt ebenfalls zu einem Totalverbot von ,unsittlichen® Schriften. Folglich
kennen die islamischen Strafgesetze nicht die Kategorie der lediglich ,schadi-
genden® Inhalte.

Fur den Bereich des Internet bedeutet ein Abstellen auf die Unterscheidung
von schadigenden und illegalen Inhalten noch ein besonderes Problem. Es ist
namlich bei Veroffentlichungen iWWW, wie erortert, praktisch unmaoglich,

den Konsumentenkreis effektiv zu begrenzen. Dadurch entsteht die Gefahr,
dall auch Minderjahrige ein Angebot einsehen konnen, so daf3 auch die
Veroffentlichung von lediglich schadigenden Inhalten immer strafbar ist.
Folglich begibt sich ein Anbieter von (nach nationalem Recht) blof3 schadi-
genden Inhalten im Internet in doppelter Hinsicht in die Gefahr einer Straf-
verfolgung: Ihm kann zunachst vorgeworfen werden, dal} er schéadigende
Inhalte auch der geschutzten Personengruppe zuganglich macht, und er kann
aus strengeren Staaten beschuldigt werden, dal3 seine Inhalte generell illegal
seien.

“® Reno v ACLU117 S. Ct. 2329, 2346 (1997)t js true that we have repeatedly reco-
gnized the governmental interest in protecting children from harmful materials. [...] But that
interest does not justify an unnecessarily broad suppression of speech addressed‘to adults
0 schwarz Kunstfreiheit und Medien in Japan, JZ 1992, 956, 957.
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c) Jugendschutz als AnknlUpfungspunkt

Wie erdrtert, ist einer der wichtigsten Schutzzwecke der ,Obscenity“-Gesetze
der Jugendschutz, zumindest in der westlichen Welt. Dies gilt nicht nur
bezlglich der soeben erodrterten schadlichen Inhalte, sondern auch bezulglich
der illegalen sogenannten ,harten Pornographie“. Letztere unterliegt nicht
zuletzt deshalb einem Totalverbot, weil dort die bei schadigenden Inhalten
vorhandene Gefahr, dafd auch Jugendliche sie einsehen kdnnten, nicht hinge-
nommen werden kann. AulRerdem soll das Verbot der Kinderpornographie die
Heranwachsenden vor Personen mit padophilengidgien schitzen, die
durch solches Material animiert werden konrften.

Diese Ankntpfung an den Jugendschutz beinhaltet aber gleichzeitig das
Problem, dalR es keine klare Grenze bei der Frage gibt, welche Personen
(noch) diesem besonderen Schutz unterfallen.

Zugangsalter zu schadigenden Inhalten

So gibt es keine klare Richtlinie, ab welchem Alter einem Kunden der Zugang
zu einfacher Pornographie und sonstigen schadigenden Inhalten gestattet
werden darf. In den meisten Staaten liegt die Altersgrenze wie in Deutschland
bei 18 Jahref*? Die Untergrenze bildet die in den skandinavische
einigen anderen Staaten festgelegte Grenze von 15 bzw. 16 Jahren; wesentlich
strenger ist eine Zugangsbeschrankung bis zum Alter von 21 Jahren, die z.B.
in neun US-Bundesstaaten gilt. Diese jeweiligen Altersgrenzen erscheinen
innerhalb der westlichen Welt weniger als Ausdruck der unterschiedlichen
Reifegrade von Jugendlichen, sondern vielmehr als das (oft zufallige) Ergebnis
einer von den Medien gepragten gesellschaftlichen Diskussion. Insbesondere
innerhalb der USA kdnnen die Unterschiede von bis zu drei Jahren nicht mit
verschiedenen Reifegraden begriindet werden.

Noch strenger sind natirlich einiggdamischeStaaten, in denen, wie erdrtert,

ein Totalverbot gilt. Hinzukommt, dal3 die spezielle Internet-Gesetzgebung in
manchen Staaten die Verdffentlichung von schadigenden Inhalten im Internet
generell verbietet, obwohl bei anderen Medien eine Abstufung je nach Kun-
denkreis gilt, so zum Beispiel in deVgrlaufigen Bestimmungen Uber die
Kontrolle des Internétin China**?

1 Fir das deutsche Recht: Schénke-Schrigeckner § 184 Rn. 1.

*2 Eine Ubersicht findet sich unter: http://www.pinkboard.com.au/info/r.html.

*13 Dasselbe Ergebnis wiirde eine Anwendung efeglischenTelecommunications Act 1984
auf das Internet bedeuten; dazu oben Fn. 340.



144

Die Folge ist eine weitere Rechtsunsicherheit fir die Inhalte-Anbieter. Selbst
wenn es ihnen gelingt, durch entsprechend strenge Kontrollmal3nahmen und
die Vergabe von PalRwoértern ihren Kundenkreis genau einzuengen, so missen
sie doch bei jedem Kunden nach dem nationalen Recht tberprifen, ob er auch
berechtigt ist, das Material einzusehen. Ein deutscher Anbieter wirde sich
somit zwar nicht strafbar machen, wenn er einem 20-jahrigen Kunden aus
Kansas City (Missour) Zugang zu einem (einfachen) pornographischen
Angebot gewahrt, wohl aber, wenn der Kunde aus dem westlichen Teil dieser
Stadt kommt, der im Sta&tansasliegt.

Strafbarkeit der Kinderpornographie

Noch immer gibt es Rechtsordnungen, in denen die Strafbarkeit der Kinder-
pornographie nicht ausreichend normiert ist. So wird in zahlreichen Landern
die Kinderpornographie von allgemeineren ObszoOnitatsverboten mit erfaf3t.
Fur den Bereich der Europaischen Union neBi@berin der COMCRIME-
Studiehier Finnland, Italien und Luxemburg** Dies fuihrt zu einer Verharm-
losung des Problems und vernachlassigt die besondere Schutzbedurftigkeit
von Kindern.

Auf dem Weltkongrel3 tber die sexuelle Ausbeutung von Kindern in Stock-
holm im Jahr 1996 wurde besonders das Fehlen einer ausdrickgtaam-

schen Regelung kritisiert, da Japan als Hauptproduzent der
Kinderpornographie gilt™® zZwar war hier sowohl der Besitz als auch die
Verbreitung von obszonem Material verboten. Die Umsetzung dieser Rege-
lung basierte aber weitgehend auf Verhalkenszes der betreffenden Indu-
strien. Dadurch kam es zu erheblichen regionalen Unterschieden und
Ausnahmen bei der Handhabung. Zur Verbesserung dieser Situation hat Japan
erst klrzlich ein entsprechendes Gesetz auf den Weg gebracht, das durch
mehr staatliche Kontrolle gepragt fs¢8.

Daneben wird auch despanischeArt. 189 Nr.1Caodigo Penalkritisiert, well
danach lediglich die Herstellung von kinderpornographischem Material
strafbar ist, was zu Strafbarkeitsliicken bei der Verbreitung ftihrt.

Andere Staaten aul3erhalb der westlichen Welt kennen bis heute tberhaupt
kein Verbot des sexuellen Mil3brauchs von Kindern. Vor allem in Afrika
herrscht im Gegenteil der mythische Glaube vor, Sex mit einem Kind habe

4+ Sieber Legal Aspects of Computer-Related Crime in the Information Society , S. 90 f.
5 xHealy, Child pornography: an international perspective, Kap. VIII, 1.1.

“®FAZ vom 19.5.1999, S. 11.

“I7Ritz, Inhalteverantwortlichkeit von Online-Diensten, S. 195.
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.heilende Kraft*. Das vonsiudafrikanischerParlament kirzlich verabschie-
dete Gesetz gegen Kinderpornographie gilt daher als geradezu fortschritt-
lich.*8

Hinzu kommt, dal3 vor allem im asiatischen Raum die bestehenden Gesetze
nicht ausreichend durchgesetzt werden und daher kaum einen Schutz vor
Kinderpornographie bietet? So ist inThailand zum einen nur der sexuelle
MiBbrauch von Kindern strafbar, nicht aber die Verbreitung von Kinderporno-
graphie??® Zzum anderen stehen die Behérden in dem Ruf, aufgrund der
wirtschaftlichen Interessen Thailands nicht entschieden genug gegen diese
Delikte vorzugehen. Die mangelnde Bestrafung der Verbreitung von Kinder-
pornographie in vielen asiatischen Staaten ist daher direkte Folge der Tatsa-
che, dal3 der Sex-Tourismus dort ein wichtiger wirtschaftlicher Faktor ist.
Folglich ist auch in Zukunft der massive Mi3brauch dieser Rechtssysteme zur
Verbreitung von kinderpornographischen Internet-Inhalten zu erwarten.

Altersgrenze bei der Definition von Kinderpornographie

Sofern gesetzliche Verbote der Kinderpornographie bestehen, ist dafir ent-
scheidend, bis zu welchem Alter Jugendliche einem speziellen Schutz unter-
liegen sollen; mithin bis zu welchem Alter jeglicher sexuelle Kontakt als
MiRbrauch gewertet wird. Folglich gibt es auch auf dem Gebiet der Kinder-
pornographie weltweit verschiedenste Ansichten daruber, ab welchem Alter
die Einwilligungsfahigkeit von Jugendlichen bejaht werden Kahn.

Beispielsweise fallen demnach unter die illegalen Inhal@entschlandnach

88 184 Ill, 1761 StGB nur Darstelhgen von sexuellem MiRbrauch an
Personen unter 14 Jahren, genau wi®sterreich**?> Schon unsere Nachbar-
lander zeigen sich hier wesentlich strenger. In Sehwei?*® und in Eng-
land*?** gilt die Grenze von 16 Jahren. Auf den ersten Blick genauso ist es in
den Niederlandengeregelt, wo das Opfer jedoch ,offensichtlich® jinger als

“®FAZ vom 23.3.1999, S. 14.

"9 S0 auch die Kritik auf dem WeltkongreR (iber die sexuelle Ausbeutung von Kindern in
Stockholm 1996 (http://193.135.156.14/webpub/csechome/2156.htm; Kap. I, 1.2).

20 ygl. Foreman Can We End the Shame ?, Vanderbilt Journal of Transnational Law 23
(1990), 435, 461.

21 Eine Ubersicht findet sich unter: http://www.pinkboard.com.au/info/consent.html.

228 207a iVm § 74 Nr.bsterreichisches StGB.

23 \gl. Art. 197 Il schweizerisches StGwie die Rechtsprechung in BGE 117 IV 455, 465;
zit. nachRitz Inhalteverantwortlichkeit von Online-Diensten, S. 98

24 Zur Auslegung deProtection of Children Act 1978ec 1 (1):R v Fellows[1997] 2 All

ER, 548, 550.
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16 Jahre sein muf$®> was somit als weltweit liberalste Regelung gelten kann.
Eine Grenze von 18 Jahren gilt beispielsweise in d&#&° und in Kana-

da,*?" sowie inFrankreicH?® und inSpanierf*® wo generell die Minderjahrig-

keit entscheidend ist. Auch hier spielen die unterschiedlichen Reifegrade der
Jugendlichen fir die Begrindung dieser Regelungen nur eine untergeordnete
Rolle. Sie hangen vielmehr davon ab, wie ,liberal“ sich diese Staaten geben.

Sonstige Ansatze im Bereich der Kinderpornographie

Auf dem Gebiet der Kinderpornographie lassen sich schon allein in den
westlichen Rechtsordnungen verschiedenste Ansatze erkennen, was gerade als
~Kinderpornographisch* eingestuft wird.

Das deutscheRecht enthalt hier eine relativ enge Definition mit der Bezug-
nahme auf einen ,sexuellen Mil3brauch®. Jedoch lassen die Gerichte dafur
schon Fotos nackter Kinder unter anreil3erischer Hervorhebung des Ge-
schlechtsteils genigéf was diese Definition doch wieder recht unbestimm-
bar macht.

Ahnlich eng verlangt dagsterreichischaund dasniederlandischeRecht eine
,geschlechtliche®®! bzw. ,sexuelle**?> Handlung. Auch inrKanadawird das

Feld der strafbaren Darstellungen nsexual activity und ,sexual orgah**®

recht eng umrissen.

Wesentlich mehr Unsicherheiten bergen hingegen die Rechtsordnungen, in
denen lediglich unbestimmte Rechtsbegriffe im Gesetzestext enthalten sind.
So umfaldt beispielsweise demglischeProtection of Children Act 1978any
indecent photograph of a chiidwahrend deramerikanische Protection of
Children Against Sexual Exploitation Adatie Produktion von sexually
explicit' Material betrifft*** Die Auslegung dieser unbestimmten Rechtsbe-

25 Art. 240bWetboek van Strafrecht

*2® Hier gilt die Gesetzgebung des Bundes irlJ18.C.§ 2252 (a) (2) ivm 18J.S.C.§ 2255
(). In einzelnen Staaten gilt jedoch auch eine niedrigere Grenze Pdaper/SilbaughA
Guide To America’s Sex Laws.

27 Canadian Criminal Codesec 163.1 (1)

428 Art. 227-23Nouveau Code Pénal

29 Art. 189 Nr. 1Cddigo Penal

3% OLG KoblenzNJW 1979, 1467KammergerichtNJW 1979, 1897.

31§ 207a losterreichisches StGB

432 8 240bWetboek van Strafrecht.. seksuele gedraging'.

%33 Canadian Criminal Codesec 163.1 (1).

43418U.S.C.§ 2252 (a) (2)
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griffe kann bedeuten, dal3 schon die Darstellung einer nackten Person als
illegal gilt, wie es unter UmstandenEmglandder Fall ist**

Noch weitreichender ist daspanischeStrafrecht, das den MilRbrauch von
Minderjahrigen flr exhibitionistische Zwecke bestraft, also schon die Dar-
stellung eines nackten Kdorpers zur Begrindung der Strafbarkeit ausreichen
1aRt#® Allerdings ist die Anwendbarkeit dieser Norm auf auslandische
Inhalte-Anbieter fraglich, da sie nur die Herstellung, nicht aber die Verbrei-
tung des Materials bestraft.

Insgesamt bedeutet dies flr einen deutschen Anbieter, dal3 zwar nach hiesigem
Recht Bilder, die eine(n) 14-jahrige(n) beim Geschlechtsakt zeigen, nur
»schadigend” sind, er aber nach spanischem oder englischem Recht wegen
bloRer Nacktaufnahmen von 17-jahrigen bestraft werden kdnnte.

Strafbarkeit der virtuellen Kinderpornographie

Die bereits angesprochene ,virtuelle* Kinderpornograpffi@lso die Erstel-

lung augenscheinlich kinderpornographischer Bilder mit Hilfe der elektroni-
schen Bildverarbeitung, stellt schlie3lich das aktuellste Problem fir die
internationale Rechtsangleichung dar. Bisher haben erst sehr wenige Staaten
entsprechende Strafvorschriften erlassen, wie abarischer§ 184 IV StGB,

sec. 1 (1) deenglischen Protection of Children At oder denamerikani-
schenl8U.S.C.8 2256 (8) (D).

Andere Staaten strduben sich bisher gegen eine entsprechende Regelung, vor
allem aufgrund der Argumentation, dal3 mit der computergenerierten Herstel-
lung solcher Bilder der tatsachliche sexuelle MiRbrauch entfliBiese
Staaten laufen jedoch Gefahr, dal3 sie als Einspeisungsort flr (echtes) kinder-
pornographisches Material ins Internet mil3braucht werden, da der Nachweis,
dal} es sich um reale Aufnahmen handelt, nur schwer zu fuhren ist.

3% Ritz, Inhalteverantwortlichkeit von Online-Diensten, S. 139.

3% Art. 189 Nr.1Cdédigo Penal

7S, oben S. 78.

3% Das Gesetz verbietet die Verbreitung kinderpornographischer ,pseudo-photographs®.
39 ygl. Usher Virtual Pornographics, Time vom 27. Méarz 1995, S. 68.
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Strafbarkeit des Besitzes von kinderpornographischem Material

Ein Grund, sich fir Internet-Veroffentlichungen ins Ausland abzusetzen, kann
auch darin gesehen werden, dald zwar nicht die Verdffentlichung selbst, wohl
aber die Vorbereitung dieser Tat weniger streng oder gar nicht geahndet wird.
Insbesondere der straflose Besitz von kinderpornographischem Material
konnte einen derartigen Anreiz fur die Tater bieten.

Die Strafbarkeit des Besitzes von Kinderpornographie wurde erst in den
letzten Jahren in vielen Staaten gesetzlich festgelegt, so dal3 hier noch erhebli-
cher Nachholbedarf besteht. Eine amerikanische Untersuchung besagt, dal3 in
zumindest 26 Staaten der Besitz von Kinderpornographie noch erlaubt ist,
darunter inFrankreich, Schweden, Irland, Ungarn, Sudafrikad Singa-
pur.** Gleiches gilt fuirRuRland wahrend irSchwedemlieser Zustand ab dem
1.1.1999 aufgehoben werden softte.

In denNiederlandenist lediglich das ,vorratig halten“ von Kinderpornogra-
phie untersadgt? was jedoch erst ab einer Stiickzahl von mindestens zehn
Objekten angenommen wird. Auch 8panienwird das Fehlen eines Besitz-
verbots scharf kritisief¥?® wahrendJapanein entsprechendes Gesetz gerade
erst auf den Weg gebracht B4t.In den USA haben 39 Bundesstaaten den
Besitz generell untersagt, wenn auch mit unterschiedlichen Altersgréizen.
Der Bund hat erst 1998 den Besitz von kinderpornographischen Gegenstanden
vollstandig verboten, nachdem vorher eine Strafbarkeit erst ab dem vierten
derartigen Gegenstand begriindet #far.

0 Steward International Policing Of Child Pornography On The Internet, Houston Journal of
Int. Law 20 (1997), 205 ff.

1 Cornils/Schiitz-Gardénin: Eser/Hubey Strafrechtsentwicklung in Europa, Band 5.1, S.
611, 621.

%42 8 240bWetboek van Strafrecht

443 Ritz, Inhalteverantwortlichkeit von Online-Diensten, S. 191 f. Im Jahr 1996 gingen zwei
Studenten, die sich mit Hilfe des Internet eine Sammlungl&@nDisketten voller kinderpor-
nographischer Bilder zugelegt hatten, aufgrund dieser Strafbarkeitsliicke straflos aus; dazu
*Sieber Legal Aspects of Computer-Related Crime in the Information Society, S. 55.

*4vgl. FAZ vom 19.5.1999, S. 11.

*%> Einen Uberblick bietenPosner/SilbaughA Guide To America’s Sex Laws. Dé&r.S.
District Court of Marylandhat im Juni 1998 einen Journalisten wegen des Besitzes von
kinderpornographischen Online-Materialien verurteilt. Den Einwand, der Journalist habe das
Material fur Zwecke der Recherche gesammelt, lieR das Gericht nicht zu. Vgl. dazu:
http://www2.echo.lu/legal/en/news/9808/chapter5.html.

#°18U.S.C.§ 2252 (a) (4); geandert durch Pub.L. 105-314, sec. 203 [1998]
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d) Verfassungsrechtlicher Rahmen

Eine Gefahr fur einen unvorhersehbaren Konflikt mit einer fremden, strenge-
ren Rechtsordnung liegt auch in den verschiedenen verfassungsrechtlichen
Rahmen, die fur die ,Obscenity“-Gesetzgebung gelten. So wurde der Begriff
.indecent im Sinne desCDA vom US Supreme Courals zu unbestimmt
erachtet!*” wahrend viele andere Staaten &hnliche Generalklauseln und
unbestimmte Rechtsbegriffe verwenden. Der Begufihziichtij des Oster-
reichischen8 1 PornG entspricht ziemlich genau dem im CDA verwendeten
Begriff, ist aber verfassungsrechtlich zulas¥fyFolglich mussen Inhalte-
Anbieter auch immer damit rechnen, von einer neuen Auslegung eines solchen
unbestimmten Rechtsbegriffes tUberrascht zu werden, selbst wenn sie vorher
entsprechende Informationen gesammelt haben. Auf das Bestimmtheitsgebot
sollte sich ein deutscher Anbieter daher besser nicht verlassen.

Auch das Verhéltnis zwischen der verfassungsrechtlich geschitzten Kunst und
der Pornographie wird unterschiedlich bewertet. Kann nach der ausdrickli-
chen deutscheff® und japanischefr® Rechtsprechung ein Werk sowohl
kiinstlerisch als auch pornographisch sein, so gilBpanienund denUSA

eine Vero6ffentlichung nur dann als pornographisch, wenn ihr nicht der gering-
ste literarische, kinstlerische oder wissenschaftliche Wert zuk&thmt.
Insofern geniel3en dort Kinstler einen héheren Schutz vor einer Strafverfol-
gung - vorausgesetzt, inrem Werk wird ein kinstlerischer Wert zugesprochen.
Darauf sollte sich ein deutscher Kinstler jedoch ebenfalls nicht verlassen, da
diese Frage in den verschiedenen Staaten natirlich auch vollig unterschiedlich
beantwortet wird.

*47 Zur Entscheidung ddsS Supreme Coug. oben Fn. 269.

8 Auch eine einheitliche Linie zur Definition des 6sterreichischen Begriffs wurde bislang nicht
gefundenMayer-SchénbergeiDas Recht am Info-Highway, S. 100.

*“9BGHSt 37, 55 (,0pus pistorum‘BVerfGE 83, 130 (,Josefine Mutzenbacher").

%0 Entscheidung dejapanischen Supreme Courtim Fall ,Lady Chatterly's Lover* vom
13.3.1957; daziCrandall, Obscenity Doctrines of Japan and the United States Compared,
ILSA Journal of Int. Law 15 (1992), 1, 5 ff; s. auSlehwarz Kunstfreiheit und Medien in
Japan, JZ 1992, 956 ff.

1 Zu SpanienRitz Inhalteverantwortlichkeit von Online-Diensten, S. 189; zu URler v
California, 93 S.Ct. 2607, 2608 (1973).
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e) Sonstige Problemfelder
Voyeurismus

Eine im Internet haufig zu findende Spielart der ,Obscenity” ist auch der
Voyeurismus. So finden sich zahlreiche sogenannte ,Voyeur-Sites”, die
heimlich gemachte Aufnahmen von Personen an Stranden, in Umkleidekabi-
nen, Toiletten, etc. zeigen. Entsprechende Strafvorschriften gibt es kaum.
Lediglich im US-Bundesstadtlew Yorkexistiert eine Vorschrift, die aus-
dricklich die Installation von durchsichtigen Spiegeln und &ahnlichen Hilfs-
mitteln in offentlichen Raumen verbiet®t. Ansonsten laRt sich eine
Strafbarkeit hier allenfalls Gber einen vor oder bei der Aufnahme begangenen
Hausfriedensbruch herleiten. Die blo3e voyeuristische Aufnahme und deren
Verbreitung ist aber in allen Rechtsordnungen straflos. Auch juristische
~Kunstgriffe* wie der bei heimlich gemachten Videoaufnahmen anwendbare
§ 201 StGB in Deutschlarfd® fihren kaum zu einer SchlieRung dieser Straf-
barkeitslicke.

Dies ist vor allem deshalb bedenklich, da durch die weltweite Veroffentli-
chung das Personlichkeitsrecht der Opfer in einer kaum zu steigernden Art
und Weise verletzt wird. Durch das Umfeld solcher ,Voyeur-Sites®, die oft in
Angeboten direkt neben ,Hardcore“-Sites zu finden sind, werden selbst die
Opfer von eher harmlosen Strandaufnahmen zu blo3en Sexobjekten ohne
Personlichkeit herabgewdrdigt. Hier missen die Gesetzgeber tatig werden und
die Verbreitung von voyeuristischen Aufnahmen im Internet auf eine Stufe mit
der Verbreitung der illegalen (und nicht blof3 schadigenden) Pornographie
stellen.

Strafbarkeit der Versendung obszdnen Materials

Ein weiteres Problem stellen die Gesetze dar, die an die Versendung strafba-
rer Inhalte ankntpfen. So verbietet beispielsweiseURBC.§ 2251 die
Versendung von Pornographie innerhalb d&Aund ins Ausland, ebenso wie

in Englandsec. 43 (1) (a) de¥elecommunications Act 198&in ahnliches

*2N.Y. General Business L&§\395-b; in 24 weiteren US-Bundesstaaten ist eine Verletzung
von Privateigentum Voraussetzung fir eine Strafbarkeit; &ammer/SilbaughA Guide To
America’s Sex Laws, S. 233 ff.

33 vgl. den in FAZ vom 16.7.1999, S. 9 beschriebenen Fall der Installation einer Videokamera
in der Wohnung der Obermieter.
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Gesetz existiert ifdapan beziglich Ubermittlungen mittels kabelloser Tele-
kommunikationseinrichtungefi?

Auch die Anwendbarkeit dieser Gesetze auf das Internet wird kaum bezwei-
felt.*>> So hat sich ein Gericht Mirginia fir einen Fall zustandig erklart, in
dem ein Pilot der Eastern Air Lines aus New York schadigende Aussagen
Uber einen Kollegen per E-mail versendet hatte. Der vom Gericht angenom-
mene Bezug fir seine Zustandigkeit war allein darin zu sehen, dal3 der Com-
puter, Uber den die E-mail kopiert und an mehrere Empfanger weitergeleitet
wurde, in Virginia stand>®

Nach diesem Ansatz ware jeder Staat, in dem die Daten einen Router durch-
laufen, fur die strafrechtliche Beurteilung von E-mails und anderen Internet-
Inhalten zustandig. Dies bedeutet, dal? jede Ubermittlung pornographischer
Materialien (z.B. per E-mail) eine Strafbarkeit nach sich ziehen kann, auch
wenn die Versendung innerhalb eines Staates vorgenommen wird, in dem das
Material nicht strafbar ist. Denn es ist wie erortert nicht vorhersehbar, durch
welche Lander eine solche Ubermittlung geleitet wird. Hingegen ist es sogar
wahrscheinlich, dal} sie auch amerikanische oder englische Rechner durch-
lauft, da ein Grofteil des Datenverkehrs tber das amerikanische Backbone
und denLinx in London (als grof3tem europaischen Knotenpunkt) abgewickelt
wird. Im asiatischen Raum gilt das Gleiche fir das japanische Netz.

Strafrahmen

Schliel3lich bleibt anzumerken, daf’ es nicht nur auf der Seite des Tatbestandes
(bei der Definition der ,,Obscenity”) sondern auch auf der Rechtsfolgenseite
erhebliche Unterschiede gibt. In liberalen europaischen Staaten ist fir die
Verbreitung schadigender Inhalte an Minderjahrige oft nur eine Geldstrafe zu
erwarten. In anderen Rechtsordnungen muf3 dagegen mit weit hheren Strafen
gerechnet werden, bis hin zur Todesstrafe. So soll es auf3eannauch in

China zu Exekutionen wegen der Verbreitung pornographischen Materials
gekommen seiff’

*4 Denpa-h6,Gesetz Nr. 131/1950 (in der Fassung des Gesetzes Nr. 83/1995Baitals-
mann StiftungKinder- und Jugendschutz im Internet, S. 74.

5 Zur Diskussion in England s.o. Fn. 340.

¢ Krantz v Air Line Pilots Associatiod27 S.E.2d 326, 328 (Va. 1993)

*7 *Rimm Marketing Pornography on the Information Superhighway, Georgetown L.J. 83
(1995), 1849, 1851.
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f) Zusammenfassung

Auf dem Gebiet der ,Obscenity” strafrechtlich ,sichere® Veroffentlichungen

zu machen ist angesichts der Globalitat des Internet praktisch unmdoglich.
Sicher ist nur, dal? die aus dem Heimatland bekannten Standards und Ansich-
ten in keinem anderen Staat geteilt werden. Auch eine Einstufung einzelner
Staaten als ,streng® oder ,liberal“ ist oft nicht moglich, da die verschiedenen
einzelnen Aspekte der ,Obscenity” oft auch ganz unterschiedlich gehandhabt
werden. Weil auch die Intentionen der ,Obscenity“-Verbote vollkommen
verschieden sind, lal3t sich eine Einschatzung der strafrechtlichen Relevanz
eines Angebots nur schwerlich treffen.

Die letztlich wohl einzige weltweit glltige Regel auf dem Gebiet der ,Obsce-
nity“-Definitionen formulierte der amerikanische Richtaustice Stewart,,|
know it when | see“it*®

Fur einen deutschen Anbieter bedeutet dies, dal3? er dem gewohnten sehr
liberalen Standard des deutschen Strafrechts nicht mehr vertrauen kann. Selbst
wenn man die islamischen und sonstige ,exotische“ Staaten aul3er Acht laft,
trift man allein in der westlichen Welt auf vielfaltige wesentlich engere
Regelungen. Selbst die dem deutschen Recht sonst so ahiditdreeichi-
scheRechtsordnung unterscheidet sich bei der Frage nactatierlegis der
Obszonitatsverbote erheblich von der deutschen. Folglich bieten Internet-
Inhalte auf diesem Gebiet ein grol3es Potential fir Konfliktfalle in internatio-
naler Hinsicht, so dal3 die Anbieter hier nur mit grof3ter Vorsicht agieren
konnen. Fur die wirtschaftliche Entwicklung des Internet bedeutet dieser
Zustand ein erhebliches Hindernis.

Daneben gibt es vor allem auf dem Gebiet der Kinderpornographie zahlreiche
Moglichkeiten, sich der strengeren deutschen Gerichtsbarkeit zumindest
faktisch zu entziehen. Insbesondere dgiatischeRaum wird in Zukunft zur
Einspeisung kinderpornographischen Materials fir den europaischen und
amerikanischen Markt genutzt werden.

%8 Jacobellis v Ohip378 U.S. 184, 197 (1964).
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2. ,Hate Speech*- Delikte

Unter dem Oberbegriff der ,Hate Speech” sollen hier all diejenigen Aussagen
verstanden werden, die von Vorurteilen gegen Rasse, Religion, Geschlecht,
sexuelle Orientierung oder Volkszugehorigkeit getragen werden. Aus dem
deutschen Sprachgebrauch lassen sich hier am ehesten die Begriffe Hal3-
Propaganda und Diskriminierung verwenden. Spezielle Regelungen gegen die
.Hate Speech” sind erforderlich, da die allgemeinen Gesetze zur Beiegdi

und zur Verleumdung solche Aussagen, die oft pseudo-wissenschaftlich
gepragt sind, nicht hinreichend erfassen kdnnen. Die speziellen Gesetze tragen
der Gefahr flr den oOffentlichen Frieden und der Tatsache Rechnung, dal3 es
bereits im Vorfeld von unmittelbaren Menschenwurdeverletzungen zu einer
,Vergiftung des politischen Klimas* kommen kafm.

Der Bereich der ,Hate Speech” ist stark politisch gepréagt, so dal3 fur die
diesbezlgliche Gesetzgebung der politische Hintergrund und die Geschichte
eines Rechtssystems von ganz entscheidender Bedeutung ist. Besonders
deutlich wird dies am Beispiel des deutschen § 130 Ill StGB, der konkret das
Leugnen des Holocaust (die ,,Auschwitz-Lige*) vor Augen hat.

So unterschiedlich die politischen Systeme weltweit sind, so unterschiedlich
ist daher auch die ,Hate Speech“-Gesetzmgh Konflikte mit anderen
Rechtsordnungen lassen sich zwar im Hinblick auf den politischen Hinter-
grund eines Rechtssystems besser vorhersehen als auf dem Gebiet der
,Obscenity”, dennoch ist die weltweite Situation auf3erst untubersichtlich.

Fur eine erste Kategorisierung in rechtlicher Hinsicht kann die Welt -
Uberspitzt formuliert - in zwei Bereiche eingeteilt werden: die USA und den
Rest*® Die USA fallen dabei durch die Ablehnung jeglicher Beschrankung
der Meinungsfreiheit auf, wahrend alle anderen Staaten Regelungen kennen,
nach denen bestimmte Aussagen im oben genannten Sinne verboten und daher
strafbar sind.

Auf eine genauere Betrachtung hin lassen sich aber wohl drei Kategorien von
Regelungsansatzen auf dem Bereich der ,Hatee8p* ausmachen: In der
ersten Gruppe von Staaten sind bestimmte Formen der ,Hate Spmscké
strafbar. Eine zweite Gruppe bestraft solche Aussagen nur, wenn die konkrete
Gefahr besteht, daR sie gewalttatige Ubergriffe nach sich ziehen. Die dritte
Gruppe bilden schlief3lich die USA, die sich auf eine hartere Bestrafung

59 DazuStreng Das Unrecht der VolksverhetzungicknerFS, S. 501, 506 ff.
%0 50Boyle in: Coliver, Striking A Balance, S. 4.
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anschlieender Taten beschranken, die durch die genannten Vorurteile moti-
viert wurden (die sog. ,Hate Crimes*).

a) Verbot der ,Hate Speech®

Die erstgenannte Gruppe versucht, den Ausgleich zwischen ,Hate Speech*
und Meinungsfreiheit darin zu finden, dal3 bestimmte propagandistische und
diskriminierende AuRerungen immer als strafbar gelten. Damit kann bereits

die Veroffentlichung einer Aussage im Internet zur Strafbarkeit fihren, sofern

das entsprechende Gesetz fir in diesem Medium anwendbar gehalten wird.
Dies ist jedoch in der Regel der Fall.

Internationale Abkommen

Fur diesen Bereich sind zwei internationale Abkommen erwé&hnenswert, die
die Kriminalisierung solcher Aussagen vorangetrieben und entscheidend
gepragt haben:

- DerInternationale Pakt Gber btrgerliche und politische Redliéernatio-

nal Convenant on Civil and Political Rights, ICCPRom 19. Dezember
1966'* wurde bisher von 144 Staaten unterzeichnet, von denen ihn 60 ratifi-
ziert haben. Nach Art. 20 (2) d&6SCPR verpflichten sich die Staatenjeges
Eintreten flr nationalen, rassistischen oder religiosen Hal3, durch das zu
Diskriminierung, Feindseligkeit oder Gewalt aufgestachelt wigksetzlich

zu verbieten.

- Noch weitergehend ist ddsternationale Ubereinkommen zur Beseitigung
jeder Form von Rassendiskriminierur{tnternational Convention on the
Elimination of All Forms of Racial Discrimination, CERD-Convenjimom

9. Mai 1966 dem 154 Staaten beigetreten sind, von denen es 77 ratifiziert
haben. Art. 4 (a) detfCERD-Conventionenthélt die Verpflichtung, jede
Verbreitung von Ideen, die sich auf die Uberlegenheit einer Rasse oder den
Rassenhald grinden, jedes Aufreizen zur Rassendiskriminierung und jede
Gewalttatigkeit oder Aufreizung dazu gegen eine Rasse oder eine Personen-
gruppe anderer Hautfarbe oder Volkszugehdrigkeit sowie jede Unterstlitzung
rassenkampferischer Betatigung einschliel3lich ihrer Finanzierung zu einer
nach dem Gesetz strafbaren Handlung zu erklfaren

%1 BGBI. Il 1973, 1533; zum Rechtschutzsystem des ICGR8y, Strafverfahrensrecht
Band 1, § 6.
“2BGBI. I1 1969, 961.
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Zur Erfullung dieser Verpflichtung wird ausschliel3lich der Erlal3 strafrechtli-
cher Sanktionen als ausreichend erachtet, wahrend bloRe Verbote und zivil-
rechtliche Entschadigungszahlungen nicht dem Ubereinkommen gefitigen.

Als Ziel dieser Abkommen und damit auch als Grundlage der nationalen
Umsetzungen gilt sowohl der Schutz der Menschenwirde, als auch die
Aufrechterhaltung der 6ffentlichen Ordnung.

Umsetzung der Abkommen

Im Zuge der Umsetzung diesebkommen wurden, insbesondere gegen Ende
der 80er Jahre, zahlreiche nationale Regelungen erlassen. Dabei wurde
naturlich der vorgegebene Spielraum von den einzelnen Staaten in den ver-
schiedensten Formen ausgenutzt.

- Der ,deutsche” Ansatz: Totalverbot bestimmter Propaganda

Das deutsche Strafrecht ist auf dem Gebiet der ,Hate Speech”, gepragt durch
die Geschichte des 20. Jahrhunderts, sehr streng ausgestaltet. Neben dem flr
die Verbreitung Uber das Internet einschlagiger8@ Il StGB, der alle in den
Abkommen genannten Formen der ,Hate Speech” erfal3t, verbietet § 130 Il
StGB dariber hinaus ausdricklich das Leugnen des Holocaust und die sonsti-
ge Billigung oder Verharmlosung des wahrend der NS-Zeit begangenen
Volkermords. Damit wird die Strafbarkeit einer sehr genau bestimmten
Aussage statuiert, was im deutschen Recht einzigartig ist und auch im interna-
tionalen Vergleich relativ selten vorkommt. Dennoch hat 8&®rfG die
Verfassungsmafigkeit einer solchen Norm bestéatigt, da die ,Auschwitz-Lige*
als erwiesen unwahre Tatsachenbehauptung nicht den Schutz der Meinungs-
freiheit genieR £

Das deutsche Recht ist hier also - ganz anders als auf dem Gebiet der
,Obscenity” - aus historisch bedingten Grinden sehr streng. Dieser enge
Ansatz zur Regelung der ,Hate &xh" wird nur von wenigen Staaten geteilt,

die ebenfalls direkt unter der Nazi-Herrschaft zu leiden hattenisEaeli-
schesGesetz von 1986 droht eine 5-jahrige Freiheitsstrafe fur dagnea

oder Verharmlosen des von den Nationalsozialisten begangenen Volkermords
an. Daneben ist auch die Bekundung von Sympathie und der Identifikation mit
diesen Taten strafbar. IRrankreich existiert seit 1990 ein strafrechtliches

%3 partsch in: Coliver, Striking A Balance, S. 28.
4 BVerfG NJW 1994, 1779, 1780; kritisdeisel,Die Strafbarkeit der Auschwitzliige, NJW
1995, 997, 1000.
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Verbot der Verbreitung des ,Auschwitz-Liig&® dhnliche Gesetze gibt es in
Osterreich® und in derSchweiZ®” Ein Absetzen von potentiellen Tatern ins
sonstige Ausland, die weiterhin Gber das Internet den von den Nazis begange-
nen Volkermord leugnen oder verharmlosen wollen, ist daher sehr nahelie-
gend. Der deutsche Revisionigrnst Zindelhat dies bereits vor Jahren
vorgemacht.

- Allgemeine Gesetze gegen ,Hate Speech®

Der Grof3teil der Staaten verzichtet auf solche Verbote ganz spezieller Aussa-
gen. In praktisch allen Rechtsordnungen (bis auf die unten genannten Aus-
nahmen) existieren jedoch allgemeinere Gesetze gegen bestimmte Formen der
.Hate Speech”.

Besonders erwdhnenswert ist in dieser Beziehung erneudeldascheRecht

mit der Regelung in 830 I, I StGB. Mit dem Bezug auf ,Teile der Bevolke-
rung“ sind praktisch alle denkbaren Formen der ,Hatee$Sph“ abgedeckt.
Geschitzt ist also jede Personenmehrheit, egal ob das Unterscheidungsmerk-
mal ethnischer, religioser, sozialer, wirtschaftlicher, weltanschaulicher,
politischer oder anderer Art ist. Lediglich daanzo6sischeStrafrecht erhalt

durch eine umfassende Aufzahlung von Personengruppen einen &hnlich weiten
Schutzbereich®®

Langst nicht alle Staaten haben aber den Schutzbereich ihrer Gesetze derartig
weit ausgedehnt. So haben einige Lander einfach den Text von Art. 4 (a) der
CERD-Conventiorin ihre Strafgesetze ubernomnféh.Dies hat zur Folge,

daR lediglich AuRerungen, die sich gegen eine bestimmte Rasse, Hautfarbe
oder Volkszugehdrigkeit richten, strafbar sind.

Auch andere nationale Regelungen bieten immer wieder Anlal3 zur Kritik, da
sie bestimmte Personengruppen vom Schutzbereich der ,Hate Speech®
Gesetzgebung ausnehmen. Selbst der ansonsten sehr streng®® 8&61
schweizerische®tGB ponalisiert nur die Diskriminierung, Herabsetzung und
Verleumdung in Bezug auf ,Rasse, Ethnie oder Religion“. Das im weltweiten
Vergleich ebenfalls als streng geltenudederlandischeRecht beschrankt sich

%5 Ausfiihrlich daziErrera, in: Coliver, Striking A Balance, S. 144 ff.
466 8 3 hVerbotsG

87 Art. 261bisschweizerisches StGB

468 Art. 225-1Nouveau Code Pénal

%9 partsch in: Coliver, Striking A Balance, S. 28.
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auf Rasse, Religion und sexuelle Orientierffigwéahrend dieskandinavi-
schenStaaten jeweils nur an die Religion, Rasse, Hautfarbe und die nationale
oder ethnische Herkunft anknipfé&n.

Der Schutz vor ,Hate Speech®, die sich gegen das Geschlecht, Homosexuali-
tat oder politische Uberzeugungen richtet, ist also in den meisten Staaten
unzureichend. Zudem kann das blo3e Leugnen oder Billigen des Voélkermords
in vielen Fallen nicht ausreichend erfal3t werden, wie es aubeunschland

vor der Schaffung des B30 Il StGB der Fall waf’?

Gemeinsam ist diesen Regelungen jedoch, dal sie das Ergebnis zaher, oftmals
jahrelanger Verhandlungen sind und daher das Maximum an Beschrankungen
darstellen, die gegen die Verfechter der Meinungsfreiheit durchgesetzt werden
konnte. Zwar haben die Gerichte immer wieder die RechtmalRigkeit solcher
Beschrankungen angesichts der Menschenrechte beéfitizgnnoch fuhrt

der Konflikt mit den Grundsatzen jedes demokratischen Systems dazu, dal
die Strafgesetze nur sehr zogerlich angewendet werden. QE&D-
Kommission eine Expertengruppe, welche die Umsetzung @Q&RD-
Conventiontberwacht, listet regelmal3ig eine Reihe von Staaten auf, die nie
oder so gut wie nie auf ihre ,Hate Speech“-Reguhgen zurlckgreifen.
Darunter finden sich auch europdische Staaterlwemburg Norwegenund
Ungarn, aber auch ,politisch brisantere* Staaten While, Kuba Indien,
Pakistanund diePhilippinen*’* Folglich bieten diese Staaten alle wesentlich
.bessere* Voraussetzungen fir die Verbreitung von Propaganda und diskrimi-
nierendem Material Uber das Internet, als dies in Deutschland der Fall ist.

b) Beschrankung auf konkrete Gefahrdungsdelikte (Aufstachelung)

Es gibt jedoch auch eine Reihe wichtiger Staaten, die eine Strafbarkeit von
bloRen propagandistischen oder diskriminierenden Aussagen ablehnen. Damit
stehen sie in der Mitte zwischen dem strengeren Grol3teil der Staaten, die ein
.Hate Speech“-Verbot kennen, und den USA. Ganz im Sinne von Art. 20 (2)
desICCPR beschranken sie sich auf Regelungen, die nur dann eine Strafbar-
keit vorsehen, wenn zu Gewalttatigkeiterufgestacheltwird. Dafir ist
Voraussetzung, daR gewaltsame Ubergriffe auf die geschitzten Gruppen

470 Art, 137 cWetboek van Strafrecht

*L Art. 135 aNorwegian Penal CodeArt. 266 b Danish Penal CodeKapitel 16, Art. 8
Swedish Penal Code

*2BGH, NJW 1994, 1421, 1422.

73 Einen Uberblick gebemiirk/Joinet in: Coliver, Striking A Balance, S. 45 ff.

" \/gl. Tiirk/Joinet in: Coliver, Striking A Balance, S. 49 f.
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wahrscheinlich oder zumindest vorhersehbar sind. Diese Diskriminierungsver-
bote stehen daher dekonkreten Gefahrdungsdeliktemahe und sind (in
Gegensatz zum deutschen 8§ 130 | StGB) ke@aentiellenGefahrdungsde-
likte,*”> wo die bloReEignung zur Storung des offentlichen Friedens ausrei-
chend ist!’

Vorbild ist in dieser Beziehung das fir deemmon lawpragendesnglische
Recht. Schon der Common-Law-Tatbestand der aufrihrerischen Vero6ffentli-
chung 6editious libel verlangte den Vorsatz, zur Gewalt aufzuhetZén.
Nach sec. 19 de®ublic Order Act 1986 der fur Veroffentlichungen im
Internet einschlagig ist, ist ebenfalls ein solcher Vorsatzantends thereby

to stir up racial hatred.“) oder zumindest die Wahrscheinlichkeit, dafl3
Rassenhal’ hervorgerufen wird (acial hatred is likely to be stired up®),
erforderlich?™®

Zudem wird der Anwendungsbereich dahingehend stark eingeschrankt, daf3
lediglich die Diskriminierung von Personém Grol3britannienaufgrund ihrer
Hautfarbe, Rasse, Nationalitat oder ethnischer Herkunft erfaRt*{Rimie
einzige Ausnahme, nach der schon eine blof3e rassistische Aussage strafbar
Ist, ist sec. 3 ded~ootball (Offences) Act 1991 jedoch nur bezuglich
Schlachtrufen wahrend eines FuRballspiés.

Andere Lander haben diesen engen Ansatz Uubernommétanadaverlangt

sec. 319 (1) de€riminal Code dal3 die Aufstachelungs, likely to lead to a
breach of the peateAuch der Schutzbereich ist eng. Zwar wird laut Geset-
zestext any identifiable group geschiitzt, was sich jedoch nach der Legal-
definition nur auf die Hautfarbe, Rasse, Religion oder ethnische Herkunft
bezieht?!

Trotz dieser engen Fassung ist das Gesetz angesichts sec. 2@anddran
Charter of Rights and Freedomsler die Meinungsfreiheit schutzt, stark
umstritten. In der wichtigsten Entscheiduri®, v Keegstrd®® erklarte der
kanadischeé&Supreme Courtlas Gesetz mit knapper Mehrheit flr verfassungs-
gemal, betonte aber, dall auch die ,Hate Propaganda“ grundsatzlich dem
Schutz der Meinungsfreiheit unterliege.

*> TrondlgFischer, § 130 Rn. 2.

7% Schonke-Schréddrenckner § 130 Rn. 11 iVm § 126 Rn. 9.

*"" Oyediran,in: Coliver, Striking A Balance, S. 245.

*’8 Eine &hnliche Formulierung enthélt auchNihern Ireland (Public Order) Order 1987

"9 sec. 17Public Order Act1986.

%0 Selbst die Ausdehnung dieser Norm auf rassistische AuRRerungen auf der Homepage eines
Ful3ballvereins oder eines Fanclubs erscheint aufgrund der engen Legaldefinition des Begriffs
»designated football mattin sec. 1Football (Offences) Ac991unmaéglich.

81 sec. 318 (4rCanadian Criminal Code

2R v Keegstrg1990] 3 S.C.R. 697.
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Aufgrund der starken Bedenken gegen diese Norm und den kaum zu bewei-
senden Tatbestandsmerkmalen wird sie praktisch nicht angewendet. Auch
sec. 13 (1) de€anadian Human Rights Aaler den Mi3brauch des Telefon-
netzes zum Aufstacheln von Rassenhal? verbietet, beinhaltet keine strafrechtli-
che Sanktion, sondern erméglicht lediglich die Verhdngung einer GeldbuRe.
Dies hat zur Folge, dal3 sich neben den frankophonen und anglophonen
Aktivisten auch zahlreiche Auslander zur Verbreitung ihrer Propaganda in
Kanada niedergelassen haben. Der deutdaimst Ziindelist seit den 70er
Jahren dort aktiv und wurde mehrfach angeklagt und verurteilt. Die Anklagen
lauteten jedoch immer lediglich au$preading false news®* einer wesent-

lich milderen Norm im Vergleich zum Diskriminierungsverbot.

Noch einen Schritt ndher an der US-Position ist schliel3lich die Rechtslage in
Australien Die australische ,Umsetzung“ deCERD-Conventionist der
Racial Discrimination Act (RDA) 197®ieser verbietet die Diskriminierung
aufgrund der Rasse, Hautfarbe oder Abstammung in bestimmten Lebensberei-
chen. Er enthalt jedoch kein strafrechtliches Diskriminierungsverbot, so dal
die Opfer lediglich zivilrechtlichen Schadensersatz suchen kdnnen.

Um diese Licke zu fullen, haben einige Bundesstaaten Anfang der 90er Jahre
eigene Gesetze erlassen. So wurde in New South Whdegsassistische
Verleumdung strafbar, wahrend Western Australia die Aufstachelung zum
Rassenhal® kriminalisieff Alle anderen Bundesstaaten und Territorien
beschranken sich jedoch auf rein zivilrechtliche Losungen. Zudem sollen die
Gesetze nur in sehr schwerwiegenden Féallen angewandt werden und sind
daher eher als politisches Signal, denn als wirksame Strafbestimmung anzuse-
hen. Demnach sind auch die Internet-Publikationen Foedrick Tobef?®

nach australischem Recht nicht strafbar.

Alle hier genannten Staaten sind @RD-Conventiorbeigetreten und haben

sie ratifiziert. Vor diesem Hintergrund konnen die nationalen Gesetze nur als
unzureichend angesehen werden. Wahrend nacREBD-Convention,jede
Verbreitung von Ideen* strafbar sein soll, machen die genannten Lander die
Strafbarkeit von einem bestimmten Vorsatz des Taters oder von der Wahr-
scheinlichkeit anschlieBender Gewalttaten abhéngig. Dementsprechend
wurden diese Strafgesetze von de@ERD-Kommissiorauch immer wieder
kritisiert.

83 Sec. 54 (1)Canadian Human Rights AdEntsprechend der genannten Praxis diirfte dieses
Gesetz auch auf Verdffentlichungen tber das Internet anwendbar sein.

84 Heute sec. 18Canadian Criminal Code

% DazuEastmanin: Coliver, Striking A Balance, S. 79.

%3 oben S. 125.
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Eine Verscharfung der Normen ist jedoch nicht in Sicht. So interpretiert die
britische Regierung Art. 4 derCERD-Conventiondahingehend, daf3 den
Staaten die Umsetzung nach freiem Ermessen olffiedie australische
Fuhrung ist der Ansicht, dal3 unter ,Strafen“ auch zivilrechtliche Entschadi-
gungen zu verstehen sei&f.

Zusammenfassend laf3t sich also feststellen, dal3 diese Gruppe von Landern
sehr gute Voraussetzungen fur die straffreie Verbreitung von Hal3-Propaganda
durch auslandische Tater bietet, zumal dort die Lebensqualitat hoch ist und die
technischen Voraussetzungen flr die Verbreitung von Internet-Inhalten
gegeben sind.

c) Beschrankung auf ,Hate Crimes*

Das ,Eldorado” fir die Verbreitung von ,Hate &xh* liegt aber tatsachlich

in denUSA Ein deutscher Anbieter kann mit dem US-amerikanischen Recht
diesbeziglich kaum in Konflikt geraten. Es gibt dort kein bundesgesetzliches
Verbot der ,Hate Speech®, und auch einzelstaatliche Rageh sind in
dieser Form nicht vorhanden.

Der Grund dafir ist im ersten Zusatzartikel zur Verfasséingt(Amendment

von 1791 zu sehen, der laute€qgngress shall make no law [...] abridging
the freedom of speech [.]

Zwar galt auch in den USA die Meinungsfreiheit nie absolut. So fielen nach
Chaplinsky v New Hampshirdie sogenanntenfighting words aus ihrem
Schutzbereich herad® Darunter verstand man solche AuBerungen, die
darauf abzielten, unmittelbar den offentlichen Frieden zu stéreBranden-
burg v Ohid® stellte derUS Supreme Coumber ausdriicklich fest, da? der
Gesetzgeber (nur) solche Aussagen verbieten darfjrdrattelbarverbotene
Handlungen hervorrufen sollen.

Die insofern dem englischen Recht sehr ahnliche Rechtsprechung wurde
jedoch erst kirzlich weiter verscharft. RA.V. v St.Pauvurde im Jahr 1992

ein ,fighting words“-Gesetz fir verfassungswidrig erklart, welches die
Verwendung von Symbolen verbot, die bekanntermal3en als rassistische
Provokation geltefi® Zwar sei ein Verbot allerfighting word$ denkbar

87 Oyediran,in: Coliver, Striking A Balance, S. 255.

%8 partsch in: Coliver, Striking A Balance, S. 28.

89 Chaplinsky v New Hampshir815 U.S. 568, 572 (1942).
*9°Brandenburg v Ohio395 U.S. 444 (1969).

1R.A.V. v St.Paul505 U.S. 377 (1992).
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(aber praktisch kaum durchftihrbar), nicht aber ein selektives Verbot einzelner
AuBerungen. Demnach durfte die Verbrennung eines Kreuzes (als rituelle
Handlung des Ku-Klux-Klans) auf dem Grundstiick einer schwarzen Familie
nicht als strafbare Handlung verurteilt werden.

Dieser engen Rechtsprechung zufolge wurden die ,fighting words“-Gesetze
zurlckgedrangt. Statt dessen haben heute 35 Bundesstaaten sogdnatente ,,
Crime Laws$ erlassen. Diese bestrafen nicht die ,Hate Speech” an sich,
sondern knupfen ausschlief3lich an andere durch Hal3 motivierte Straftaten an.
In der Regel bedeutet dies, dal3 bei derart motivierten Korperverletzungen,
Sachbeschadigungen und ahnlichen Delikten héhere Strafen verhangt werden
kénnen und sollef? In Wisconsin v Mitchetf® wurde ein derartigessen-

tence enhancemépGesetz fur verfassungsgemafl erklart. In diesem Fall
wurde ein rassistisch motivierter Uberfall mit einer erhohten Freiheitsstrafe
von vier (statt zwei) Jahren bestratft.

Der Grund fiur diese ablehnende Haltung gegentber ,Hatec®p-Verboten

ist vor allem in einem hohen Stellenwert der Meinungsfreiheit zu sehen. Hier
liegt ndmlich der entscheidende Unterschied zwischen den weltweit existie-
renden Grundeinstellungen:

Wahrend in den meisten Landern bestimmte AuRerungen als ,nicht schut-
zenswert" eingestuft werden und damir seeine Strafbarkeit nach sich
ziehen koénnen, gibt es nach Ansicht anderer Lander keine ,schlechten®
Meinungen, sondern nur konkrete Gefahrdungen der o6ffentlichen Sicherheit.
Insbesondere nach der amerikanischen Auffassung ist keine allgemeine
Aussage ,falsch“ oder strafwirdig. Die ,richtige“ Meinung soll sich vielmehr
auf einem ,freien Markt der Meinungen* durchsetZ&n.

Historisch laf3t sich diese Auffassung wohl aus dem Unabh&angigkeitskampf
gegen die englische Zensur herleiten. Danach ist es entsprechend dem ameri-
kanischen Rechtsverstandnis nicht vorstellbar, dal3 eine staatliche Anordnung
dem Birger Freiheit gewéhren und sichern kann. Solche Mal3nahmen gelten
iImmer als Einschrankung der Freiheit.

Nach dem kontinentaleuropaischen Verstandnis kann ein Gesetz aber sehr
wohl Freiheiten des Blrgers begrinden. In den letzten Jahrhunderten hat sich
immer mehr die Idee durchgesetzt, dal3 es gerade die Aufgabe des Staates ist,
Freiheiten zu sichern. Diese Sicherung kann der Staat aber nur durch das ihm
zur Verfugung stehende Instrumentarium erreichen, also durch Gesetze.

92 Einen Uberblick zu den einzelstaatlichen Regelungen Aitti:-Defamation LeagyeHate
Crimes Laws: A Comprehensive Guide.

93 Wisconsin v Mitchell508 U.S. 476 (1993).

94 Justice Holme# Abrams v United State850 U.S. 616, 630 (1919).
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Neben diesen grundsatzlichen Erwagungen wird gegen die ,Haeckp
Gesetzgebung vor allem in den USA immer wieder angefuhrt, dal3 strafrechtli-
che Verfahren lediglich ein zusatzliches Podium fiur die Tater zur Verbreitung
ihrer Hetzkampagnen darstellen wirden. Dieses Risiko wird in anderen
Staaten zur Sicherung der 6ffentlichen Ordnung aber hingenommen.

Fur die Veroffentlichung von ,Hate 8pch®* Uber das Internet bedeutet die
Rechtslage in den USA, dal inhaltlich praktisch keine Grenzen bestehen. Die
CERD-Conventionwurde von den USA zwar nach langem Zobgern am
21. Oktober 1994 ratifiziert. Von Anfang an wurde jedoch betont, dal3 ,nichts
in der Konvention als Erfordernis oder Autorisation fur die Gesetzgebung der
Vereinigten Staaten von Amerika angesehen werden kann, die mit der Verfas-
sung unvereinbar waré®?

Eine Strafbarkeit kommt daher allenfalls bei einer konkreten Beleidigung oder
Verleumdung in Betracht, oder wenn die Aussage als Anstiftung eingestuft
werden kann. Sonstige ,Hate Speech”, wie dasgbhen des Holocaust, die
Huldigung des Nationalsozialismus und pseudo-wissenschaftliche Diskrimi-
nierungen und Herabwilrdigungen, sind dagegen von der Verfassung ge-
schitzt. Auch eine Aufstachelung kann erst dann als strafbare Anstiftung
gesehen werden, wenn Tat und Tater hinreichend spezifiziert worden sind.
Die hervorragende Infrastruktur des Internet in den USA kann daher von
Auslandern zur beinahe risikolosen Verbreitung von Hal3-Propaganda ausge-
nutzt werden.

d) Zusammenfassung

Da sich Deutschland auf dem Gebiet der ,Hate Speech® der weltweit streng-
sten Gesetzgebung rihmen kann, sind unerwartete Konflikte deutscher Inhal-
te-Anbieter mit fremden Rechtsordnungen praktisch ausgeschlossen. Dafir
bieten die europaischen Nachbarlander, vor allem Ebgfand Australien
Kanadaund dieUSA alle Voraussetzungen fir eine relativ risikolose Ver-
breitung von in Deutschland strafbarer Hal3-Propaganda. Es ist also zu erwar-
ten, dal3 in Zukunft mehr und mehr Tater von diesen Maoglichkeiten der
globalen Vernetzung Gebrauch machen werden.

495 Zit. nachPartsch in: Coliver, Striking A Balance, S. 24.
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Im Gegenzug kann das deutsche Recht auf diesem Gebiet zu einer ,Falle“ fir
auslandische Inhalte-Anbieter werden. Vor allem kdnnten amerikanische
Veroffentlichungen gegen das deutsche Strafrecht und insbesoniidéell§

StGB verstol3en, ohne dal ihre Urheber dies auch nur ahnen oder gar wollen.

3. Politische Aussagen als Straftat

Fur Anbieter aus freiheitlichen demokratischen Staaten wie Deutschland
stellen politische Aussagen im Internet ein besonderes Problem dar, da fir
demokratische Verhaltnisse vollig normale AuRerungen im Ausland als
unliebsame Propaganda verstanden werden konnten. Ein deutscher Anbieter
kann also durch politische AuBerungen mit Auslandsbezug schnell in straf-
rechtliche Konflikte geraten. Insbesondere totalitdre Regime demonstrieren
immer wieder ihre Starke, indem sie gegen kritische Internet-
Veroffentlichungen vorgehen. So sorgte der bereits angesprochene Fall des
ChineserLin Hai fur Aufsehen, der allein wegen der Weitergabe von mehre-
ren tausend E-mail-Adressen ins Ausland zu zwei Jahren Haft verurteilt
wurde?®® In China gilt schon allein die Proklamation der Menschenrechte, die
das Land mit seinem Beitritt zu den Vereinten Nationen anerkannt hat, als
problematisch.

Der Bereich der politischen Aussagen zeigt sehr anschaulich, vor welchem
Szenario sich die Gegner der ,Hate Speech“-Verbote und Verfechter der
Meinungsfreiheit firchten. Denn der zu exzessive Gebrauch von Verboten
bestimmter Aussagen fuhrt schnell zu einer Gefahr fur das demokratische
System.Sudafrikahat es zur Zeit der Apartheid der Weltgesellschaft vorge-
macht, wie gutgemeinte Regelungen in ihr Gegenteil verkehrt werden kénnen.
Dort wurden die Diskriminierungsverbote, die auf deERD-Convention
basierten, nur zur Unterdrlickung der schwarzen Bevolkerung angewandt, die
gegen die Machthaber rebellierteh.

Wo genau die Grenze zu ziehen ist, bleibt bisher jeder Gesellschaft fir sich
Uberlassen. Aber schon relativ ,gemafigte Staaten Ign@el oder Indien
handhaben politisch kritische Publikationen wesentlich strenger als dies in
Europa oder Nordamerika der Fall 1&t.Politische Kritik befindet sich daher

Im Internet immer in einer rechtlichen Grauzone. Zum Glick ist jedoch bisher

49’3, oben Fn. 281.

497 pusfiihrlichMarcus in: Coliver, Striking A Balance, S. 208 ff.

% Youm Suing American Media in Foreign Courts, Hastings Communication & Entertainment
L.J. 16 (1994), 235, 244 ff, berichtet von Fallen, in denen aufgrund von amerikanischen
Zeitungsartikeln in Israel bzw. Indien erfolgreiche Beleidigungsklagen erhoben wurden.
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kein Fall bekannt, in denen ein Staat gegen politische AuRerungen von Aus-
landern per Internet vorgegangen ist.

Ein weiteres Problem in diesem Bereich ist die Verletzung von staatlichen
Rechtsgitern. Wer fremde Staatsoberhaupter, fremde Staaten und staatliche
Institutionen oder fremde Hoheitszeichen beleidigt oder herabwdurdigt, ver-
stof3t in aller Regel gegen ein entsprechendes nationales Gesetz (vgl. 88 90 -
90 b StGB). Waren diese Taten bisher in Deutschland nur eingeschrankt nach
88 103, 104 StGB strafbar, so ergibt sich eine Strafbarkeit entsprechender
Internet-Inhalte aus der Anwendung des jeweiligen nationalen Rechts auf das
gesamte Internet im Rahmen des Territorialitatsprinzips. Damit kdnnen
Inhalte-Anbieter auch in diesem Bereich schnell mit fremden Rechtsordnungen
in Konflikt geraten.

Problematisch auf dem Gebiet der politischen Aussagen sind schlie3lich
Straftatbestande, welche die Verwendung bestimmter Symbole ponalisieren.
Solche Symbole kdnnen in anderen Kulturen jedoch eine voéllig andere Be-
deutung haben. So ist nach § 86 a StGB auch und gerade die Verwendung des
Hakenkreuzes strafb&t’ Dieses Zeichen ist aber z.B. indien als positiv
bewertetes Symbol haufig anzutreffen. Der daflr (auch in der englischen
Sprache) gebrauchliche Begriwastila bedeutet in Sanskrit gar soviel wie
.heilbringendes Zeichen“. Auch wenn in solchen Fallen der Verwendung eine
Bestrafung abzulehnen ¥ so kann allein der Verdacht einer Straftat und
das anschliel3ende Verfahren erhebliche Unannehmlichkeiten mit sich bringen.
Die Norm des § 86 a StGB birgt daher ein nicht zu vernachlassigendes
Konfliktpotential fir auslandische Anbieter von Internet-Inhalten.

4. Blasphemie

Ahnlich wie bei den politischen Aussagen kénnen auch kritische AuRerungen
in bezug auf eine bestimmte Religion als Blasphemie und damit als Straftat
gewertet werden. Insbesondere der Islam steht hierbei in dem Ruf, besonders
streng und unnachgiebig zu sein, und somit eine Gefahr flr jeden islam-
kritischen Internet-Inhalt zu bieten.

199 BGHSt 23, 267, 269. Nach § 86 a | Nr. 1 StGB muR die Verwendung jédoémand
geschehen. Diese Tatbestandsmerkmal durfte nach Ansicht der deutschen Strafverfolgungsbe-
hoérden aber erfullt sein. Hier ist allerdings eine gesetzliche Klarstellung wiinschenswert (s.u.
S. 239).

> Bonefeld Hakenkreuz und Hitler-GruR“, DRiZ 1993, 430, 437.
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a) Westliche Staaten

Zunachst mul aber festgestellt werden, dafld auch in vielen westlichen Staaten
AuBerungen, die sich gegen Religionsgemeinschaften richten, strafbar sein
konnen.

Nach dendeutscherRecht ist dabei jedoch nicht die Gotteslasterung an sich
strafbar. Vielmehr schitzt § 166 StGB den 6ffentlichen Frieden und nicht den
Inhalt des Bekenntnisses um seiner selbst wiflerDem entspricht die
Rechtslage in den meisten westlichen Sta2ften.

Eine reine Strafbarkeit der Blasphemie existiert in den wichtigsten westlichen
Staaten nur noch iBnglandund Australien das der englischen Rechtstraditi-

on gefolgt ist. Das Common-Law-Deliktblasphemié oder ,blasphemous

libel* schitzt vor der Verunglimpfung des anglikanischen bzw. des christli-
chen Glaubens. Eine Ausdehnung auf andere Religionsgemeinschaften haben
die englischen Gerichte aber stets abgelehnt. Dementsprechend wurde auch
der SchriftstellerSalman Rushdi&gom Vorwurf der Blasphemie freigespro-
chen, da seineSatanischen Ver&aicht die Kirche von England angriffeff®
Sowohl in England als auch in Australien gibt es starke Forderungen, die
Blasphemie-Verbote endlich aufzuheben, da sie ohnehin nur noch als ana-
chronistische Relikte angesehen werden.

Viele Staaten haben denn auch eine besondere Strafbarkeit religibs bezogener
AuBerungen mittlerweile ganz abgeschafft, daruRtankreich Spanien die
Schweizund Schwedenin denUSA wirde ein Verbot der Blasphemie oder
eine Regelung nach deutschem Vorbild dénst Amendmentwidersprechen

und existiert folglich nicht.

Insgesamt ist die Bedeutung von Strafvorschriften, welche die Herabsetzung
von Religionsgemeinschaften betreffen, in den westlichen Landern sehr
gering. Daher ist auf diesem Gebiet, anders als auf dem Gebiet der ,Hate
Speech®, keine Abwandeang von Tatern ins Ausland zur Verbreitung derarti-
ger Inhalte per Internet zu erwarten.

%1 TrondlgFischer § 166 Rn. 1.

92y/gl. z.B. § 188 StGRisterreichisches StGBder sec. 29€anadian Criminal Code

% R v Bow Street Magistrates ex parte ChoudHd§91] 1 All E.R. 306; zur Vorinstanz:
EuGRZ 1990, 213 ff.
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b) Islam

Die auf diesem Gebiet immer wieder herbeizitierte Gefahr wird vielmehr darin
gesehen, dal3 christliche oder islam-kritische Inhalte mit dem islamischen
Recht in Konflikt geraten konnten.

Tatsachlich gilt die Gotteslasterung in islamischen Staaten als schweres
Verbrechen. Eine kodifizierte Norm findet sich in § 295-C Hakistan Penal

Code wonach es bei Todesstrafe untersagt ist, den Namen des Propheten
Muhammadzu verunglimpfen. Diese Norm bezieht sich auf jede ,sichtbare
Veroffentlichung®, also auch auf Internet-Inhalte. Die urspriingliche Mdéglich-
keit, auch eine Geld- oder Freiheitsstrafe zu verhdngen, wurde vom pakistani-
schenShari’aGericht als zu mild eingestuf®* Ein Gericht inLahore ging

sogar soweit, die Norm ayéde Herabwirdigung eines der Propheten anzu-
wenden, also auch auf blasphemische Aussagen gegerr¥esus.

Die Todesstrafe steht nach ddvari’aauch auf den Abfall vom moslemischen
Glauben (Apostasie). Zwar ist nach dem Koran fur dieses Verbrechen keine
irdische Strafe vorgesehen, dennoch zé&hlen die meisten islamischen Rechts-
ordnungen die Apostasie zu dehagdd-Delikten, bei denen das Strafmald
zwingend vorgeschrieben i€ In jedem Fall finden sich auch in den moder-
nen Strafgesetzblchern empfindliche Strafen flr die Apostasie, wobei die
Anstiftung dazu ebenfalls entsprechend bestraft Wird.

Daneben gibt es auch allgemeinere Gesetze, durch die andere Religionen
unterdriickt werden, was digN-Menschenrechtskommissionihren periodi-

schen Berichten katalogisief® So wird kritisiert, daR es iMfghanistan
Pakistanund denVereinigten Arabischen Emiratdyicht-Muslimen verboten

ist, fur ihren Glauben zu werben. Baudi-Arabienwird der Besitz von
christlichen Symbolen und die Verbreitung des christlichen Glaubens bestraft,

°% Forte, Apostasy and Blasphemy in Pakistan, Conneticut Journal Of Int. Law 10 (1994),
27, 41.

°% Forte, Apostasy and Blasphemy in Pakistan, Conneticut Journal Of Int. Law 10 (1994),
27, 58.

°% Tellenbach Zur Re-Islamisierung des Strafrechts in Iran, ZStw 101 (1989), 188, 192;
Forte, Apostasy and Blasphemy in Pakistan, Conneticut Journal Of Int. Law 10 (1994), 27, 44.
*"vgl. die Beispiele in dem Bericht déN-Commission On Human Rightsnplementation

Of The Declaration On The Elimination Of All Forms Of Intolerance And Of Discrimination
Based On Religion Or Belief, UN-Doc. E/CN.4/1995/91.Mauretanien, Iran, Sudaand
Saudi-Arabiengilt ausdricklich die TodesstrafBielefeldf Menschenrechte und Menschen-
rechtsverstandnis im Islam, EuGRZ 1990, 489, 496.

°%'3. oben Fn. 507.
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im Iran wurde die Verbreitung der Bibel untersagt. Jegliche Kritik am Islam
wird als Gotteslasterung interpretié®t.

Letztendlich mul3 auch hier festgestellt werden, dafld der exakte Umfang der
Straftatbestande aufgrund der bedeutenden Rolle qipais und ta“zir im
islamischen Recht nicht festgestellt werden k#fn.

Es ist jedoch fraglich, inwieweit diese Verbote und Strafvorschriften auch auf
Internet-Vero6ffentlichungen von Auslandern und Nicht-Muslimen angewendet
werden konnen. Innerhalb der genannten Staaten laf3t sich eine Tendenz zur
verstarkten Anwendung dieser Gesetze auch auf Nicht-Muslime erk&nnen.
Zwar sind die strengen Apostasie-Verbote natlrlich nur auf Angehorige des
iIslamischen Glaubens anwendbar, eine Anstiftung dazu kann jedoch auch
jeder Nicht-Muslime begehen.

Dennoch ist ein Ubergreifen auf Auslander und Nicht-Muslime aufgrund des
islamischen Selbstverstandnisses eher unwahrscheinlich. Insbesondere die
.Buchreligionen®, die wie der Koran auf dem alten Testament basieren (vor
allem also Judentum und Christentum), werden als dazugehoérig toleriert und
sind ,weder Gegenstand der Mission noch der VertreibatigGrund dafiir

ist, dal3 im Gegensatz zu westlichen Gesellschaften im Islam der Schutz der
Gemeinschaft tber den Rechten des Individuums steht. Die strengen Strafvor-
schriften rechtfertigen sich daher aus der Uberragend wichtigen Aufrechter-
haltung der islamischen Gemeinschaft. Davon soll letztendlich auch das
Individuum profitieren. Die ,unglaubigen” Angehorigen anderer Religionen
stehen von vornherein aul3erhalb dieser Gemeinschaft und werden daher auch
nicht als ernste Bedrohung angesehen. fatwva gegen den Schriftsteller
Salman Rushdiést daher auch einzig und allein in der Tatsache begriindet,
dalRRushdieselbst Moslem ist und daher die Gemeinschaft von innen gefahr-
det haben sofi*®

Letztendlich kann daher ein ungewollter Konflikt eines deutschen Anbieters
mit den strengen islamischen Strafvorschriften wohl ausgeschlossen werden.
Eine Ausnahme qilt allerdings fiur deutsche Angehdrige des islamischen

°% Beispiele ausSaudi-Arabien, Katar, Sudan, Jemen, Malaysia, Iran, Indonesaiesh
Bangladescmennt auch~orte, Apostasy and Blasphemy in Pakistan, Conneticut Journal Of
Int. Law 10 (1994), 27, 50 ff.

*19s. dazu oben S. 140.

> vgl. den Bericht der detUN-Menschenrechtskommissjon. Fn. 507. Zu § 295-C des
Pakistan Penal Cod&halid/Ahmed in: Ende/SteinbaglDer Islam in der Gegenwart, S. 357.
*12Noth in: Ende/SteinbagDer Islam in der Gegenwart, S. 688.

*13 DazuSlaughtey The Salman Rushdie Affair, Virginia L.R. 79 (1993), 153 ff.
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Glaubens, die jedoch mit den Folgen blasphemischer und apostatischer
AuRerungen vertraut sein durften.

Jedoch soll darauf hingewiesen werden, dafl3 auch in nicht-islamischen Lan-
dern die strafrechtliche Verfolgung religioser AuRerungen praktiziert wird.
Der Bericht derUN-Menschenrechtskommissitefal3t sich auch mit nicht-
Islamischen Staaten und kritisiert so beispielsweise das Verbot im buddhisti-
schen Bhutan den christlichen Glauben o6ffentlich auszutiB¥nAuch in

China zeigt neuerdings die Verfolgung dEalun-Gong-Sektedal’ religiose
Aussagen dort Strafbarkeiten nach sich ziehen kénnen. Im Gegensatz zum
Islam sieht China dieses Problem als ein politisches an, so dal3 hier die Gefahr
einer Strafverfolgung von Auslandern erheblich groRet*ist.

5. Sonstige Normen

Im weltweiten Vergleich gibt es natirlich noch zahllose Beispiele von Straf-
vorschriften mit denen deutsche Inhalte-Anbieter in Konflikt geraten kdnnten.
Angesichts der steigenden Bedeutung des e-commerce stellen hier besonders
Werbeverbote (fuir Alkohol, Zigaretten, etc.) ein wachsendes Problem dar.
Andererseits gibt es auch zahllose Strafbarkeitsoasen bezuglich weiterer
Internet-Vero6ffentlichungen. Um den Rahmen dieser Arbeit jedoch nicht zu
sprengen, sollen diese Normen hier unbericksichtigt bleiben.

Hingewiesen werden soll lediglich auf die zahlreichépber-Casinos in

denen Uber das Internet echtes Geld gewonnen und nattrlich auch verloren
werden kann. Sie profitieren von der unkomplizierten Linzenzvergabe in
vielen karibischen Landern, in einigen US-Bundesstaaten und im asiatischen
Raum. Dabei nutzen die Betreiber keineswegs einfach bestehende Strafbar-
keitsoasen aus, sondern betreiben ein lizenziertes und damit sogar staatlich
kontrolliertes Geschaft. Dennoch ist der Betrieb der Cyber-Casinos bei
Anwendung des Territorialitatsprinzips nach2& StGB in Deutschland
strafbar.

Hinzukommt, dafl3 auch die Teilnahme an einem solchen Glicksspiel nach
§ 285 StGB bestraft werden kann. Damit stellt diese Norm, neben dem Verbot
des Besitzes von kinderpornographischen Schriften nach 8§ 184 V StGB, die
einzige Strafvorschrift dar, mit der ein blo3er Nutzer des Internet in Konflikt

geraten kann. Das deutsche Strafrecht kann somit auf diesem Gebiet sowohl

°14S. oben Fn. 507.
> Vgl. FAZ vom 30.7.1999, S. 1.
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fur die Betreiber vorCyber-Casinosals auch fir deren Kunden véllig uner-
wartet erheblichen Konfliktstoff bergen.

D. Zusammenfassung und Bewertung des Konfliktpotentials

Schonv. Liszt/Schmidthaben auf ,die tiefgreifende Verschiedenheit der
strafrechtlichen Bestimmungen selbst in nachstbenachbarten Landern® hinge-
wiesen>'® Diese Erkenntnis kann fiir den Bereich der Kommunikationsdelikte
nur bestatigt werden. Daher birgt die weltweite Anwendung des Territoriali-
tatsprinzips erheblichen Konfliktstoff in sich. Sie beeintrachtigt sowohl das
Grundrecht der Meinungsfreiheit, als auch die staatliche Souveranitat und die

kulturellen Besonderheiten der liberaleren Lander.

Der strafrechtliche Gesetzesvorbehalnhullem crimen, nulla poene sine
leg€e’) gilt im islamischen Recht nicht, so dal} eine erhebliche Rechtsunsicher-
heit entsteht. Keines der vier Einzelprinzipien dieses Grundsatzes (Ausschlufl3
von Gewohnheitsrecht, Rickwirkungsverbot, Analogieverbot, Bestimmtheits-
gebot¥!’ ist fest in dershari’a verankert. Zwar wird dem islamischen Richter
das Recht zur eigenen Rechtsetzung in der Praxis immer mehr entzogen,
dennoch rihmen sich die islamischen Staaten ihrer groRen ,Flexibilitat* im
Strafrecht.

Auch das Verbot einer neuen Strafverfolgung des Taters wegen derselben Tat
(Grundsatz ne bis in iderh oder Verbot der gouble jeopardy) ist keines-

wegs eine volkerrechtliche Selbstverstandlichkeit und muf3 daher in bi- und
multilateralen Abkommen zwischen den Staaten festgeschrieben wétden.
Ohne solche Abkommen koénnte ein Anbieter von strafbaren Internet-Inhalten
gleich dutzendfach wegen des gleichen Vergehens verurteilt werden. Denkbar
ware auch ein strafrechtlichedojum shopping also die Anzeige einer
strafbaren Veroffentlichung in dem Staat, in dem die harteste Bestrafung zu
erwarten ist®

>0V Liszt/SchmidtLehrbuch des Deutschen Strafrechts, S. 123,

> Ausfiihrlich zur Bedeutung und Geschichitgey, Keine Strafe ohne Gesetfers. Studien

zum Gesetzesvorbehalt im Strafrecht.

*1% Dazu Schomburg Strafrecht und Rechtshilfe im Geltungsbereich von Schengen 1I, NJW
1995, 1931, 1933. Die wichtigste internationale Ubereinkunft, die diesen Grundsatz festlegt, ist
das 7. Zusatzprotokoll zur EMRK, Art. 4.

> DaR ein solches Vorgehen auf dem Gebiet der Beleidigung schon heute bereits gang und
gabe ist, zeigMcCarthy, Electronic Defamation And The Potential For International Forum
Shopping, University of Pennsylvania Journal of Int. Business Law 16 (1995), 527 ff.
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Dennoch mul3 festgestellt werden, dall die Gefahr fir einen Deutschen,
Uberraschend durch einen auslandischen Staat strafrechtlich verfolgt zu
werden, tatsachlich sehr gering ist.

Zunachst gilt der Grundsatz, dal3 man im Heimatland praktisch ungefahrdet
Ist, da in der Regel kein Staat der Welt einen eigenen Staatsbirger an einen
fremden Staat ausliefert. Daneben wenden die Heimatstaaten auch in Rechts-
hilfeangelegenheiten ihr eigenes Recht an und kdnnen es dem ersuchenden
Staat damit sehr schwer machen.

Folglich beginnt die Gefahr einer Strafverfolgung erst dann, wenn man sich in
einen der Staaten begibt, in denen die eigene Internet-Verotffentlichung
strafbar ist. Dort konnte es dann zu Festnahmen und Anklagen kommen.
Jedoch hat die bisherige Untersuchung auehemt, dal3 die Staaten, von
denen angeblich die gro3te Gefahr ausgeht, hier eher tolerant sind. Im Aus-
land eingespeiste kritische AuRerungen gegen den Islam und auch leichtere
Formen der Blasphemie durch Nicht-Muslime werden in den islamischen
Staaten hingenommen und nicht weiter verfolgt. Auch pornographische
Schriften werden zwar im Inland nicht geduldet, gegen die Herausgeber wird
allerdings dennoch nicht eingeschritten. Daran andert auch die Tatsache
nichts, dald viele der islamischen Staaten als ,Internet-feindlich eingestuft
werden mussen (vor allem Iran, Irak, Libyen, Saudi-Arabien, Sudan und
Syrien)>?° Denn die Verbote der Internet-Nutzung in diesen Landern richten
sich ausschliel3lich an die eigenen Blrger und an Auslander innerhalb des
Staatsgebietes.

Ausnahmen zu dieser gegentber Auslandern eher toleranten Einstellung

konnte es nur geben, wenn gezielt Hetze gegen einen bestimmten Staat oder
dessen Religion betrieben wird, oder wenn ein pornographisches Angebot auf
Kunden in einem islamischen Staat ausgerichtet ist. In diesem Fall ist eine

Strafverfolgung allerdings auch nichts Uberraschendes mehr, so daR man auch
schon bei den klassischen Medien damit rechnen muf3te.

Folglich kann die Gefahr, dal3 eine Internet-Veroffentlichung eines Deutschen
eine unvorhersehbare Strafverfolgung durch einen auslandischen Staat nach
sich zieht, in der Praxis vernachlassigt werden. Falle, die immer wieder
entsprechende Panik hervorrufen, wie die des Schriftstlairman Rushdie

und des deutschedelmut Hofer?! haben gemein, daRR dabei die islamische

20 350 die Einschatzung der Organisatioloyrnalisten ohne Grenz&ncomlonline, Heft
10/1999, S. 10.

°2L Hofer wurde im Iran zum Tode verurteilt, weil er angeblich eine sexuelle Beziehung zu
einer Muslimin gefuhrt hat.
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Gemeinschaft von innen heraus gestort wurde. Dies ist bei ungezielten Inter-
net-Inhalten aber gerade nicht der Fall.

Wesentlich groRRer ist hingegen die Gefahr, daR die weltweit gegebenen
Strafbarkeitsoasen von Deutschen gezielt zur Vero6ffentlichung von nach
deutschem Recht strafbaren Internet-Inhalten ausgenutzt werden. Durch die
Vereinfachungen im internationalen Reiseverkehr und die angenehmen Le-
bensbedingungen in den westlichen Landern bietet es sich geradezu an,
strafbare Geschéafte mit dem Internet aus dem Ausland zu betreiben. Die
hinzukommenden technischen Schwierigkeiten bei der Strafverfolgung fliihren
dazu, dal3 das Internet trotz aller Reglementierungen immer noch ein ,faktisch
rechtsfreier Raum* ist. Dies ist das eigentliche Problem auf dem Gebiet der
multimedialen Kriminalitat und muf3 daher im Mittelpunkt aller internationalen
Bemuhungen stehen.
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4. Teil: LOsungsmoglichkeiten

Die aufgezeigten Probleme, welche die Globalitat der Internet-Inhalte mit sich
bringt, verlangen nach internationalen Lésungen. Daflr sind sowohl Reformen
des jeweiligen internationalen Strafrechts der einzelnen Staaten, als auch
umfassende internationale Vereinbarungen erforderlich. Bei letzteren ist
jedoch fraglich, ob hier wirklich Konsenswille und -fahigkeit in ausreichen-
dem Mal3e vorhanden sind.

A. Reform des Territorialitatsprinzips

Die Untersuchung der weltweit differierenden Kommunikationsdelikte hat
unter anderem aufgezeigt, dal3 die Anwergldes Territorialitatsprinzips zu
unertraglichen Rechtsunsicherheiten fihrt. Diese beeintrachtigen wiederum
das Grundrecht auf Meinungsfreiheit in einem nicht mehr akzeptablem Mal3e.
Erotische Angebote gelten praktisch immer irgendwo als illegal, und schon
allein die diesbeziglichen Vorschriften in den USA sind flr Auslander kaum
noch zu durchschauen. Politische Aussagen werden von totalitaren Staaten
nicht hingenommen und in Europa gilt vieles als ,Hate Speech®, was in den
USA zur alltaglichen Diskussion gehort.

Zwar ist die Gefahr einer Strafverfolgung durch einen auslandischen Staat in
der Praxis - wie erortert - gering. Dies andert jedoch nichts an der rechtlich
weiter bestehenden Situation der Unsicherheit. Allein diese fuhrt dazu, daf
die Ausibung der Meinungsfreiheit und das wirtschaftliche Wachstum des
Internet erheblich behindert werden. Die weltweite Verfugbarkeit von Infor-
mationen macht aber gerade die Besonderheit des Internet aus, so dal} diese
Tatsache nicht zum Bremsklotz werden darf.

Zudem hat die Untersuchung der Anwendbarkeit des Territorialitatsprinzips
gezeigt, dafld Sinn und Zweck dieses Prinzips bei Straftaten in Interndlichinfa
werden>?> Damit verliert es auch seine vélkerrechtliche Legitimation, den
»sinnvollen Anknupfungspunkt” flr die Geltung der nationalen Staatsgewalt.
Die derzeit vorherrschende weite Auslegung des Territorialitatsprinzips kann
daher mit Fug und Recht als ,Einmischung in fremde Angelegenheiten*

bezeichnet werdetf? Die Strafhoheit fremder Lander muR3 akzeptiert werden,

*?2S. oben S. 114.
*Z3\/gl. die Reaktionen im Ausland auf das Vorgehen deutscher Behérden, oben Fn. 8 und 9.
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auch wenn dort die Vorstellungen tber die Strafbarkeit von Informationen von
den unseren abweichéf{.

Erforderlich ist also, dal3 in einem ersten Schritt alle Staaten auf die Anwen-
dung des Territorialitatsprinzips bei im Ausland eingespeisten Internet-

Inhalten verzichten. Alleiniger Anknipfungspunkt darf daher grundsatzlich nur

der Handlungsort des Content-Providers sein, also der Ort, von dem die
Inhalte ins Internet geschickt wurden. Fur die Strafbarkeit des Host-Providers
darf demnach ebenfalls allein sein Handlungsort, der Standort des Host-
Rechners, ausschlaggebend sein.

Fur das deutsche Strafrecht bedeutet dies, dal3 bei strafbaren Internet-Inhalten
allein 8 9 | Var.1 StGB zur Anwendung kommen kann. Ein Abstellen auf den
,Zum Tatbestand gehorenden Erfolg” im Sinne des § 9 | Var.3 StGB kommt,
wie erortert® bei den meisten Delikten ohnehin nicht in Betracht. Um eine
eindeutige Rechtslage zu schaffen und aufgrund der von den deutschen
Behdrden vertretenen Gegenansicht erscheint hier eine gesetzgeberische
Klarstellung angebracht, zumal § 9 | Var.3 StGB auf im Internet begangene
Erfolgsdelikte anzuwenden ist.

Bei einer solchen Neuregelung kann an die mit 8 5 TDG neu geschaffene
Begehungsform der ,Telediensteinhaltsdelikt&‘angekniipft werden. Syste-
matisch muf3 diese Einschrankung im StGB selbst Platz finden, da bei einer
Regelung im TDG der Verweis auf die Verantwortlichkeit ,nach den allge-
meinen Gesetzen“ in 8 5 | TDG nicht mehr vorbehaltlos gelten kénnte.

°24 Kithne Nochmals: Die Strafbarkeit der Zugangsvermittlung von pornografischen Informa-
tionen im Internet, NJW 2000, 1003, 1004.

°%S. oben S. 110 ff.

°2 7u diesem BegriffVassilakj Strafrechtliche Verantwortlichkeit der Diensteanbieter nach
dem TDG, MMR 1998, 630, 633.
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Folglich wird hier eine Ergdnzung dé&s9 | StGB um einenSatz 2 vorge-
schlagen:

.Eine Tat, die das Bereithalten von Inhalten im Sinne des Teledienstege-
setzes zum Gegenstand hat, ist an jedem Ort begangen, an dem der Tater
gehandelt hat.”

Als Handlungsort ist dabei mit der ganz herrschenden Meinung nur der Ort
der kérperlichen Anwesenheit anzusefén.

Einen derartigen Querverweis auf ein anderes Gesetz findet sich im deutschen
internationalen Strafrecht noch an anderer Stelle, namlich in § 5 Nr.15 StGB
mit einem Verweis auf das Transplantationsgesetz. Da sowohl StGB als auch
TDG der Gesetzgebungskompetenz des Bundes unterfallen (nach
Art. 74 1 Nr.1 und Nr.11 GG) ergeben sich auch keine kompetenzrechtlichen
Bedenken.

Eine Einbeziehung von Inhalten, die dem MDStV unterfallen, wiirde hingegen
Probleme bezlglich der Gesetzgebungskompetenz aufwerfen. Da die im
Mittelpunkt des Interesses stehenden Kommunikationsdelikte Uber das
WWW, das Usenet und per E-mail aber dem TDG unterfaffeist eine
Einbeziehung des MDStV auch nicht unbedingt geboten. Lediglich flr eine
Erfassung von IRC-Inhalten ware es erforderlich, da? Bund und Lander die
Kompetenzen zur Regelung von Tele- und Mediendiensten endlich einheitlich
regeln.

Die vorgeschlagene Neuregelung kénnte auch als Vorbild fir andere Staaten
dienen. Jedoch wirde diese Situation, fur sich alleine betrachtet, auch zu
erheblichen Strafbarkeitsliicken flhren. Bis auf die wenigen genannten Aus-
nahmen in 8890, 90 al, 90 b, 109d und 184 Ill StGB kdnnten aus dem
Ausland eingespeiste Internet-Inhalte nicht mehr nach deutschem Recht
verfolgt werden. Insbesondere gezielt fir den deutschen Markt bestimmte
Veroffentlichungen von Deutschen im Ausland wirden nicht mehr erfal3t. Da

hierin aber, wie erortert, das wichtigere Problem auf dem Gebiet der multime-
dialen Kriminalitdt zu sehen ist, ist in einem zweiten Schritt die Schlie3ung

von Strafbarkeitslicken erforderlich.

°?" Sieber Internationales Strafrecht im Internet, NJW 1999, 2065, 2070; zur Gegenansicht
Cornils s. oben Fn. 319.
235 oben S. 73.
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B. SchlieBung von Strafbarkeitslicken durch internationale
Rechtsangleichung

Schon heute gelten die (zumindest faktisch) bestehenden Strafbarkeitslticken
auf dem Gebiet der internationalen multimedialen Kriminalitat als das Haupt-
problem in diesem Bereich. Die vorgeschlagene Reduzierung der Anwendung
des Territorialitatsprinzips auf ein sinnvolles Mal3 wirde noch weitere Licken
entstehen lassen. Eine befriedigende L6sung diese Problems kann nach
allgemeiner Ansicht nur durch eine internationale Rechtsangleichung erreicht
werden. Zwar gab es noch vor kurzem einige Stimmen, die eine internationale
Angleichung des materiellen Strafrechts generell abgelehnt R&bBiese
waren sich des im Entstehen befindlichen Problems noch nicht bewul3t und
wirden daher die Notwendigkeit einer Angleichung fur den Bereich der
Internet-Inhalte heute anders beurteilen.

Als ,Alternative“ zur Rechtsangleichung hat sich die hilfsweise Anknipfung
an eine Strafbarkeit der Host-Provider als falscher Weg dargételiich

die oft geforderte Schaffung eines ,virtuellen Raums* mit eigener Rechtsord-
nung ist aufgrund der ob&h beschriebenen Verflechtung dieses ,virtuellen
Raums* mit der ,realen* Welt undenkbar. Teilweise wird auch gefordert, eine
Art Standesrecht fur die Benutzer des Internet einzufthren, in Anlehnung an
das mittelalterliche Recht der Kaufleutex mercatorid.>**> Aber auch eine
derart verfestigte Netiquette ist kein Ausweg, da sich eben keine klar ab-
grenzbare ,Netzgemeinde® bilden lal3t. Ebenso ist eine Selbstkontrolle des
Internet durch die Provider auf Basis eines gemeinsamen Verhaltenskodexes
aus den genannten Grinden nicht ausreichend. Zwar beschrankt sich vor allem
in denUSAdie offentliche Diskussion seit dem teilweisen ScheiternGi2a

auf die Moglichkeiten einer solchen Selbstkontréffedies 1aRt aber auRer
Acht, das diese im internationalen Kontext ebenfalls eine Angleichung der
rechtlichen Uberzeugungen erfordert.

°29 vgl. insbesonder&Veigend Strafrecht durch internationale Vereinbarungen - Verlust an
nationaler Strafkultur?, ZStw 105 (1993), 774 ff.

>3 Beeindruckendes Beispiel dafiir ist die Tatsache, daR gegen die Verurteilung des Compu-
serve-Chefdelix Somm(s. oben. Fn. 3) sowohl Verteidigung als auch Staatsanwaltschaft
Berufungzugunsteres Angeklagten eingelegt haben.

>1S. 69.

532 Vgl. Mankowski Wider ein transnationales Cyberlaw, AfP 1999, 138Bifirnstein
Conflicts On The Net, Vanderbilt Journal of Transnational Law 29 (1996), 75, 108 ff.

>33 vgl. Rappaport In the Wake of Reno v. ACLU, American University Int. L.R. 13 (1998),
765, 801 ff.
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Auch die Europaische Uniomalt es fur erforderlich, gemeinsame Standards

in den Rechtsvorschriften zu erarbeiten um keinen rechtsfreien Raum entste-
hen zu lassen. Insofern wird auch von einer notwendigen Zusammenarbeit mit
Drittlandern gesprocheti?

Es fragt sich aber, ob der fir eine solche Angleichung erforderliche Prozel3 in
absehbarer Zeit brauchbare Ergebnisse hervorbringen kann, ob es sich hierbei
mehr um einen Wunschtraum handelt, oder ob die Erflllung dieses Traumes
gar ein Alptraum ware. Im folgenden werden die bisherigen Ansatze flr eine
solche Angleichung (lll) und die abstrakten Moglichkeiten zur Durchfiihrung
untersucht (lll). Die Beweuing der reellen Aussichten auf eine zufriedenstel-
lende LoOsung fuhrt schlie3lich zu dem Ergebnis, dal3 eine internationale
LAsung in absehbarer Zeit unmdglich und auch unerwtnscht ist (1V).

I. Bisherige Initiativen und Moglichkeiten zur Rechtsetzung

Dem weltweit laut werdenden Ruf nach einer internationalen Rechtsanglei-
chung haben seil995 zahlreiche Organisationen aller Art gelauscht und
begonnen, in einer Reihe von Konferenzen, Arbeitsgruppen und Expertenkrei-
sen die Grundlagen fur eine solche Angleichung zu schaffen. Im Folgenden
sollen die wichtigsten dieser Initiativen und ihre bisherigen Ergebnisse, soweit
vorhanden, vorgestellt werdé#. Daneben wird geprift, inwieweit die Mog-
lichkeit besteht, eine Rechtsangleichung ,von oben“ zu erreichen, diese also
der Staatengemeinschaft zu diktieren, um nicht auf einen Konsens mit jeder
einzelnen Regierung angewiesen zu sein. In Betracht kommt dies nattrlich nur
Uber die supranationalen Organisationen, die die Moglichkeit haben, binden-
des Recht fir ihre Mitgliedstaaten zu erlassen, also bei der EG und der UNO.

>3 xEuropaische KommissiprGriinbuch iiber den Jugendschutz und den Schutz der Men-
schenwirde in den audiovisuellen und Informationsdiensten, Kapitel 111 2.

>% Dabei soll auch hier die Darstellung auf die Rechtsangleichung des materiellen Rechts
beschrankt bleiben. Einen Uberblick tuber die bisherigen Initiativen und Vereinbarungen
auf dem Gebiet der Strafverfolgung findet sich IeRR3/Luke Strafverfolgung Uber
Grenzen hinweg, Jura 1998, 70 ff. Weitere Initiativen werden insbesondere zur Forderung
der Selbstkontrolle und von Filter- und Bewertungssystemen ergriffen, insbesondere die
DAPHNE-Initiative und das ESPRIT-Programm der EG.
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1. Internationale Strafrechtskongresse der AIDP

Die Association Internationale de Droit Penal (AIDRgranstaltet in mehr-
jahrigen Abstanden ihre ,Internationalen Strafrechtskongresse”. AufXdém
Kongrel3in Rio de Janeiro 1994 behandelte die Il. Sektion den Bereich
~Computerkriminalitat und andere Delikte im Bereich der Informationstech-
nik“ unter der Leitung vorsieber Dabei wurde auf die steigende Bedeutung
der Verbreitung von Pornographie und Rassenhald mit Hilfe der Computer-
technologie hingewiesen, dieses Thema jedoch nicht weiter vertieft. Im
Wesentlichen wurde auf das Vorkolloquium in Wirzburg 1992 verwiesen
(s.u.). In den EntschlieBungen d¥¥. Internationalen Strafrechtskongres-
ses® wurden nicht-strafrechtliche Aktionen wie freiwillige SicherheitsmaR-
nahmen der Computerbenutzer vorgeschlagen, um einer Uberkriminalisierung
entgegen zu wirken. Daneben wurde aber auch eine internationale Harmoni-
sierung des materiellen Strafrechts gefordert.

Leider wurde diese Forderung fir den Bereich der Kommunikationsdelikte auf
dem XVI. Internationalem Strafrechtskongre@er im September 1999 in
Budapest zum Thema ,Die organisierte Kriminalitat als Prifstein des Straf-
rechtsystems* stattfand, nicht vertiéit.

Das Wiurzburger AIDP Kolloquium 199fand zusammen mit einer Tagung
der Européischen Gemeinschaft und einem Expertentreffen der Vereinten
Nationen zur Computerkriminalitat statf. Da diese Konferenzen jedoch noch
vor dem Siegeszug des WWW und damit des Internet abgehalten wurden,
konnten Kommunikationsdelikte nur am Rande angesprochen werden. Fir den
Bereich der ,klassischen* Computerkriminalitat wurde jedoch auf die im
internationalen Kontext bestehendefomputer Crime Havefisund auf
Schlupflocher in den nationalen Regelungen hingewiesen. Die nationalen
Berichte offenbarten einen zum Teil erheblichen Nachholbedarf. Die vom
Europarat vorgeschlagene ,Minimumliste“ strafbarer Handlungen wurde daher
allgemein begruf3t.

>30 ZStwW 108 (1996), 688 ff.

*37Vgl. die Themenbeschreibung in ZStW 109 (1997), 59 ff.

>% vgl. die Berichte in:Siebey Information Technology Crime (zusammenfasséein-
ke/Purbach Discussion Report of the Wiirzburg Conferences, S. 661 ff).
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2. Europarat

Der Europarat dem zur Zeit 41 europaische Staaten angehdren, ist eine der
treibenden Krafte auf dem Gebiet der Rechtsangleichung. Eine ,Gesetzge-
bung“ des Europarats ist moglich durch den Erlal3 Konventionen denen

fur die unterzeichnenden Mitgliedstaaten voélkerrechtliche Verbindlichkeit
zukommt. Abgesehen von der EMRK, die in allen Bereichen zu beachten ist,
sind auf dem Gebiet der Kommunikationsdelikte bisher aber noch keine
Konventionen erarbeitet worden.

Der Europarat hat jedoch im Anschluf3 an BieEuropaische Medienmini-
sterkonferenzwei Empfehlungen verabschiedet. Recommendation No. R
(97) 19* wird die Darstellung von Gewalt in den elektronischen Medien
verurteilt. Zur Verhinderung solcher Inhalte wird jedoch in erster Linie auf die
Verantwortlichkeit der Operatoren der elektronischen Medien (d.h. auch der
Internet-Provider) abgestellt und eine Selbstkontrolle geforderiRdoom-
mendation No. R (97) 28§ werden die européaischen Staaten aufgefordert, die
CERD-Conventiorezu unterzeichnen, zu ratifizieren und in nationales Recht
umzusetzen, um der ,Hate Speech” entgegenzuwirken. Dabei bezieht sich der
Begriff der ,Hate Speech* auf alle Formen der Diskriminreg von Minder-
heiten.

AulRerdem wurde im Februar 1997 die Expertengrufipammittee of Experts

on Crime in Cyber-Spat€PC-CY) eingesetzt, die eindnternational Treaty

to Fight Internet Crimé erarbeiten soll. Diese Vereinbarung soll ein rechts-
verbindliches Instrument zur Harmonisierung von Internet-Straftaten und vor
allem zur internationalen Zusammenarbeit darstéfferEin Entwurf der
Konvention, die Praft Convention on Cyber-Critiewurde im April 2000
vorgelegt*?

Der Entwurf wurde den hohen Erwartungen jedoch nicht gerecht. Neben
Regelungen zur ,klassischen Computerkriminalitat” findet sich lediglich in
Artikel 9 eine Bestimmung zu Kommunikationsdelikten, namlich zur Kinder-
pornographie. Danach soll der Besitz sowie das Anbieten, Verbreiten, Uber-
mitteln und sonstiges zuganglich Machen von Kinderpornographie uber
Computersysteme eine Straftat des nationalen Rechts darstellen. Ebenso soll
die Herstellung zu diesen Zwecken bestraft werden. Unter dem Begriff der
Kinderpornographie werden Darstellungen von Minderjahrigen bei sexuellen

>3 http://www.coe.fr/cm/ta/rec/1997/97r19.html.

>0 http://www.coe.fr/cm/ta/rec/1997/97r20.html.

>*1vgl. die Aufgabenzuteilung unter: http://www.coe.fr/corruption/epccy.htm.
>*2 http://conventions.coe.int/treaty/en/projets/cybercrime.htm.
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Handlungen verstanden, wobei sich die Frage der Minderjdhrigkeit nach
nationalem Recht richten soll. Die unterste Altersgrenze soll jedoch bei 14
Jahren liegen. Bemerkenswert an dieser Regelung ist, dal3 unter das ,Anbie-
ten“ auch das Setzen von Hyperlinks fallen soll. Ansonsten bietet diese
Regelung kaum einen Fortschritt gegeniber den ohnehin schon bestehenden
Strafgesetzen in Europa. Andere Kommunikationsdelikte wurden leider
Uberhaupt nicht behandelt.

Auf dem Gebiet der ,klassischen Computerkriminalitat” legte der Europarat
schon im Jahr 1989 einen Bericht vor, die eine ,Minimumliste“ von acht
Delikten enthielt, die in allen Mitgliedstaaten strafbar sein sollen, die aber die
Kommunikationsdelikte auRer Acht 1a73¢.

3. Européaische Union / Europaische Gemeinschaft

Eine verbesserte juristische Zusammenarbeit war schon immer ein wichtiges
Anliegen der Staaten in dé&uropaischen Gemeinschatlit der Grindung

der Europaischen Uniorwurde die Zusammenarbeit in den Bereichen Justiz
und Inneres alsdritte Saulé der Union in den K-Artikeln des EUV (heute

Art. 29 ff EUV) festgelegt. Dementsprechend haben die Staaten der Europai-
schen Union und die Europaische Gemeinschaft mittlerweile zahlreiche
Initiativen zur Rechtsangleichung auch auf dem Gebiet der multimedialen
Kriminalitat ergriffen. Interessanterweise hat sich die Europaische Kommissi-
on aber noch 1995 gegen eine enge Zusammenarbeit mit Kanada und den USA
ausgesprochen mit dem Hinweis, dal3 die ,moralischen Standards® des Inter-
net Sache der Mitgliedstaaten set&h.

a) Bisherige Initiativen
Grinbuch und Mitteilung der Kommission vom 16.10.1996

Auf hochster Ebene der EU hat deat Telekommunikatiomauf seiner Tagung

vom 24./25. April 1996 in Bologna die Kommission aufgefordert, eine Ar-
beitsgruppe zur Prifung aller durch Netze wie dem Internet aufgeworfenen
ethischen Probleme einzusetzen. Am 27. September 1996 ersuchte der Rat die
Kommission, die Mdglichkeiten einer europaischen oder internationalen

>*3 DazuNilsson The Activities of the Council of Europe in the Field of Computer Crime, in:
Sieber Information Technology Crime, S. 575 ff.

>* Stellungnahme zur schriftlichen Anfrage an das Europdaische Parlament, Nr. E-1131/95, zit.
nachKnoll, Any Which Way But Loose: Nations Regulate the Internet, Tulane Journal of
Int. & Comparative Law 4 (1996), 275, 286.
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Regelung dieses Bereichs zu prufen. AuRerdem haRaledustiz und Inneres

ein mehrjdhriges Ausbildungs- und Austauschprogramm fiir Personen, die sich
mit der Bekampfung der Kinderpornographie befassen, verabschiedet und die
Einrichtung eines Registers der Zustandigkeiten und Erkenntnisse auf dem
Gebiet der Bekampfung der dRéphlie beschlossen.

Die Kommissionbeschaftigte sich aber schon seit einigen Jahren mit der
Informationsgeselilschaft und ihren Auswirkungen. Bereits am 16. Oktober
1996 konnte sie daher da&riinbuch tUber den Jugendschutz und den Schutz
der Menschenwiirde in den audiovisuellen und den InformationsdiérfSten
sowie eine Mitteilung mit dem Titellllegale und schadigende Inhalte im
Internet >*® vorlegen. Dieses sind bis heute die beiden wichtigsten Dokumente
der EG zum Thema der multimedialen Kriminalitat.

Bei demGrunbuchhandelt es sich um eine Analyse der Kommission auf der
Grundlage von Stellungnahmen aller Mitgliedstaaten und einer Reihe von
Studien zum Thema ,Jugendschutz und Schutz der Menschenwirde in der
Informationsgeselilschaft“. Es basiert auf der Feststellung, dal3 die fur die
traditionellen elektronischen Medien (Fernsehen und HoOrfunk) erlassenen
Rechtsvorschriften und sonstigen Malinahmen aus den hier genannten Grin-
den nicht auf die neuen elektronischen Medien anwendbar sind. Zudem weist
es auf die Gefahren der internationalen Vernetzung und der Manipulierbarkeit
von Inhalten hin. Im Hinblick auf Jugendschutz und Schutz der Menschen-
wirde analysiert es die derzeitigen Rechtsvorschriften und Politiken auf
nationaler, europaischer und internationaler Eb&hén den Empfehlungen
werden auch hier elterlichen KontrollmalZnahmen der Vorzug gegeben und die
entsprechenden Programme dafiir verglictién.

Die Analyse der nationalen Rechtsvorschriften ist in die oben vorgenommene
Darstellung der weltweit differierenden Kommunikationsdelikte eingeflossen.
Es wird festgestellt, dal3 die nationalen Regelungen zwar alle vor dem Hinter-
grund der Grundrechte und dé&uropaischen Menschenrechtskonvention
erlassen worden sind, ansonsten aber stark voneinander abweichen und die
Unterschiede bei den kulturellen und moralischen Normen widerspiegeln.

>4 *KOM (96) 483.

>4 *KOM (96) 487; BT-Drucksache 865/96, S. 22 f.

>4 S, *Europdische KommissipnGrinbuch tber den Jugendschutz und den Schutz der
Menschenwirde in den audiovisuellen und Informationsdiensten, Anhang IIl.

> 3. *Europaische KommissipnGriinbuch tber den Jugendschutz und den Schutz der
Menschenwirde in den audiovisuellen und Informationsdiensten, Anhang IV.
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Bei der Suche nach Lésungsmdglichkeiten betont die Kommission, dafl3 die
Fragen des Jugendschutzes und des Schutzes der Menschenwirde eigentlich
in die Zustandigkeit der Mitgliedstaaten fallen. Dennoch sei der Schutz dieser
Interessen auch ein Anliegen der Europaischen Gemeinschaft. Daher stelle die
Zusammenarbeit in den Bereichen Justiz und Inneres nach dem EU-Vertrag
(heute: ,Polizeiliche und Justitielle Zusammenarbeit in Strafsachen* nach
Art. 29 ff EUV) ein wichtiges Instrumentarium zur Kooperation zwischen den
Mitgliedstaaten dar. Die Kommission erwartet dadurch die Schaffung gemein-
samer Standards in den Rechtsvorschriften und eine fruchtbare Zusammenar-
beit, wie sie im Rahmen von EUROPOL fir die Bekdampfung deloptilie

bereits beschlossen sei.

Genauere Vorgaben werden jedoch nicht gemacht. Die Kommission betont

aber, dal3 nur die Nutzer, die ungesetzliche Inhalte einspeisen, verantwortlich
zu machen seien. Besonderen Wert wird dabei auf die Unterscheidung zwi-

schen schadigenden und illegalen Inhalten gelegt, so dal3 Losungen gefordert
werden, welche die Art des jeweiligen Inhalts bertcksichtigen.

Das Grunbuch erganzt sich mit der am gleichen Tag vero6ffentlidvitgai-

lung der Kommission tber illegale und schadigende Inhalte im Intedmet

sich im Gegensatz zum Grinbuch auf das Medium Internet beschrankt. Die
Kommission betont zunachst ausdrtcklich die Chancen und Vorteile des
Internet, die durch strafbare Inhalte nicht beeintrachtigt werden durften.
Bezuglich der illegalen Inhalte fordert die Mitteilung eine starkere internatio-
nale Zusammenarbeit, um ,sichere Hafen* fur strafbare Dokumente zu ver-
meiden. Daher seien europaweit einheitliche Definitionen erforderlich, ,wenn
auch auf dem kleinsten gemeinsamen Nenrf@rDamit widerspricht die
Kommission dem Standpunkt dBarlaments der in seineEntschlielRung zur
Pornographieaus dem Jahr 1993 einen strengeren Ansatz verfolgt‘hat.

Bezlglich der schadigenden Inhalte wird in déitteilung betont, dal3 die

Meinungsfreiheit Erwachsener nicht unter Regelungen zum Schutz Minderjah-
riger leiden dirfe. Daher wird eine umfassende Anwendung bestehender
Regelungen abgelehnt und statt dessen die Nutzung von Filter- und Bewer-
tungssystemen propagiert. Allerdings solle auch kein einheitliches europai-
sches Bewertungssystem entsteheweil, das dem Subsidiaritatsprinzip

zuwiderliefe und als Versuch gesehen werden kdnnte, Europa eine Einheits-

> *Eyropaische KommissiprMitteilung tber illegale und schadigende Inhalte im Internet,
BT-Drucksache 865/96, S. 26.
> Europaisches ParlamenEntschlieRung zur Pornographie, ABI. 94/C 20/546, Nr. 6 und 7.
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moral zu verordneh®! In internationaler Hinsicht wird die Erweiterung des
Dialogs auf Organisationen wie OECD, die Welthandelsorganisation und die
Vereinten Nationen gefordert.

Im Anschluf3 an diese beiden Verdéffentlichungen wurden die Organe der EG

in vielfacher Weise aktiv. Die Aktivitaten sind entscheidend von den genann-

ten Positionen gepragt. Kennzeichnend ist vor allem die Unterscheidung

zwischen schadlichen und illegalen Inhalten und die Betonung der Bedeutung
von Selbstregulierungs,- Filter- und BewertungsmalRnahmen, deren Forderung
allen rechtlichen MalRnahmen vorgezogen wird. Einige weitere Punkte sollen

hier kurz genannt werden:

- In einem ersten Bericht dé&rbeitsgruppe der Kommission zu illegalen und
schadigenden Inhalten im Interneam 28.11.19962 wurde die Legalitat und

die Legitimation von Anonymisierungs-Diensten unterstrichen. Eine vorge-
schlagene Web-Site mit Informationen zu Hotlines, Filtersoftware und Selbst-
regulierungsorganen ist mittlerweile onliré.

- In derEntschlieBungles Ratesvom selben Tayg* werden die Mitgliedstaa-

ten vor allem um die Ergreifung der folgenden MalRnahmen ersucht: Forderung
und Erleichterung von Systemen der Selbstkontrolle, Foérderung und Bereit-
stellung von Filtermechanismen fur die Nutzer (z.B. Forderung RIES-
Standard$ und Prifung der Frage der rechtlichen Haftung fir Internet-Inhalte.

- Die EntschlieRungdes Europaischen Parlamentsom 24.4.199%° zur
Mitteilung der Kommission, die auf einem Bericht des Ausschusses fir
Grundfreiheiten und innere Angelegenheitéeruht, fordert eine internatio-

nale Vereinbarung, in der definiert wird, welches Material eindeutig illegal ist
und ersucht daher die Mitgliedstaaten, im Rahmen ihres Strafrechts gemein-
same Mindeststandards festzulegen. Falschlicherweise weist das Parlament

>1 *Europaische KommissipMitteilung tber illegale und schadigende Inhalte im Internet,
BT-Drucksache 865/96, S. 25.

>%2 *Eyropaische KommissipWorking party on illegal and harmful content on the internet -
Report.

>3 Promoting Best Use, Preventing Abuse*:
http://www2.echo.lu/legal/en/best_use/best_use.html.

> *Rat der Europaischen UniprEntschlieBung des Rates zu illegalen und schédlichen
Inhalten im Internet, ABI. 97/C 70/01.

> C4-0592/96 (abrufbar liber die Suchfunktion des Servers des Européischen Parlaments:
http://www.europarl.eu.int/search/de/default.htm).

> *pradier, Bericht tiber die Mitteilung der Kommission uiber illegale und schadigende Inhalte
im Internet.
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jedoch darauf hin, dal3 das Hauptproblem im Zusammenhang mit illegalen
Inhalten nicht so sehr die Web-Seiten selbst betrifft, sondern vielmehr die
Newsgroups und die E-Mail, da kriminelle Aktivitaten, die sich dieser Mittel
bedienen, ebenso schwer zu kontrollieren sind wie Aktivitaten, die Uber die
normale Post oder telefonisch abgewickelt wertidburch diese zu pau-
schale Aussage wird das Problem der illegalen Web-Sites ohne besonderen
Grund heruntergespielt.

- In einem Zwischenberichtder Kommissionvom 27.6.199%7 werden die
bisherigen und geplanten MalRnahmen der Mitgliedstaaten in den Bereichen
der Gesetzgebung und Selbstkontrolle genannt. Der Bericht stellt verstarkte
nationale Aktivitdten gegen illegale und schéadigende Internet-Inhalte fest, die
jedoch erneut sehr unterschiedlich ausgepragt sind. Daneben gibt der Bericht
auch einen Uberblick tber die Initiativen internationaler Organisationen wie
der OECD und der G-8-Staaten.

- Einem Entwurf delKommissionfolgend verabschiedeten am 8. Juni 2000
das Europaische Parlament und der Rat die bereits angesprochene
»e-commerce-Richtlinfe die u.a. eine Verantwortlichkeitsregelung der
Internet-Provider dhnlich zum deutschen § 5 TDG vorsréht.

Aktionsplane

Im November 1997 hat diéommissioneinenAktionsplan zur Forderung der
sicheren Nutzung des Internebrgelegt. Er soll gine Briicke zu der wach-
senden Zusammenarbeit zwischen Polizei- und Justizbehdrden im Rahmen
des Dritten Pfeilers bauen. Der Aktionsplan ist auf mehrere Jahre angeleqgt.
Er fordert ein Vorgehen der Strafverfolgungsbehdrden gegen illegale Inhalte
nach nationalem Recht und im Rahmen der Vereinbarungen Uber die gerichtli-
che Zusammenarbeit. Bei der internationalen Zusammenarbeit beflrwortet er
eine ,aktive Katalysatorrolle der KommissianEin entsprechendes Tatig-
werden sollte darauf ausgerichtet sein, die Koordinierung und Konvergenz der
einzelstaatlichen MalRnahmen sicherzustellen, um dadurch Wettbewerbsver-
zerrungen und Rechtsunsicherheit zu vermeiden und die Zusammenarbeit in
vielen Bereichen anzuregen.

Darauf aufbauend haben daarlamentund derRatam 25. Januar 1999 einen
mehrjahrigen Aktionsplan zur Férderung der sicheren Nutzung des Internet

> *Europaische Kommissiptilegal and harmful content on the Internet - Interim Report.
3. oben S. 105.
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durch die Bekampfung illegaler und schadlicher Inhalte in globalen Néetzen
angenommenr>® Er ist auf vier Jahre (bis Ende 2002) und einen Finanzrahmen
von 25 Millionen Euro angelegt. Inhaltlich orientiert er sich stark am Aktions-
plan der Kommission die auch fur die Durchfihrung zustandig ist. Die
primaren Aktionsbereiche sind die Schaffung eines funktionierenden Selbst-
kontrollsystems inklusive des Aufbaus eines Hotline-Netzwerkes, die Ent-
wicklung von Filter- und Bewertungssystemen und die Sensibilisierung der
Offentlichkeit.

Malnahmen zur Rechtsangleichung sind hingegen nicht vorgesehen. Lediglich
Rechtsfragen wie die des anwendbaren Rechts und Verfahrensfragen bei der
Durchfihrung der primaren MalRnahmen des Aktionsplans kénnen von der
Kommission geklart werden.

Im Rahmen dieses Aktionsplans fand im Mai 1999 in Brissel eine erste
Expertenkonferenzflir ein europdisches Bewertungssystem statt. Einem
einheitlichen System steht die EG aber immer noch skeptisch gegentber.
Gemald eineEmpfehlungdes Ratesvom September 1998 sollen die Selbst-
kontrollsysteme zwar ,auf Gemeinschaftsebene weitgehend tbereinstimmen®,
aber auf einzelstaatlicher Ebene entwickelt werd&Bemnach ist wohl eine
einheitliche Bewertungstechnik mit einheitlichen Kategorien zu erwarten. Die
Frage, welche Kategorien flr wen als verboten gelten, wird jedoch wohl den
einzelnen Staaten Uberlassen bleiben.

Sonstige Aktivitaten

Im Juli 1997 fand in Bonn auf Initiative der deutschen Regigrdielnterna-

tionale MinisterkonferenzGlobale Informationsnetze: Die Chancen nutzen
statt. Zu den Teilnehmern gehdrten Minister aus den Mitgliedstaaten der
Europaischen Union, der EFTA, aus den mittel- und osteuropdaischen Landern,
sowie Gaste aus den USA, Kanada, Japan und den betroffenen Industrien und
Organisationen. Die teilnehmenden Minister konnten sich schlief3lich auf die
,Bonner Ministererklarunty einigen®?! Danach wird eine starkere européi-
sche Rolle bei der Regulierung des Internet (insbesondere bei der Verwaltung
der Domain-Names) gefordert. In Rahmen von Europarat, OECD, WTO und
weiteren internationalen Organisationen soll die Rechtsangleichung vorange-

> Entscheidung Nr. 276/1999/EG (http://www2.echo.lu/iap/decision/de.html). Die Homepage
des Aktionsplans findet sich unter: http://www?2.echo.lu/iap/.

*%0 Rat der Européischen UnipiEmpfehlung des Rates vom 24. September 1998 - Anhang,
ABI. 98/L 270/52.

*%1 http://www2.echo.lu/bonn/finalde.htm.
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trieben werden, wobei ,technologieneutrale Regelungen“ gefunden werden
sollen, die dem rasanten technischen Fortschritt entsprechen.

Die Universitat Wirzburgwurde von derEuropéaischen Kommissioim
Oktober 1996 beauftragt, eine aktuelle Information Uber die rechtlichen
Problemen der Computerkriminalitdt und die Verkntpfungen zur Informati-
onsgesellschaft zu erarbeiten. Das Ergebnis ist die am 1.1.1998 veroffentlichte
,COMCRIME-Study* von Sieber*®* Auch hierin findet sich eine kurze
rechtsvergleichende Analyse, jedoch nur der Pornographieverbote, ,stellver-
tretend” fur alle Kommunikationsdelikte. Als Losung des Problems werden
international koordinierte strafrechtliche MalRnahmen als absolut notwendig
angesehen, flankiert von zivil- und offentlich-rechtlichen Regelungen, wie sie
die ,Carnegie-Group der G8-Staaten vorschl&agft

Die Studie fordert MalRhahmen sowohl im Rahmen estenals auch der
dritten Sauleder EU, wobei die Kompetenzen dazu als durchaus weitreichend
bewertet werder®*

b) Moglichkeiten der Rechtsetzung

So zahlreich diese bisherigen Initiativen sind, sie stellen doch, mit Ausnahme
des Aktionsplans von Parlament und Rat, nur informelle Dokumente dar, die
fur die Mitgliedstaaten und ihre Birger nicht bindend sind. Der Aktionsplan
enthalt ebenfalls keine bindenden MalRnahmen im Sinne einer Rechtsanglei-
chung. Daher stellt sich die Frage, inwieweit unter dem Dach der EU Uber-
haupt fur die Mitgliedstaaten und ihre Birger verpflichtende Rechtsakte zur
strafrechtlichen Rechtsangleichung erlassen werden kdnnten.

MalRnahmen im Rahmen der ersten Saule (EG)

Die Kompetenz der EG zur Rechtsetzung bestimmt sich nach dem Prinzip der
begrenzten Einzelermachtigungofepétence d attributation)Danach bedarf
jeder verbindliche Rechtsakt der Gemeinschaft einer Ermachtigungsnorm (vgl.
insbesondere Art. 249 EGV, wonach Parlament, Rat und Kommission |,
nach MalRgabe dieses Vertraddecht setzen durfen).

*%2xSjeber Legal Aspects of Computer-Related Crime in the Information Society.
*%3xSieber Legal Aspects of Computer-Related Crime in the Information Society, S. 205 f.
*%xSieber Legal Aspects of Computer-Related Crime in the Information Society, S. 211 ff.
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Nach allgemeiner Ansicht steht dabei der E€ine Kompetenz zur Schaffung
eines supranationalen Strafrechts*2uDas bedeutet, daR die EG weder
kriminelle Tatbestdnde schaffefjurisdiction to prescribg noch Kriminal-
strafen verhangenurisdiction to enforcg kann.

Zwar sind nach dem Wortlaut der einzelnen Ermachtigungsgrundlagen des
EGV strafrechtliche MalRnahmen durchaus mdglich. Auch das historische
Argument, daf} die Mitgliedstaaten beim Abschluf® der Gemeinschaftsvertrage
nicht auf ihre nationale Souveranitéat verzichtet hattekann angesichts der
weiteren Entwicklung inklusive der Grindung der EU nicht Uberzeugen.
Allerdings fuhren verfassungsrechtliche Bedenken zwingend zu einer Ableh-
nung der EG-Kompetenz zur Schaffung eines supranationalen Strafrechts.
Denn deRatals Rechtsetzungsorgan der EG ist kein Parlament und hat daher
keine ausreichende demokratische Legitimation. Zudem fordert rdglem
crimerf-Grundsatz, der in allen Mitgliedstaaten und in Art. 7 EMRK veran-
kert ist, prazise Ermachtigungsgrundlagen zum Erlal3 supranationaler straf-
rechtlicher Normen, die zur Zeit im EGV nicht zu befinden sind. Zudem
spricht die imVertrag von Maastrichvorgenommene Zuordnung der Rege-
lungen Uber die Zusammenarbeit in Strafsachemlatien Sauleder EU (s.u.)
gegen eine umfassende strafrechtliche Kompetenz.

Dennoch ware die Aussage, die EG habe ,keine Kompetenz auf dem Gebiet
des Strafrechts® zu pauschal. Denn die EG nimmt auf unterschiedliche Weise
Einflud auf die nationale Strafrechtsordnung, womit sie das nationale Straf-
recht durchdringt und ,auf Umwegen so etwas schafft wie "Europdaisches
Strafrecht >

- Richtlinienkonforme Auslegung

So zwingt zunéchst nach Auffassung da@sGH der Anwendungsvorrang des
EG-Rechts die Mitgliedstaaten dazu, das nationale Recht europarechtskon-
form auszulegerf® Dies hat zur Folge, daR die richtlinienkonforme Auslegung
auch im Strafrecht zur Geltung komrft. Aufgrund der Grundséatze der

°% Sieber, Europaische Einigung und Européisches Strafrecht, ZStW 103 (1991), 957, 969;
Dannecker in: Eser/Hubey Strafrechtsentwicklung in Europa, Band 4.3, S. R@hne,
Verstol3 gegen Bezeichnungsrecht, ZLR 1996, 369, B@HSt 25, 190, 193 fEuGH Rs.
203/80, Slg. 1981, 2595, 2618.

> Danneckerin: Eser/Huber Strafrechtsentwicklung in Europa, Band 4.3, S. 26.

> Moll, Europaisches Strafrecht durch nationale Blankettstrafgesetzgebung ?, S. 3 f.

*® EUGHRSs. 14/83, Slg. 1984, 1891, 1909.

*%° Dannecker in: Eser/Huber Strafrechtsentwicklung in Europa, Band 4.3, S. 68hne,
Verstol3 gegen Bezeichnungsrecht, ZLR 1996, 369, 376;B@HSt 37, 333, 336 zur
richtlinienkonformen Auslegung des § 326 StGB.
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Rechtssicherheit und des Ruckwirkungsverbots stellt jedoch nach h.M. der
erkennbar andere Wille des Gesetzgebers und der Wortlaut des Gesetzes die
Grenze fiir die richtlinienkonforme Auslegung d&r.Zudem darf dieser
Einflul des EG-Rechts nicht die Wirkung haben, die strafrechtliche Verant-
wortung festzulegen oder zu verschartén.

Demnach ware eine EG-Richtlinie denkbar, welche die in den nationalen
Gesetzen verankerten Rechtsbegriffe wie ,Pornographie“ oder ,obszdn®
einheitlich konkretisiert, sofern dadurch die bisherige nationale Rechtspre-
chung nicht verscharft wird.

- Anweisungskompetenz zum Erlal3 von Strafbestimmungen

Daneben kann die EG aber auch direkt Richtlinien erlassen, welche die
Mitgliedstaaten zum Erlal3 von Strafnormen verpflichten. Diese Anweisungs-
kompetenz mufd von dem (nicht moglichen) Erlal3 supranationaler Strafgesetze
unterschieden werden, da eine Richtlinie noch vom nationalen Gesetzgeber
umgesetzt werden mul3. Eine solche Richtlinie kann auf allgemeine Erméachti-
gungsgrundlagen wie Art. 94 und 95 EGV gestiitzt werdeader ergeht im
Rahmen einer Annexkompetenz zur Regelung eines bestimmten Sachver-
halts®”® Aufgrund des erforderlichen Umsetzungsaktes durch die nationalen
Parlamente und die erweiterten Mitwirkungsrechte Basopaischen Parla-
mentsnach Art. 251 EGV (iVm. Art. 95 EGV) durften Vorbehalte gegen die
Anweisungskompetenz aufgrund des Demokratieprinzips nicht mehr beste-

hen574

In den bisherigen Féllen hat sich die EG damit begntigt, Art und Ausmal3 der
Sanktionen nicht naher festzulegen, sondern fordert lediglogpeignete

>0 Danneckerin: Eser/Huber Strafrechtsentwicklung in Europa, Band 4.3, S. 65.

>"'EuGHRSs. 80/86, Slg. 1987, 3982, 3986.

>"2 Sieber,Europaische Einigung und Europaisches Strafrecht, ZStW 103 (1991), 957, 972.

>3 Bleckmanp Die Uberlagerung des nationalen Strafrechts durch das Europaische Gemein-
schaftsrecht, in: Festschrift fétreeundWesselsS. 106, 111.

>’ Sieber,Europaische Einigung und Europaisches Strafrecht, ZStw 103 (1991), 957, 972.
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MaRnahmet*”® oder Sanktionen, die einen hinreichenden Anreiz zur
Einhaltung [der] Vorschriften darstell&rr™

Ob die EG aber auch eine bestimmte Sanktion vorschreiben kdnnte, ist in der
Literatur umstrittert’” Der EuGH hat in diesem Zusammenhang festgestellt,
dal} die Mitgliedstaaten bei der Wahl der Sanktionen darauf zu achten haben,
dal ,VerstoRe gegen das Gemeinschaftsrecht nach ahnlichen sachlichen und
verfahrensrechtlichen Regeln geahndet werden wie nach Art und Schwere
gleichartige Versto3e gegen nationales Récamit spricht grundséatzlich
nichts dagegen, wenn die EG eine Sanktion strafrechtlicher Art auf einem
Gebiet anordnet, wenn &hnliche Delikte nach nationalem Recht ebenfalls dem
Strafrecht unterfallen. Letzteres ist, wie erortert, bei den Kommunikationsde-
likten in unterschiedlichen Auspragungen tberall der Fall.

Sind also generell Richtlinien der EG mit einer vorgeschriebenen strafrechtli-
chen Sanktion mdoglich, so benoétigt die EG dennoch eine Ermachtigungs-
grundlage. Diese konnte bei der Regulierung strafbarer Internet-Inhalte in
Art. 95 EGV gesehen werden. Dazu ware erforderlich, dal3 eine Rechtsverein-
heitlichung hier notwendig ist, um einen funktionierenden Binnenmarkt im
Sinne des Art. 14 EGV zu schaffen.

Das Anbieten von Internet-Inhalten kdnnte der Dienstleistungsfreiheit des
Art. 49 EGV und damit dem Binnenmarkt unterfallen, was S@bergenerell
bejaht wird, sofern die Leistung gegen Entgelt erbracht ¥Wirdies ist
insofern richtig, als auch eine als unmoralisch eingestufte Tatigkeit erfal3t
werden kanni’®

°"> Rat der Europaischen Gemeinschaftéichtlinie zur Verhinderung der Nutzung des
Finanzsystems zum Zwecke der Geldwasche, Art. 14, ABI. 91/L l6&udrgpaisches
Parlament und Rat der Europaischen Unidichtlinie zum Schutz natirlicher Personen bei

der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, Art. 24, ABI. 95/L
281/31.

°’® Rat der Europaischen GemeinschaftdRichtlinie zur Koordination der Vorschriften
betreffend Insider-Geschéfte, Art. 13, ABI. 89/L 334/30.

°'" Eine konkrete Anweisung fiir méglich hafunck-Brentanp Gemeinschaftsrecht und
Zollhinterziehung, EuZW 1992, 745. NaBrannecker Die Entwicklung des Strafrechts unter

dem Einflull des Gemeinschaftsrechts, Jura 1998, 79, 82 Siedbet Legal Aspects of
Computer-Related Crime in the Information Society, S. 232 sollen solche MalRnahmen aber nur
zulassig sein, wenn ansonsten schwerwiegende Wettbewerbsverzerrungen entstiinden oder die
von der EG verfolgten Ziele ernsthaft gefahrdet wirden.

>"8 xSjeber Legal Aspects of Computer-Related Crime in the Information Society, S. 221.

> EuGHRs. C-159/90, Slg. 1991, 1-4733, 4739.
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Das Merkmal der Entgeltlichkeit ist aber bei Internet-Inhalten gerade proble-
matisch. Ein Entgelt entrichtet der Internet-Nutzer in der Regel nur fur die
Bereitstellung der Infrastruktur des Netzes, also an seirmEess- Provider.
Dieser zahlt aber wiederum nichts an die Inhalte-Anbieter. Im Verhéltnis vom
Nutzer zum Inhalte-Anbieter erfassen Art. 49, 50 EGV daher direkt nur die
(zumeist pornographischen) Angebote, bei denen der Zugang nur mit Hilfe
eines kostenpflichtigen PaRworts maglich>fSt.

Aus dem Dienstleistungsbegriff fallen somit alle Internet-Angebote heraus, die
lediglich als Hobby oder aus ideologischen Grinden kostenlos angeboten
werden, da im Sinne des Dienstleistungsbegriffs in dem Angebot eine Tatig-
keit erblickt werden miiRte, die auf einen Erwerbszweck gericht®t Nicht
erfald3t werden also frei zugangliche und werbefreie Pornographie-Seiten, Hal3-
Propaganda von extremistischen Gruppen, sowie alle ,Mirror-Sites“, die als
Ausdruck der Meinungsfreiheit angeboten werden.

Trotzdem ist hier in der Gesamtbetrachtung die Dienstleistungsfreiheit be-
troffen. Der Grof3teil aller Internet-Angebote finanziert sich heute namlich
Uber die eingeblendeten Werbeflachen. Auch wenn der Empfanger daher flr
das Angebot keine Gegenleistung entrichten muf3, 1al3t sich hier, wie beim
Privatfernsehen, die Entgeltlichkeit deshalb bejahen. Denn nach der Recht-
sprechung delEuGH ist Wesensmerkmal des Entgeltgjaf} es die wirt-
schaftliche Gegenleistung fur die betreffende Leistung datstéltDie
wirtschaftliche Dienstleistung wird hier dem Werbekunden erbracht, dem
Werbeflachen verkauft werden. Unter einer 6konomischen Betnagdweise

wird das Internet-Angebot also fir den Werbekunden erstellt, der dafiir ein
Entgelt leistef??

Der ganz Uberwiegende Teil aller Internet-Angebote stellt damit eine entgeltli-
che Dienstleistung dar. Da die Entgeltlichkeit nicht in allen Fallen, sondern
nur ,in der Regel* gegeben sein mul3, also eine Typisierung der Angebotsart
geboten ist, erscheint eine Richtlinie der EG mit vorgeschriebener strafrechtli-
cher Sanktion moglich. Denn wenn ein in einem Mitgliedstaat zulassiges
Angebot in einem anderen Mitgliedstaat als strafbar gilt und entsprechend
verfolgt werden kann, so wirde dies den Wettbewerb und den grenziber-

*8 Kostenlose ,Schnupperangebote* schaden dabei nicht, da die Entgeltlichkeit nur ,in der
Regel" gegeben sein mul3.

*81 LenzHakenberg EG-Vertrag, Art. 60 Rn.12.

*%2 EUGH Rs. 263/86, Slg. 1988, 5365, 5388.

°83 Ebenso fiir den Bereich des Privatfernsehdasiass EG-Recht und nationales Rund-
funkrecht, EuR 1986, 75, 7&uropaische Kommissiom: EuGH Rs. 52/79, Slg. 1980,
836, 848.
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schreitenden Dienstleistungsverkehr erheblich behindern. Folglich kdnnte eine
Harmonisierung der Strafgesetze nach Art. 95 EGV im Wege der Errichtung
eines Minimumstandards erfolgen. Nach dem Mitentscheidungsverfahren des
Art. 249 EGV konnte eine solche Richtlinie mit qualifizierter Mehrheit des

Rates erlassen werden, also auch gegen den Willen einzelner Mitgliedstaaten.

Eine solche Richtlinie erscheint jedoch wenig sinnvoll. Denn in den Mitglied-
staaten bestehen erhebliche Vorbehalte dagegen, sich eine ,Einheitsmoral®
verordnen zu lassefi? Sinnvoller (und nicht weniger effektiv) erscheint daher
die Schaffung &ahnlicher (und nicht gleichgeschalteter) Standards in allen
Mitgliedstaaten, die sich besser auf einer intergouvernmentalen Ebene erzielen
lassen. MitSiebersind daher Aktionen im Rahmen ddnitten Sauleder EU

zu fordern>®®

- Sonstige MalRnahmen

Daneben sei noch bemerkt, da? auch HafGH in bindender Weise zur
Rechtsangleichung beitragen kann, indem er bestimmte Straftatbestande fur
unzulassig erklart. So waren z.B. Vetragsverletzungsverfahren denkbar, in
denen festgestellt wird, dal3 bestimmte Strafnormen mit obiger Begriindung
eine Beschrankung der Dienstleistungsfreiheit darstellen.

Ferner ware ein Blankettstrafgesetzgebung moglich, bei der der nationale
Gesetzgeber Blankettnormen auf dem Gebiet des Strafrechts erlaf3t, die durch
Rechtsakte der EG implementiert werd&hHierbei liegt die tragende Ent-
scheidungsgewalt bei der EG, die so das strafrechtliche Unrecht definieren
kann. Jedoch ist diese Form der EinfluBnahme keine Gesetzgebung der EG
,von oben“, da die EG immer auf den Erlal3 einer Blankettnorm durch den
nationalen Gesetzgeber angewiesen bleibt.

MalRnahmen im Rahmen der dritten Saule (PJZ)

Mit der Grindung der Europaischen Union durch ¥entrag von Maastricht
wurden neben den Européaischen Gemeinschaftearsier Sauleder EU die
Gemeinsame Aul3en- und Sicherheitspolitik (GASP) und die Zusammenarbeit
in den Bereichen Justiz und Inneres (ZBJI) algeiteund dritte Saulege-

*8 *Eyropaische KommissipMitteilung tber illegale und schadigende Inhalte im Internet,
BT-Drucksache 865/96, S. 25.

°% *Sjeber Legal Aspects of Computer-Related Crime in the Information Society, S. 224 f.

*8 UmfassendMoll, Européisches Strafrecht durch nationale Blankettstrafgesetzgebung ?,
Diss. 1998.
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schaffen. Der ZBJI waren verschiedene Ansatze der zwischenstaatlichen
Zusammenarbeit vorausgegangen, darunter die hier besonders interessante
TREVI-Kooperatior®®” Durch denAmsterdamer Vertragvurde die ZBJI
umgestaltet und aldritte Sauledie Polizeiliche und Justitielle Zusammenar-

beit (PJZ) geschaffen.

Die PJZ ist jedoch wie die GASP keine mit supranationalen Befugnissen
ausgestattete Organisation. Es handelt sich vielmehr um einen vertraglich
verankerten Handlungsrahmen fir eine zwischenstaatliche Zusammenarbeit
herkdbmmlicher Art. Man spricht daher auch von eimgergouvernmentalen
Zusammenarbeitbei der die entsprechenden Kompetenzen weiterhin bei den
teilnehmenden Staaten verbleiben und nicht an einen Ubergeordneten Hoheits-
trager abgetreten werdéf. Folglich sollen und kénnen den Mitgliedstaaten

Im Rahmen derdritten Saule keine MalRnahmen durch die EU auferlegt
werden.

Im Rahmen dedritten S&uleverfolgt die Europdaische Union das Ziefjen
BlUrgern in einem Raum der Freiheit, der Sicherheit und des Rechts ein hohes
Mall an Sicherheit zu bieten, indem sie ein gemeinsames Vorgehen der
Mitgliedstaaten im Bereich der polizeilichen und justitiellen Zusammenarbeit
in Strafsachen entwickelt sowie Rassismus und Fremdenfeindlichkeit verhitet
und bekampft(Art. 29 S. 1 EUV).

Neben einer verbesserten Zusammenarbeit der Polizei und der Justiz sieht
Art. 31 (e) EUV auch eine materiellrechtliche Rechtsangleichung vor durch
die ,schrittweise Annahme von Malinhahmen zur Festlegung von Mindest-
vorschriften Uber die Tatbestandsmerkmale strafbarer Handlungen und die
Strafen in den Bereichen organisierte Kriminalitat, Terrorismus und illegaler
Drogenhandel

Als Formen der Zusammenarbeit zur Angleichung der Rechtsvorschriften sieht
der EUV in Art. 34 Il vor allem die gemeinsamen Standpunkte und Rahmen-
beschlisse vor. Durch dgemeinsamen Standpunkterd das Vorgehen der
Union in einer gegebenen Frage bestimmt. Zwar sieht der EUV bezuglich der
gemeinsamen Standpunkte keine Bindungswirkung vor, die Mitgliedstaaten
werden jedoch volkerrechtlich zur Einhaltung dieser Position verpflichtet,
Insbesondere in internationalen Organisationen und auf internationalen Konfe-
renzen nach Art. 37 EUV. Wie dieser Verpflichtung innerstaatlich nachge-
kommen wird bleibt jedoch den Mitgliedstaaten Uberlassen.

8" Terrorisme, Radicalisme, Extremisme, Violence International.
> Streinz Der Vertrag von Amsterdam, Jura 1998, 57, 61 m.w.N.
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Die Rahmenbeschlissentsprechen weitgehend den Richtlinien der EG und
dienen der Angleichung der Rechts- und Verwaltungsvorschriften der Mit-
gliedstaaten. Sie sind fur die Mitgliedstaaten verbindlich, Gberlassen ihnen
jedoch die Wahl der Form und Mittel. Eine unmittelbare Wirkung wird jedoch
angesichts des intergouvernmentalen Charakters der PJZ ausdricklich ausge-
schlossen. Es handelt sich bei den Rahmenbeschlissen lediglich um vdlker-
rechtliche Vertrage, die hinsichtlich ihres Inhalt vorgeformt sind. Im
Gegensatz zu den Richtlinien der EU, die mit ihrem Inkrafttreten bereits als
innerstaatliches Recht gelten und lediglich fir die Anwendbarkeit einer
Umsetzung Transportation) bedurfen, stehen die Rahmenbeschlisse damit
aullerhalb der innerstaatlichen Rechtsordnung und bedurfen fur Geltung und
Anwendbarkeit noch einéfransformatiorr®®

Aufgrund der im Wesentlichen vdlkerrechtlichen Natur degtten Sauleder

EU unterliegen beide Manahmen dem Einstimmigkeitsprifizip.

Fraglich ist, inwiefern im Rahmen der PJZ direkte Md6glichkeiten der Rechts-
angleichung des materiellen Rechts bestehen. Die enumerative Aufzahlung des
Art. 31 (e) EUV deutet darauf hin, dal3 im Rahmen detten Sauledie
Angleichung materieller Strafvorschriften nur eine begrenzte Rolle spielt. Fir
den Bereich der Kommunikationsdelikte la3t sich nach dem Wortlaut die
Zusammenarbeit sogar nur auf die Bekdmpfung des Terrorismus stitzen.
Danach wirde die justitielle Zusammenarbeit in Strafsachen die Angleichung
von Strafvorschriften nur ermoglichen, sofern terroristische Vereinigungen
Uber das Internet Anschlage vorbereiten, zu diesen aufrufen oder sonst um
Unterstitzung werben. Art. 29 EUV a.E. unterstellt eine solche Zusammenar-
beit zudem ausdricklich dem Gebot der Erforderlichkeit.

Fraglich ist jedoch, ob diese enumerative Aufzahlung umgangen werden kann.
So hat deRat der Europaischen Uniom seinerGemeinsamen MalRnahme
vom 15. Juli 1996die Mitgliedstaaten verpflichtet, bestimmte Formen der
Verbreitung von Rassismus und Fremdenfeindlichkeit unter Strafe zu stellen
oder diesbezlglich zumindest vom Grundsatz der beiderseitigen Strafbarkeit
abzugehen® Diese gemeinsame MaRnahme (als Vorlaufer der Rahmenbe-
schliisse) wurde auf den damals geltenden Art. K.1 Nr. 7 EUV gestltzt, der
allgemein die justitielle Zusammenarbeit in Strafsachen als Angelegenheit von
gemeinsamem Interesse nannte.

*8 Thun-HohensteirDer Vertrag von Amsterdam, S. 44.

> Oppermann Europarecht, Rn. 312Pechstein/KoenigDie Europaische Union, Rn. 174;
Thun-HohensteinDer Vertrag von Amsterdam, S. 43.

*1 Rat der Europaischen Union, Gemeinsame MaRnahme betreffend die
Bekdampfung von Rassismus und Fremdenfeindlichkeit, ABIl. 96/L 185/5.
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Es fragt sich daher, ob eine solche Regelung auch im Rahmen der PJZ, wie sie
durch denrAmsterdamer Vertragestgelegt wurde, mdglich ware. LaSieber

wurde das Arbeitsfeld der PJZ gegeniber den K-Artikeln des EUV (Maa-
stricht) durch die Art. 29 ff EUV (Amsterdam) lediglich erweit€ft.Damit
konnten auch heute noch alle denkbaren Bereiche der justitielle Zusammenar-
beit in Strafsachen Inhalt von Rahmenbeschlissen sein.

Dem kann aber so pauschal nicht gefolgt werden. Art. 29 S. 2 EUV zahlt die
MalRnahmen auf, durch die das in Art. 29 S. 1 EUV genannte Ziel erreicht
werden soll. Insbesondere fir den letzten Verweis (auf Art. 31 (e) EUV) ist
dabei von einemabschlielendemNennung auszugehen, was sich schon aus
dem Gebot der Erforderlichkeit ergibt. Das Wort ,insbesondere” in dieser
Aufzahlung bezieht sich auf die besonders hervorgehobenen Formen der
Kriminalitdt und nicht auf die genannten MalRnahmen. Zwar ist Art. 31 EUV
und damit auch Buchstabe (e) lediglich demonstrativ gem€ibies bedeutet

aber nicht, dal3 auch Bereiche, die vollig au3erhalb dieser Aufzahlung liegen,
erfal3t werden kénnten.

Fur eine restriktive Auslegung dieser Norm spricht auch die Tatsache, dal
durch denAmsterdamer Vertraglle Felder der ZBJI, die nach devertrag

von Maastrichtdie dritte Sauleder EU bildeten, mit Ausnahme der PJZ
.vergemeinschaftet* wurden. Bei der PJZ handelt es sich jedoch um elementa-
re Staatsaufgaben, deren Ubertragung das Ende der Souveranitat der Mitglied-
staaten bedeuten wirdé.Dem entspricht auch der starke Widerstand und die
Vorbehalte, die die Mitgliedstaaten deAmsterdamer Vertragentgegen-
brachten. Es ist also davon auszugehen, dald eine grundsatzliche Umstrukturie-
rung der ZBJI gewollt war und zwar diesbezlglich, dal3 einige ihrer Teile
.vergemeinschaftet und die PJZ auf eine rechtlich eindeutige neue Basis
gestellt werden sollte. Diese Basis stellt u.a. die Aufzahlung des Art. 31 (e)
EUV dar.

Eine materielle Rechtsangleichung aufl3erhalb der Bereiche organisierte
Kriminalitat, Terrorismus und illegaler Drogenhandel, wirde demnach nicht

mehr der justitiellen Zusammenarbeit in Strafsachen unterfallen. Eine Aus-
nahme kann nur fir MaRnahmen zur Bekampfung von Rassismus und Frem-
denfeindlichkeit gelten, da diese in Art. 29 S.1 EUV genannt werden.

Die Mdglichkeiten fir eine Rechtsangleichung der Kommunikationsdelikte
mittels der PJZ sind daher gering. Rahmenbeschlisse zur Schaffung ahnlicher
Tatbestadnde konnen nach der hier vertretenen Ansicht nur bezuglich terroristi-

*92xSjeber Legal Aspects of Computer-Related Crime in the Information Society, S. 237.
*9 Thun-HohensteirDer Vertrag von Amsterdam, S. 42.
>% OppermannEuroparecht, Rn. 304.
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scher Internet-Inhalte erlassen werden. Zudem verhindert das Einstimmigkeit-
sprinzip, dal3 eine Rechtsangleichung gegen den Willen einzelner Mitglied-
staaten durchgesetzt wird.

Der institutionelle Handlungsrahmen dinitten Sauleist jedoch zu begrufl3en.
Durch die Verpflichtung in Art. 37 EUV wird den gemeinsamen Standpunkten
ein international erhebliches Gewicht verliehen. Da eine rein européaische
Lésung im Bereich der strafbaren Internet-Inhalte ohnehin nicht in Betracht
kommt, ist hierin ein Instrument zu sehen, das eine weltweite Losung stark
vorantreiben kann.

Sofern sich dieser Handlungsrahmen bewahrt, ware eine Erweiterung der
Zusammenarbeit nach Art. 31 (e) EUV auch auf andere Kommunikationsde-
likte wie die Verbreitung von Pornographie und Hal3-Propaganda zu begruf3en.
Bis dahin liegt der Schwerpunkt der PJZ jedoch bei der Zusammenarbeit zur
Strafverfolgung und berihrt das materielle Recht nur mittelbar.

4. Vereinte Nationen (UNO)

Die Vereinten Nationen nehmen sich des Problems der strafbaren Internet-
Inhalte nur sehr zo6gerlich an. Selbst auf 88c Vollversammlungdie im
Herbst 1998 stattfand, beschaftigte sich keiner der Ausschisse mit diesem
Problem, obwohl der amerikanische PrasidBitt Clinton in seiner Anspra-

che ausdricklich die Bedeutung der neuen Medien betonte. Die Zurlickhaltung
der UNO ist um so erstaunlicher, als dal sie die einzige internationale Organi-
sation ist, der beinahe alle Staaten angehéren und die somit als einzige einen
wirklich weltweit glltigen Konsens erarbeiten kénnte.

a) Bisherige Initiativen

Entsprechend dieser Zurtickhaltung existiert noch kein offizielles Dokument
der UNO, dal3 sich mit der Rechtsangheiog von strafbaren Internet-Inhalte
beschaftigt. In einigen Dokumenten finden sich lediglich Hinweise auf das
Thema strafbarer Inhalte, es werden aber keine Losungsvorschlage ge-
macht>®°

Unter der Schirmherrschaft der UNESCO fand jedoch im Januar 1999 in Paris
ein Expertentreffen Uber den sexuellen Mil3brauch von Kindern im Internet

*%\gl. die Verweise ifFreund Die Strafbarkeit von Internetdelikten, S. 111.
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statt. Der anschlieRend verabschiedete AktionsSplamchtet sich an die
RegierungenNGOs, Eltern, die Industrie und die Medien. Er sieht u.a. auch
eine Rechtsangleichung vor, legt den Schwerpunkt aber auf Aufklarung und
Selbstkontrolle.

Der Weltkongrel3 Gber die sexuelle Ausbeutung von KingeB8tockholm im
August 19967 der von UNICEF maRgeblich unterstutzt wurde, behandelte
am Rande das Problem der strafbaren Internet-Inhalte. In einem zusammenfas-
senden BericAt® werden die Méglichkeiten der Computertechnologie fiir die
Verbreitung von Kinderpornographie dargestellt. Zudem wurden auf dem
Kongrel3 die Gesetze der einzelnen Lander verglichen und zum Teil kritisiert.
Ldsungsvorschlage bezlglich einer Rechtsangleichung wurden jedoch eben-
falls nicht gemacht.

Jedoch sollte sich det0. United Nations Congress on the Prevention of
Crime and the Treatment of Offendeder im April 2000 in Wien zu dem
Thema Crime and Justice: Meeting the Challenges of the Twenty-First
Century stattfand, erstmals mit dem Problem der Straftaten in Computernet-
zen beschéftiger??

b) Moglichkeiten der Rechtsetzung
Volkerstrafrecht

Eine Maoglichkeit der Rechtsetzung durch diBlO wéare die Schatfing eines
.VOlkerstrafrechts”, also von volkerrechtlichen Verbrechen, bei denen die
Strafbarkeit des Taters nicht aus dem nationalen Recht, sondern direkt aus
dem Vdlkerrecht folgt. Entgegen der friher herrschenden Auffassung wird
heute anerkannt, dal3 volkerrechtliche Normen sich nicht nur an die Staaten
wenden, sondern auch fir Einzelpersonen bindende Kraft haben und Rechte
bzw. Pflichten des Individuums begrinden konnen. Die Schaffung eines
Volkerstrafrechts geschieht durch den Abschluf’ volkerrechtlicher Vertrage.

Die Zahl der geschriebenen Normen des Volkerstrafrechts ist jedoch gering.
Zu den Tatbestdnden, die heute dem Voélkerstrafrecht unterstellt werden,

>% http://mirror-us.unesco.org/webworld/child_screen/conf_index.html.
>9" Die KongrelR-Homepage findet sich unter:
http://193.135.156.14/webpub/csechome/default.htm.

*%*Healy, Child pornography: an international perspective.

>9 Weitere Informationen unter: http://www.uncjin.org/.
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gelten die Kriegsverbrechen, Verbrechen gegen die Menschlichkeit, Vdlker-
mord und das Verbot des Angriffskried88.

Ein Versuch der UNO, ein internationales Strafgesetzbuch zu schaffen, ist der
Draft Code of Crimes Against the Peace and Security of Mardusddem

Jahr 1996°! Die dort festgelegten Delikte sollen als Straftaten des Internatio-
nalen Rechts unabhangig vom nationalem Recht strafbar sein (Art. 1 II) und
von den Mitgliedstaaten verfolgt und bestraft werden (Art. 8). In dem Strafta-
tenkatalog de®raft Codefinden sich jedoch keine Kommunikationsdelikte.

Volkerstrafrechtliche Regelungen finden sich weiterhinStatut des Interna-
tionalen Strafgerichtshof (ICC-Statff Dieses wurde am 17.7.1998 in Rom
von 120 Staaten angenommen. Es sieht die Eungheines Internationalen
Strafgerichtshofs ilben Haagvor, der flr Verbrechen, die die internationale
Gemeinschaft als Ganzes berihren, zustandig sein wird. Als solche Verbre-
chen z&ahlt Art. 5 deStatutsdie genannten Tatbestande des Volkerstrafrechts
auf, also ebenfalls keine Kommunikationsdelikte.

Das|CC-Statutist ein volkerrechtlicher Vertrag, der erst durch die Ratifikati-
on fir die Unterzeichnerstaaten bindend wird und erst nach Hinterlegung der
sechzigsten Ratifikationsurkunde beim Generalsekretar der Vereinten Natio-
nen in Kraft tritt (Art. 126 CC-Statuj.

Fraglich ist jedoch, ob die UNO den Abschlul3 von vdlkerrechtlichen Vertra-
gen umgehen koénnte, um ein Vdélkerstrafrecht (auf dem Gebiet der Kommuni-
kationsdelikte) ,von oben* vorzugeben. Als handelnde Organe kamen dabei
die Generalversammlungnd derSicherheitsrain Betracht.

In der Generalversammlungdie mindestens einmal jahrlich tagt, sind alle
Mitglieder mit gleichem Stimmrecht vertreten. Sie kann nach Art. 10Jder
Charta,alle Fragen und Angelegenheiten erdrtern, die in den Rahmen dieser
Charta fallerf. Damit ist praktisch das gesamte Feld der internationalen
Beziehungen abgedeckf also auch eine strafrechtliche Rechtsangleichung.
Die Generalversammlung kann Empfehlungen an die Mitgliedstaaten richten,
die in der Praxis zumeist als ,Resolutionen bezeichnet werden. FiUr das
Zustandekommen einer solchen Resolution ist bei ,wichtigen Fragen® die
Zweidrittelmehrheit der abstimmenden Mitglieder erforderlich, bei ,anderen
Fragen® die Mehrheit der abstimmenden Mitglieder (Art. 18 II, Il UN-

%99 Makaroy, Betrachtungen zum internationalen Strafrecht<em-Festschrift, S. 253 ff.
%01 http://www.un.org/law/ilc/texts/dcodefra.htm.

%92 DazuFastenrath Der Internationale Strafgerichtshof, JuS 1999, 632 ff.

%93 SimmaHailbronner/Klein Charta der UN, Art. 10 Rn. 9.
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Charta). Die Frage, ob eine Resolution zum Vdlkerstrafrecht als ,wichtige
Frage“ zu qualifizieren ware, beantwortet die Generalversammlung selber mit
einfacher Mehrheit (vgl. Art. 18 [Il UN-Charta).

Eine solche Resolution der Generalversammlung ware jedoch grundsatzlich
nicht verbindlich®®* Nur teilweise wird vertreten, daR quasi-einstimmigen
Entscheidungen Rechtsverbindlichkeit zukorifntdiese Ansicht ist aber
vOlkerrechtlich keineswegs gefestigt.

Bindende Beschlisse kann hingegen 8arherheitsratfassen (Art. 25 UN-
Charta). Nach allgemeiner Lesart der Charta gilt dies jedoch nur fir Beschlis-
se soweit sie der Friedenswahrung dietférFolglich hat auch der Sicher-
heitsrat keine Kompetenz zum Erlal3 von Volkerstrafrecht auf dem Gebiet der
Kommunikationsdelikte. Volkerstrafrecht kann daher nur durch volkerrechtli-
che Vertrdge zwischen den Staaten entstehen, welche die UNO naturlich
vorbereiten kann.

Sonstige Moglichkeiten

Eine Rechtsetzung dddNO wéare daneben durch eine Verpfliehy der
Mitgliedstaaten denkbar, die eine Anpassung des nationalen Strafrechts
fordert. Die Kompetenzen der UNO zur Schaff von verbindlichem Recht

sind jedoch auch hier, wie beschrieben, nicht gegeben. Folglich beschranken
sich die Mdglichkeiten der UNO zur Rechtagtg auf dem Gebiet der Kom-
munikationsdelikte im wesentlichen auf die Vorbereitung von volkerrechtli-
chen Vertragen, wie es z.B. beif€CCPR und der CERD-Convention
geschehen ist.

%94 SimmaHailbronner/Klein Charta der UN, Art. 10 Rn. 42 ff.

%95 vgl. SimmaHailbronner/Klein Charta der UN, Art. 10 Rn. 4Kdck/Fischer Das Recht
der Internationalen Organisationen, S. 230.

%% SimmaDelbriick Charta der UN, Art. 25 Rn. Ko6ck/Fischer Das Recht der Internatio-
nalen Organisationen, S. 233.
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5. OECD

Der OECD (Qrganization for Economic Cooperation and Development
gehdren 29 Staaten an, darunter alle west- und mitteleuropaischen Staaten, die
USA, Kanada, Mexiko, Japan, Sudkorea, Australien und Neuseeland. Sie wird
vielfach als die Organisation angesehen, die flr eine Rechtsangleichung die
herausragende Rolle spielen konfteTatsachlich hat sie hier bereits wichti-

ge Vorarbeiten geleistet.

Schon 1985 hat die OECD ddliarte Empfehlungen zur Strafbarkeit be-
stimmter Computerdelikte vorgeleYt. Allerdings wurden die Kommunikati-
onsdelikte zu diesem Zeitpunkt nattrlich noch nicht bertcksichtigt.

Der fur die Regulierung von Internet-Inhalten zustandige Ausschul’ ist das
ICCP (Committee on Information, Computer and Communications Bolicy
Auf Initiative der franzdsischen und belgischen Regierungen erarbeitet das
ICCP Mdglichkeiten zur Zusammenarbeit im Zusammenhang mit Inhalten und
Verhalten im Internet. Die bisherigen Ergebn?$$konzentrieren sich jedoch
weitgehend auf die Klarung technischer Fragen.

Im Méarz 1998 fand in Paris ei@ECD-Forum zur Internet-Selbstkontrolle
statt. Dabei wurden auch die verschiedenen Verhaltenskodizes der Internet-
Provider diskutiert. Das Ergebnis ist eine umfassende Sammlung solcher
,codes of condut®’® die die Basis fiir eine spatere Rechtsangleichung bilden
kdnnten, da sich in ihnen auch die nationalen Strafgesetze widerspiegeln.

Zur Regulierung des-commercéhat die OECD im November 1997 in Turku
und im Oktober 1998 in Ottawa bereits zwei Konferenzen abgelfalten.

Damit ist die OECD in allen Bereichen des Internet-Rechts sehr aktiv. Die so
gefundenen Erkenntnisse bilden folglich eine gute Basis fir eine internationale
Rechtsangleichung, zumal in der OECD im Gegensatz zur EU alle wichtigen
Industriestaaten der Welt vereinigt sind.

607 Vgl. z.B. die Bonner Ministererklarung http://www?2.echo.lu/bonn/finalde.html.

%% DazuSieber,The International Emergence of Criminal Information Law, S. 76 f.

%9 vgl. die Homepage dd€CP: http://www.oecd.org/dsti/sti/it/index.htm.

®10 http://www.oecd.org//dsti/sti/it/secur/act/selfreg-links.htm.

®1 DazuWenning Konferenzbericht: A Borderless World, JurPC Web-Dok. 170/1998.
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6. G7-/G8-Staaten

Aufgrund eines Auftrags der Staats- und Regierungschefs der sieben flhren-
den Industrie-Nationen fand im Februar 1995 in Brussel eine Ministerkonfe-
renz der G7-Staatenund der Europdischen Kommissiorzu Fragen der
,Globalen Informationsgesellschafstatt®*? Ziel der Konferenz war es, die
beim Aufbau und der Nutzung globaler Informationsnetze entstehenden
Probleme zu erkennen, Losungsmaoglichkeiten aufzuzeigen und einen Impuls
fir eine verstarkte internationale Zusammenarbeit zu geben. Um auch die
Entwicklungs- und Schwellenlander in diesen Prozel3 zu integrieren, wurde im
Mai 1996 in Sudafrika eine Folgekonfereninfprmationsgesellschaft und
Entwicklungslandérabgehalten.

Im November 1996 wurde die Expertengruppe ,Mil3brauch internationaler
Datennetze® von den Forschungsministern und Wissenschaftsberatern der G7-
Staaten, Ruf3lands und der EU eingesetzt, die sogenddateegie-Gruppé

Sie sollte den MiRbrauch der Datennetze untersuchen und Empfehlungen flr
maogliche Lésungen geben.

In ihrem AbschluRbericht vom 17. Oktober 1897vird auch der MiBbrauch
durch Inhalte (insbesondere durch Kinderpornographie, obszones Material,
Volksverhetzung und Verleumdung) angesprochen. Neben Sensibilisierungs-
und AufklarungsmalRnahmen sowie dem Einsatz technischer Mittel werden
rechtliche MalRnahmen vorgeschlagen. Dazu soll auch die Aufstellung klar
definierter Mindestregeln fur die weltweite Verfolgung und Ahndung rechts-
widriger Inhalte gehoren. Aul3erdem sollten die Fragen der rechtlichen Zu-
standigkeiten geklart werden. Auller diesen Programmsétzen macht die
Carnegie-Gruppejedoch keine genauen Angaben lber die Ausgestaltung
solcher internationalen Regelungen.

®12' 5. dazu den Bericht d&undesregierunginfo 2000 - Deutschlands Weg in die Informati-
onsgesellschaft, BT-Drucksache 13/4000, S. 158 ff.

®13 http://www.iid.defiukdg/carnegie_d.html; abgedruckt IS#eber Verantwortlichkeit im
Internet, Anhang.
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7. Sonstige Initiativen

Naturlich haben sich noch weitere Organisationen diesem Thema angenom-
men, von denen hier jedoch nur einige genannt werden kdnnen:

- Der International Communications Round TalI€RT) hat eine Resolution
zu Internet-Inhalten und Jugendschutz verabschiedet, die sich den Stand-
punkten der Europaischen Gemeinschaft anscHiféRt.

- Die Initiative End Child Prostitution in Asian TouriskECPAT) hat sich
ebenfalls der Kinderpornographie im Internet angenommen und dazu zusam-
men mitInterpol in Lyon im Mai 1998 ein Expertentreffen veranstaltet. Im
AbschluBberictft®> werden alle Staaten aufgefordert, fiir eine Strafbarkeit der
Kinderpornographie (inklusive der virtuellen) zu sorgen. Dabei wurde die
Definition von Interpol zugrunde gelegt, wonach Kinderpornographie die
,Darstellung von Kindern bei eindeutig sexuellen Handlungen und die
unzutchtige Hervorhebung von Geschlechtsteilen mit der Intention der
Befriedigung des Betrachtérsei. Als ,Kind“ solle dabei jede Person unter

18 Jahren gelten.

- Weitere Organisationen wie di&Velthandelsorganisation(WTQO) und
ASEAN(Association of Southeast Asian Natiphgschéaftigen sich ebenfalls

mit dem Problem der strafbaren Internet-Inhalte, ohne aber bisher entschei-
dende Ergebnisse vorgelegt zu haben.

8. Zusammenfassung

Die bisherigen und noch laufenden Initiativen auf dem Gebiet der strafbaren
Internet-Inhalte sind kaum noch zu tberschauen. Die vorgelegten Ergebnisse
sind in der Regel Dokumente, die auf das Problem hinweisen, seine Bedeu-
tung unterstreichen und Aktivitdten auf den Gebieten Selbstkontrolle, Bewer-
tungs- und Filtersysteme und der Rechtsangleichung fordern. Konkrete
Vorschlage uber die mdgliche Ausgestaltung einer Rechtsangleichung der
Kommunikationsdelikte wurden bisher dagegen nicht gemacht. Es finden sich
lediglich allgemeinere Aufforderungen, ,Hate éggh“ oder Kinderpornogra-

phie unter Strafe zu stellen, wobei die Vorgaben dazu jedoch recht vage sind.
Insgesamt lassen sich die tberall bestehenden Vorbehalte gegen eine interna-
tionale Rechtsangleichung nicht Gbersehen.

®14 http://www.icrt.org/pos_papers/961200-OB.doc.
*15 http://WWW.ecpat.net/Childporn/summary.html.
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Auch rechtsvergleichende Studien sind noch sehr s&feonkrete Vor-
schlage fur EG-Richtlinien oder volkerrechtliche Vertrdge sind daher in den
nachsten Jahren kaum zu erwarten.

Zudem steht zu beflrchten, dal? das Nebeneinander der zahlreichen Initiativen
eher kontraproduktiv wirkt, so dal3 die gleiche Arbeit mehrfach ausgeflhrt
wird, ohne von anderen Arbeiten zu profitieren. Deutlich wird dies an der
grofRen Zahl der genannten, fast gleichlautenden Analysen des Problems. Hier
konnten die UNO oder die OECD eine wichtige Rolle bei der Koordination
spielen.

Il. Bestehende Abkommen

Bei der Forderung nach einer internationalen Rechtsangleichung wird haufig
Ubergangen, dal} es bereits eine Anzahl von internationalen Abkommen gibt,
durch die die nationalen Kommunikationsdelikte einander angeglichen werden
sollten. Die meisten Abkommen beschréanken sich jedoch darauf, dafl3 be-
stimmte Rechte proklamiert oder bestimmte Verhaltensweisen abgelehnt
werden.

DasUN-Ubereinkommen uber die Rechte des Kind#8$CRQ®" wurde, mit
Ausnahme vorsomaliaund denUSA als erste Konvention tGberhaupt, bereits
von fast allen Staaten ratifiziert. In ihr wird als ,Kind“ jeder Mensch unter 18
Jahren definiert, sofern die Volljahrigkeit nicht friher eintritt (Art. 1). Nach
Art. 19 sind die Staaten verpflichtet, u.a. rechtliche MalRnahmen zu treffen,
um den sexuellen MiBbrauch von Kindern zu verhindern. [DiN-
Menschenrechtskommissioarstellte dazu das Draft Optional Protocol
Concerning the Elimination of Sexual Exploitation and Trafficking of Child-
ren’, in dem die sexuelle Ausbeutung von Kindern als Verbrechen gegen die
Menschlichkeit benannt wird und daher dem Weltrechtsprinzip unterliegen
soll %8

®1° Erste Ansétze finden sich beEdropaische KommissipiGriinbuch tiber den Jugendschutz

und den Schutz der Menschenwirde in den audiovisuellen und Informationsdiensten, Anhang
[II; * Europaische Kommissiorillegal and harmful content on the Internet - Interim Report;
*Sieber Legal Aspects of Computer-Related Crime in the Information Sodiety, Die
Verantwortlichkeit von Internet-Providern im Rechtsvergleich, ZUM 1999, 196Hg&aly,

Child pornography: an international perspective.

' BGBI. I1 1992, 122.

®18 DazuHealy, Prosecuting Child Sex Tourist at Home, Fordham Int. L.J. 18 (1995), 1852,
1879.
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Ahnlich verbietet dieEuropaische Charta der Rechte des Kinéfésdie im

Jahr 1992 vonturopaischen Parlamenterabschiedet wurde, dal3 ein Kind
Im Hoheitsgebiet der Gemeinschaft zur Herstellung von pornographischen
Material ausgebeutet wird (Art. 8.41).

Dal3 solche allgemeinen Erklarungen von Rechten oftmals aber lediglich als
politische Geste verstanden werden, zeigtldiamische Menschenrechtser-
klarung von 1981°%° Hierin wurden die westlich gepragten Menschenrechte
unreflektiert tUbernommen, ohne dald dies die Realitaten in den islamischen
Landern geandert hatte. Besonders ,heikle* Bereiche wie die Gleichheit der
Geschlechter blieben ohnehin ganz aul3en vor.

Jedoch gibt es auch einige Abkommen, die mehr oder weniger konkrete
Vorgaben zur Schaffung bestimmter Tatbestdnde machen.

Auf dem Gebiet der ,Hate Speech” ist d&€CPR und dieCERD-Convention

zu nennen, die bereits angesprochen wufPéebiese genieRen weltweit eine
breite Unterstltzung, konnten jedoch eine wirkliche Rechtsangleichung, wie
erortert, nicht herbeiflihren.

Daneben verlangt didmerican Convention on Human Rigftédie von den
meisten amerikanischen Staaten unterzeichnet wurde, in Art. 13 (5), dal} jedes
Aufstacheln zum Hal3 gegeniiber Personen oder Gruppen aus jeglichem Grund
inklusive der Rasse, Hautfarbe, Religion, Sprache oder nationaler Herkunft als
Straftat behandelt wird. Diese Konvention erfal3t allerdings nur Aussagen, die
unmittelbar zu gewalttatigen oder ahnlichen Ubergriffen fiihren, kann also die
bloRe ,Hate Speech® nicht erfassen. Mit Blick auf die USA kann zudem
gesagt werden, dal3 auch diese Konvention ihr Ziel nicht erreicht hat.

Bezuglich der ,Obscenity® wurde schon im Jahr 1923 khternationale
Ubereinkunft zur Bekampfung der Verbreitung und des Vertriebs unzuchtiger
Veroffentlichungett® verabschiedet. Nach Art. 1 verpflichten sich die Ver-
tragsstaaten u.a. diejenigen Personen zu bestrafen, die unzlchtige Schriften
und ahnliche Materialien verbreiten oder offentlich ausstellen. Auch dieses
Abkommen fand breite Unterstiitzung, muRte aber Bemtschlané* und

°19 ABI. 92/C 241/67.

%20 DazuBielefeldf Menschenrechte und Menschenrechtsverstandnis im Islam, EUGRZ 1990,
489, 496 ff.

213 oben S. 154.

%22 DazuOyediran,in: Coliver, Striking A Balance, S. 33 ff.

*Z3 RGBI. Il 1925, 288.

%24 BGBI. Il 1974, 912.
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anderen Staaten spater wieder gekindigt werden. Durch die Bekdampfung von
»unzuchtigen* Schriften entspricht es nicht mehr dem heute weit verbreiteten
moderneren Ansatz der Obszonitatsverbote und ist damit als veraltet anzuse-
hen.

Diese Beispiele zeigen, dal3 die gro3te Bereitschaft zur Bek&dmpfung und zur
Rechtsangleichung auf dem Gebiet der Kinderpornographie gegeben ist.
Jedoch hat die Untersuchung der weltweit differierenden Normeeigf, dafd
trotzdem erhebliche Unterschiede beim Schutzniveau bestehen. Bezuglich der
.einfachen* Pornographie und der ,Hate Speech* bestehen zwar Abkommen,
diese konnten aber bisher kaum eine Rechtsangleichung hervorbringen.

[1l. Denkbare Formen einer Rechtsangleitiung

Eine internationale Rechtsangleichung kdnnte grundsatzlich auf zwei Wegen
erreicht werden. Innternationalen Abkommekonnen bestimmte Standards
festgeschrieben werden, denen sich die Staaten mit der Unterzeichnung
unterwerfen. Die Unterzeichnung geschahe jedoch freiwillig, so dal} keine
Abgabe von Kompetenzen an eine hohere Organisation vorgenommen werden
mif3te. Daneben ware die Schaffung eines nicht bindeMadelellstrafgesetz-
buchesmdglich, wie es z.B. fur die USA in Form de®del Penal Codeom
American Law Instituvorgelegt wurdé® Ein solches Modellstrafgesetzbuch
wirde ebenfalls bestimmte Standards vorgeben, die Staaten aber zu keiner
Zeit zu irgendwelchen Handlungen verpflichten. Erst mit der Anpassung des
nationalen Rechts an das Modellstrafgesetzbuch wirde es zu bindendem
Recht.

In beiden Fallen wirden sich die Strafbarkeiten weiterhin aus dem nationalen
Recht ergeben und auch die Strafverfolgung wirde von den einzelnen Staaten
durchgefuhrt werden. Sofern - wie vorgeschlagen - die Anwendung des

Territorialprinzips auf den Einspeisungsort oder den Standort des Hosts

beschrankt wird, ware regelmalRig der Staat, in dem diese Tatorte liegen,
zustandig. Bei im Ausland agierenden Tatern ware auch dessen Heimatsaat
Uber das Prinzip der stellvertretenden Strafrechtspflege zustandig, was auf-
grund der dann in allen Staaten bestehenden Strafandrohung kein Problem
mehr ware.

%2 DazuWechsler Codification of Criminal Law in the United States: The Model Penal Code,
Columbia L.R. 68 (1968), 1425 ff.
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Fraglich ist jedoch, ob bindende Abkommen oder ein Modellstrafgesetzbuch
besser zum Herbeiftihren einer Rechtsangleichung bei strafbaren Internet-
Inhalten geeignet waren.

Dabei hatten bindende Abkommen den Vorteil, nahe an eine Reohis-
heitlichungheranreichen zu kdnnen. Ein prazise formuliertes Abkommen, das
auch einige Legaldefinitionen enthalt, konnte die Unterschiede bei der Umset-
zung auf ein Minimum reduzieren und damit einen wirklich weltweit gultigen
Standard schaffen.

Aus diesem Grunde ist ein solches internationales Abkommen aber auch kaum
vorstellbar. Das Festlegen prazise formulierter Vorschriften ist ein langwieri-
ges Unterfangen. Zudem wird ein weltweiter Konsens um so unwahrscheinli-
cher, je praziser die Vorgaben sein sollen.

Eine Einigung auf ein nicht verpflichtendes Modellstrafgesetzbuch durfte
dagegen wesentlich leichter zu erzielen sein. Sein Ziel muf3 in einer Rechts-
angleichungund nicht in einer Vereinheitlichung zu sehen sein. Die Moglich-
keit, bei der Umsetzung bestimmte Freirdume zu haben, dirfte bei allen
Staaten an die es sich richtet, Vorbehalte gegen die festgelegten Normen
abbauen. Zudem kann die Ausarbeitung eines Modellstrafgesetzbuches eher
einem kleineren Expertenkreis Uberlassen werden, da es die Staaten weitaus
weniger tangiert als eine internationale Ubereinkunft.

Das Resultat der Bemihungen um eine Rechtsangleichung sollte also ein
Modellstrafgesetzbuch sein, das die Kommunikationsdelikte im Internet
maoglichst genau umschreibt. Es ist jedoch darauf zu achten, daf3 ein solches
Modellstrafgesetzbuch nicht nur blof3e Programmsatze enthalt, sondern
moglichst prazise Vorgaben fir die zu schaffenden Straftatbestande V&tgibt.
Die Beispiele dedCCPR und der CERD-Conventionhaben gezeigt, dal
selbst diese Vorgaben zu unprazise waren, um wirklich eine Rechtsanglei-
chung herbeizufthren.

Moglich ware eine solche Prazisierung durch die Schaffung von Mindestre-
geln, die vorschreiben, welche Verhalten in jedem Fall als strafwirdig verfolgt
werden sollen, wie sie der Europarat flr das Gebiet der Computerkriminalitat
vorgelegt hat?’ Daneben kénnte es eine ,Maximalliste* enthalten, die eine

%26 Aufgrund dieser Gefahr lehweigend Strafrecht durch internationale Vereinbarungen -
Verlust an nationaler Strafkultur?, ZStwW 105 (1993), 774, 792 ein europaisches Modellstraf-
gesetzbuch generell ab.

°27'S. dazu oben S. 179 f.
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Uberkriminalisierung verhindern soll. Je enger der Raum zwischen diesen
beiden Listen ist, desto besser werden die nationalen Vorschriften einander
angeglichen.

Die Erstellung eines solchen Modellstrafgesetzbuches miufte von einer hoch
angesehenen internationalen Organisation vorgenommen werden, um eine
weltweite Akzeptanz sicherzustellen. Daflir kAme nattrlich in erster Linie die
UNO in Betracht, die jedoch an ein recht schwerfélliges Instrumentarium
gebunden ist. Effektiver erscheint daher eine Ausarbeitung durclGglie
Staatenund vor allem dieOECD, da auch diese die weltweit bestehenden
unterschiedlichen Ansichten tiberblicken und koordinieren kéffien.

IV. Die Unmoglichkeit einer internationalen Losung

Es fragt sich jedoch, ob eine Rechtsangleichung, welche die weltweit differie-
renden Kommunikationsdelikte auch nur halbwegs auf eine Linie bringt, fr
die nahe Zukunft nicht doch eher eine Utopie bleiben wird. Die Ausarbeitung
eines Modellstrafgesetzbuches erscheint noch relativ unproblematisch, dieses
muf3te aber auch von mdoglichst vielen Staaten akzeptiert und umgesetzt
werden, um dberhaupt Wirkung zu zeigen. Dal3 dies sehr schwierig ist, ist
bekannt und kann hier nur bestatigt werden. Entscheidend ist aber, dal3 eine
solche Rechtsangleichung, bei aller Notwendigkeit flr eine effektive Straf-
verfolgung, letztlich Gberhaupt nicht wiinschenswert ist.

1. Divergierende Traditionen

Die hier vorgenommene Analyse der weltweit differierenden Kommunikati-
onsdelikte hat erhebliche Unterschiede zwischen den einzelnen Regelungen
offenbart. Diese Unterschiede bestehen nicht nur zwischen ,westlichen“ und
.exotischen“ Landern, sondern auch zwischen Rechtskreisen, die sich im
allgemeinen eher ahnlich sind, wie innerhalb der USA oder auf dem europai-
schen Kontinent.

Jedoch bilden solche Unterschiede nur dann ein Hemmnis flir eine Rechts-
angleichung, wenn sie tatsachlich kulturell besonders verankert und nicht nur
zufallig entstanden sind. Es ist also zu prifen, ob die verschieden ausgestal-
teten Kommunikationsdelikte nicht blof3 auf historischen Reminiszenzen und

politischen Zufalligkeiten beruhen.

%28 S0 auch dieBonner Ministererklarung http://www2.echo.lu/bonn/finalde.html.
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a) Definitionen der ,Obscenity” und Kinderpornographie

Eine Angleichung in der Frage, was unter die Beschrankungen der ,,Obsceni-
ty“ fallt, wird schon seit Jahren erfolglos gesucht. Ein aktueller Versuch zur
Losung dieses Problems wurde beziglich der Ubertragung von pornographi-
schen Fernsehprogrammen per Satellit unternommen. Das Ergebnis innerhalb
der Europaischen Gemeinschaft besteht darin, dal3 nach Art. 2 IE@Ger ,
Fernsehrichtlinié®?® das Sendestaatsprinzip gilt. Danach ist nur der Sen-
destaat zustandig, die Konformitat der Programme der seiner Rechtshoheit
unterliegenden Veranstalter mit dem geltenden Recht dieses Staats zu sichern.
Dies zeigt, dal3 selbst innerhalb der EU wenig Bereitschaft zur Angleichung
der Rechtsordnungen besteht. Die Aussichten fir eine weltweite Losung
stehen hier naturlich ungleich schilechter.

Dies wird besonders am Beispiel der Kinderpornographie deutlich, deren
Bekampfung in allen Staaten gefordert wird. Zwar ist es hier vorstellbar, eine
gemeinsame Altersgrenze fir den Begriff ,Kind* zu finden, zumal die unter-
schiedlichen Reifegrade hier nur eine untergeordnete Rolle spielen. Jedoch
muf3 man den Bereich der Kinderpornographie zur Zeit als generell nicht
reformbereit einstufen. Denn gerade durch entsprechende Veroffentlichungen
Im Internet ist die Kinderpornographie als besonders strafwirdiges Verhalten
tief in das gesellschaftliche Bewul3tsein in allen Staaten eingedrungen. Daher
sind die derzeitigen Tendenzen eindeutig strafverscharfender Natur. Dem
gegenuber stehen aber allgemeine Liberalisierungstendenzen auf dem Gebiet
der ,Obscenity“. Diese gegenlaufigen Tendenzen erfordern einen rechtlichen
Spagat zwischen der Reglementierung der ,einfachen Obscenity* und der
Kinderpornographie. Dieser Spagat ist aul3erst schwierig, da es zwischen den
beiden Gebieten einen groBen Ubergangsbereich gibt. Diese Situation fihrt im
Moment zumindest zu einer faktischen Blockade der Reformvorhaben. So sind
die Staaten, die vor einigen Jahren ihr Recht bereits liberalisiert haben (wie
Deutschland durch das 4. StrRG in den 70er Jahren), nicht bereit, diesen
(schwer erk&mpften) Schritt wieder zurickzugehen. Das Internet und das
gesteigerte gesellschaftliche Augenmerk auf der Kinderpornographie hat also
paradoxerweise nicht zu einer Angleichung der Ansichten, sondern eher zum
Einfrieren des Reformprozesses gefiihrt.

%29 ABI. 89/L 298/23; gedndert durch ABI. 97/L 202/60.
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b) Unterscheidung schadigende / illegale Inhalte

Ahnliches gilt fur die Unterscheidung zwischen schadigenden und illegalen
Inhalten. Die unterschiedlichen Altersgrenzen flr den Zugang zu schadigenden
Inhalten haben, wie gezeigt, nur wenig mit unterschiedlichen Reifegraden zu
tun. Sie sind vielmehr zufallige Ergebnisse der gesellschaftlichen Diskussion.
Folglich erscheint es moglich, in allen Landern, die zwischen schadigenden
und illegalen Inhalten trennen, ein Zugangsalter von 18 Jahren festzulegen,
das ohnehin in den meisten Rechtsordnungen gilt. Inhalte-Anbieter kdnnten
sich dann darauf einstellen, nur Personen tber 18 Jahren Zugang zu gewahren.
Dies wurde zwar zu Lasten von Personen gehen, die nach nationalem Recht
schon friher zugangsberechtigt waren. Das ist jedoch zugunsten der erstre-
benswerten Rechtssicherheit hinzunehmen. Eine unvorhersehbare Strafverfol-
gung der Inhalte-Anbieter ware damit ausgeschlossen.

Problematischer ist jedoch die Einbeziehung von Staaten, die sexuell anztgli-
che Angebote grundsatzlich als illegal einstufen, also insbesondere der islami-
schen Staaten. Hier muf3te zunachst die Unterscheidung von schadigenden und
illegalen Inhalten im Rechtssystem verankert werden. Das wtrde aber bedeu-
ten, dal3 bestimmte Inhalte als nicht mehr generell schéadlich fir die Gemein-
schaft zu werten waren.

Eine solche Anderung der Wertvorstellungen erscheint jedoch unmdglich.
Denn im Islam steht die Gemeinschaft als Ganzes im Mittelpunkt aller Erwéa-
gungen. Was fur ein Individuum schadlich ist, schadigt automatisch auch die
Gemeinschaft. Im Gegensatz zu den westlichen Rechtsordnungen, in dem
jedes Individuum fur sich betrachtet und geschutzt wird, ist dies ein grund-
satzlich anderer Anknipfungspunkt. Dieser ist in der Religion und Gesell-
schaft seit Jahrhunderten tief verwurzelt ist und macht sogar eines der
wichtigsten Wesensmerkmale des Islam aus. Folglich sind hier die ureigensten
Traditionen betroffen, deren Uberwindung weder moglich noch sinnvoll ist.
Auch wenn die islamischen Staaten zum Teil westliche Strafrechts-
Kodifikationen angenommen haben, darf der Einflul3 sheari’a nicht unter-
schatzt werden. Die bestehenden Tendenzen zurick zum traditionellen Recht
belegen dies eindrucksvoll.
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c) Besitz von Kinderpornographie

Lediglich bei der Frage nach der Strafbarkeit des Besitzes von Kinderporno-

graphie scheint eine Angleichung unproblematisch moglich. Denn die Einsicht,

dal3 die Nachfrage nach solchem Material erst zur Produktion fuhrt, hat sich
mittlerweile Uberall durchgesetzt. Daher erscheint es durchaus denkbar, dal3
alle Staaten, die die Kinderpornographie pdnalisieren, nach und nach auch
Gesetze gegen den Besitz erlassen.

d) Hate Speech

Kaum Uberwindbar erscheinen hingegen wieder die Unterschiede auf dem
Gebiet der ,Hate Speech”. Denn hier ist unmittelbar die nMiegsfreiheit
betroffen, die in jeder freiheitlich-demokratischen Verfassung eine zentrale
Rolle spielt. Jegliche Einschrdnkungen auf diesem Gebiet werden daher als
Zensur verstanden und treffen somit auf erhebliche Widerstande.

Weniger Probleme bereitet dabei die Schaffung eines einheitlichen Schutzni-
veaus in den Staaten, die diskriminierende AuRerungen generell verbieten. Die
Diskriminierung aufgrund der Hautfarbe oder der ,Rasse* ist in diesen Staaten
uberall erfal3t. Ebenso herrscht Einigkeit dartiber, dal3 auch andere Gruppen
schutzwirdig sind, die aufgrund ihrer Religion, ihres Geschlechts, ihrer
sexuellen Einstellung oder ihrer Herkunft diskriminiert werden. Sofern diese
Gruppen von den Straftatbestanden zur Zeit nicht erfal3t werden, erscheint es
durchaus moglich, hier den Schutzbereich in absehbarer Zeit zu erweitern und
anzugleichen.

Die Schwierigkeiten liegen aber vielmehr darin begriindet, dal3 einige Staaten
nur konkret gefahrliche AuBerungen erfassen wollen oder (im Fall der USA)

die AuRerung selbst grundsatzlich gar nicht als strafrechtlich relevant einstu-
fen. Dem liegt ein im Vergleich zu Deutschland (und &hnlichen Rechtsordnun-

gen) grundsatzlich anderes Verstandnis der Freiheitsrechte zugrunde. Dies
bedeutet zwar nicht, dal3 die Blrger der USA und der anderen genannten
Common-Law-Staaten mehr Freiheiten héatten. Der Weg, uUber den diese
Freiheiten geschaffen werden, ist jedoch véllig verschieden. Die USA begrin-

den ihr Selbstbewul3tsein vornehmlich auf der totalen Freiheit ihres Rechtssy-
stems (vor dem Staat), wahrend in Kontinentaleuropa der Staat mit seinen
Gesetzen gerade die Freiheiten schaffen und sichern soll. Diese beiden
unterschiedlichen Interpretationen der Meinungs- Freiheit stehen sich unver-
sOhnlich gegeniber, sind tief in den Gesellschaften verwurzelt und sind ein
wichtiger Teil inres Selbstverstandnisses.
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Insofern erscheint es allenfalls denkbar, dal} die Staaten, die heute bestimmte
AuBerungen grundsatzlich unter Strafe stellen, sich ebenfalls auf das System
der konkreten Gefahrdungsdelikte beschranken. Dies ware ein Schritt zu
einem liberaleren Rechtssystem, das viele Staaten derzeit anstreben, zumal die
abstrakten Gefahrdungsdelikte ohnehin umstritten $fhih Landern, die ihr

Recht in bezug auf die ,Auschwitz-Lige“ erst kirzlich verschéarft haben, ist
dieser Schritt jedoch kaum vorstellbar.

Vollig ausgeschlossen erscheint hingegen ein Abricket8&vom Prinzip

der ,Hate-Crimes“. Die dort gefuhrte Diskussion dreht sich derzeit eher um
die Frage, ob solche ,Hate-Crime-Statutes” noch von der Verfassung gedeckt
sind®! Die Tendenzen deuten somit allenfalls auf eine weitere Entkriminali-
sierung hin. EineVerscharfungder Strafgesetze ist daher in naher Zukunft
vollig undenkbar.

e) Politische Aussagen und Blasphemie

Ahnlich schlecht stehen die Aussichten zu einer Entkriminalisierung von
politischen Aussagen und der Blasphemie. Denn die genannten Strafnormen
sind zumeist ein Machtinstrument totalitarer Staaten. Auf dieses Instrument zu
verzichten hiefl3e das totalitdre Regime zu schwachen. Eine Rechtsangleichung
kame also einer Anderung des politischen Machtgefiiges gleich, die natiirlich
nicht nur einer gesicherten Rechtslage im Internet zuliebe vorgenommen
werden wird.

2. Unterschiedliche Systematik der Rechtsordnungen

Neben diesen konkreten Unterschieden ist ein generelles Problem einer
strafrechtlichen Rechtsangleichung, dal3 die nationalen Rechtssysteme immer
als Ganzes betrachtet werden mussen. Denn jede Gesellschaft hat ihr eigenes
System entwickelt, um auf als besonders schadlich angesehene Verhaltens-
normverstoRe zu reagieréfi. Diese Reaktion driickt sich aber nicht nur im
materiellen Strafrecht aus, sondern auch im Strafverfahrensrecht, sowie unter
Umstanden auch im Zivilrecht oder im 6ffentlichen Recht.

®30vgl. die kritischen AuRerungen auf der Strafrechtslehrertagung 1985 vertretenen Ansichten;
dazuKuhlen NJW 1985, 2631.

%31 Wichtige Impulse fiir die gesellschaftlichen Diskussion und gegen jegliche Beschrankung
der Meinungsfreiheit steuert vor allem dienerican Civil Liberties UnioifACLU), aber auch

die Anti-Defamation League Of B'nai Brithei.

®32 DazuPerron Sind die nationalen Grenzen des Strafrechts iiberwindbar?, ZStwW 109 (1997),
281, 287 ff.
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Ein Beispiel dafir ist die Herangehensweise destralischenRechts an die
.Hate Speech”. DeRacial Discrimination Acbestimmt, dal} die Sanktion fur
eine rassistische Diskriminierung im Zivilrecht zu suchen ist und stellt damit
die aus australischer Sicht wirkungsvollste Pravention dar.

Die Entstehung dieser Sanktionssysteme ist jeweils von den nationalen
Gegebenheiten abhéngig. So wird die Gestalt der Rechtsordnung entscheidend
dadurch gepragt, in welcher Art und Haufigkeit der als strafwirdig empfunde-
ne Lebenssachverhalt auftritt. Die Schaffung destschen§ 130 Il StGB

war stark von der zu Anfang der 90er-Jahre aufkommenden Angst vor einer
Wiedererstarkung rechtsradikaler Tendenzen gepragt. Solche nationalen
~-Empfindlichkeiten* lassen sich aber weder beseitigen noch auf andere
Rechtsordnungen tbertragen.

Bei derart unterschiedlichen Ausgangslagen ist eine schlichte Ubernahme
strafrechtlicher Normen nicht sinnvoll, da dadurch auch der Stellenwert der

aul3erstrafrechtlichen Sanktion verandert wirde. Eine Rechtsangleichung kann
also nicht nur bestimmte Normen vorgeben, sondern muf3te die Verflechtun-

gen mit anderen Rechtsgebieten aufspiren und beseitigen. Dies stellt jeden
Staat vor ganz eigene Probleme, welche die Umsetzung einer internationalen
Ldsung erschweren.

3. Probleme bei der Auslegung und Umsetzung

Dies fuhrt zu dem Problem, dal3 eine Angleichung nicht nur ,auf dem Papier”
stattfinden darf. Denn selbst &hnlich lautende Strafvorschriften wirden die zur
Zeit bestehende Rechtsunsicherheit bei Internet-Inhalten nicht beseitigen.
Hinzukommen mufd eine in allen Staaten gleichméafige Auslegung und Umset-
zung der geschriebenen Normen.

Dies bedeutet zum einen, dal3 die im Gesetz geschriebenen Begriffe moglichst
einheitlich interpretiert werden. Das lal3t sich aber ohne eine supranationale
Kontrolle kaum gewahrleisten. So kdnnen z.B. alle bestehenden Interpretatio-
nen (mit all ihren Unterschieden) auf dem Gebiet der Kinderpornographie von
der genannten ,Interpol-DefinitioR® erfaRt werden, obwohl diese Definition
recht eng gefal3t wurde. Gleiches gilt flir die Vorgaben|@€R und der
CERD-Conventiorauf dem Bereich der ,Hate Speech”. Erforderlich waren
also noch préazisere Legaldefinitionen, die aber das Zustandekommen eines
internationalen Konsens um so mehr behindern, je enger sie gefal3t sind.

333, oben S. 201.
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Aber auch prazise Legaldefinitionen helfen dort nicht, wo das Bestimmtheits-
gebot nicht so fest verankert ist wie in den westlichen Staaten. Die hoch
gepriesene ,Flexibilitat® des islamischen Rechts, auch nicht geschriebene
Féalle erfassen zu kdnnen, macht alle Bemihungen um eine Angleichung
zunichte. Diese ,Flexibilitat* ist aber gerade ein Wesensmerkmadtsai g,

so dafd ein Abriucken von diesem Grundsatz nicht generell verlangt werden
kann.

Hinzu kommt der oftmals mangelnde Wille der Staaten zur Umsetzung von
Strafvorschriften in eine Strafverfolgung. Bertihmtestes Beispiel fur ein
Leerlaufen von (gut gemeinten) Strafnormen ist der Bereich des Sex-
Tourismus. Hier wird (vor allem in Sudostasien, aber auch in Afrika und
Arabien) aus wirtschaftlichen Grinden oft nicht entschieden genug vorgegan-
gen, da die Kinderprostitution ftr viele Familien und auch fur die Volkswirt-
schaft tberlebenswichtig geworden ist. Daher ist auch zu erwarten, dal3 sich
manche Lander ganz bewul3t zu Strafbarkeitsoasen auf dem Gebiet der
Internet-Inhalte entwickeln werden, sei es durch grol3zigige Strafvorschriften
oder durch eine lasche Strafverfolgung. Zu beobachten ist ein solches Verhal-
ten bereits bei den Cyber-Casinos, die fir viele kleine karibische Staaten eine
wichtige Einnahmequelle darstellen.

Folglich ist zu erwarten, dal3 selbst eine anscheinend erreichte internationale
Angleichung des Rechts durch unterschiedliche Auslegungen und Umsetzun-
gen wieder EinbulR3en erleiden wirden. Hiergegen kénnte nur eine supranatio-
nale Uberwachungsbehérde Abhilfe leisten. Ein Beispiel fiur die
Schwierigkeiten mit der Schaffung einer solchen supranationalen Behorde ist
aber schon in der Grindung desernationalen Strafgerichtshofemi sehen.
Obwohl er nur die Delikte Volkermord, Verbrechen gegen die Menschlich-
keit, Kriegsverbrechen, und Aggression erfal3t, die alle Staaten einmiuitig
ablehnen, war die Schaffung d€3C-Statutseine schwierige und langwierige
Aufgabe®* Wichtige Staaten (wie di&)SA lehnen das Statut bis heute ab.
Weitergehende Reformen werden ungleich schwieriger zu erreichen sein.

%34 Dazu FAZ vom 20.7.1998, S. 1.
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4. Fehlende Reformbereitschaft

Ein weiteres Hindernis flir eine internationale Rechtsangleichung ist die
generell fehlende Reformbereitschaft in einigen Rechtsordnungen. Insbeson-
dere das islamische Recht ist von seiner Natur aus nicht reformi&timeet
iIslamische ,Gesetzgeber* verwaltet das Recht vielmehr, dasvwdrammad
vorgegeben wurde. Damit sind zwar kleinere Anpassungen an die Realitat
maoglich, nicht aber eine grundlegende Reform einzelner Strafbestande. Dies
gilt insbesondere fur diehadd-Delikte, bei denen noch nicht einmal der
Strafrahmen zur Disposition steht.

Eine Anpassung des Rechts der Blasphemie, aber auch der ObszoOnitatsverbote
an westliche Mal3stadbe ist daher nachsteri’a gar nicht moglich. Zwar gilt

die shari’a, wie erlautert, nirgendwo in ihrer Reinform und wurde teilweise
von modernen Gesetzen verdrangt. Einen krassen Verstol3 gegen ihre Grund-
satze wuirden die religibsen und damit oftmals die politischen Fuhrer jedoch
nicht zulassen.

In wirtschaftlich schwacheren Staaten kdnnen Vorbehalte gegen eine Reform,
insbesondere im Bereich der modernen Technologie, auch wirtschaftliche
Begrindungen haben. Denn von aul3en vorgegebene Regelungen werden
schnell als Hemmnis der eigenen Entwicklung interpretiert. Dies gilt um so
mehr, wenn wirtschaftlich und technisch fortgeschrittene Nationen die neuen
Regelungen vorgeben wollen. Das ist bei der jetzigen Diskussion um die
strafbaren Internet-Inhalte aber gerade der Fall, da die westlichen Staaten das
Problem zuerst erkannt haben und nun auf eine Lésung drangen.

5. Mangelnde Akzeptanz neuer Regelungen

Neben diesen bekannten faktischen Problemen sprechen schliel3lich und
entscheidend einige grundsatzliche Erwagungen gegen eine weit angelegte
Rechtsangleichung. Denn hier besteht die Gefahr, dal3 Uber das Ziel hinaus
geschossen wird. Die unreflektierte oder voreilige Ubernahme fremder Straf-

vorschriften wirde namlich mehr Probleme schaffen, als sie 10st.

%35 Dazu oben S. 120.
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a) Schaffung eines Kulturkonflikts

Strafnormen sind immer dann Anlal3 fir Probleme, wenn sei ein Verhalten
ponalisieren, dessen Unrechtsgehalt den Akteuren nicht ohne weiteres erkenn-
bar ist. NachKuihnewird mit der konstitutiven Schaffung von Strafrecht auch
»zugleich Kriminalitat erzeugt.].] - namlich durch Umdefinierung des
Verhaltens, welches zuvor sanktionsfrei ausgefiihrt werden Kotifte

Zu dieser (definitorischen) Schaffung von Kriminalitat kommt erschwerend
hinzu, dal3 die Durchsetzung der neuen Normen schwierig werden kodnnte.
Wenn man davon ausgeht, dal? anomisches Verhalten (die Begehung von
Rechtsbrichen) auch aus dem Konflikt zwischen unterschiedlichen kulturellen
Werte- und Verhaltensnormen entst&fitwird hier ein Kulturkonflikt ge-
schaffen, praktisch importiert. So wie Einwanderer in einen Normkonflikt
geraten konnen, weil die kulturellen Anschauungen und Verhaltensregeln ihres
Heimatlandes mit denen des Gastlandes nicht Ubereinstimmen, kann eine
importierte Norm zu Normkonflikten in der gesamten Gesellschaft fihren. Der
Zweifel Uber den Unrechtsgehalt der Norm bedingt zudem Verluste praventi-
ver Wirkung, die Gesetze werden also schlicht nicht befolgt. Weiterhin
entsteht eine reduzierte Anzeigebereitschaft, die eine wirksame Strafverfol-
gung verhindert. So wird die Autoritdt der Norm untergraben, was den histori-
schen staatlichen Strafanspruch gefahrdet. Letztlich kann dies sogar zu einem
Anstieg der Kriminalitat auch in anderen Bereichen fihren.

Folglich sind nur solche Strafrechtsordnungen sinnvoll, die aus den nationalen
Traditionen gewachsen und nicht von aul3en vorgegeben sind. Daher verbieten
sich Eingriffe von aul3erhalb in die kriminalpolitische Balance, was auch flr
punktuelle MaRnahmen wie die Kriminalisierung bestimmter Verhaltenswei-
sen gelten muf® Genau aus diesem Grund hat 8& Supreme Couih der
,Miller“-Entscheiduné®® betont, daR es keine einheitlich Definition der
,Offentliche Moral“ geben kann und hat daher auf dtengtemporary commu-

®% Kiihne Das Phanomen des ,Kriminalitatsimports®, kfuppertz/Theobaldgriminalitétsim-

port, S. 39.

637 zur ,Theorie des Kulturkonflikts“Schwind Kriminologie, § 7 Rn.11G0Oppinger Krimi-
nologie, S. 122 ff.

®38 Weigend Strafrecht durch internationale Vereinbarungen - Verlust an nationaler Strafkul-
tur?, ZStW 105 (1993), 774, 789.

%39 Miller v California, 93 S.Ct. 2607 (1973).
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nity standard$ abgestellt. Ahnlich hat sich di€uropaische Gemeinschaft
mehrfach gegen eine ,européaische Einheitsmoral* ausgespré&then.

b) Beispiele fur mil3glickte Adoptionen

So gibt es auch einige Beispiele fur mi3gltickte Adoptionen fremder Strafnor-
men:

- In Japanwurde in grolem Umfang westliches Recht, vor allem deutsche und
franzdsische Strafvorschriften, Gbernommen. Dennoch ist die japanische
Gesellschaft in ihrer Grundstruktur von den westlichen Gesellschaftsordnun-
gen stark verschieden. Ein Beispiel daflr, dal3 die Umsetzung der Gbernom-
menen Normen heute Schwierigkeiten bereitet, ist das Verbot der Verbreitung
von unzichtigen Schriften in Art. 175 des Strafgesetzbuches. Nashii

haben die Japaner nie den christlich gepragten Sinn von Obszonitatsverboten
verstanden und folglich die Interpretation nicht in den Griff bekomitien.
Dies fuhrte zu der paradoxen Situation, dal3 die japaniskbtarga-Comics

voll von Gewalt und MiRhandlungen von Frauen sind, aber im Gegensatz zu
Nacktfotos frei verkauft werden durfen.

Uberhaupt 1aRt sich unser westliches Verhaltnis zum geschriebenen Recht
kaum auf Japan dbertragen. Hier spielen aufRerhalb des Gesetzesrechts ste-
hende soziale Normen eine sehr entscheidende RbMdes beruht auf der in

der japanischen Gesellschaft sehr viel starker ausgepragten Gruppenabhéangig-
keit, die ein starkes MaR an Verhaltenskontrolle nach sich %feBaher

kann eine einfache Anderung des Gesetzestextes eine Rechtsangleichung
allein nicht bewirken. Vielmehr wird zwischen dem Gesetz als Teil einer
formalen, kinstlichen Realitatafemaé und der ,wirklichen® Realitat in der
Gesellschaft fonnd unterschiedeff** Die formale Ebene ist ein Ritual, um

das soziale Miteinander reibungslos zu gestalten. Diesem wird nicht offen
widersprochen, jedoch wird auch nicht unbedingt den formalen Regeln
entsprechend gehandelt. Dies gilt aber nicht als Widerspruch, da ja das
tatsachliche Handeln eine andere Ebene betrifft. Damit hat die Anerkennung

%49 *Europaische KommissipMitteilung tiber illegale und schadigende Inhalte im Internet,
BT-Drucksache 865/96, S. 25; ahnlietat der Europaischen UniprEmpfehlung fir die
Verwirklichung eines vergleichbaren Niveaus in bezug auf den Jugendschutz und den Schutz
der Menschenwiirde, Ziffer (18), ABI. 98/L 270/48.

** Hoshii, The World of Sex, Volume 4: Sex in Ethics and Law, S. 250.

*2 ausfiihrlichvon SengerUber das NormenbewuRtsein der Japaner, ZfRV 22 (1981), 263 ff.

%43 DazuKiihne/MiyazawaKriminalitat und Kriminalitatsbekampfung in Japan, S. 61 ff.

®4 Kiihne/MiyazawaKriminalitat und Kriminalitatsbekampfung in Japan, S. 91 ff; dazu auch
Schwarz Kunstfreiheit und Medien in Japan, JZ 1992, 956, @3@ndall, Obscenity Doctri-

nes of Japan and the United States Compared, ILSA Journal of Int. Law 15 (1992), 1, 24 ff.
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der Verbindlichkeit von Gesetzen nicht notwendig deren Beaghtu Folge.

In der Praxis hat folglich die weitgehend auf Verhaltenskodizes der betroffe-
nen Industrien basierende Umsetzung der Obszo6nitatsverbote schliel3lich doch
zu einer weiten Verfugbarkeit pornographischen Materials gefiihrt. Anderun-
gen der formalen Gesetze werden dies auch nicht unterbinden, solange die
Gruppe die Anderungen nicht auch tatsachlich akzeptiert.

- Mit ahnlichen Problemen haben vieddrikanische Rechtsordnungen zu
kampfen. Diese wurden von den Kolonialméchten und den arabischen Staaten
gepragt. Das filhrte zu teilweise sinnlosen Ubernahmen fremder Strafnormen
wie des Verbots der Polygamie in Landern, in denen die Vielehe selbstver-
standlich war. Das Ergebnis ist eine nachhaltige Krise des Vertrauens in die
Strafrechtsordnungen auch auf anderen Gebféten.

- In einigenislamischenStaaten hat die unreflektierte Ubernahme westlicher
Strafnormen mit den damit verbundenen Problemen, wie erortert, eine Ruck-
kehr zur traditionellershari’a bewirkt. Auch in denjenigen Staaten, in denen
die shari’a gegeniber einer modernen Strafrechts-Kodifikation nur eine
untergeordnete Rolle spielt, pragt das traditionelle islamische Strafrecht die
Gesellschaft mit. Folglich wirden entgegenstehende Gesetze keine Akzeptanz
finden. Der genannte Autoritatsverlust wirde hier noch schwerer wiegen, da
das Recht bisher in Gott (als denkbar héchster Autoritat) verankert ist.

Zwar gibt es auch Beispiele fir gelungene Ubernahmen fremder Strafvor-
schriften. Entscheidend fur solche Erfolge war jedoch immer, dafd der Anstol3
zur Ubernahme vomadoptierendenStaat kam, da nur dessen Vertreter
beurteilen kénnen, welche Rechtsordnungen sich fir eine Anlehnung anbie-
ten®® Eine Angleichung auf dem Gebiet der Kommunikationsdelikte wiirde
jedoch gegen den Willen und die Traditionen einzelner Staaten durchgesetzt
werden mussen. Der so entstehende Autoritatsverlust der nationalen Rechts-
ordnungen ware fur eine Bekampfung der strafbaren Internet-Inhalte kontra-
produktiv. Folglich kann eine weit angelegte weltweite Rechtsangleichung auf
dem Gebiet der Kommunikationsdelikte auch gar nicht gewtinscht sein.

%4> Ausfiihrlichlbidapo-Obe The Dilemma of African Criminal Law, Southern University L.R.
19 (1992), 327 ff.

®4¢ Weigend Strafrecht durch internationale Vereinbarungen - Verlust an nationaler Strafkul-
tur?, ZStW 105 (1993), 774, 790.
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6. Zusammenfassung

Aus diesen Grunden wird eine weltweite Rechtsangleichung der Kommunika-
tionsdelikte in absehbarer Zeit ein Traum bleiben, dessen Eintritt, wie erortert,
auch gar nicht winschenswert erscheint. Es ist bezeichnend, dal3 es - egal in
welchem juristischen Bereich - bisher nicht einen einzigen Fall einer weltwei-
ten Rechtsvereinheitlichung gibt.

Auf dem Gebiet der ,klassischen" Computerkriminalitdt konnte zwar mittler-
weile ein hohes MalR an Rechtsangleichung erreicht werden. Unter Mitwir-
kung vonOECD, Europarat EG, AIDP und anderen Organisationen erfolgten
die nationalen Reformmalnahmen in den meisten westlichen Staaten in
ahnlicher Weisé?’ Diese erfolgreiche Zusammenarbeit &Rt sich jedoch nicht
auf den Bereich der Kommunikationsdelikte tbertragen. Denn hierbei handelt
es sich im Gegensatz zur ,klassischen* Computerkriminalitat nicht um vollig
neue Formen des Unrechts, sondern um Delikte, die zum Teil schon seit
Jahrhunderten bekampft werden. Daher sind auf diesem Gebiet Traditionen
entstanden, deren Uberwindung in den nachsten Jahren und Jahrzehnten
unmoglich erscheint. Die bereits vorhandenen Abkommen missen somit
zumeist schon als das Maximum an mdglichen internationalen Vereinbarungen
angesehen werden.

Auch die Beschrankung einer Angleichung auf den Bereich des Internet ist
nicht denkbar. Denn wie gezeigt ist der ,Cyberspace” kein hermetisch verrie-
gelter Raum, der getrennt betrachtet werden kdnnte. So werdérSéiend
andere Staaten in Sachen Meinungsfreiheit im Internet keine Abstriche ma-
chen, zumal der Meinungsaul3erung uber dieses Medium immer grofRere
Bedeutung zukommt. Gleichzeitig wirde eine Beschrankung des liberalen
deutschertdmgangs mit sexuellen Darstellungen ausschliel3lich fir Verdoffent-
lichungen im Internet auf wenig Verstandnis stol3en. Eine Reglementierung
des Cyberspace wirde also immer die gesamte Rechtswydetreffen, so

daR die Vorbehalte dagegen in vollem Umfang bestehen bl&fben.

Dementsprechend sah Bundesjustizminidideard Schmidt-Jortzigin den
nachsten zehn Jahrémuch keine Chance fiir eine weltweite Konvenfith.

®4" Sieber Computerkriminalitdt und Informationsstrafrecht in der internationalen Informa-
tions- und Risikogesellschaft, inKiihne/Miyazawa Neue Strafrechtsentwicklungen im
deutsch-japanischen Vergleich, S. 48 ff.

*8 EbensdBothe Phidias darf im Internet bleiben, DuD 1997, 632, 635.

%9 N.N. ,Der Nationalstaat ist iiberholt“ - SPIEGEL-Gesprach mit JustizminStizrard
Schmidt-Jortzig FDP) Uber die Kontrolle des Internets, Der Spiegel 11/1996, S. 103.
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Dieser Zeitraum erscheint m.E. noch sehr eng gefaf3t. Ahnlich pessimistisch
auRern sich auch diglDP®*° und viele andere Autorér! die sich eingehend

mit dem Problem befal3t haben. Die lediglich zehnjahrigen Vorbereitungen zur
Schaffung de®\merican Model Penal Coderscheinen daher trotz des relativ
homogenen kulturellen Hintergrunds als geradezu rekordverdachtig schnell.

Damit soll natirlich nicht gesagt werden, dafl3 eine weltweite Rechtsanglei-
chung fir alle Zeiten ausgeschlossen ist. Das Internet selbst wird daflr
sorgen, dal3 die Kulturen enger zusammenwachsen (vermutlich im Sinne einer
.verwestlichung“) und so eine internationale LOsung wahrscheinlicher
machen. Die Staaten deuropéaischen Uniomaben z.B. mit derBchengener
Abkommerund der Einfihrung des Euro vorgemacht, dal3 scheinbar untber-
windbare Gegenséatze irgendwann aus der Welt geraumt werden kdnnen. Aber
solche Veranderungen brauchen Zeit und sind daher fir das akut bestehende
Problem der strafbaren Internet-Inhalte keine Option.

Kurz- oder mittelfristig erscheint daher allenfalls eine Rechtsangleichung
innerhalb Europds® oder zwischen den westlichen Staaten moglich. Diese
ware - sofern die kulturellen Unterschiede ausreichend bericksichtigt wer-
den - ein Schritt in die richtige Richtung und ware auch fir eine weltweite
Losung von unschatzbarem Wert. Allein die Beratungen Uber eine solche
Angleichung wiurden die internationale Strafrechtswissenschaft erheblich
voran bringerf>® Eine solche ,kleine Lésung” kénnte jedoch nicht verhindern,
dafl Inhalte-Anbieter (zumindest theoretisch) der Gefahr einer Strafverfolgung
durch einen fremden Staat ausgeliefert bleiben. Ebenso kdnnten hierzulande
strafbare Verdéffentlichungen weiterhin aus Staaten der Karibik oder aus Asien
eingespeist werden.

®%0 EntschlieBungen des XV. Internationalen Strafrechtskongresses, ZStW 108 (1996),
688, 712.

%51 Mayer-SchénbergeiDas Recht am Info-Highway, S. 120 Bpyle in: Coliver, Striking A
Balance, S. 5Perron Sind die nationalen Grenzen des Strafrechts tUberwindbar?, ZStW 109
(1997), 281, 296 m.w.NWeigend Strafrecht durch internationale Vereinbarungen - Verlust

an nationaler Strafkultur?, ZStW 105 (1993), 774 Dfannecker Die Entwicklung des
Strafrechts unter dem Einflu3 des Gemeinschaftsrechts, Jura 1998, 79, 87.

%2 Sieber Europaische Einigung und Europaisches Strafrecht, ZStW 103 (1991) 957, 976,
spricht sogar von in weiten Bereichen vorhandenen ,gemeinsamen europaischen Kulturvor-
stellungen®. Ob dies auch im Bereich der Kommunikationsdelikte zutrifft, ist jedoch sehr
zweifelhatft.

®%3 Der positive Effekt solcher, wenn auch letztlich ,erfolgloser* Verhandlungen muR immer
wieder betont werden: vgRat der Europaischen Unioempfehlung fur die Verwirklichung

eines vergleichbaren Niveaus in bezug auf den Jugendschutz und den Schutz der Menschen-
wurde, Ziffer (16), ABI. 98/L 270/48.
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Eine wirklich zufriedenstellende Losung des Problems der strafbaren Internet-
Inhalte ist daher durch eine Rechtsangleichung derzeit aussichtslos. Folglich
sollten sich die Uberlegungen zu rechtlichen Reformen auch nicht auf eine
internationale Rechtsangleichung beschranken. Aus diesem Grund wird auch
immer wieder die Bedeutung von MalRRnahmen zur Selbstkontrolle und -

regulierung unterstrichen. Darlber hinaus sollten aber nationale rechtliche
Malinahmen nicht vergessen werden.

C. Nationale Losungsansatze

Aufgrund der Erkenntnis, dald die Bemihungen um internationale Losungen
zur Zeit nicht erfolgversprechend und letztlich auch nicht wiinschenswert sind,
Ist es sinnvoll, das Augenmerk wieder auf Reformen des nationalen Rechts zu
lenken. Denn solche nationalen ,Alleingdnge” werden im Moment viel zu
vorschnell als sinnlos und verfehlt abget&hzwar kann das nationale Recht
naturlich nicht alle genannten Konflikte zwischen den strafbaren Internet-
Inhalten bewaltigen. Es ist jedoch mdglich, die aus nationaler Sicht wichtig-
sten Problembereiche in den Griff zu bekommen. Dementsprechend hat auch
der franzosische Minister fur Telekommunikatidfrancois Fillon auf die
Notwendigkeit nationaler Losungsansétze hingewié¥en.

I. Ausgangslage

Fur die Ausarbeitung einer nationalen Losung soll hier nochmals kurz die
dafliir bestehende Ausgangslage zusammengefald3t werden:

Ein zentrales Problem fur die Behandlung von Internet-Inhalten ist die zu weit
gehende Auslegung des Territorialitatsprinzips. Dadurch werden die Straf-
verfolgungsbehorden zu einem politisch udkdonomisch viig sinnlosen
weltweiten Vorgehen gezwungen, das gleichzeitig den negativen Ruf einer
.Weltpolizei“ begrindet. Diesem Problem kann durch die vorgeschlagene
begrenzende Auslegung des Territorialitatsprinzips entgegengewirkt werden.
Eine solche Begrenzung ist also zunéachst im Interesse aller Nationen.

Die Begrenzung des Territorialitatsprinzips auf im Inland eingespeiste oder
gespeicherte Inhalte fuhrt jedoch zu Strafbarkeitsllicken bei Inhalten aus dem
Ausland, selbst wenn eigene Staatsblrger gehandelt haben. Zudem bleibt die

% vgl. z.B. die Aussagen von Justizministedzard Schmidt-Jortziin N.N. ,Der National-
staat ist Uberholt“, Der Spiegel 11/1996, S. 102.

%5 vgl. das Interview miFillon unter:
http://www.telecom.gouv.fr/english/comdis/i230296.htm.
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Gefahr einer Strafverfolgung durch auslandische Behotrden bestehen, sofern
diese nicht ebenfalls die Anwendung des Territorialitatsprinzips einschranken.

Letzterer Aspekt wiegt jedoch in der Praxis weniger schwer, als es uns die

Medien glauben lassen. Denn das Interesse zur Verfolgung von Auslandern,
die aus Versehen gegen nationale Kommunikationsdelikte verstol3en, ist sehr
gering. Nur bei gezielten Einwirkungen auf die auslandische Gesellschaft

besteht die Gefahr einer Strafverfolgung. Dann ist der Tater jedoch weitaus

weniger schutzenswert, da er sich des Unrechtsgehalts seiner Tat hatte klar
sein mussen.

Folglich bleibt vor allem das Problem, daf3 aus dem Ausland auf dort legale
Weise Internet-Inhalte veroffentlicht werden kdnnen, die im Inland den
Tatbestand eines Kommunikationsdelikts erfullen. Sofern diese Delikte nicht
dem Weltrechtsprinzip, dem aktiven Personalitatsprinzip oder dem Schutz-
prinzip unterfallen (was bei der ,Hate Speech” und bei ,einfacher* Pornogra-
phie zur Zeit das Problem ist), kann gegen die Tater nicht vorgegangen
werden. Dies gilt selbst bei deutschen Staatsbirgern, da 8§ 7 Il StGB das
.Erfordernis der identischen Norm* aufstellt.

Dieses Problem kann durch ausweitende MalRnahmen im nationalen Recht
beseitigt werden. Dabei sind jedoch rechtsstaatliche und volkerrechtliche
Grenzen zu beachten.

[l. Ausweitende MalRhahmen
1. Grenzen des internationalen Strafrechts
a) Volkerrecht

Die in den 88 3 ff StGB nominierten Prinzipien des internationalen Strafrechts
sind weltweit anerkannt und begegnen keinen grundsatzlichen Bedenken.
Binding hat den Satz gepragt, den Umfang seines Strafrechts bestimme jeder
souverane Staat souverZhAuch derStIGH hat im ,Lotus-Fall* entschieden,

dal} das Volkerrecht kein umfassendes Verbot enthalte, Tatbestadnde aul3erhalb
des eigenen Gebiets seiner Gerichtsbarkeit zu unterw&ffen.

%5 Zit. nachJescheckin: Niederschriften der GroRen Strafrechtskommission, Band 4, S. 13.
®5” Kunig/UerpmannDer Fall des Postschiffes Lotus, Jura 1994, 186, 188.
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Diese absolute Lehre kann jedoch seit den 50er Jahren als Uberwunden
gelten®® Zwar steht jedem souverdnen Staat die Entscheidung uber die
Grenzen der eigenen Strafgewalt selber zHo(petenz-Kompetenz der
Staater)). Bei dieser Grenzziehung sind aber zuné&chst einschlagige volker-
rechtliche Regeln zu beacht®f.Da ein Volkervertragsrecht zum internatio-
nalen Strafrecht fehlt, ist hier auf das Vdlkergewohnheitsrecht
zurlckzugreifen.

Danach erfolgt mit jeder im Ausland geltenden Norm ein Hineinwirken in das
Gebiet fremder Staaten, indem dort ein bestimmtes Verhalten erzwungen wird.
Darin liegt grundsatzlich ein Verstol3 gegen das Nichteinmischungsgebot und
eine Verletzung der fremden Souveranitat. Eine Ausnahme von diesem Grund-
satz kann nur dann gegeben sein, wenn die Handlung auch nach dem Recht
des Tatortsléx loc) strafbar is€®

b) Rechtsstaatliche Schranken

Neben dieser vdlkerrechtlichen Schranke, die uber Art. 25 GG auch den
deutschen Gesetzgeber bindet, sind auch rechtsstaatliche Grenzen des inter-
nationalen Strafrechts zu beachten. Sibwer allem Germanfi® den Grund-

satz jullem crimen sine ledeauf das internationale Strafrecht tbertragen.
Danach soll ein Tater nicht bestraft werden fir eine Tat, die nicht am Ort der
Begehung strafbar ist, da das Bewul3tsein von Recht und Unrecht in erster
Linie von der Umwelt abhéange, in der man lebe. Folglich kbnnte eine gesetzli-
che Bestimmung im Sinne des At03 Il GG nur in denjenigen Normen
gesehen werden, die am Tatort das Bewulitsein des strafbaren Unrechts
pragen.

Dagegen wendet sicBchroedet®® mit dem Hinweis, daR Unkenntnis nicht

vor Strafe schitze. Solche Falle seien tber die Annahme eines Verbotsirrtums
und damit im Rahmen der Schuld zu l6s&@rmannist jedoch dahingehend
zuzustimmen, dafl3 nicht jede weltweit geschriebene Strafvorschrift dem
Grundsatz desnullem crimen sine ledeentigen kann.

®%8 Mayer, Vélkerrecht und internationales Strafrecht, JZ 1952, 609.

®%9 Jescheck/Weigentlehrbuch des Strafrechts, S. 164 f.

%0 Jescheckin: Niederschriften der GroRen Strafrechtskommission, Band 4, SVidyer,
Volkerrecht und internationales Strafrecht, JZ 1952, 609, 610.

®1 Germann Rechtsstaatliche Schranken im Internationalen Strafrecht, SchwZStr 69 (1954),
237 ff.

®%2 SchroederSchranken des raumlichen Geltungsbereich des Strafrechts] 96B)/81, 84.
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2. Mogliche MalRnahmen zur Erfassung im Ausland begangener
Kommunikationsdelikte

Die Erfassung von im Ausland begangenen Kommunikationsdelikten ist auf
verschiedene Weise durch Ausweitung des internationalen Strafrechts mog-
lich:

Denkbar ware zunachst eigenerelle Ausweitung des Geltungsbereidbs
deutschen Strafrechts in § 3 StGB auf Taten von deutschen Staatsangehdorigen.
Damit wirden zumindest die von Deutschen im Ausland eingespeisten Inhalte
(aber auch alle anderen Straftaten) erfal3t werden. Die gleichen Rechtsfolgen
hatte ein genereller Verzicht auf das ,Erfordernis der identischen Norm* in

8§ 7 1l StGB.

Moglich ware daneben eine enumerative Erweiterungdel$rechtsgrundsat-
zesin § 6 StGB auf die Kommunikationsdelikte, die bisher (und nach Begren-
zung des Territorialprinzips) nicht erfal3t werden (88 80 a, 8808, 111,

126, 130, 130 a, 131, 140 Nr.2, 166, 184 - 189, 219 a StGB). Ebenso ist eine
Ausweitung desktiven Personalitatsprinzipsm 8 5 StGB auf die genannten
Tatbestande in Betracht zu ziehen, wodurch jedoch wiederum nur die von
Deutschen im Ausland eingespeisten Inhalte erfal3t wirden.

Nicht weiterhelfen wirde hingegen eine Ausweitung Realprinzips da sich

die genannten Kommunikationsdelikte nicht gegen Rechtsgtiter des deutschen
Staates richten. Eine Erweiterung desssiven Personalitatsprinzipsdme

bei ehrverletzenden AuRerungen gegen Deutsche in Betracht und wiirde auch
Auslander dem deutschen Strafrecht unterwerfen.

a) Generelle Einfihrung des aktiven Personalitatsprinzips
Historische Entwicklung

Ein generelles Abstellen auf die Staatsangehorigkeit des Taters in 8§ 3 StGB
entsprache der Rechtslage vor dem 2. StrRG vom 4.7%3%6f%ys am
1.1.1975 in Kraft trat. Davor galt die im Jahr 1940 von den Nationalsoziali-
sten eingefuhrte Regelung des § 3 | StGB a.Pas, Deutsche Strafrecht gilt

fur die Tat eines deutschen Staatsangehorigen, einerlei, ob der sie im Inland
oder im Ausland begeht® Diese generelle Geltung des aktiven Personali-

°3BGBI. | 1969, 717.
®4 Eingefiihrt durch die Verordnung iiber den Geltungsbereich des Strafrechts vom 6.5.1940,
RGBI. 1 1940, 754.
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tatsprinzips wurde eingeschrankt 8§ 3 Il StGB a.F., wonach fir eine Ausland-
stat, die nach ddex loci nicht mit Strafe bedroht war, nur dann das deutsche
Strafrecht galt, wenn die Tahach dem gesunden Empfinden des Deutschen
Volkes [...] strafwirdiges Unrechtdarstellte. Zudem galt nach § 4 | StGB
a.F. das Territorialitatsprinzip flr Taten von Auslandern.

Nach Griundung der Bundesrepublik wurden diese Regelungen zunéchst
weitgehend beibehalten, lediglich der Hinweis auf das ,gesunde Empfinden
des deutschen Volkes* wurde gestrici&nlm AnschluR daran entwickelte
sich eine heftige Diskussion um die Frage, ob das aktive Personalitatsprinzip
weiterhin Ankntpfungspunkt des deutschen Strafrechts sein solle, wobei sich
schlieRlich die Gegner dieses Prinzips durchsetZten.

Argumente gegen das aktive Personalitatsprinzip

Insbesonderdescheckhat sich vehement fir die Ruckkehr zum Territoriali-
tatsprinzip eingeset?t’ Gegen das aktive Personalitatsprinzip wurde zu-
nachst vorgebracht, dal} die Nationalsozialisten bei der Einfihrung offen von
rassistischen Motiven geleitet wurden und auch das Auslandsdeutschtum dem
totalitdren Staat unterwerfen wollten. Diese Argumente kdnnen jedoch heute
bei der Diskussion um eine Wiedereinfiihrung des aktiven Personalitatsprin-
zips natdrlich keine Rolle mehr spielen. Das aktive Personalitatsprinzip betont
zwar die Bindung des Einzelnen an die Nation und kommt daher autoritarem
Staatsdenken entgegen, ist aber nicht notwendigerweise damit verbunden.

Als weiteres Argument gegen das aktive Personalitatsprinzip fledeheck

an, dal3 jedermann das Recht habe, sich in eine fremde Rechtsordnung einzu-
gliedern, ohne eine Strafverfolgung durch das Heimatland flrchten zu mussen.

Zudem gebiete die Ricksichtnahme auf die Staatengemeinschaft eine Abkehr
vom aktiven Personalitatsprinzip, das weltweit ricklaufig Anerkennung fande.

Oehlef®® wies darauf hin, da schon die Lehren der Aufklarung nicht mit dem
aktiven Personalitatsprinzip vereinbar seien. So verlore der Gesellschaftsver-
trag, mit demRousseaudas Recht zur Zwangsanwendung gegeniber dem

%8 3. StrAndG vom 4.8.1953, BGBI. | 1953, 735.

%% Dazu Niederschriften der GroRen Strafrechtskommission, Band 4, S. Eseff; Die
Entwicklung des Internationalen Strafrechts im Lichte des Werkes von Hans-Heinrich
Jescheck, infjescheckestschrift, S.1362 ff.

%57 Jescheckin: Niederschriften der GroRen Strafrechtskommission, Band 4, S. 11 ff.

%8 Oehler Die Grenzen des aktiven Personalitatsprinzips im internationalen Strafrecht, in:
MezgerFestschrift, S. 83 ff.
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Einzelnen begrinden will, au3erhalb des Staatsgebiets seine Bedeutung. Nach
Montesquieusind die Gesetze von den Gegebenheiten des Raumes und der
Zeit abhangig, so dal3 der Mensch nur dem Strafrecht des Tatorts unterworfen
sei. Das aktive Personalitatsprinzip entsprache vielrda@imts Gedanken der
absoluten Gerechtigkeit - der jedoch angesichts der weltweit unterschiedlichen
Kulturen eine Utopie ist.

Auch schonFeuerbachhat sich immer wieder gegen die Anwendung des
aktiven Personalitatsprinzips gewandt, da nur Personen und Guter, die im
Schutze des Staates stehen, Gegenstand eines Verbrechens seien kdnnen,
nicht aber auslandische Personen und GiteBementsprechend wiBok-
kenforde heute eine Beschrankung des internationalen Strafrechts aus dem
Grundsatz ableiten, dal3 der Gehorsamsanspruch des Staates nur so weit
reiche, wie der Staat in der Lage sei, rechtlichen Schutz zu gew#hren.
Folglich kbnne der Staat seinen Staatsbirger und Auslandern nur dort Ver-
haltensregeln auferlegen, soweit er ihnen auch Strafschutz bieten kann.

Diese Argumentation lUberzeugt jedoch nicht. Sie lalt sich zunachst dahinge-
hend umdrehen, dal3 der Staat ja auch nur dort Schutz bieten kann, wo er auch
Verpflichtungen auferledt’! In jedem Fall istBockenférdesArgument inso-

weit verfehlt, dal3 er in der faktischen Unmoglichkeit der Schutzgewahrung
eine rechtliche Schranke der Gesetzgebungsbefugnis sehen will.

Gegen das aktive Personalitatsprinzip spricht aber, dald3 sich gewisse Normen
nicht auf das Ausland Ubertragen lassen. N@ehler verlieren z.B. Vor-
schriften zum Jugendschutz in anderen Landern oft ihren Sinn, weil der
dortige Mensch ganz andere Reifegrade®Hatlier zeigt sich wieder, daR der
»nullem crimef-Grundsatz nicht losgelést vom Tatort betrachtet werden
kann.

Auch das anglo-amerikanische Rechtssystem steht dem aktiven Personali-
tatsprinzip grundséatzlich kritisch gegentiB€rin der englischen Justiz gilt der
Grundsatz: Acts committed out of England.] are not punishable under the
criminal law of this country ®’* Dementsprechend gestatteten die Amerikaner

°%9 Dazu Schubert Feuerbachs Entwurf zu einem Strafgesetzbuch fiir das Konigreich Bayern
aus dem Jahr 1824, S. 23.

®"0ByckenfordeDie Rechtsauffassung im kommunistischen Staat, S. 98.

®"1\Welze] in: Niederschriften der GroRen Strafrechtskommission, Band 4, S. 31.

%72 Oehler Die Grenzen des aktiven Personalitatsprinzips im internationalen Strafrecht, in:
MezgerFestschrift, S. 100.

673 pusfiihrlichOehler, Internationales Strafrecht, § 17.

®" Treacy v DPRLord Morris) [1971] 1 All ER, 110, 113.
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zunachst keinem anderen Staat, seine Gerichtsbarkeit auf Taten auszudehnen,
die auf amerikanischem Boden begangen wurden, egal welcher Nationalitat
der Tater waf’®

Dies bedeutet jedoch nicht, dal3 die Staaten des anglo-amerikanischen Rechts-
systems das aktive Personalitatsprinzip durchweg als rechtswidrig ablehnen.
Das common lawentwickelte fir sich zwar eine ausschliel3liche Geltung des
Territorialitatsprinzips, schliel3t aber nicht aus, dal durch Gesetze Ausnahmen
geschaffen werdetf® In Skiriotes v State of Florid4 hat derUS Supreme

Court entschieden, dal3 das Verhalten der eigenen Staatsbirger in fremden
Staaten geregelt werden darf, wenn dadurch die Rechte anderer Staaten nicht
verletzt werden.

Bewertung

Ohne auf diese Argumente im Einzelnen einzugehen, wird deutlich, dal3 das
aktive Personalitatsprinzip als Grundsatz des internationalen Strafrechts (auch
neben dem Territorialitatsprinzip) problematisch ist. In jedem Fall ist seine
generelle Wiedereinfilhrung zur Erfassung vom im Ausland begangenen
Kommunikationsdelikten nicht geboten. Alima ratio sind Strafvorschriften

nur dort gerechtfertigt, wo weniger einschneidende Mittel nicht ausreichen.
Anstelle der Ponalisierungller Auslandstaten von Deutschen ist jedoch eine
enumerative Begrindung der Strafbarkeit flr im Internet begangene Kommu-
nikationsdelikte eine weniger einschneidende MalRnahme. Aus diesem Grund
kommt eine Wiedereinfuhrung des aktiven Personalitatsprinzips in 8 3 StGB
nicht in Betracht. Dasselbe qilt selbstverstandlich fir eine Streichung des
.Erfordernisses der identischen Norm* aus 8§ 7 1l StGB.

b) Enumerative Erweiterung des Weltrechtsgrundsatzes
Grundlagen

Das Weltrechtsprinzip ist insofern problematisch, als dafl} seine unbegrenzte
Erweiterung die Strafgewalt der Staaten grenzenlos werden lassen wirde, was
schon v.Liszt/Schmidtals ,wissenschaftlich unhaltbar und praktisch un-
durchfihrbat bezeichnete’® Eine Ausweitung des internationalen Straf-
rechts in den Fallen, in denen ein Auslander die Vorschrift aus dem eigenen

°"> Mayer, Vélkerrecht und internationales Strafrecht, JZ 1952, 609, 610.
67 Oehler, Internationales Strafrecht, Rn. 164.

®" Skiriotes v State of Florid&®13 U.S. 69, 73 (1941).

678/ Liszt/SchmigtLehrbuch des Deutschen Strafrechts, S. 123.
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Strafrechts vielleicht gar nicht kennt, isiys Gerechtigkeitsgrindgi’™

bzw. aufgrund des oben angesprochenen Grundsatrdem crimen sine

lege’ abzulehnen. Ferner spricht gegen die Unterwerfung von Auslandern
unter das nationale Strafrecht der Demokratiegrundsatz. Strafgesetze verdan-
ken ihre Legitimation vornehmlich der Tatsache ihres demokratischen Zustan-
dekommens; der Bilrger hat durch seine demokratischen Rechte die
Moglichkeit der EinfluBnahme auf das Strafrecht. Diese Moglichkeit fehlt
jedoch dem Auslander, so dal3 ihm gegenuber grundséatzlich auch das Strafge-
setz keine Legitimation h&t°

Aus diesen Grinden kann das Weltrechtsprinzip nicht aus nationalen Interes-
sen eingefthrt werden, sondern erklart sich nur aus der Solidaritat der Staa-
ten®! Anerkannt ist dieses Prinzip daher nur, wenn sich eine Tat gegen
Ubernationale Kulturgtter richtet, an deren Schutz ein gemeinsames Interesse
aller Staaten bestefi

Fraglich ist aber, was diese ,lUbernationalen Kulturguter sind. Unproblema-
tisch laf3t sich dies nur feststellen, wenn in internationalen Abkommen solche
Kulturgtter bezeichnet werden, oder bestimmte Verbrechen ausdricklich dem
Weltrechtsprinzip unterstellt werden, wie es z. B. bezuglich der sexuellen
Ausbeutung von Kindern imDraft Optional Protocol Concerning the Elimi-
nation of Sexual Exploitation and Trafficking of Childtemler UN-
Menschenrechtskommissigargeschlagen wird.

Eindeutige derartige Abkommen sind jedoch selten. Haufiger muld aus allge-
meineren Abkommen der Wille zur internationalen Zusammenarbeit bei der
Bekampfung bestimmter Verhaltensweisen herausgelesen werden, aus dem
dann die Legitimation der Anwendung des Weltrechtsgrundsatzes geschlossen
wird %83

Zumeist wird der Umfang des Weltrechtsgrundsatzes von den Staaten jedoch
autonom bestimmt, wa®ehler als ,unerlaubtes Mittel [.], in fremde
Jurisdiktion einzugreifeif®* bezeichnet. MitJeschec¥® ist jedoch davon
auszugehen, dal} eine autonome Anwendung des Weltrechtsprinzips dann
zulassig ist, wennes sich wirklich um den Ausdruck der Mitverantwortung

679 Jescheckin: Niederschriften der GroRen Strafrechtskommission, Band 4, S. 17.

%8 SchroederSchranken des raumlichen Geltungsbereich des Strafrechts] 96B)/81, 85.
%81 Oehler, Internationales Strafrecht, Rn. 147.

®82 Jescheck/Weigendehrbuch des Strafrechts, S. 170.

®83 50 delBGH, JZ 1977, 30, fiir die Bekampfung der Rauschagiftialitat.

%84 Oehler, Internationales Strafrecht, Rn. 148.

%85 Jescheckin: Niederschriften der GroRen Strafrechtskommission, Band 4, S. 16.
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des eigenen Staates fur die gemeinsamen kriminalpolitischen Anliegen der
Kulturwelt handelt.

Anwendbarkeit auf Kommunikationsdelikte

Damit stellt sich die Frage, welche der genannten Kommunikationsdelikte sich
gegen ubernationale Kulturgtter richten. Nicht ausreichend sein kann eine
bloRe Strafbarkeit eines bestimmten Verhaltens in allen Staaten. Denn dann
konnten alle allgemein anerkannten Straftaten wie Mord, Koérperverletzung
oder Diebstahl, dem Weltrechtsprinzip unterstellt werden. Zwar wird haufig
der Begriff ,Ubernationale Kulturgiter® mit ,gemeinsamen, in allen Kultur-
staaten anerkannte Rechtsgiter* gleichge$&tzEntscheidend daran ist
jedoch die Gemeinsamkeitalso die Tatsache, dal3 Handlungen, die die
genannten Rechtsgluter bedrohen, immer einen ,gewissen internationalen
Einschlag” aufweiseff’

Die Straftaten, die den historischen Kern des Weltrechtsgrundsatzes bilden
(vor allem Piraterie, Menschenhandel, Angriffe gegen Telegraphen- und
Telefonleitungen und Munzdelik®@§, betreffen grundsatzlich mehrere Staa-
ten. Seine materielle Rechtfertigung erfahrt das Weltrechtsprinzip also im
wesentlichen aus der Gefahrlichkeit des Taters fiir alle St&8téuch die

von 8 6 StGB erfal3ten Verbrechen bleiben selten auf eine Nation beschrankt.
Am problematischsten in dieser Hinsicht ist 8 6 Nr.6 StGB (Verbreitung der
.harten“ Pornographie), der jedoch letztlich auf Art. 2 dieternationalen
Ubereinkunft zur Bekampfung der Verbreitung und des Vertriebs unziichtiger
Veroffentlichunge®® vom 12.9.1923 zuriickzufihren ist, in dem das
Weltrechtsprinzip zugelassen wurtfé.

Folglich kann auch das Mindestmald der ,Obscenity“, das in allen Staaten
strafbar ist, nicht ohne weiteres dem Weltrechtsgrundsatz unterstellt werden,
da es hier an einer generellen Gefahrlichkeit fir alle Staaten fehlt. Zwar
empfahl die Warschauer Konferenz zur Vereinheitlichung des Strafrechts

%% |eipziger Kommentaffrondlg Vor § 3 Rn. 13; Schonke-Schroeeser, Vorbem §§ 3-7

Rn. 8.

%87 Zieher, Das sog. Internationale Strafrecht nach der Reform, S. 82.

%8 Zieher, Das sog. Internationale Strafrecht nach der Reform, S. 79.

%89 Zieher, Das sog. Internationale Strafrecht nach der Reform, S. 80.

*ORGBI. Il 1925, 289.

%91 Oehler, Internationales Strafrecht, Rn. 856, weist zwar darauf hin, daR hier lediglich das
aktive Personalitatsprinzip angesprochen werde. Der Text des Ubereinkommens steht jedoch
dem Weltrechtsgrundsatz in keiner Weise entgegen.
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vom 5.11.1927, das Weltrechtsprinzip ausdricklich auch fir unzlchtige
Veroffentlichungerf?® Jedoch wird die ,Unziichtigkeit* heute langst nicht
mehr von allen Staaten als strafwirdig angesehen, so dal3 hier der internatio-
nale Konsens abhanden gekommen ist.

Auf dem Gebiet der ,Hate Speech“ fordert insbesondere CERD-
Conventioneine internationale Zusammenarbeit zur Bekdmpfung rassistischer
AuBerungen. Insofern kénnte man vertreten, daf3 das dort definierte Mindest-
mald an strafrechtlichen Regelungen (also das ,Aufreizen zur Rassendiskrimi-
nierung“ und damit 8301, [l StGB) dem Weltrechtsprinzip unterstellt
werden konnte. In der Konvention wird allerdings nur die Strafbarkeit der
Handlung gefordert, nicht aber die Anwendung des Weltrechtsprinzips.
Daraus laf3t sich folgern, dal3 die Staatengemeinschaft eine universelle Straf-
barkeit bei rassistischen AuRerungen gerade nicht fiir erforderlich und ange-
messen hielt.

Als Ubernationales Kulturgut konnte weiterhin eisayberes Internétver-
standen werden, an dem alle Staaten ohne Zweifel interessiert sind. Danach
konnten die Staaten die jeweiligen nationalen Kommunikationsdelikte in
Bezug auf das Internet dem Weltrechtsgrundsatz unterstellen. Jedoch besteht,
wie gezeigt, gerade keine Einigkeit in der Frage, was in einem ,sauberen*
Netz (noch) zuldssig ist. Zwar haben die Staaten einen gewissen Ausflllungs-
spielraum und konnen daher z.B. die Definition der Begriffe ,Voélkermord®
oder ,Menschenhandel* an das nationale Recht koppeln. Die Strafbarkeit des
Verhaltens in seinen Grundzigen mul jedoch international gefestigt sein.
Folglich kann auch ein ,sauberes Internet” ohne eine genauere internationale
Ubereinkunft nicht als Grundlage fir die Einfuhrung des Weltrechtsprinzips
gelten.

In Betracht kdme aber schliel3lich, das Aufreizen zur Rassendiskriminierung
im Internet dem Weltrechtsprinzip zu unterstellen. Denn hier ist ein tbernatio-
nales Kulturgut vorhanden (das Internet) und es besteht Einigkeit tGber den
Umfang der Strafbarkeit (gemal defERD-Convention

%92 Oehler, Internationales Strafrecht, Rn. 865.
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Bewertung

Dennoch sprechen wichtige Grinde gegen eine Erweiterung des Weltrechts-
grundsatzes. Zwar waren das Demokratieprinzip und dalem crimef-
Grundsatz gewahrt, wenn nur diejenigen Verhaltensweisen dem
Weltrechtsprinzip unterstellt wirden, die in allen Staaten strafbar sind.
Allerdings spricht deultima ratiooGedanke auch gegen eine Ausdehnung des

8§ 6 StGB. Denn wenn ein Auslander aus dem Ausland strafbare Veroffentli-
chungen im Internet macht, so erscheint das Interesse an einer Bestrafung
nach deutschem Recht eher gering. Diese Falle sollten dem Heimatstaat des
Taters uUberlassen werden. Wesentlich brisanter sind hingegen die Falle, in
denen sich ein deutscher Staatsburger die liberaleren auslandischen Gesetze
zu nutze macht. Hierbei wiirde jedoch eine Ausweitungatiéisen Persona-
litatsprinzipsein geeignetes und milderes Mittel darstellen.

Daflr spricht auch, dal vom Weltrechtsgrundsatzes heute nur sehr zurtck-
haltend Gebrauch gemacht wird. Dies gilt selbst fir das Verbrechen des
Volkermords, das unzweifelhaft von allen Staaten verurteilt wird und nicht
ohne Grund in 8 6 StGB an erster Stelle steht. Hier forderB@et, dald fir

die Anwendung des deutschen Strafrechts - Gber den Wortlaut der Vorschrift
hinaus - ein |egitimierender Anknutpfungspunkt im Einzelfajegeben sein
muf, also z.B. der Lebensmittelpunkt im Inl&ftinsgesamt ist die weltweite
Anwendung des Weltrechtsgrundsatzes eher riickl&tfigrolglich sollte
dieses Prinzip nicht weiter strapaziert werden.

c) Enumerative Erweiterung des aktiven Personalitatsprinzips
Bisherige Forderungen

Eine Erweiterung des aktiven Personalitatsprinzips wurde als MalRhahme zur
Losung des Problems der strafbaren Internet-Inhalte bisher vernachlassigt.
Ausdricklich gefordert hat diese Mal3inahme, soweit ersichtlich, in Deutsch-
land noch niemand. Lediglich aus der weit verbreiteten Ablehnung des Terri-
torialitatsprinzips und der immer wiederkehrenden Forderung, die Urheber der
Inhalte verstarkt zu verfolgen, lassen sich entsprechende Tendenzen folgern.

Breuer will sich fur die Geltung des deutschen Strafreclas gie Ankntp-
fungspunkte des § 7 StGBnd damit auch an die deutsche Staatsblrgerschaft

¥ BGH, NStZ 1994, 232 f.
%9 Jescheck/Weigendehrbuch des Strafrechts, S. 170.
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anlehner?® Sie fordert die Anwendung des deutsche Strafrechts nur in den
Fallen, in denen ein Erfolgsdelikt (8§ 185 StGB) vorliegt und sich die Tat
zudem gegen einen Deutschen richtet, der Tater zur Zeit der Tat Deutscher
war bzw. es nach der Tat geworden ist oder der Tater zur Zeit der Tat Aus-
lander war, im Inland betroffen und nicht ausgeliefert wird. Diese Konstrukti-
on entspricht einer Erweiterung des Schutzprinzips bei Beleidigungen im
Internet gegen Deutsche und des aktiven Personalitatsprinzips bei Beleidigun-
gen durch Deutsche.

Historische Entwicklung

Das aktive Personalitatsprinzip war in Folge des Nationalsozialismus in
Verruf geraten und wurde nach dem Zweiten Weltkrieg weitgehend verdrangt.
Die grof3e Strafrechtskommissi@prach sich in ihren Beratungen flr einen
Entwurf des StGB sogar fiir eine ganzliche Abschaffung dieses Prinzip¥® aus.
Lediglich deutsche Amtstrager sollten Uber das aktive Personalitatsprinzip
bestraft werden konnen. § 5 E 188Xah das aktive Personalitatsprinzip nur

in den Fallen des Voélkermords, der Abtreibung und kinstlicher Samentibertra-
gung sowie bei Amtsdelikten vor. Schlie3lich wurden durch das 2. StrRG
1969 die Gefahrdung des demokratischen Rechtsstaates, die Abtreibung
und Amtsdelikte dem aktiven Personalitatsprinzip unterstellt (heute 8 5 Nr.3 a,
9 und 13 StGB). Bezuglich der Abtreibung wurde dabei auf eine Verbindung
mit dem Schutzprinzip verzichtet.

Mittlerweile ist das aktive Personalitatsprinzip aber nmegrenzter Ergéan-
zungsfunktioh zum Territorialitatsprinzip®™ wieder fest im deutschen inter-
nationalen Strafrecht verankert. Gerade in den letzten Jahren hat der
Gesetzgeber von neuem verstarkt von diesem Grundsatz Gebrauch gemacht.
Das EGStGB von 197% fiihrte das aktive Personalitatsprinzip in gréRerem
Umfang wieder ein. Zusatzlich zu den bisher erfal3ten Delikten wurden nun
auch Straftaten gegen die Landesverteidigung und vor allem Straftaten gegen
die sexuelle Selbstbestimmung (8 5 Nr.5 b und 8 StGB) dem Personalgrund-
satz unterstellt. Diese komplette Neuregelung des 8 5 StGB, die dem Vor-

%9 Breuer, Anwendbarkeit des deutschen Strafrechts auf exterritorial handelnde Internet-
Benutzer, MMR 1998, 141, 144.

%9 Umdruck K 34 Niederschriften der GroRRen Strafrechtskommission, Band 4, S. 417.

%97 BT-Drucksache 1V/650.

*%BGBI. 1 1969, 717; in Kraft seit 1.1.1975.

%99 Vogler, Geltungsanspruch und Geltungsbereich der Strafgesetfetiter/Potz Aktuelle
Probleme des Internationalen Strafrechts, S. 155.

‘OBGBI. | 1974, 469.
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schlag desSonderausschusses fiir die Strafrechtsref®rentsprach, diente
unter anderem dem Ziel des 4. StrR&inder auch zukinftig noch ohne
Einschrankung zu schiitzeff? Durch das 27. StrAnd® und das 6. StrRE&*
wurde 8 5 Nr.8 StGB neu gefal’3t und damit die Falle des sexuellen Mifl3-
brauchs von Kindern vom Schutzprinzip abgekoppelt.

Schlie3lich wurde das aktive Personalitatsprinzip in den letzten Jahren durch
drei Einzelgesetze erweitert: 8 5 Nr.15 StGB durch das Transplantationsge-
setz/% 8§ 5 Nr.11 a StGB durch das UVNVAB und § 5 Nr.14 a StGB durch

das EUBestG? Hieran wird auch die gesteigerte Bedeutung des aktiven
Personalitatsprinzips in internationaler Hinsicht deutlich, da die beiden
letztgenannten Gesetze auf internationalen Initiativen beruhen.

Generelle Bedenken

Trotz dieser wieder verstarkten Einfihrung des Personalgrundsatzes trifft eine
enumerative Erweiterung natirlich auf die bereits genannten Bedenken.

So wird mit dem Auferlegen einer Verhaltenspflicht, die deutsche Staatsbirger
auch im Ausland zu beachten haben, in fremde Souveranitaten eingegriffen.
Ein direkter Konflikt mit der auslandischen Rechtsordnung entsteht jedoch
nur, sofern das nach deutschem Recht verbotene Verhalten im anderen Staat
gebotenist. Dann wird die auslandische Norm relativiert und der deutsche
Staatsbirger zu einem Rechtsbruch verleitet. Derartige Gebote zur Begehung
von nach deutschem Recht strafbaren Kommunikationsdelikten sind jedoch
nirgendwo ersichtlich.

Ist die nach deutschem Recht strafbare Handlung im Ausland jedoch lediglich
erlaubt so entsteht nur ein indirekter Konflikt mit der fremden Rechtsord-
nung. Denn dann steht es jedem Menschen frei, die Handlung auszufihren.
Aus welchen Grinden er darauf verzichtet, sollte das Gastland nicht interes-
sieren. Die Eingliederung in die fremde Rechtsordnung wird ebenfalls nicht
behindert, solange das Verhalten nicht ausdrtcklich gefordert wird.

01 BT-Drucksache 7/1232; dazu der Bericht in BT-Drucksache 7/1261.

92 gchriftlicher Bericht desSonderausschusses fiir die StrafrechtsrefoBfi-Drucksache
VI1/3521, S. 19.

‘3 BGBI. | 1993, 1346.

"4 BGBI. | 1998, 164.

‘SBGBI. 1 1997, 2631.

% Ausfilhrungsgesetz iber das umfassende Verbot von Nuklearversuchen, BGBI. |
1998, 1882.

97 EU-Bestechungsgesetz, BGBI. 11 1998, 2340.
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Auch der jullem crimefi-Grundsatz steht einer Anwendung des aktiven
Personalitatsprinzip nicht grundséatzlich entgegen. Zwar ist es richtig, dal3 das
Unrechtsbewul3tsein vorrangig von der jeweiligen Umwelt gepragt wird.
Hinzu kommen aber auch andere Faktoren und dazu gehdrt die eigene Her-
kunft und Staatsbirgerschaft. Denn auch fur einen dauerhaft im Ausland
lebenden Staatsbirger ist die Rechtsordnung des Heimatlandes immer wieder
von Bedeutung. Dies gilt z.B. fur Fragen der Aufenthaltserlaubnis oder bei der
Ausibung des Wabhlrechts. Auch bei Konflikten mit der Rechtsordnung des
Gastlandes sind die staatsbirgerlichen Rechte von Bedeutung, insbesondere
was die Schutzmoglichkeiten des Heimatstaates angeht. Folglich kann sich
niemand von der heimischen Rechtsordnung ganz losldsen. Vor allem die
speziell im Ausland gultigen Normen durfen nicht einfach verdrangt werden.
Rousseaud.ehre, dal3 der Gesellschaftsvertrag im Ausland seine Giultigkeit
verliere, ist daher in einer Welt der miteinander verflochtenen Kulturen zu
absolut. Folglich gentgt fur eine rechtmalRige Bestrafung nach deftem
crimerf-Grundsatz eine geschriebene Norm innerhalb des Rechts des Heimat-
staates.

Einzig OehlersEinwand, daf’ sich bestimmte Verhaltensvorschriften nicht auf
andere Lander Ubertragen lassen, da die geschitzten Rechtsguter dort unter
Umstadnden weniger schitzenswert sind, kann voll UberzeugenulbDmia
ratio-Grundsatz wirde dann einer Strafbarkeit entgegenstehen. Jedoch spricht
auch dieser Einwand nicht generell gegen eine Erweiterung des aktiven
Personalitatsprinzips, sondern muld bei jedem Delikt gesondert geprift wer-
den.

Folglich stehen die genannten Bedenken nicht grundsatzlich einer enumerati-
ven Ausweitung des aktiven Personalitatsprinzips entgegen. Auch das Volker-
recht Uberlaf3t die Ausgestaltung des internationalen Strafrechts den Staaten
aufgrund ihrer Kompetenz-Kompetenz weitgehend selbst. Dennoch sind die
Argumente gegen eine Erweiterung des aktiven Personalitatsprinzips alle im
Rahmen der Abwéagung zu bertcksichtigarelche Kommunikationsdelikte
diesem Grundsatz unterstellt werden sollen.

Grinde fur die Ausweitung des aktiven Personalitatsprinzips

Fur eine Erweiterung des aktiven Personalitatsprinzips spricht hingegen, dal3
es einer ,Flucht“ von Tatern ins Ausland zur Verbreitung strafbarer Internet-
Inhalte entgegenwirken kann. Denn Deutschland hat ein erhebliches Interesse
daran, z.B. rechtsradikale Propaganda aus dem Ausland zu unterbinden. Es
kann einem souveranen Staat nicht zugemutet werden, derartige Handlungen
hinzunehmen, nur weil sie in einem anderen Land gestattet sind. Folglich
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bildet die Staatsbirgerschaft des Taters in solchen Fallen einen ,sinnvollen
Ankniipfungspunkt” fur die Geltung des deutschen StrafréChts.

Das aktive Personalitatsprinzip wurde auch auf dem Gebiet des Sex-
Tourismus als sinnvollste Lésungsmdglichkeit erkannt. Die Parallelen zur
Verbreitung strafbarer Internet-Inhalte liegen auf der Hand: Eine weltweit
akzeptierte Definition des sexuellen MiRbrauchs von Kindern laf3t sich nicht
finden/% die unterschiedlich gehandhabte Strafverfolgung ermdglicht eine
relativ risikolose Begehung der Tat im Ausland; den heimischen Strafverfol-
gungsbehdrden sind die Hande gebunden und ldber das Ausmald dieser Krimi-
nalitatsform gibt es nur vage Vermutungen.

Das Problem des Sex-Tourismus wird in letzter Zeit von mehr und mehr
Staaten Uber das aktive Personalitatsprinzip angegangen, so eutsch-

land mit § 5 Nr.8 b) StGB oder in detSA mit 18U.S.C.§ 2423 (b)'*°
Solange ein internationales Abkommen fehlt, das die Einfuhrung des
Weltrechtsprinzips ermdglichen wirde, erscheint dies als effektiver Losungs-
ansatz.

Schlie3lich ahnelt das Recht d€yberspacein der Problematik sehr dem
Recht der hohen See, dem Recht der Antarktis und dem Weltraumrecht. In
allen vier Bereichen kann das Territorialprinzip nicht sinnvoll angewendet
werden, da es kein origindres Tatortrecht gibt. Insofern ist es auch gar nicht
pathetisch, das Internet als ,neue Welt* oder als ,Kontinent Multimédia“

Zu bezeichnen.

Im Rahmen des Hochseerechts gilt das Recht des Landes, in dem ein Schiff
registriert ist (s. 8 4 StGB). Auf das Internet Ubertragen kénnte dies bedeuten,
dall das Recht desjenigen Staates gelten, in dem die Verotffentlichungen
gespeichert werden. Da der Standort des Servers aber oftmals selbst dem
Urheber der Inhalte unbekannt ist, erweist sich diese Interpretation als unge-
eignet. Besser paldt hingegen eine Anknipfung an das Recht des Staates, in
dem der Urheber ,registriert ist, also an seine Staatsbirgerschaft. Ubertragt

%8 Epensdrinke, Die strafrechtliche Verantwortung von Internet-Providern, S. 54.

99 Art. 1 derUNCRC ,definiert* als Kind: JFor the purposes of the present Convention, a
child means every human being below the age of eighteen years unless under the law
applicable to the child, majority is attained earlier

0 Ausfiihrlich Healy, Prosecuting Child Sex Tourist at Home, Fordham Int. L.J. 18 (1995),
1852, 1879.

" Engel-Flechsig/Maennel/Tettenboras neue Informations- und Kommunikationsdienste-
Gesetz, NJW 1997, 2981.
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man also den Grundgedanken des Hochseerechts auf Internet-Inhalte, sollte
auf dem ,Kontinent Multimedia“ das Recht des Staates gelten, aus dem der
Tater stammt. Als Vorteil kommt dabei hinzu, dafl3 bei der Anknipfung an die
Staatsburgerschaft ein aus dem Hochseerecht bekanntes ,Flaggen-Shopping*
nicht so einfach moglich ist.

Zum gleichen Ergebnis fuhrt eine Ubertragung der Grundprinzipien des
Weltraumrechts auf das Internet, da nach Art. VIl S.1 wWésltraumver-
trags’*? hier ebenfalls eine Form des Flaggenprinzips (basierend auf der
Registrierung des in den Weltraum gestarteten Objekts) angewendetwird.
Personen auf dem Mond unterliegen hingegen nach Art. Mdridvertrad
direkt dem Recht ihres Heimatstaafes.

Fur das souveranitatslose Gebiet der Antarktis gilt die Regelung des
Art. VIII (1) des Antarktis-Vertrags''® Danach unterliegt das wissenschaftli-
che Personal auf diesem Kontinent grundsatzlich nur dem Recht des Heimat-
staates!” Auch diese Parallele spricht fiir eine Anwendung des aktiven
Personalitatsprinzips auf strafbare Internet-Inhalte.

Konkrete Ausgestaltung

Im Rahmen der Abwagung, welche Kommunikationsdelikte dem aktiven
Personalitatsprinzip unterstellt werden sollen, findet sich als erstes Ergebnis,
dal’ nur digam Internet begangenebDelikte dem deutschen Strafrecht unter-
stellt werden mussen. Denn wenn ein Deutscher im Ausland in anderen
Medien ein nach deutschem Recht strafbares Kommunikationsdelikt begeht,
so bleiben die Wirkungen dessen in der Regel auf das Gastland beschrankt.
Damit handelt es sich um eine interne Angelegenheit, bei der die deutsche
Staatsburgerschaft alleine als ,sinnvoller Ankntpfungspunkt* des deutschen
Strafrechts nicht ausreicht. Der Bezug zu Deutschland wird vielmehr erst
durch das Hineinwirken der Tat Uber das Internet hergestellt. Daher sollte jede

2 Vertrag vom 27. Januar 1967 Uber die Grundsatze zur Regelung der Tétigkeiten von
Staaten bei der Erforschung und Nutzung des Weltraums einschlie3lich des Mondes und
anderer Himmelskorper, WRV.

3 Dazu BéckstiegeBittlinger, Handbuch des Weltraumrechts, S. 209 ff.

" Ubereinkommen vom 18. Dezember 1979 zur Regelung der Téatigkeit von Staaten auf dem
Mond und anderen Himmelskoérpern.

> Art. 1211 Mondvertrag lautet:Dje Vertragsstaaten behalten die Hoheitsgewalt und
Kontrolle tber ihre Besatzungen [...] auf dem Mdndeilweise wird dies Regelung jedoch

im Sinne von Art. VIII S.1 WRV interpretiert, dazu BdckstieBétlinger, Handbuch des
Weltraumrechts, S. 213.

"°BGBI. I1 1978, 1518.

" Dazu Joyner/Chopr&arl, The Antarctic Legal Regime, S. 68 ff.
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Erweiterung des aktiven Personalitatsprinzips auf ,Telediensteinhaltsdelikte*
im Sinne des TDG beschrankt bleiben. Schliel3lich ist es auch erst die Begren-
zung des Territorialprinzips beziglich dieser Delikte, die eine Erweiterung des
aktiven Personalitatsprinzips ndtig macht.

Eine Einschrdnkung des aktiven Personalitatsprinzips kénnte auch dahinge-
hend vorgenommen werden, dal3 nur deutsche Tater erfal3t werdeimredie
Lebensgrundlage im raumlichen Geltungsbereich des Sh@Ben (vgl.
85Nr.3a, 5b, 8a), 9 StGB). In den neu gefal3ten Anwendungsfallen des
Personalgrundsatzes wird jedoch auf dieses Erfordernis weitgehend verzichtet
(vgl. 8 5 Nr.8 b), 11 a, 15 StGB). Bei 8 5 Nr.8 StGB wurde diese Einschran-
kung durch das 6. StrR& sogar ausdriicklich wieder abgeschafft. Diese
Anderung sollte zur wirksamen Bekampfung des Sex-Tourismus der Gefahr
von Strafbarkeitsliicken bei Auslandstaten deutscher Staatsbirger vorbeu-
gen’*®

Lackner/Kiuhlhalten dies fur volkerrechtlich problematisch, da dadurch ein
Tater, der sich in eine fremde Rechtsordnung integriert hat, einer nicht zurei-
chend begrindbaren Treuepflicht gegentiber dem Heimatstaat unterworfen
werde’?® Dem kann jedoch nicht gefolgt werden, da wie gezeigt, eine voll-
standige Integration einschlie3lich dem Loslésen von der heimischen Rechts-
ordnung unter Beibehaltung der Staatsangehorigkeit nicht moglich ist. Die
Strafbarkeit begrindet sich daher nicht in einer Treuepflicht gegentiber dem
Heimatstaat, sondern in der fortwahrenden Einwirkung der heimischen
Rechtsordnung auf das Unrechtsbewul3tsein des Taters. Der deutsche Gesetz-
geber legt dem Birger Verhaltenspflichten im Ausland nicht aufgrund einer
Treuepflicht auf, sondern weil er gewisse Rechtsguter fir so wichtig halt, daf
sie vor jedem Angriff durch Deutsche geschiitzt sein séffeRrforderlich

und gerechtfertigt ist dies, weil die Lebensgrundlage in einer Zeit der gestei-
gerten Mobilitdt immer mehr ihre Berechtigung als ,sinnvoller Anknupfungs-
punkt* fur das internationale Strafrecht verliert.

Zudem verhindert das Erfordernis der Lebensgrundlage im Inland oftmals eine
effektive Strafverfolgung. So geben die Betreiber des tber § 5 Nr.15 StGB
strafbaren Organhandels ihre Lebensgrundlage im Inland gerade zur Begehung
dieser Straftat teilweise auf. Dann wirde ein Abstellen darauf das aktive
Personalitatsprinzip in diesen Fallen leer laufen lassen.

"8 BGBI. | 1998, 164.

9 Deutscher Bundesta@ericht des Rechtsausschusses, BT-Drucksache 13/9064, S. 8.

201 ackner/Kih) 8 5 Rn. 3.

2! Oehler Die Grenzen des aktiven Personalitatsprinzips im internationalen Strafrecht, in:
MezgerFestschrift, S. 97 f.
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Das Gleiche gilt bei der Begehung von Kommunikationsdelikten tber das
Internet. Es ist zu erwarten, dal3 einige Tater, getreu ihren Vorbikrest
Zundel oder Fredrick Toben dauerhaft ins Ausland Ubersiedeln und damit
ihre Lebensgrundlage in Deutschland verlieren. Ein Abstellen darauf wirde
also gerade den professionellen Tatern einen Freibrief erteilen. Da das aktive
Personalitatsprinzip auch ohne die Anknitpfung an die Lebensgrundlage im
Inland volkerrechtlich und rechtsstaatlich grundsatzlich zulassig ist, sollte bei
der Behandlung der strafbaren Internet-Inhalte auf dieses Erfordernis verzich-
tet werden.

Fraglich ist schliel3lich, flwelcheder noch nicht erfa3ten Tatbestande das
aktive Personalitatsprinzip gelten soll.

Erforderlich ist die Ausweitung des aktiven Personalitatsprinzips, wie erortert,
um zu verhindern, dald sich deutsche Staatsbirger ins Ausland absetzen, um
die dort bestehenden Strafbarkeitsoasen fiur die Verbreitung von Internet-
Inhalten auszunutzen. Folglich erscheint die Erweiterung des deutschen
internationalen Strafrechts nur dort geboten, wo auslandische Rechtsordnun-
gen im Vergleich zur deutschen liberaler sind und damit eine Bestrafung in
Deutschland aufgrund des ,Erfordernisses der identischen Norm“ in 8 7 I
StGB ausscheidet.

Kommunikationsdelikte, die Uberall auf der Welt strafbar sind, missen daher
nicht dem aktiven Personalitatsprinzip unterstellt werden. So sind im Internet
begangene Beleidigungen und andere ehrverletzende AuRerungen auch nach
dem Recht des Tatorts strafbar. Hier ergeben sich keine wesentlichen Unter-
schiede zu einer Strafverfolgung durch die deutschen Behdrden, so dal sie
den BehoOrden des Tatortstaates tUberlassen werden kann. Zwar kdnnte sich der
Tater durch eine Rickkehr nach Deutschland dieser Strafverfolgung (und
einer Auslieferung) entziehen, dann kann die Tat aber in Deutschland Uber das
Prinzip der stellvertretenden Strafrechtspfleg@e7 Il Nr.1 StGB verfolgt
werden. Aus diesem Grund ist eine Erweiterung des aktiven oder passiven
Personalitatsprinzips auf die 88§ 185 ff StGB abzulehnen.

Das Ausnutzen von Strafbarkeitsoasen bietet sich nach allem bisher Gesagtem
vor allem auf dem Gebiet deHate Speechan. Deshalb sollte die Volksver-
hetzung nach 830 StGB im Internet dem aktiven Personalitatsprinzip unter-
stellt werden. In diesem Zusammenhang sollte auch das Verwenden von
Kennzeichen verfassungswidriger Organisationen nach 8§ 86 a StGB erfal3t
werden.
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Auf dem Gebiet der Darstellung vétornographiehat Deutschland zwar eine

der weltweit liberalsten Regelungen. Trotzdem ist das Ausnutzen von Straf-
barkeitslicken (z.B. in den benachbarten Niederlanden) und vor allem von
Verfolgungsdefiziten (z.B. in Stidostasien) denkbar. Folglich ist eine Erweite-
rung des aktiven Personalitatsprinzips auch ali84 StGB sinvoll. Ebenso

ist die Aufnahme von § 131 StGB unter den Personalgrundsatz zu fordern, da
bei Gewaltdarstellungen noch erhebliche Strafbarkeitsliicken im Ausland
erkennbar sind.

Schlie3lich gibt es schon heute zahlreiche Versu@teaftaten Gber das
Internet aus dem Ausland vermeintlich gefah@oasunterstiitzenUm derarti-

gen Versuchen Einhalt zu gebieten sollten auch die 8§ 80 a, 111, 126, 130 a,
140 Nr.2 und 219 a StGB unter das aktive Personalitatsprinzip fallen.

OehlersEinwand, dal3 im Ausland bestimmte Rechtsguter unter Umstanden
nicht wie in Deutschland schutzwtrdig sind, trifft bei den genannten Delikten
nicht zu. Er kame insbesondere im Bereich des Jugendschutzes in Betracht.
Dieser ist jedoch einzig bei der Norm des § 184 | StGB einschlagig. Da ein
pornographisches Internet-Angebot jedoch immer von allen Jugendlichen
weltweit eingesehen werden kann, kann hier nicht auf den Reifegrad Jugendli-
cher am Tatort abgestellt werden.
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Aus diesen Uberlegungen ergibt sich efeveiterung von § 5 StGB (die
neu einzufiigenden Passagen sind fett gedruckt):

»3 5. Auslandstaten gegen inlandische Rechtsgiibers deutsche Strafrecht
gilt, unabhangig vom Recht des Tatorts, fur folgende Taten, die im Ausland
begangen werden:
[ ]
1 a. Aufstacheln zum Angriffskrieg (8 80 a), wenn der Tater Deutscher ist
und die Tat ein Bereithalten von Inhalten im Sinne des Teledienstegeset-
zes zum Gegenstand hat;
[ ]
3. Gefahrdung des demokratischen Rechtsstaatgs [
c) in den Fallen des 8§ 86 a, wenn der Tater Deutscher ist und die Tat ein
Bereithalten von Inhalten im Sinne des Teledienstegesetzes zum Gegen-
stand hat;
]
5 a. Offentliche Aufforderung zu Straftaten (8 111 Abs. 1), wenn der
Tater Deutscher ist und die Tat ein Bereithalten von Inhalten im Sinne
des Teledienstegesetzes zum Gegenstand hat;
5 b. Straftaten gegen die offentliche Ordnung in den Féllen der 8826,
130, 130 a, 131 Abs. 1, 140, wenn der Tater Deutscher ist und die Tat ein
Bereithalten von Inhalten im Sinne des Teledienstegesetzes zum Gegen-
stand hat;
[ ]
8. Straftaten gegen die sexuelle Selbstbestimmurig [
c) in den Féallen des § 184 Abs. 1, wenn der Tater Deutscher ist und die
Tat ein Bereithalten von Inhalten im Sinne des Teledienstegesetzes zum
Gegenstand hat;
[-]
9 a. Werbung fir den Abbruch der Schwangerschaft (8 219 a Abg),
wenn der Tater Deutscher ist und die Tat ein Bereithalten von Inhalten
Im Sinne des Teledienstegesetzes zum Gegenstand hat;

[.].“

Die Numerierung ergibt sich aus der bisherigen Systematik des § 5 StGB und
des Besonderen Teils. Die neu vorgeschlagenen Nummern 5 a und 5 b kdnn-
ten auch an andere Stelle eingefligt werden, um Verwechslungen mit der
bereits bestehenden Nummer 5 lit. a) und b) zu vermeiden. Aus Griinden der
Ubersichtlichkeit ist ohnehin eine neue Durchnumerierung des § 5 StGB ohne
die Einschibe 1 a,5aund b, 6 a, 9 a, 11 a, 14 a Uberlegenswert.
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Da nach§ 86 a | Nr.1 StGBdie Verwendung von Kennzeichen verfassungs-
widriger Organisationen nur ,im Inland“ strafbar ist, ist hier eine Erweiterung
dahingehend erforderlich, dal3 die Tat ,im Inlagaker Uber Teledienste im

Sinne des TeledienstegesetZdsegangen worden sein mufl3. Sofern ein Tater
dem verwendeten Symbol eine andere (z.B. religiose) Bedeutung zugemessen
hat, entfallt die Strafbarkeit Gber den Vorsatz, der sich auch darauf beziehen
muf, daR es sich um ein Propagandamittel hafdelt.

Konsequenzen der Neuregelung

Deutsche Tater kdnnen sich nach dieser Reform der strafrechtlichen Verant-
wortung nur schwerlich entziehen. Im Gegensatz zum Flaggenprinzip (8 4
StGB), bei dem ein Wechsel der Flagge durch Registrierung in einem anderen
Staat relativ leicht ist?® IaRt sich eine Verantwortlichkeit tiber das aktiven
Personalitatsprinzip nicht einfach ablegen. Die Staatsangehoérigkeit zu wech-
seln ist aul3erst problematisch und oftmals gar nicht mdglich. Gerade die ftr
die Verbreitung der ,Hate ®ech” bestehenderctime haven’s Australien,

USA und Kanada haben sehr strikte Einwanderungsbestimmungen.

Zwar kénnen so deutschstdmmige Tater fnedrick Toben die mittlerweile

keine deutsche Staatsangehdrigkeit mehr besitzen, nicht erfal3t werden. Mit
dem Verlust der deutschen Staatsangehdrigkeit endet jedoch auch jede rechtli-
che Beziehung zum Heimatstaat. Durch den Wechsel der Staatsbirgerschaft
hat sich der Tater bewul3t flr ein anderes Rechtssystem (in allen Bereichen)
entschieden. Diese Entscheidung hat der Heimatstaat zu akzeptieren. Einziger
Ausweg ware die Anwendung des Weltrechtsgrundsatzes. Allerdings kann die

Moglichkeit, daf3 sich einige wenige Tater dank ihrer neuen Staatsbirgerschaft
dem deutschen Strafrecht entziehen, eine weitreichende Einfihrung des

Weltrechtsprinzips unter keinen Umstanden rechtfertigen.

Naturlich bringt die Verfolgung im Ausland begangener Straftaten auch
Schwierigkeiten mit sich. So ist z.B. die Beweisflihrung inklusive der Ver-
nehmung von Zeugen ungleich schwerer als bei einer Inlandstat. Jedoch sind
derartige Schwierigkeiten bei der Strafverfolgung immer noch besser als eine
bestehende Strafbarkeitsliicke. Zudem sollte der Abschreckungseffekt einer
strafrechtlichen Regelung nicht unterschatzt werden.

22 Bonefeld Hakenkreuz und ,Hitler-GruR*, DRiZ 1993, 430, 437.

2 Nach Schéatzungen sind ca. 40 % aller Schiffe in Landern registriert, mit denen ihre Besitzer
nichts oder nur wenig zu tun habéretley The Law of the Flag, Tulane Maritime L.R. 17
(1993), 139, 173 f.
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AulBerdem kann die hier vorgeschlagene Reform des internationalen Straf-
rechts die Strafverfolgung von Auslandstaten sogar erleichtern. Denn nach der
derzeit praktizierten Rechtslage konnen im Ausland begangene Kommunikati-
onsdelikte Uber das Territorialitatsprinzip ja ebenso verfolgt werden. Schwie-
rigkeiten ergeben sich jedoch aus der (verstandlichen) mangelnden
Bereitschaft auslandischer Behotrden, die deutsche ,Weltpolizei“ bei ihren
Ermittlungen zu unterstitzen.

Sofern die Strafverfolgung jedoch auf dem aktiven Personalitatsprinzip
basiert, wirde sie weit weniger als Einmischung in fremde Angelegenheiten
interpretiert werden. Denn dann héatte das Ausland die Gewil3heit, dal3 die
eigenen Staatsbirger vor einer Strafverfolgung sicher sind. Damit wirde auch
das Image der ,Weltpolizei“ entfallen. Folglich ist dann mit einer gesteigerten
Kooperationsbereitschaft auslandischer Behdrden zu rechnen.

Die vorgeschlagene Erweiterung des 8 5 StGB widerspricht auch nicht den
berechtigten Stimmen, die vor einer Uberkriminalisierung und der Schaffung
neuer Straftatbestande warnféhDenn die Ausweitung des aktiven Persona-
litdtsprinzips ist im Zusammenhang mit der Einschrankung des Territoriali-
tatsgrundsatzes zu sehen. Die vorgeschlagene Reform des deutschen
internationalen Strafrechts fuhrt also nicht zur Erfassung neuer Sachverhalte,
sondern beschrankt ganz im Gegenteil den Geltungsbereich des deutschen
Strafrechts auf ein sinnvolles Mal3.

Strafbarkeitsliicken ergeben sich dann nur noch, wenn ein Deutscher einem
Auslander bei der Begehung eines nach deutschem Recht strafbaren Kommu-
nikationsdelikts Hilfe leistet. Sofern der Auslander sich nicht selbst strafbar
macht, entféllt auch die nach § 27 StGB erforderliche rechtswidrige Haupttat.
Diese Strafbarkeitsliicke ist jedoch die logische Konsequenz aus der Anerken-
nung der auslandischen Strafrechtsordnung. Denn wer jemanden bei einem
nicht strafwtrdigen Verhalten Hilfe leistet, ist auch selber nicht strafwrdig.

In extremen Fallen liel3e sich eine Strafbarkeit aber daraus begriinden, dal3 die
Tat als eigene Tat des Deutschen qualifiziert wird.

2435 oben Fn. 255.



241

3. Verbesserung der Strafverfolgung

Neben dieser Reform des internationalen Strafrechts ist natirlich weiterhin
eine verbesserte internationale Zusammenarbeit bei der Strafverfolgung zu
fordern. Die insbesondere in Europa zu verzeichnenden Erfolge bei der
Bekampfung internationaler Kinderporno-Banden habememt, dal} eine
effektive Zusammenarbeit schon heute moglich ist. Aber auch in anderen
Bereichen sollte Zusammenarbeit bei der Durchsetzung des nationalen Rechts
verbessert werden. Die vorgeschlagene Reform des deutschen internationalen
Strafrechts kénnte dazu einen Beitrag leisten. Doch die Behorden sind bereits
auf dem richtigen Weg, der lediglich konsequent weiter gegangen werden
mul3.

Erforderlich ist neben einer verbesserten Zusammenarbeit auch eine ,techni-
sche Aufristung® der Strafverfolgungsbehérden. Hinzukommen muf3 eine
entsprechende Schulung und Weiterbildung der Beamten, um strafbare Inter-
net-Inhalte schneller aufspiren zu koénnen. Hierbei sind auch die Internet-
Provider gefragt, die auf freiwilliger Basis an der Ermittlung der Tater mitwir-
ken sollten. Dies ware auch durchaus im Interesse der Internet-Industrie, die
langfristig mehr an einem ,sauberen Netz“ mit gro3en Benutzerzahlen interes-
siert sein kann, als an einer kurzfristigen Nutzung strafbarer Inhalte.
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D. Ergebnis

Die Mdoglichkeiten zur Losung der dringendsten Probleme der multimedialen
Kriminalitat lassen sich zur Zeit nur auf nationaler Ebene finden.

Dazu gehort eine einschrdnkende Reform des Territorialitatsprinzips, die sich
aus der Unanwendbarkeit dieses Grundsatzes auf strafbare Internet-Inhalte
ergibt und den neueren Stimmen zur Auslegung von § 9 StGB entspricht. Die
dadurch entstehenden Strafbarkeitsliicken bei Internet-Inhalten aus dem
Ausland koénnten idealerweise durch eine internationale Rechtsangleichung
beseitigt werden. Diese ist aber im erforderlichen weltweiten Umfang zur Zeit

kaum vorstellbar. Daneben sprechen gewichtige Argumente generell gegen
eine internationale Rechtsangleichung, welche die Unterschiede der Kultur-
vorstellungen unbericksichtigt laf3t.

Jedoch kann auch eine begrenzte Erweiterung des aktiven Personalitatsprin-
zips das aus nationaler Sicht grof3te Problem der multimedialen Kriminalitat
beseitigen. Denn hier sollte das Augenmerk auf diejenigen Tater gerichtet
sein, die sich gezielt fur ihre Veroffentlichungen ins Ausland absetzen. Soweit
eine Erweiterung des 85 StGB sich auf Internet-Inhalte und diejenigen
Straftatbestande beschrankt, bei denen im Ausland Strafbarkeitslicken
bestehen, ist sie auch volkerrechtlich und rechtsstaatlich unbedenklich. Die
Entwicklung des deutschen internationalen Strafrechts in den letzen Jahren
(vor allem zur Bekampfung des Sex-Tourismus) zeigt, das hier nur ein bereits
eingeschlagener Weg konsequent weiter gegangen werden muf3. Zwar hat der
Siegeszug des Internet aufgezeigt, dal3 der Nationalstaat von der technischen
Entwicklung mittlerweile ,tGberholt* wurde. Fiur die Bek&dmpfung der multi-
medialen Kriminalitat ist jedoch paradoxerweise zunéchst eine Ausweitung
seiner Machtbefugnisse der einzige Ausweg.
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Zusammenfassung und Ausblick

Das Internet ist das Medium der Zukunft und wird bald mit den klassischen
Medien zu einer Einheit verschmelzen. Damit ist auch der grenziberschreiten-
den Verbreitung von strafbaren Inhalten aller Art Tlr und Tor ge6ffnet. Durch
die technisch bedingten Probleme bei der Ermittlung der Urheber und auf-
grund der zahlreichen im Ausland bestehenden Strafbarkeitsliicken bietet sich
das Internet fir die Verbreitung krimineller Inhalte geradezu an.

Hier besteht erheblicher gesetzgeberischer Handlungsbedarf. Dies gilt zum
einen fir die derzeit praktizierte viel zu weite Auslegung des Territoriali-
tatsprinzips in Deutschland. Diese brachte den deutschen Behotrden den
negativen Ruf von weltweit agierenden ,Internet-Zensoren®. Durch die erst in
zweiter Instanz aufgehobene Verurteilung des Compuserve-Manbkgixs
Sommwurde dieser Ruf nachhaltig bestatigt. Das so entstandene Image der
deutschen Behotrden hindert die Strafverfolgung von im Ausland agierenden
Tatern daher mehr, als die Anwendung des StGB in solchen Fallen hilft.

Ist demnach nur eine Begrenzung des Territorialitatsprinzips sinnvoll, so muf3
andererseits das aktive Personalitatsprinzip auf die von Deutschen im Ausland
begangene multimediale Kriminalitat ausgeweitet werden. Denn eine Straf-
verfolgung durch den Tatortstaat haben die Tater vor allem auf dem Gebiet
der ,Hate Speech® oft nicht zu flirchten. An diesem Zustand wird und soll
eine internationale Rechtsangleichung in absehbarer Zeit nichts andern. Die
kulturellen Unterschiede sind zu gravierend, als dal3 eine Angleichung mdglich
ware. Und eine Angleichung, an der nicht alle Staaten teilnehmen, wirde das
Problem der strafbaren Internet-Inhalte nicht |6sen. Schlief3lich bestehen
berechtigte Vorbehalte gegen eine Angleichung, die zwangslaufig den einzel-
nen Kulturen nicht gerecht werden kann.

Mit einer nationalen Losung im Sinne der Erweiterung des aktiven Personali-
tatsprinzips laldt sich hingegen das Problem der multimedialen Kriminalitat in
den Griff bekommen. Denn die Gefahr einer Uberraschenden Strafverfolgung
durch einen auslandischen Staat bei in Deutschland zuldssigen Internet-
Inhalten besteht in der Praxis nicht. Auslander, die im Ausland dort straffreie
Veroffentlichungen herausgeben, missen dem deutschen Strafrecht nicht
unterfallen. Lediglich Taten von Deutschen, die sich gezielt in Strafbar-
keitsoasen abgesetzt haben, erfordern die Anwendbarkeit des deutschen
Rechts.
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Die Aussichten fur den Erlal3 der vorgeschlagenen Reform des deutschen
internationalen Strafrechts stehen nicht schlecht. Denn zum einen wirde das
vOlkerrechtlich problematische Hineinwirken in die Souveranitat anderer
Staaten dadurch gegentber der derzeit praktizierten Rechtslage erheblich
vermindert. Das System von gegenseitiger Rechtshilfe und Auslieferung
wirde so auf juristisch sichere Beine gestellt und koénnte Vorbehalte im
Ausland abbauen. Daneben bestehen auch keine rechtsstaatlichen Bedenken
gegen eine begrenzte Erweiterung des aktiven Personalitatsprinzips. Andere
Staaten konnten dem deutschen Beispiel folgen und so auch ohne eine inter-
nationale Angleichung das derzeit bestehende Chaos bei der Anwendung der
nationalen Strafgesetze beseitigen.

Im Gegensatz zu den Strafverfolgungsbehdrden hat der deutsche Gesetzgeber
auf dem Gebiet der neuen Medien im Ausland einen sehr guten Ruf. Das
l[uKDG wird von anderen Staaten und der Europaischen Union gerne als
Vorlage herangezogen. Auch das TDG ist aller Kritik zum Trotz ein gelunge-
nes Gesetz, daR lediglich im Sinne seiner Macher angewendet werdéf® mufi.
Daher sollte die Bundesrepublik Deutschland nicht davor zurtickschrecken,
erneut mutig neue gesetzgeberische Wege zu beschreiten.

Eine internationale Angleichung kann dagegen nicht durch Gesetze und
internationale Abkommen erzielt werden. Die weltweit bestehenden Kulturen
werden vielmehr ganz von alleine ndher zusammenriicken, wobei gerade auch
das Internet einen entscheidenden Beitrag leisten wird. Daher sollte hier die
Entwicklung in den nachsten Jahrzehnten abgewartet und aufmerksam beob-
achtet werden. Erst wenn sich die Kulturen derart angenahert haben, lohnt es
sich, ernsthaft eine Rechtsangleichung anzugehen.

Ob dies jedoch je der Fall sein wird, ist zweifelhaft. Daher sind nationale
Reformen in der beschriebenen Weise der derzeit einzig gangbare Weg. Die
momentan praktizierte Herangehensweise der Nationalstaaten an strafbare
Internet-Inhalte mag nicht mehr zeitgemaR sein. ,Uberholt* im Sinne von

% S0 sieht auch der Evaluationsbericht der Bundesregierung keine wesentlichen Anderungen
vor: *Bericht derBundesregierungiber die Erfahrungen und Entwicklungen bei den neuen
Informations- und Kommunikationsdiensten, BT-Drucksache 14/1191; daaulzki-
Haddouti GemaRigtes Krotenschlucken, ¢t 18/1999, 80 ff.
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»,Zum Zuschauen verdammt® sind die Nationalstaaten aber noch nicht. Sofern
die vorgeschlagenen Reformen erst auch in anderen Staaten etabliert sind,
wird sich zeigen, dal3 das Bedirfnis flr eine internationale Rechtsangleichung
weitgehend entfallen ist. Damit ware das Problem der strafbaren Internet-
Inhalte gel6st, ohne die bestehende Vielfalt unterschiedlicher Kulturen zu

gefahrden.
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Anhang I Internet-Adressen

A. Institutionen und Organisationen

|. Internet-Statistiken

Network Wizards
http://www.isc.org/ds/

[I. DNS-Verwaltung

InterNIC (Internet Network Information Center)
http://www.internic.net

DE-NIC (Deutsches Network Information Center)
http://www.nic.de

[1l. Provider

AOL
http://www.aol.de/homepage/index.html

Compuserve
http://www.compuserve.de/

T-Online
http://www.t-online.de/

DFN-Verein
http://www.dfn.de/

UUnet
http://www.de.uu.net/

NTG/Xlink
http://www.xlink.de/

Nacamar
http://www.nacamar.de

Mobilcom Freenet
http://www.01019freenet.de/

Mannesmann Arcor
http://www.arcor.de/
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IV. Strafverfolgung und Selbstkontrolle

Polizeistreife im Internet des Polizeiprasidiums Minchen
http://www.polizei.bayern.de/ppmuc/wir/k345.htm

EU-Informationsseite ,Promoting Best Use, Preventing Abuse”
http://www2.echo.lu/legal/en/best_use/best_use.html

DAPHNE-Initiative
http://www.europa.eu.int/comm/justice_home/project/daphne/de/index.htm

jugendschutz.net
http://lwww.jugendschutz.net/

CyberAngels
http://www.cyberangels.org/

Internet Watch Foundation
http://lwww.iwf.org.uk/

Simon-Wiesenthal-Center
http://www.wiesenthal.com/

PICS
http://www.w3.0rg/PICS/

B. Software

Visual Route
Download: http://www.visualroute.com/
WWW:-Interface: http://visualroute.datametrics.com/

Netscape Navigator
http://home.netscape.com/comprod/mirror/index.html

Microsoft Internet-Explorer
http://www.microsoft.com/windows/ie/download/all.htm?bShowPage

Pretty Good Privacy
http://keyserver.ad.or.at/pgp/products/nai/pgp/versions/freeware/

CyberPatrol
http://www.cyberpatrol.com/

CyberSitter
http://www.solidoak.com/
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NetNanny
http://lwww.netnanny.com/

C. Inhalte

Soweit im Folgenden die Adressen der in der Arbeit genannten WWW-Seiten mit straf-
rechtlich relevantem Inhalt angegeben werden, distanziert sich der Verfasser vom Inhalt
dieser Seiten. Es soll jedoch gezeigt werden, dald sich alle genannten Seiten mit Hilfe der
bekannten Suchmaschinen problemlos aufspiren lieBen. Zudem soll durch die Angabe der
Standorte der anbietenden Hosts die Globalitat des Internet verdeutlicht werden. Diese
Standorte wurden mit Hilfe des Programm¥sspalRouté ermittelt.

|. Fall Angela Marquart

Angela Marquardt Homepage
http://yi.com/home/MarquardtAngela (Freiburg)

radikal
http://www.xs4all.nl/~tank/radikal/ (Amsterdam)

lI. extremistische Angebote

Ernst Zundel - ,The Zundelsite*
http://www.lebensraum.org/ (Boca Raton, Florida)

Fredrick Toben - Vierteljahreshefte fir freie Geschichtsforschung
http://www.vho.org/V{fG.html (Milford, Conneticut)

Fredrick Toben - Adelaide Institute
http://www.adam.com.au/fredadin/index.html (Adelaide, Australien)

Islamische Heilsfront (Front Islamique du Salut, FIS)
http://lwww.fisalgeria.org/intro.html (Milford, Connecticut)

National Journal
http://www.abbc.com/nj/ (Cambridge, Massachusetts)

Radio Islam
http://abbc.com/islam/deutsch/deutsch.htm (Cambridge, Massachusetts)

Sleipnir - Zeitschrift fir Kultur, Geschichte und Politik
http://www.freespeech.org/sleipnir/ (Edmonton, Kanada)

Stormfront White Nationalist
http://www.stormfront.org/ (Houston, Texas)
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Thule Netz (,Antifa-Ubersicht*)
http://www.thulenet.com/texte/adressen/text0004.htm (Salt Lake City, Utah)

Thule Netz (Zusammenstellung strafbarer Inhalte)
http://www.thulenet.com/strafbar/index.htm (Salt Lake City, Utah)

Trenchcoat Mafia (Mirror Site)
http://surfin.spies.com/~gus/trenchcoat/ (Cupertino, Kalifornien)

[ll. Informationen Uber Drogen und Bombenbau

Forbidden Knowledge - CD-Rom
http://www.nobodyknows.com/forbidden.html (New Brunswick, New Jersey)

The Lycaeum - Drogeninformationen
http://lwww.lycaeum.org/ (Laramie, Wyoming)

Terrorist’s Handbook und Anarchist Cookbook
http://www.armo.itgo.com/hackerl.htm

V. Anonymisierung

Anonymizer
http://www.anonymizer.com/ (La Mesa, Kalifornien)

V. ,Le Grand Secret”

Claude Gubler ,Le Grand Secret" (Mirror Site)
http://cermics.enpc.fr/~ts/secret.html (Champs-sur-Marne, Frankreich)

VI. Cyber-Casinos

First Live Casino
http://www.firstlive.com (Kingstown, St. Vincent und Grenadien)

Casino On Net
http://www.casino-on-net.com/ (Israel)

Grand Dominican Casino
http://www.granddominican.com/ (Herndon, Virginia)

D. sonstige Angebote

Amazon
http://www.amazon.com/
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Barnes & Nobles
http://www.bn.com/

Yahoo
http://www.yahoo.com/
http://www.yahoo.de/

Lycos
http://www-english.lycos.com/
http://lwww.lycos.de/

DINO
http://www.dino-online.de/

Dejanews
http://www.deja.com/

GeoCities
http://geocities.yahoo.com/home/

Hotmail
http://www.hotmail.com/
http://www.hotmail.de/

Jur-PC
http://www.jura.uni-sb.de/jurpc/

Sports lllustrated Swimsuit Edition
http://swimsuit.cnnsi.com/

Starr-Report
Download und HTML: http://www.strausberg.de/politik/starr/starr.htm
Suchmaschine: http://www.iglou.com/starrsearch/
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Anhang Il: Gesetze und Urteile

A. Gesetz Uber die Nutzung von Telediensten (Teledienstegesetz
-TDG)

(Artikel 1 des Gesetzes zur Regelung der Rahmenbedingungen fir Informations- und
Kommunikationsdienste (luKDG) vom 13.Juni 1997)

8§ 1 Zweck des Gesetzes

Zweck des Gesetzes ist es, einheitliche wirtschaftliche Rahmenbedingungen fur die
verschiedenen Nutzungsmoglichkeiten der elektronischen Informations- und Kommunika-
tionsdienste zu schaffen.

§ 2 Geltungsbereich

(1) Die nachfolgenden Vorschriften gelten fur alle elektronischen Informations- und
Kommunikationsdienste, die fur eine individuelle Nutzung von kombinierbaren Daten wie
Zeichen, Bilder oder Tone bestimmt sind und denen eine Ubermittlung mittels Telekom-
munikation zugrunde liegt (Teledienste).

(2) Teledienste im Sinne von Absatz 1 sind insbesondere:
1. Angebote im Bereich der Individualkommunikation (zum Beispiel Telebanking,
Datenaustausch),
2. Angebote zur Information oder Kommunikation soweit nicht die redaktionelle
Gestaltung zur Meinungsbildung
fir die Allgemeinheit im Vordergrund steht (Datendienste, zum Beispiel Verkehrs-,
Wetter-, Umwelt- und Borsendaten, Verbreitung von Informationen tber Waren und
Dienstleistungsangebote),
3. Angebote zur Nutzung des Internets oder weiterer Netze,
4. Angebote zur Nutzung von Telespielen,
5. Angebote von Waren und Dienstleistungen in elektronisch abrufbaren Datenban-
ken mit interaktivem Zugriff und unmittelbarer Bestellmoglichkeit.

(3) Absatz 1 gilt unabhangig davon, ob die Nutzung der Teledienste ganz oder teilweise
unentgeltlich oder gegen Entgelt moglich ist.

(4) Dieses Gesetz gilt nicht fur
1. Telekommunikationsdienstleistungen und das geschéaftsmafige Erbringen von Te-
lekommunikationsdiensten nach 8 3 des Telekommunikationsgesetzes vom 25. Juli
1996 (BGBI. | S. 1120),
2. Rundfunk im Sinne des 8§ 2 des Rundfunkstaatsvertrages,
3. inhaltliche Angebote bei Verteildiensten und Abrufdiensten, soweit die redaktio-
nelle Gestaltung zur Meinungsbildung fur die Allgemeinheit im Vordergrund steht,
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nach 8 2 des Mediendienste-Staatsvertrages in der Fassung vom 20. Januar bis 7.
Februar 1997.

(5) Presserechtliche Vorschriften bleiben unberihrt.

8 3 Begriffsbestimmungen

Im Sinne dieses Gesetzes sind:
1. "Diensteanbieter” natlrliche oder juristische Personen oder Personenvereinigun-
gen, die eigene oder fremde Teledienste zur Nutzung
2. bereithalten oder den Zugang zur Nutzung vermitteln,
3. "Nutzer" natirliche oder juristische Personen oder Personenvereinigungen, die
Teledienste nachfragen.

8§ 4 Zugangsfreiheit

Teledienste sind im Rahmen der Gesetze zulassungs- und anmeldefrei.

§ 5 Verantwortlichkeit

(1) Diensteanbieter sind fur eigene Inhalte, die sie zur Nutzung bereithalten, nach den
allgemeinen Gesetzen verantwortlich.

(2) Diensteanbieter sind fur fremde Inhalte, die sie zur Nutzung bereithalten, nur dann
verantwortlich, wenn sie von diesen Inhalten Kenntnis haben und es ihnen technisch
moglich und zumutbar ist, deren Nutzung zu verhindern.

(3) Diensteanbieter sind fir fremde Inhalte, zu denen sie lediglich den Zugang zur Nut-
zung vermitteln, nicht verantwortlich. Eine automatische und kurzzeitige Vorhaltung
fremder Inhalte aufgrund Nutzerabfrage gilt als Zugangsvermittlung.

(4) Verpflichtungen zur Sperrung der Nutzung rechtswidriger Inhalte nach den allgemei-
nen Gesetzen bleiben unberthrt, wenn der Diensteanbieter unter Wahrung des Fernmelde-
geheimnisses gemal? 8§ 85 des Telekommunikationsgesetzes von diesen Inhalten Kenntnis
erlangt und eine Sperrung technisch méglich und zumutbar ist.

8 6 Anbieterkennzeichnung

Diensteanbieter haben fur ihre geschaftsmaligen Angebote anzugeben:
1. Namen und Anschrift sowie
2. bei Personenvereinigungen und -gruppen auch Namen und Anschrift des Vertre-
tungsberechtigten.
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B. Weitere Gesetze und Abkommen

Deutschland
lUKDG :
http://www.netlaw.de/gesetze/iukdg.htm
MDStV:
http://www.uni-muenster.de/Jura.itm/netlaw/mdsvnw.html#anlage

Die wichtigsten deutschen Gesetze (die ,stud.jur.“-Sammlung des Nomos-Verlags) mit
Volltextsuche findet man untéttp://www.bundesrecht.de/StudJur

Belgien
Verfassung(deutsche Ubersetzung):
http://www.jura.uni-sb.de/Gesetze/BV/

Frankreich
Nouveau Code Pénal
http://www.rabenou.org/penal-art.html

GrofRRbritannien
Telecommunications Act 1996
http://lwww.technologylaw.com/act.html

Italien
Codice penale
http://www.econet.it/jura/Codici/CP/Mcp.htm

Kanada
Canadian Criminal Code:
http://canada.justice.gc.ca/FTP/EN/Laws/Chap/C/C-46.txt
Canadian Human Rights Act
http://canada.justice.gc.ca/FTP/EN/Laws/Chap/H/H-6.txt

Niederlande
Wetboek van Strafrecht
http://195.108.206.3/wet/inhoud/sr_1.html

Osterreich
PornG:
http://www.sbg.ac.at/ssk/docs/PornoG/PornoG.htm
StGB:
http://www.sbg.ac.at/ssk/docs/StGB/StGB_index.htm

Schweden
Gesetz zur Verantwortlichkeit bei Bulletin Board Systemen
(englische Ubersetzung):
http://www.dsv.su.se/~jpalme/society/swedish-bbs-act.html
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Schweiz
StGB:
http://www.admin.ch/ch/d/sr/31.htmi#311

Spanien
Cadigo Civil:
http://www.educa.rcanaria.es/Usr/Apdorta/ley/v0000129.htm
Caodigo Penal
http://www.netlex.es/netlex/ppal/leyes/c_/codigo_penal_nuevo_Art_1 a 104.htm

USA
Constitution:
http://www.law.cornell.edu/constitution/constitution.table.htmi
U.S.C:
http://www4.law.cornell.edu/uscode/
Telecommunications Act (CDA)
ftp://ftp.loc.gov/pub/thomas/c104/s652.enr.txt

Europaische Union
EG- und EU-Vertrag:
http://www.auswaertiges-amt.de/4_europa/3/index.htm

Vereinte Nationen
UN-Charta:
http://www.un.org/aboutun/charter/
ICC-Statut:
http://www.un.org/icc/
UNCRC:
http://www.unicef.org/crc/fulltext.htm

C. Urteile

Deutschland
AG Munchen (,Compuserve / Fall Somm"}
http://www.somm-case.de/
LG Munchen I (,Compuserve / Fall Somm®*):
http://www.computerundrecht.de/home_1672.html
BVerfGE 83, 130 (,Josefine Mutzenbacher")
http://www.uni-wuerzburg.de/glaw/bv083130.html
LG Hamburg (,Joachim Steinhdfel):
http://www.steinhoefel.de/docs/links.htm
LG Potsdam (,Tolerantes Brandenburg"):
http://www.online-recht.de/vorent.html?LGPotsdam990708

Weitere Urteile des BVerfG und des BGH erscheinen nach und nach unter:
http://www.uni-wuerzburg.de/glaw/
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Frankreich
UEJF ./. Costes, Altern-B et AUI
http://www.aui.fr/Communiques/verdict-uejf-costes.html

Kanada
R v Butler [1992] 1 S.C.R. 452
http://www.droit.umontreal.ca/doc/csc-scc/en/index.html
R v Keegstra [1990] 3 S.C.R. 697
http://www.droit.umontreal.ca/doc/csc-scc/en/index.html
Regina v Pecciarich, 22 O.R. (3d) p.748-766
http://insight.mcmaster.ca/org/efc/pages/law/court/R.v.Pecciarich.html

Niederlande
Bezirksgericht Den Haag (,Scientology*)
http://lwww.xs4all.nl/~kspaink/cos/verdleng.html

USA
Abrams v United States, 250 U.S. 616 (1919)
http://laws.findlaw.com/US/250/616.html
ACLU v Reno, 929 F.Supp. 824 (E.D.Pa. 1996)
http://www.pas.rochester.edu/~mbanks/CDA/decision/frame.html
Brandenburg v Ohio, 395 U.S. 444 (1969)
http://laws.findlaw.com/US/395/444 .html
Chaplinsky v New Hampshire, 315 U.S. 568 (1942)
http://laws.findlaw.com/US/315/568.html
FCC v Pacifica Foundation, 438 U.S. 726 (1978)
http://laws.findlaw.com/US/438/726.html
Jacobellis v Ohio, 378 U.S. 184 (1964)
http://laws.findlaw.com/US/378/184.html
Miller v California, 93 S.Ct. 2607 (1973)
http://laws.findlaw.com/US/413/15.html
Playboy Enterprises, Inc. v Chuckleberry Pub., Inc., 939 F.Supp. 1032 (S.D.N.Y.)
http://zeus.bna.com/e-law/cases/playmen.html
R.A.V. v St.Paul, 505 U.S. 377 (1992)
http://laws.findlaw.com/US/505/377.html
Reno v ACLU, 117 S. Ct. 2329 (1997)
http://laws.findlaw.com/US/000/96-511.html
Skiriotes v State of Florida, 313 U.S. 69 (1941)
http://laws.findlaw.com/US/313/69.html
State v Granite Gate Resorts
http://www jmis.edu/cyber/cases/ggorder.html
U.S. v Alkhabaz, 104 F.3d 1492 (6th. Cir. 1997)
http://www.law.emory.edu/6circuit/jan97/97a0036p.06.html
U.S. v Thomas, 74 F.3d 701 (6th Cir. 1996)
http://www.epic.org/free_speech/censorship/us_v_thomas.html
Wisconsin v Mitchell, 508 U.S. 476 (1993)
http://laws.findlaw.com/US/508/476.html
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