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Linteraction entre les grands volumes de données (big data) et l'intelligence artificielle ouvre de nouveaux

horizons, et cela également dans le domaine de la sécurité publique. De plus en plus de villes dans le monde entier

y ont recours et installent des cameéras a reconnaissance faciale. Tout le monde nest pas d’accord avec cette pra-

tique. Comment peut-on discuter avec les jeunes du débat social actuel sur la sécurité publique et la vie privee?

Ce numéro du carnet mateneen porte
sur le potentiel qu’offre le monde du
numérique et sur les risques qui y sont
associés. Ce guide pratique est censé
illustrer a travers 'exemple de la recon-
naissance faciale quelles sont les questions
sociales qui découlent de l'interaction
entre les grands volumes de données

et lintelligence artificielle. Les jeunes
doivent prendre conscience de ce nouvel
environnement et faire des choix éclairés
sur le comportement & adopter face a ce
débat social sur la sécurité et la vie privée,
qui n'est pas nouveau en soi, mais qui se

présente sous un nouvel angle.

Les droits fondamentaux dans

une democratie

La sécurité et le droit au respect de la vie
privée sont des droits fondamentaux dans
une démocratie. La Charte des droits
fondamentaux de 'Union européenne
reconnait & chaque personne le droit a son
intégrité physique et mentale (art. 3) et le
droit a la liberté et a la sGreteé (art. 6). De
plus, elle garantit & chaque personne le
droit au respect de sa vie privée et familiale
(art. 7) et la protection des données a
caractére personnel la concernant (art. 8).

En effet, tout systéme démocratique
politique qui n’est pas en mesure de
garantir la sécurité de ses citoyen(ne)s
perd sa legitimité. D’autre part, la démo-
cratie ne fonctionne que si les citoyen(ne)s
disposent d’une vie privée ou ils/elles
peuvent développer leur propre person-
nalité, penser librement et se forger leur
propre opinion sans pression extérieure.
Clest la condition préalable pour qu'ils/
elles puissent exercer leurs droits demo-
cratiques fondamentaux tels que

la liberté de pensée ou de conviction,

le droit a la liberté d’expression ou la

liberté de réunion.

La démocratie ne fonctionne pas sans
sécurité ni droit & la vie privée ! Les préoc-
cupations relatives a la sécurité publique
peuvent toutefois trés vite avoir une inci-
dence sur la vie privée... ou inversement,
la protection de la vie privée peut avoir un
impact négatif sur la sécurité publique.

Les grands volumes de données et l'intel-
ligence artificielle a 'aune de la recon-
naissance faciale

Les progres technologiques des dernieres
années ont durci le débat.

OFFRE «ALLES UN-
TER KONTROLLE?!»

BEE SECURE et le Zentrum fir po-
litesch Bildung proposent des ateliers
intitulés «Alles unter Kontrolle!? »
qui visent a familiariser les jeunes
avec les questions sociales en rapport
avec le monde numérique. Lors de ces

ateliers pratiques, les participant(e)s

discutent des opportunités, mais aussi
des risques inhérents aux nouvelles
technologies.

www.zpb.lu

Des milliers de photos et de vidéos
personnelles sont publiées sur Internet.
Les caméras de surveillance - qui ne sont
pas installées uniquement dans les lieux
publics - sont équipées de la technologie
de reconnaissance faciale. Uintelligence
artificielle permet d’identifier en temps
réel les personnes filmées et de recouper
ces données avec d’autres informations

en ligne. Les services de sécurité disposent
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Matrice de reconnaissance faciale

Gender: female
| Age group: Young adult
hnicity: Caucasian

de nouvelles méthodes trés efficaces pour
mettre au jour les délits. Les spécialistes
qui travaillent sur la protection de la vie
privée sont trés préoccupé(e)s par cette
situation.

Discussion en classe

A I'heure actuelle, accés direct aux
grands volumes de données et a l'intelli-
gence artificielle est encore compliqué,
car les établissements d’enseignement

ne disposent en régle générale pas des
ressources nécessaires pour simuler cette
interaction. En outre, les enseignant(e)s
ou les éducateur(trice)s doivent en-

core souvent acquérir les compétences

nécessaires dans ce domaine. Le présent
guide pratique entend aborder le sujet de

maniere ludique.

Des questions en rapport avec la vie
quotidienne encouragent les éleves

a analyser le champ de tension entre
sécurité et vie privée. lls/Elles pesent
le pour et le contre des différents
arguments, discutent des difféerents
points de vue et se forgent leur propre
opinion. Ensuite, ils/elles débattent de la
fagon dont ils/elles peuvent influencer
la question de savoir si et comment les
nouvelles technologies de reconnais-
sance faciale doivent étre utilisées.

Romain Schroeder

Romain Schroeder a etudié I'histoire
et le francais. Ensuite, il a entre autres
travaille comme enseignant et est
actuellement coordinateur au Zentrum

fir politesch Bildung.
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LISTE DE VERIFICATION

«Je n’al rien a cacher... quoique 2»
Objecthc

Reflechir sur 'affirmation faite dans le titre et en discuter.

Groupe cible

Une classe

Durée
50 minutes

Procédure
« Distribuer les cartons verts et rouges.

W Expliquer aux éléves que onze questions leur seront posées, auxquelles ils/
elles devront répondre par «oui» (carton vert) ou par «non»
(carton rouge), avant de discuter de leur point de vue.

W |l West pas nécessaire de leur fournir d’autres instructions préparatoires.

 Poser les questions, recueillir les points de vue des éléves et noter
les résultats des votes sur les onze questions.

« Discuter des points de vue et des questions complémentaires

Consell
Les enseignant(e)s doivent laisser réflechir les éleves de fagon indépendante

et autonome et encourager activement le débat.

thy

La version compléte
est disponible sur
Www.mateneen.eu

Informations sur le materiel

th CARTONS ROUGES ET CARTONS VERTS

& DEROULEMENT DE LEXERCICE POUR LES ENSEIGNANT(E)S

b «OUI» OU « NON»? QU’EN PENSES-TU?

Le tableau comporte les questions a poser et permet a 'enseignant(e) de noter les résultats des votes. En outre, un bref apercu
des arguments pour et contre permet a I'enseignant(e) d’étoffer la discussion en classe et comporte des indications sur les moyens
d’action dont les éleves disposent pour influer sur le recours a la reconnaissance faciale.
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DEROULEMENT DE LUEXERCICE
POUR LES ENSElGNANT(E)S

n carton vert et un carton rouge.

1. Chaque éleve regoit u

questions auxquelles les eleves répondent en levant Pun des deux cartons.
En levant le carton correspondant, chaque éléve co
|tat de vote de la classe.

mmunique

2. L’enseignant(e) pose plusieurs
Le carton vert signiﬁe «ouin, |
son point de vue a ses camarades de classe.

e carton rouge signiﬁe «non».
L’enseignant(e) obtient ainsi le résul

isponible en téléchargement).

te le résultat du vote dans le tableau joint (également d
une fois quil/elle a posé toutes

|oves a I'aide d’un vidéoprojecteur

3. Pour chaque question, l’enseignant(e) no
Si possible, |’enseignant(e) présente le tableau complété aux é

les questions.

anime les éléves a |a discussion et note les arguments

emble les arguments pour et contre,
on»). Ces arguments sont complétés ala

4. Apres chaque question, l’enseignant(e) rass
s le document « oui» ou «N

au tableau (voir également les propositions d’argumentation dan
fin de chaque question et permettent de donner une vue

densemble sur les idées entrées en lice.

& posees, les éléves examinent la liste avec les arguments pour et contre.

5. Une fois que toutes les questions ont ét

Ensuite, les questions suivantes sont abordées :

privée sont-elles importantes pour vous personnellement?

« Etes-vous daccord avec les arguments pour? Que pourrait-on ajouter?
nts contre? Que pourrait»on ajouter?

« Pourquoi |a sécurité et la vie

« Etes-vous d'accord avec les argume

e divergent. A présent,

nstate que les points de vu

(e) affiche le tableau avec les résultats des votes et cO
t faire lobjet June discussion :

6. Ensuite, lenseignant
les questions suivantes peuven

. Comment affronter ces points de vue divergents?

« Est-il possible de concilier sécurité et vie privée?

« Quel compromis pourrait-on trouver?

nfluer sur le recours ou non

s d’action ils/elles disposent pour i

7. Pour terminer, l’enseignant(e) demande aux éleves de quels moyen
chnologie est utilisée.

de méme que sur |a fagon dont cette te

3 la reconnaissance faciale,

=

La version compléte
est disponible sur
Www.mateneen.eu
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MATERIEL PRATIQUE

«QOui» ou «non»? Qu'en penses-tu?

éducationa la démocratie dans la société numérique | « Oui » ou «non » 7 Qulen penses-tu ?
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Arguments pouvant &tre invoqués en faveur ou contre Putilisation des technologies

de reconnaissance faciale

Cette sélection ne prétend

Dans la présente section, vous trouverez une sélection de réponses
4o reconnaissance

e. En raison notamment de 'amélioration const

pas étre exhaustiv
faciale et des nouveaux retours dexpérience, cette sélection de ré

permanence,

~n

Arguments pouvant atre invoqués en faveur de l'utilis2

des technologies de reconnaissance faciale

. La reconnaissance faciale est pratique- Dans les
elle permet de nous identifier plus rapidement.

. La reconnaissance faciale répond 3 un mode ¢
les personnes sont filmées automatiquemen’

doigt ou leur iris.

. Elle facilite le travail de la police et lui per
les terroristes, les délinquants recherché

« Elle permet aussi 3 la police J'élucider
les délits (par exemple, les vols sur la*

. Lorsque les gens savent qu'ils sont €

. . - qu
. La reconnaissance faciale permet degq el
sont tou(te)s a J'acole ou sur lew pers
o Que ¢
< lest possible Jidentifier rapid aladjs es Photo;
ot elles ne sont pas censees s Positior,
. au’
. . qU ne Ca,
. La reconnaissance faciale pr Quble et
et sory, ot qu
. du
. Les technologies sont plu .
que les étres humains, ¢ Jue P
"5 la salj

[
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