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Zusammenfassung. In dieser Arbeit wird ein Middlewaremodell fiir Anwendun-
gen in mobilen ad-hoc Netzwerken vorgestellt. Der primére Fokus liegt dabei auf
Netzen, die auf Basis von mobilen Endbenutzergerdten wie PDAs, PocketPCs oder
Smartphones gebildet werden und die iiber eine drahtlose Kommunikationstechnik
wie WLAN oder Bluetooth verfiigen. Zur Identifizierung der Anspriiche an eine
Middleware in diesen Netzen wurden Anwendungen aus dem universitiren Umfeld
untersucht. Da die Kommunikation in drahtlosen Netzen nicht immer so transparent
wie in drahtgebundenen Infrastrukturnetzen erfolgen kann, enthilt die Middleware
ein Kommunikationsframework, welches die Adaption und auch die Kombination
von Kommunikationsmechanismen erméglicht. Neben der direkten Auslieferung von
Nachrichten werden auch Mechanismen zur sukzessiven Weitergabe von Nachrich-
ten, die so genannte Store-and-Forward Kommunikation, angeboten. Hier steht ins-
besondere die Weitergabe von Informationen im Vorbeigehen (En-Passant) im Vor-
dergrund. Die Komponenten der Middleware und darauf basierenden Applikationen
werden als interagierende mobile Objekte modelliert. Die Interaktion dieser Objekte
erfolgt aufgrund der Dynamik der mobilen ad-hoc Netze ereignisorientiert. Sowohl
die Interaktion, als auch die Adaption und Wahl von Kommunikationsmechanismen
erfolgt auf Basis von Informationen iiber das direkte Umfeld, Applikationswissen
iber das Netzwerk und Erfahrungen aus der Vergangenheit. Diese Informationen,
die von Objekten verbreitet und gesammelt werden kénnen, werden als Spuren be-
zeichnet. Da eine Aufhebung der Transparenz der Middlewarekomponenten einen
hoheren Entwicklungsaufwand bedeutet, wird eine Realisierung der Objektinterak-
tion in Objektrepriasentanten vorgeschlagen. Objektreprisentanten ermoglichen die
Kommunikation mit entfernten Objekten, das lokale Verwalten von Informationen
iiber diese Objekte und schliellich die Représentierung von Objekten ohne reale
Objektinstanz. Objekte ohne Objektinstanz werden verwendet, um Gerétegruppen
mit bestimmten Eigenschaften zusammenzufassen, beispielsweise Objekte an einem
bestimmten geographischen Ort. Somit ist auch das Wissen iiber geographische Orte
und deren Identifizierung ein wichtiger Aspekt des Modells. Aufgrund der Anwen-
dungsuntersuchungen ist sukzessive ein Middlewareprototyp entstanden, der in eine
Simulationsumgebung fiir mobile ad-hoc Netze integriert ist. Die Umgebung erlaubt
neben der reinen Simulation mobiler ad-hoc Netze und der zu untersuchenden An-
wendung auch die Integration realer Geréte und die Ausfithrung der Anwendungen
auf realen Geriten. Somit konnte, neben einer simulativen Untersuchung, auch eine
praktische Evaluation der Anwendungen in Feldversuchen durchgefiihrt werden.
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1

Einleitung

Anhaltender Fortschritt im Bereich der Chipintegration erméglicht es, dass
Computer immer kleiner und leistungsfdhiger werden. Schon 1965 stellte Gor-
don Moore die Vermutung auf, dass sich die Komplexitdt integrierter Schal-
tungen alle 18 Monate verdoppelt [83]. Diese Aussage hat bis heute Giiltig-
keit und wurde in dhnlicher Weise auch fiir andere Bereiche des technolo-
gischen Fortschritts in der Computerindustrie formuliert, beispielsweise in
der Speicher- oder der Netzwerktechnologie. Wéhrend in fritheren Jahren die
hohere Integrationsdichte primér zur Leistungssteigerung verwendet wurde,
steht seit einigen Jahren die Verkleinerung der Endgerdte im Vordergrund.
Damit geht auch ein grundlegender Paradigmenwechsel beziiglich der Com-
puternutzung einher.

Wiéhrend in den frithen Jahren zentrale Grofirechner von vielen Benut-
zern verwendet wurden, reduzierte sich mit dem Aufkommen des Personal
Computers das Computer/Nutzerverhiltnis zu einer 1—zu—1 Beziehung. Die-
se Entwicklung setzt sich fort, und schon heute ist der Trend hin zu vielen
Einzelgerdten pro Benutzer sichtbar. Neben den immer noch vorhandenen
Personal Computern interagieren heutige Nutzer mit einer Vielzahl von, in
der Regel sehr viel kleineren, Computern, wie sie zum Beispiel in Mobilfunk-
gerdten, MP3-Playern oder auch Personal Digital Assistants (PDA) enthal-
ten sind. Neben dieser direkten Computerinteraktion existiert auch eine “un-
sichtbare” Computerinteraktion, da heute in vielen (komplexeren) Alltagsge-
genstinden Computer integriert sind. So befinden sich in Automobilen eine
Vielzahl Kleinstcomputer, die im Verborgenen Aufgaben iibernehmen, aber
auch in Unterhaltungs- und Haushaltsgerdten wie Fernsehern, DVD-Spielern,
Waschmaschinen oder sogar Toastern. Schon 1991 formulierte Marc Weiser
die Vision des Ubiquitous Computing [109] als logische Konsequenz dieser Ent-
wicklung. Computer stehen Nutzern hierbei zu Hunderten zur Verfiigung und
sind somit allgegenwirtig. Der primére Fokus der Benutzeraufmerksamkeit
soll dabei nicht wie bisher auf der Bedienung der Geréte liegen, sondern die
eigentlich zu erledigende Aufgabe soll im Vordergrund stehen. Der Computer
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selbst verschwindet dabei im Hintergrund, Computer werden zu Alltagsge-
genstinden oder sind Alltagsgegenstinde, die um Rechenkapazitéiten erweitert
werden. Diese Alltagsgegenstinde konnen autonom agieren und mit anderen
Gegenstéinden interagieren.

Ein wichtiger Aspekt in Weisers Vision ist die Moglichkeit der drahtlosen
Kommunikation der Gerite untereinander, die eine Interaktion der Gerite
ermoglicht. Schon heute besitzt eine Vielzahl mobiler Gerite diese Eigen-
schaft. Zwar handelt es sich dabei meist um verkleinerte PCs wie Notebooks,
PocketPCs oder Smartphones, es werden aber zunehmend auch andere Geréte
wie Fotokameras oder MP3-Spieler mit drahtloser Kommunikationstechnik
ausgestattet. Eingesetzt werden diese drahtlosen Ubertragungstechniken heu-
te meist, um mobile Endgeréte in ein drahtgebundenes Infrastrukturnetz zu
integrieren. Zu diesem Zweck werden Zugangspunkte eingerichtet, die mobi-
le Geréte in ihrem Sendebereich drahtlos an das Infrastrukturnetz anbinden.
Stand der Technik ist auch die Verwendung der drahtlosen Kommunikation als
Kabelersatz. Mobiltelefone kénnen so mit Headsets verbunden und mit PCs
abgeglichen werden, oder Fotokameras sprechen Drucker direkt und drahtlos
an.

T

-~ Empfénger

Abb. 1.1. Singlehop Kommunikation: Abb. 1.2. Multihop Kommunikation:

Interaktion erfolgt nur im Sendebereich Interaktion mit Geréiten auflerhalb des

der drahtlosen Kommunikation. Sendebereichs erfordert kooperierende
Zwischenknoten, die als Router der
Kommunikation dienen.

In den letzten Jahren haben so genannte mobile ad-hoc Netzwerke
(MANet) zunehmend an Interesse in der Forschung gewonnen. Hierbei bil-
den mobile Geréte auf Basis drahtloser Kommunikation ein Netzwerk, ohne
dabei zentrale, drahtgebundene Infrastrukturen verwenden zu miissen. Die
Kommunikation zwischen den Gerédten des Netzwerks wird also allein von
den Geréten des Netzwerks selbst getragen. Unterschieden werden kann hier
zwischen singlehop und multihop ad-hoc Netzwerken. In singlehop Netzen er-
folgt eine Kommunikation nur mit Geréiten im Sendebereich der drahtlosen
Kommunikationstechnik (Abbildung [1.T)). Soll aber auch mit Geriiten kom-
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muniziert werden, die sich nicht im direkten Sendebereich befinden, werden
kooperierende Zwischenknoten benotigt, die Nachrichten an andere Knoten
weiterleiten (Abbildung [1.2) und somit ein multihop Netzwerk bilden. Wenn
diese Zwischenknoten nicht auch Ziel der Kommunikation sind, miissen sie die
Nachrichten in altruistischer Weise weiterleiten.

Mobile ad-hoc Netzwerke konnen aus tragbaren Endbenutzergerdten be-
stehen, die iiber traditionelle Benutzerschnittstellen verfiigen. Schon heu-
te sind tragbare Kleincomputer wie Taschencomputer, PDAs, Subnotebooks
oder Smartphones weit verbreitet und kénnen drahtlos kommunizieren — in
der Regel iiber WLAN [38] oder Bluetooth [82]. Unter der Annahme, dass
es moglich ist, diese Gerdte nahezu “always on” zu betreiben, lassen diese
Gerite die Etablierung mobiler ad-hoc Netzwerke zu, in denen die Geréte
auch ohne expliziten Nutzerauftrag oder momentane Nutzerinteraktion auto-
nom interagieren kénnen. Mobile ad-hoc Netze sind geprégt von einer extre-
men Dynamik, da die Nutzermobilitat direkten Einfluss auf die Netztopologie
besitzt und dariiber hinaus Geréte das Netz spontan betreten oder verlas-
sen konnen. Gerade in grofien Netzen kann die Dynamik zu unvorhersehbaren
Netzwerkpartitionen fithren, so dass nur ein Teil des Netzes direkt erreich-
bar ist. Nahezu zufillige Gerédtenachbarn, das Auftauchen bisher unbekannter
Geréte sowie das spontane und langfristige Wegfallen von Interaktionspart-
nern prigen die Kommunikation in diesen Netzen. Die Topologie des Netzes
kann sich also permanent éndern, so dass traditionelle Routingverfahren dort
nicht oder nur sehr bedingt einsetzbar sind.

1.1 Ziele der Arbeit

Ziel der vorliegenden Arbeit ist der Entwurf einer Middleware, die speziell
fiir Anwendungen auf Basis mobiler ad-hoc Netzwerke geeignet ist und die
Dynamik dieser Netze im Modell beriicksichtigt. Der primére Fokus liegt da-
bei auf Netzen, die von mobilen Endbenutzergeriiten gebildet werden. Auf-
grund der Neuartigkeit dieser Netze wurde fiir die Entwicklung des Mo-
dells ein Topdown-Ansatz gewéhlt, um zunichst die Anforderungen an ei-
ne Middleware zu identifizieren. Zu diesem Zweck wurden Anwendungspro-
totypen fiir mobile ad-hoc Netze entworfen und untersucht. Darauf aufbau-
end wurden Selbstorganisations- und Kommunikationsmuster identifiziert, die
in ein Middlewaremodell integriert oder zumindest von diesem unterstiitzt
werden konnen. Aufgrund der Applikationsuntersuchungen wurden folgen-
de Feststellungen gemacht, die in die Modellierung der vorgestellten Middle-
wareplattform eingeflossen sind:

e Ortsinformation als Hilfe zur Interaktion und Kommunikation

Abhéngig vom Aufenthaltsort des Geréites konnen die Interaktionsmoglich-
keiten einer Applikation unterschiedlich sein. Daher kann Wissen iiber den
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Ort es ermoglichen, dass sich Applikationen an unterschiedliche Ortsgege-
benheiten anpassen. Ortsinformation kann auch als Kommunikationshilfe
verwendet werden indem Wissen iiber Aufenthaltsorte von Kommunikati-
onszielen zu Routingzwecken verwendet werden. Nachrichten konnen dabei
zuerst an den Aufenthaltsort gesendet und erst dort das eigentliche Nach-
richtenziel gesucht werden. Aus diesem Grund sind Ortsinformationen ein
wichtiger Bestandteil der vorgestellten Middleware.

Notwendigkeit neuer Kommunikationsansétze

Eine Kommunikation mit beliebigen Gerdten im Netz ist aufgrund der
aufwendigen Zielsuche [89] und auch aufgrund der verbleibenden Band-
breite pro Gerit [69] in Netzen mit vielen Geriiten nicht tragfihig. Die
Verwendung von Ortsinformationen kann diese Zielsuche drastisch redu-
zieren. Diese Art der Kommunikation wird in Infrastrukturnetzen bisher
nicht eingesetzt. Um Nachrichtenziele auch trotz der moglichen Netzpar-
titionen in mobilen ad-hoc Netzen zu erreichen, kann es notwendig sein,
Nachrichten auf Gerédten zwischenzuspeichern, um die Auslieferung spéter
fortzusetzen (so genannte Store-and-Forward Kommunikation). Bei sehr
hoher Netzdynamik, kann hiufig nur mit direkten Nachbarn interagiert
werden. In Kombination mit Store-and-Forward Kommunikation kénnen
hier Nachrichten im “Vorbeigehen” ( En-Passant) ausgetauscht werden, da-
mit diese ihre eigentlichen Nachrichtenziele erreichen. Neben Routingver-
fahren, die Nachrichten direkt zum Ziel ausliefern, stehen also noch weite-
re, indirekte Kommunikationsmechanismen in mobilen ad-hoc Netzwerken
zur Auswahl. Aufgrund der geringen Bandbreite, die in diesen Netzen fiir
jedes einzelne Gerét zur Verfiigung steht, ist eine Individualkommunikati-
on nur bedingt moglich. Daher werden vermehrt Verfahren benétigt, die
eine Gruppen- oder Communitykommunikation realisieren. Eine Middle-
ware muss also nicht nur neue Kommunikationsverfahren anbieten, son-
dern auch die Integration neuer Verfahren ermoglichen.

Einsatz mehrerer Kommunikationsanséitze

Aufgrund der Vielzahl der moglichen Kommunikationsanséitze mit unter-
schiedlichen Eigenschaften ist es sinnvoll, in mobilen ad-hoc Netzwerken
nicht nur ein einzelnes Kommunikationsverfahren einzusetzen. Je nach
aktueller Anwendungsanforderung und nach erwarteter oder vorhande-
ner Netzsituation kénnen unterschiedliche Verfahren sinnvoll sein. Diese
konnen auch gleichzeitig betrieben werden, wenn die Applikation unter-
schiedliche Interaktions- und Nachrichtenverbreitungsmoglichkeiten auch
gleichzeitig bendtigt. Somit ist es notwendig, dass dem Applikations-
entwickler eine Kollektion von Kommunikationsverfahren zur Verfiigung
steht, aus dieser er die benétigten Verfahren auswéhlen kann.
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Kombinier- und Adaptierbarkeit von Kommunikationsansitzen
auf Nachrichtenebene

Da jedes der moglichen Kommunikationsansétze Vor- und Nachteile hat,
konnen Verfahren auch miteinander kombiniert werden, um die jeweiligen
Vorteile zu nutzen. So kann auf Store-and-Forward Verfahren gewechselt
werden, falls die direkte Auslieferung einer Nachricht zu ihren Zielen nicht
moglich ist. Weitere Beispiele sind im Falle der Unicastkommunikation die
Verbindung von positionsbasiertem Greedyrouting mit einer Recoverystra-
tegie im Fehlerfall [9] oder die Verbindung von positionsbasiertem mit link-
basiertem Routing [8]. Da es notwendig ist, Verfahren im Falle einer Kom-
bination mit anderen Verfahren zu adaptieren! werden, miissen entweder
fiir jede Kombination spezialisierte oder adaptierbare generische Varianten
realisiert werden. Wenn ein Verfahren mit unterschiedlichen Konfiguratio-
nen verwendet werden kann, muss fiir jede zu kommunizierende Nachricht
diese Konfiguration entsprechend adaptiert werden. Insbesondere aufgrund
der Wiederverwendbarkeit von Verfahren ist also eine Kombinier- und Ad-
aptierbarkeit von Verfahren auf Nachrichtenebene ideal.

Applikationswissen iiber die Netzumgebung

Das meist vollige Fehlen zentraler Infrastrukturen und die nahezu unmaogli-
che Administrierbarkeit dieser Netze machen es notwendig, dass diese Net-
ze eine hohes Maf} an Selbstorganisation besitzen. Entscheidungen, die ein
Geriit selbst betreffen, fiir sein direktes Umfeld wichtig sind oder gar fiir
das gesamte Netz Relevanz besitzen, miissen auf Basis von lokalem Wissen
und lokaler Interaktionen mit anderen erfolgen und kénnen in der Regel
nicht auf einer globalen Sicht basieren. Der Aufwand, diese Sicht zu er-
stellen, iibersteigt meist die Moglichkeiten des Netzes oder steht in keiner
Relation zum erzielten Nutzen fiir das Gesamtnetz.

Sobald Geréte in der Lage sind, sich im Raum einzuordnen, also Orte wie-
der zu erkennen, stehen fiir rein auf lokalem Wissen basierenden Verfahren
weitere Entscheidungskriterien zur Verfiigung. Somit kénnen im Idealfall,
auch aufgrund von Erfahrungen aus der Vergangenheit, Annahmen iiber
Orte getroffen werden, die als Entscheidungshilfe zur Selbstorganisation
dienen kénnen. Neben Erfahrungen kann auch zusétzliches Applikations-
wissen iiber die mogliche Netzumgebung verwendet werden. Das Wissen,
das an einem bestimmten Ort ein Meeting oder eine Vorlesung stattfindet,
kann in gewissem Mafle Riickschliisse auf die Stabilitéit oder die Dichte des
Netzes erlauben. Annahmen kénnen in beiden Féllen zum einen die Eigen-
schaften des Netzes, zum anderen zu erwartende Dienste oder Gerite an
einem bestimmten Ort betreffen. Diese Annahmen kénnen es Applikatio-

I Adaption bedeutet in diesem Zusammenhang die Anderung von Konfigurations-

parametern der Verfahren oder auch von allgemeineren, eigentlich verfahrensun-
abhéngigen Parametern wie die Beschréinkung der Verfahren auf einen Ort oder
die Reduzierung der maximalen Hopzahl.
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nen erlauben, Kommunikationsverfahren zu selektieren und zu adaptieren.
Sie kénnen auch genutzt werden, um zu entscheiden, ob eine Interaktion
mit anderen Geréten erfolgen kann.

Geringere Transparenz der Middlewareschichten

Da eine Vielzahl, zum Teil #hnlicher Kommunikationsverfahren zur
Verfiigung stehen, benétigt ein Applikationsentwickler zur Wahl und An-
passung der Verfahren ein detaillierteres Wissen iiber die Eigenschaften
der einzelnen Verfahren. Durch Verwendung von Middlewarekomponen-
ten, die spezielle Kommunikationsmuster zur Verfiigung stellen, kann die
Transparenz auf Anwendungsebene in gewissem Mafle wiederhergestellt
werden. Dennoch ist ein detaillierteres Wissen des Entwicklers {iber die-
se Kommunikationskomponenten und die Auswirkungen der verwendeten
Verfahren notwendig. Zum Erstellen von Kommunikationskomponenten,
die neue multimodale Kommunikationsverfahren anbieten, ist ein umfang-
reicherer Zugriff auf die verwendeten Kommunikationsverfahren notwen-
dig, der nicht immer transparent erfolgen kann.

Dass in mobilen ad-hoc Netzwerken die Protokollschichten nicht mehr
vollig transparent aufeinander basieren kénnen, wurde in der Literatur
schon vielfach beschrieben [72) 48| 98, 99]. Bisher beschrinkt sich diese
Aufhebung der Transparenz aber meist nur auf die unteren Schichten. Die
vorgestellte Middleware erlaubt diese Aufhebung zusétzlich auch auf Ap-
plikationsebene.

Modellierung der Middleware und der Applikationen als mobile
Objekte

Es wurde ein komponentenbasierter Ansatz gewéhlt, wobei Komponen-
ten als mobile Objekte (MOBILEOBJECTS) bezeichnet werden. Es wer-
den aber nicht nur Applikationen als Komponenten realisiert, sondern
auch die Bestandteile der Middlewareplattform selbst. Insbesondere wer-
den auch Kommunikationsverfahren als Komponenten realisiert. Dies be-
griindet sich in der einfacheren Austauschbarkeit und Kombinierbarkeit
von Kommunikationsmechanismen. Organisationskonzepte wie Gruppen,
Geriitemengen an identifizierbaren Orten oder die Menge der direkten
Nachbarn werden mittels lokaler Komponenten auf einem Gerét représen-
tiert, falls das Gerét Teil eines Organisationskonzeptes ist oder damit in-
teragieren will. Zur Interaktion werden von diesen Reprisentantenobjek-
ten Kommunikationsmechanismen zur Verfiigung gestellt. Somit kann ei-
ne Interaktion mit entfernten Objekten durch eine Interaktion mit lokalen
Objekten ermdglicht werden.

Ereignisbasierte Interaktion und Programmierung

Die hohe Dynamik mobiler ad-hoc Netzwerke fiihrt zu permanenten Ande-
rungen der Netztopologie. Auch die direkte Nachbarschaft eines Gerétes ist
permanenten Anderungen unterlegen, so dass spontan neue Interaktions-
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partner in direkter Kommunikationsreichweite auftauchen kénnen. Soll mit
spontan benachbarten Geriiten interagiert werden oder sollen Anderungen
in der direkten Umgebung sofort Anderungen in auf lokalem Wissen ba-
sierenden Verfahren zur Folge haben, ist der ereignisbasierte Ansatz ideal.
Hiermit ist es moglich, die einzelnen Reaktionen auf Umgebungsereignisse
direkt zu beschreiben.

Auch entferntere Kommunikationsziele kénnen spontan auftauchen und
wieder verschwinden. Somit ist in dieser Umgebung auch die nachrichten-
orientierte Kommunikation besser geeignet als eine verbindungsorientierte,
da héufig keine langerfristigen Verbindungen zu anderen Geréten aufrecht-
erhalten werden kénnen. Auch eine direkte Antwort auf eine Nachricht ist
nicht immer sofort moglich.

Die ereignisbasierte Interaktion und Programmierung entspricht also der
stark ereignisbasierten Umgebung eines Gerétes in einem mobilen ad-hoc
Netzwerk.

Das in dieser Arbeit entworfene Middlewaremodell bildet Middleware- und
Anwendungskomponenten als interagierende mobile Objekte ab, die iiber das
drahtlose Kommunikationsmedium und auch lokal auf den Gerédten des Netzes
ereignisbasiert kommunizieren. Fiir die Kommunikation wird ein Kommuni-
kationsframework zur Verfiigung gestellt, das es ermdglicht, je nach Anwen-
dungsanspriichen und dabei zu erwartender Netzsituation, verschiedene Kom-
munikationsverfahren einzusetzen, zu kombinieren und zu adaptieren. Hierbei
steht, neben einem Routingframework zur direkten Auslieferung von Nach-
richten, auch ein Framework zur Realisierung von Store-and-Forward Kom-
munikation zur Verfiigung. Das Store-and-Forward Framework ermoglicht die
Realisierung von Verfahren, die eine Weiterleitung von Nachrichten aufgrund
von Anderungen in der Geriiteumgebung durchfiihren. Objektnachbarschaft
und Objektumgebung sind die Grundlage zur Objektinteraktion und zur Ad-
aption der Kommunikation. Mobilen Objekten kénnen auch Erfahrungen der
Vergangenheit und Wissen iiber die Zukunft helfen, Entscheidungen in der
Gegenwart zu treffen. Dieses Wissen wird als Spur bezeichnet. Mobile Objek-
te, die sich nicht lokal auf dem Gerét befinden oder einem Kommunikations-
bzw. Organisationsmuster entsprechen, kénnen durch lokale Représentanten
dargestellt werden. Diese werden zur Interaktion mit dem eigentlichen Ob-
jekt und zum Sammeln von Informationen iiber das représentierte Objekt
eingesetzt.

1.2 Aufbau der Arbeit

Das folgende Kapitel 2 gibt einen Uberblick iiber Kommunikationsmecha-
nismen in mobilen ad-hoc Netzwerken. Hierbei werden neben der direkten
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Kommunikation auch indirekte Kommunikations- und Informationsverbrei-
tungsformen vorgestellt, die in diesen Netzen von grofler Wichtigkeit sind.

Um Anwendungen in einem mobilen ad-hoc Netzwerk zu etablieren,
miissen diese die Eigenschaften des Netzes kennen. Meist besitzt die An-
wendung selbst ein detaillierteres Wissen iiber das Netz als es der Middle-
ware moglich ist. Damit kann sie Informationen zur Verfiigung stellen, um
Middlewarekomponenten zu adaptieren oder sie kann diese Adaption selbst
durchfithren. Kapitel 3] gibt einen kurzen Uberblick iiber die wichtigsten Ei-
genschaften dieser Netze.

Die identifizierten Objekttypen, die im vorgestellten Middlewaremodell
integriert sind, und deren Eigenschaften werden in Kapitel 4] vorgestellt. Auf
das Sammeln, Verbreiten und Darstellen von Spuren wird in Kapitel 5, auf
die Reprisentierung von mobilen Objekten in Kapitel |6 eingegangen.

Die Komplexitéiit dieser Netze, insbesondere aber auch die Schwierigkeit
ihrer experimentellen Validierung, erfordert die Verwendung einer simulierten
Umgebung. Somit wird als Ausgangsbasis der Applikations- und Middleware-
untersuchungen eine Workbench fiir mobile Anwendungen gewéhlt (Kapitel
7), die zum einen eine simulative Untersuchung von Anwendungen erlaubt,
zum anderen aber auch die Realisierung von Feldversuchen mit diesen Netzen
unterstiitzt. Auf Basis der Workbench wurde ein Middlewareprototyp reali-
siert und sukzessive erweitert. Dieser bietet Unterstiitzung zur Realisierung
mobiler Objekte, ein adaptierbares und konfigurierbares Kommunikationsfra-
mework und weitere Middlewarebasisdienste. Der Middlewareprototyp wird
in Kapitel [8 vorgestellt.

Waihrend im Vorfeld die Applikationsuntersuchungen zielfithrend zum
Middlewareentwurf und der Prototyperweiterung eingesetzt wurden, stellt die
in Kapitel 9 vorgestellte Applikation DistScript eine Realisierung dar, die auf
dem aktuellen Stand der Middleware basiert und als “Proof-of-Concept” reali-
siert wurde. Neben dem vorgestellten Middlewaremodell existiert eine Vielzahl
weiterer spezialisierter Middlewareplattformen fiir mobile ad-hoc Netze. Ei-
ne Auswahl dieser Plattformen wird in Kapitel [10 vorgestellt. In Kapitel 11
schlieft die Arbeit mit einer Diskussion ab.
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1.1 Erkldrungen zu den Boxen

Im Laufe der Arbeit finden sich im Text Boxen, die weiterfithrende In-
formationen zum Text liefern. Hierbei handelt es sich um Praxisbeispiele,
Definitionen und Fakten, Zusammenfassungen sowie Ergebnisse durch-
gefithrter Simulationen. Um die unterschiedlichen Funktionen der Boxen
unterscheiden zu konnen, werden unterschiedliche Boxenstile verwendet:

Beispiele
Die meisten Beispiele stammen aus Applikationsprototypen, die im
Rahmen der Arbeit entstanden sind, oder es handelt sich um darauf
basierende, weiterfithrende Uberlegungen.

Definitionen und Fakten
In diesen Boxen werden im Text erwdhnte Bergriffe genauer definiert
oder weitere Fakten zum Text gegeben.

/ Simulationen \

Einige der im Text vorgestellten Mechanismen wurden simulativ ge-
nauer untersucht. In diesen Boxen werden die Ergebnisse der Unter-
Ksuchungen vorgestellt und interpretiert. /

Zusammenfassungen
In diesen Boxen werden im Text identifizierte Punkte zusammenge-
fasst aufgelistet.
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Kommunikation in mobilen ad-hoc Netzwerken

In diesem Kapitel wird ein Uberblick von Techniken und Protokollen zur Kom-
munikation in mobilen ad-hoc Netzwerken gegeben. Neben Verfahren aus der
Literatur werden auch einige, in der hier dargestellten Auspridgung bisher
noch nicht beschriebene Verfahren vorgestellt. Unterschieden wird im Fol-
genden zwischen lokaler singlehop Kommunikation, Verfahren zur multihop
Kommunikation und der multihop Verbreitung der Nachrichten aufgrund lo-
kaler Interaktion. Die Verbreitung aufgrund lokaler Interaktion ben6tigt nicht
notwendigerweise ein zusammenhéngendes Netz, da Store-and-Forward Kom-
munikation zum Einsatz kommt. Hierbei kénnen Nachrichten auch fiir linge-
re Zeit auf Gerdten zwischengespeichert werden, bevor sie weitergeleitet bzw.
weiterpropagiert werden.

2.1 Lokale singlehop Kommunikation

Aufgrund der beschriankten Kommunikationsreichweite kénnen drahtlos kom-
munizierende Geréite nur benachbarte Gerite direkt erreichen. Als direkt
benachbart zu einem Gerét bezeichnet man alle Geréte, die dessen Signale
empfangen und interpretieren konnen. Haufig wird aber dariiber hinaus eine
gegenseitige Erreichbarkeit gefordert, damit Kommunikationszuverldssigkeit
mittels Bestédtigungsnachrichten erreicht werden kann. Bestétigungsnachrich-
ten sind aufgrund der drahtlosen Ubertragung notwendig, da diese erheblich
storanfilliger ist als eine drahtgebundene Ubertragung. Dariiber hinaus tre-
ten neben externen Storfaktoren auch Koordinationsprobleme auf, die so in
drahtgebundenen Netzen nicht existieren. Wahrend in drahtgebundenen Net-
zen Nachrichtenkollisionen und Fehler einfach erkannt werden kénnen, da der
Sender einer Nachricht die korrekte Ubertragung auf das Medium iiberpriifen
kann, ist diese Kontrolle in drahtlosen Netzen nicht realisierbar. Zwar ist es
moglich, ein Gerét so auszustatten, dass es gleichzeitig senden und empfangen
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kann!, zum Erkennen von allen Nachrichtenkollisionen reicht dies aber nicht
aus. Wie in Abbildung 2.1] dargestellt, kann der Sender nicht immer erken-
nen, wenn ein anderes Geriit seine Kommunikation stért (Hidden-Terminal-
Problem). Dariiber hinaus scheitern beim Hidden-Terminal-Problem auch
Carrier-Sense-Mechanismen vor dem Sendern. Es kann also nicht iiberpriift
werden, ob das Medium frei ist. Deshalb werden in vielen Protokollen schon
auf MAC?-Ebene Bestiitigungsnachrichten verwendet, um Kommunikations-
fehler erkennen zu koénnen. Das IEEE802.11 Protokoll kann zusétzlich das
Request-To-Send/Clear-To-Send (RTS/CTS) Schema einsetzen. Hierbei wird
vor einem Unicast eine RT'S Nachricht versendet, welche vom adressierten Un-
icast Empfénger mit einem CTS bestétigt werden muss. Die Nachrichten (und
die folgenden Daten- und Bestétigungsnachrichten) beinhalten die Ubertrags-
zeit der unmittelbar folgenden Nachrichten. Somit kénnen alle Gerdte im

Abb. 2.1. Das Hidden-Terminal- Abb. 2.2. Das Exposed-Terminal-

Problem. A und C senden gleichzeitig
an B, da A nicht die Ubertragung von
B hort und umgekehrt. B empfingt kei-
ne oder nur eine der beiden Ubertra-
gungen.

Problem. B sendet an A. C kann
aufgrund eines Carrier-Sense-
Mechanismus nicht an D senden,
obwohl die Ubertragungen sich nicht
gegenseitig storen.

Kommunikationsbereich des Senders und des Empfangers das Medium fiir die
Ubertragungszeit als reserviert markieren (virtuelles Carrier-Sense) und da-
mit das Hidden-Terminal-Problem vermeiden. Ein solches Vorgehen verschérft
aber das Exposed-Terminal-Problem (siehe Abbildung2.2), da auch die Nach-
barn des Empfingers blockiert werden. Insbesondere kann bei der lokalen
Unicastkommunikation der Fall auftreten, dass Geréte zwar kollisionsfrei sen-
den konnten, sie sich aber unnétig gegenseitig blockieren. Ein Beispiel hierfiir
ist die stromorientierte multihop Kommunikation, bei der sich aufeinander
folgende Nachrichten gegenseitig blockieren konnen. Daher wird in multihop
ad-hoc Netzen hiufig auf RTS/CTS Mechanismen verzichtet. Bluetooth 16st
das Hidden-Terminal-Problem mittels Zeitsynchronisation, wobei den Geréten

! In der Praxis wird dies zum einen aus Kostengriinden zum anderen aber auch
aus technischen Griinden selten realisiert. Aufgrund der Miniaturisierung liegen
Sende- und Empfangseinheit sehr nahe beieinander.

2 Media Access Control
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die Rollen Master bzw. Slave zugeordnet werden. Die Menge der Geréte im
Sendebereich eines Masters kdnnen zu einem Pikonetz zusammengefasst wer-
den. Ein Master teilt den Slaves in seinem Pikonetz Kommunikationszeitschei-
ben zu, indem er die Knoten explizit anfragt. Mehrere Pikonetze kénnen zu
multihop Netzen, so genannten Scatternetzen, zusammengefasst werden. Das
Hidden-Terminal-Problem tritt dann auf, wenn ein Slave in zwei Pikonetzen
enthalten ist und eine Masteranfrage an den Slave erfolgt wihrend der Slave in
dem anderen Pikonetz kommuniziert. Reduziert wird die Wahrscheinlichkeit
einer Kollision durch unterschiedliche Frequenzsprungmuster in verschiedenen
Pikonetzen. Wenn sich zwei Master in Kommunikationsreichweite befinden,
kann es auch in Scatternetzen zum Exposed-Terminal-Problem kommen.

In der Praxis konnen Sendereichweiten vor allem in heterogenen Netzen
stark variieren. Variationen treten auch dann auf, wenn die Sendestéirke zur
effizienteren Unicastkommunikation angepasst wird, um ein bestimmtes Gerét
mit grofftmoglicher Bandbreite bei gleichzeitig geringstmoglichen Energiever-
brauch anzusprechen. In beiden Fillen kénnen Carrier-Sense-Mechanismen
fehlschlagen, da auch der Empféinger den stérenden Sender unter Umsténden
nicht erreichen kann bzw. die Kommunikation von anderen nicht bemerkt wird
(siehe z.B. Abbildung 2.3). Bei Unicastkommunikation ist dies meist unkri-
tisch, da es moglich ist, das stérkste empfangene Signal herauszufiltern und
trotz Storung durch andere Kommunikation den Unicast erfolgreich zu emp-
fangen (Capture-Effect). Fiir die Broadcastkommunikation gilt dies zwar auch,
dennoch gehen Nachrichten bei moglichen Empfangern unwiederbringlich ver-
loren, wenn ein anderes Signal stérker ist. Unterschiedliche Sendestérken bei
Sender und Empfinger kann eine zuverlidssige Kommunikation verhindern,
wenn der Empfanger die Nachrichten nicht bestétigen kann.

Abb. 2.3. Unterschiedliche bzw. variable Sendestérken sind problematisch. B hort
die Kommunikation zwischen C' und D nicht, der Broadcast von B kann so nicht von
C' und D empfangen werden. Dariiber hinaus kann die Kommunikation zwischen C'
und D wiederholt gestort werden.

Das groite Problem ist aber die hohe Dynamik des Netzes, die es mit
sich bringt, dass Geréite jederzeit wiahrend der Kommunikation verschwin-
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den konnen, d.h. der Kommunikationslink zwischen zwei Geréten jederzeit
abbrechen kann. Kommt es zum Abbruch aufgrund von Mobilitit, ist meist
undefiniert, wann dieser Kommunikationslink wieder hergestellt wird, bzw.
ob dies iiberhaupt passiert. Somit kann es passieren, dass nie eine konsistente
Sicht iiber Erfolg bzw. Misserfolg einer Ubertragung erreicht wird. Es kann fiir
jedes Protokoll ein Fall konstruiert werden, bei dem Sender und Empfinger
unterschiedlich bzgl. Erfolg oder Misserfolg entscheiden, da der Kommunikati-
onsabbruch jederzeit erfolgen kann. Dies liegt darin begriindet, dass die letzte
Protokollnachricht unbestétigt bleibt und somit unklar ist, ob die Nachricht
erfolgreich ausgeliefert wurde. Der Verlust ist zwar fiir sehr kurze Protokoll-
nachrichten sehr unwahrscheinlich aber dennoch méglich.

Aufgrund der Storanfilligkeit des Mediums ist es also sinnvoll, schon in der
MAC-Schicht die Zuverlissigkeit einer Ubertragung durch Bestitigungsnach-
richten zu erhéhen. Dies ist bei Unicastnachrichten einfach realisierbar, jedoch
bei der Versendung eines Broadcasts nicht moglich, da hier die Empfanger-
menge unbekannt ist. Unicastkommunikation nutzt aber die Broadcasteigen-
schaft des Mediums nicht aus. Wenn beispielsweise dieselbe Nachricht zu-
verlédssig an zwei Nachbarn versendet werden soll, wird das Datenpaket bei
der Verwendung von Unicasts zweimal iibertragen, obwohl beide Geréte diese
Nachricht schon bei der ersten Ubertragung empfangen koénnten. Somit ist
es sinnvoll, zwischen einem zuverldssigen Unicast und einem unzuverléssigen
Broadcast weitere Kommunikationsprimitive zu definieren, die zum einen die
Broadcasteigenschaft des Mediums ausnutzen, zum anderen aber eine hohere
Zuverléssigkeit besitzen. Im Folgenden werden die wichtigsten lokalen Kom-
munikationsprimitiven vorgestellt.

® @Y ® Cﬁ
DO o
® ®

Abb. 2.4. Einfacher Unicast: A sendet Abb. 2.5. Zuverlidssiger Unicast: A
an B. B erhilt die Nachricht wenn sie sendet an B. B erhilt die Nachricht und
korrekt empfangen wurde, alle anderen muss sie bestdtigen, alle anderen ver-
verwerfen sie. werfen sie.

e Finfacher Unicast (Abbildung 2.4)
Die Nachricht wird an ein bestimmtes Gerét in der Nachbarschaft ausge-
liefert. Dafiir ist keine gegenseitige Erreichbarkeit notwendig, da der Emp-
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fang der Nachricht nicht bestétigt wird. Der Absender besitzt kein Wissen
iiber den Erfolg der Ubertragung.

Zuverlissiger Unicast (Abbildung 2.5)

Dieser Unicast wird durch ein oder mehrere Bestétigungsnachrichten zu-
verldssiger. Der Sender kann feststellen, ob die Nachricht angekommen
ist (alle Bestidtigungsnachrichten empfangen), ob sie verloren gegangen
ist (trotz Wiederholen bleiben Bestitigungsnachrichten aus) oder ob keine
Entscheidung iiber den Erfolg der Ubertragung getroffen werden kann (die
letzte Bestétigungsnachricht bleibt aus; wenn sie aufgrund eines Linkab-
bruchs verloren gegangen ist, hat der Empfinger dennoch die Nachricht
erfolgreich empfangen). IEEE802.11 teilt eine Nachricht in einzelne Fra-
mes fester Grofle auf, die einzeln bestétigt werden. Da dieser Unicasttyp
am héufigsten Verwendung findet, wird er im Folgenden als Unicast be-
zeichnet.

® c1(B)

@
®

Abb. 2.6. Einfacher Multicast: A sen- Abb. 2.7. Adressierter Multicast: A
det an Gruppe G1. Alle aus Gruppe G1 sendet an Gruppe G1 und erwartet

(B und C) empfangen, alle anderen ver- Bestétigungen von B und C. D ist
werfen die Nachricht. C hat die Nach- auch Teil der Gruppe und empfingt die
richt nicht korrekt empfangen. Nachricht ohne Bestétigung. E verwirft

die Nachricht.

FEinfacher Multicast (Abbildung 2.6)

Adressiert wird eine bekannte Gruppenkennung (Multicastgruppe). Nach-
richten werden nur an Geréte ausgeliefert, die Teil der Gruppe sind. Der
Absender benotigt dafiir kein Wissen iiber die Empfinger, insbesonde-
re keine Geréteadressen oder die Anzahl der Empfanger. Der Empfang
der Nachricht ist allerdings nicht gesichert, d.h. trotz Gruppenmitglie-
dern in der Nachbarschaft kann es passieren, das kein Gerit die Nach-
richt empféingt. Der Sender besitzt keinerlei Wissen iiber den Erfolg der
Nachrichteniibertragung.

Adressierter Multicast (Abbildung 2.7))

Adressiert wird wie im einfachen Multicast eine bekannte Gruppenken-
nung. Ausgeliefert wird die Nachricht an alle Mitglieder der Gruppe in
der Nachbarschaft und wird von einer Teilmenge der Empfinger bestétigt.



16 2 Kommunikation in mobilen ad-hoc Netzwerken

Diese Teilmenge wird vom Sender der Nachricht bestimmt und mitgesen-
det.

Abb. 2.8. Adressierter Broadcast: A Abb. 2.9. Adressierter Manycast: A

sendet an B und C. B und C bestéti- sendet an B und C. B und C bestéti-
gen den Empfang, D und E diirfen die gen den Empfang, alle anderen verwer-
Nachricht empfangen, aber in diesem fen die Nachricht.

Fall empfiangt nur D sie korrekt.

e Adressierter Broadcast (Abbildung 2.8)
Wie im Falle des adressierten Manycast werden Geréte vorgegeben, die den
Empfang der Nachricht bestétigen. Die Nachricht wird aber wie bei einem
Broadcast von allen Geriten im Sendebereich empfangen und verarbeitet.
Im Gegensatz zum adressierten Manycast richtet sich dies Nachricht also
auch an Geréte, die nicht in der mitgelieferten Adressliste enthalten sind.

o Adressierter Manycast (Abbildung [2.9)
Der Sender adressiert mehrere Empfanger durch Angabe einer Empféinger-
liste. Alle Empfanger bestétigen diese Nachricht. Das Datenpaket wird nur
an die angegebenen Empfianger ausgeliefert. Ein zuverlédssiger Unicast ist
ein Spezialfall des Adressierten Manycasts, da dieser allerdings am hufigs-
ten verwendet wird ist, er gesondert aufgefiihrt.

© @
(D—(©)
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Abb. 2.10. Manycast: A sendet an Abb. 2.11. Broadcast: A sendet an al-
Gruppe G1 und erwartet von n Bestéti- le Nachbarn. E hat die Nachricht nicht
gungen. E verwirft die Nachricht da es korrekt empfangen.

nicht Teil der Gruppe ist.
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e  Manycast (Abbildung 2.10)
Wie der einfache Multicast, nur wird hier die Zahl der Empfianger vorgege-
ben, welche die Nachricht bestédtigen sollen. Alle Empféanger aus der Multi-
castgruppe bestéitigen den Empfang. Wenn nicht geniigend Bestétigungen
erhalten wurden, wird die Nachricht wiederholt gesendet. Problematisch
ist, wenn in der Nachbarschaft weniger Gruppenmitglieder existieren als
die vorgegebene Zahl der Empfanger.

e Broadcast (Abbildung 2.11])
Die Nachricht wird an alle Gerédte im Sendebereich ausgeliefert, die diese
Nachricht korrekt empfangen haben. In diesem Fall kann keine Aussage
iiber den Empfang einer Nachricht bei den Nachbargeriten getroffen wer-
den.

o Anycast
Die Nachricht soll an ein beliebiges Gerédt im Sendebereich versendet wer-
den. Hierbei wird gewéhrleistet, dass die Nachricht von mindestens einem
Nachbarn erhalten wird, sofern mindestens einer existiert. Wenn das Sen-
den an den gewihlten Nachbarn fehlschlédgt, wird das Versenden an einen
anderen wiederholt. Auch hier kann die Broadcasteigenschaft genutzt wer-
den und die Wahl des Empfangers rein auf Protokollnachrichten erfolgen.

In mobilen Szenarien hiufig benttigte Informationen sind die iiber momen-
tan benachbarte Gerite, sowie iiber die Ereignisse des Hinzukommen bzw. des
Wegfallens einzelner Geréite. Um diese Information zu erhalten, miissen peri-
odisch Broadcastnachrichten verschickt werden, damit andere Geréte von der
Existenz des Gerétes erfahren. Dieses als Beaconing bezeichnete Verfahren
wird auch in einigen Féllen (z.B. IEEE802.11 oder Bluetooth) schon von der
MAC-Schicht des verwendeten Kommunikationsverfahren durchgefiihrt. Hier
werden die Beaconnachrichten zur lokalen Synchronisation der Gerdte und
auch zur Propagierung der Existenz lokaler ad-hoc Netzwerkzellen verwen-
det. Im Falle des IEEE802.11 Protokolls ist das Verfahren fiir andere Dienste
aber nicht brauchbar, da zwar mit einer hohen Frequenz (ca. alle 0.1 Sekun-
den) Beaconnachrichten versandt werden, aber nicht immer von allen Geréten.
Sobald ein Gerit eine Nachricht empféngt, wird das Beaconing ausgesetzt, so
dass es passieren kann, das einige Geréte in der Nachbarschaft nicht sichtbar
sind. Haufig wird auch das Beaconing ausgesetzt, sobald eine andere Nach-
richt versendet werden soll. Neben der Absenderadresse kénnen in einer Bea-
connachricht zusétzliche Informationen per Piggybacking angehangen werden.
Hierbei handelt es sich um Informationen mit geringem Umfang und entwe-
der einer hohen Anderungshiufigkeit (z.B. die aktuelle Geriteposition) oder
von einer hohen Dringlichkeit. Dringlichkeit bedeutet in diesem Fall, dass die
Information benotigt wird, sobald das Gerdt in Kommunikationsreichweite ge-
langt bzw. die aktuelle Information immer in Verbindung mit der Existenz des
Geriites steht. Da das Versenden von Broadcasts unzuverléssig ist, ist eine ex-
plizite Propagierung von Informationen zu unsicher. Diese Unsicherheit wird
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Um den Adressierten Multicast mit anderen lokalen Kommunikationsprimi-
tiven zu vergleichen, wurden Simulationen durchgefiihrt. Im simulierten Sze-
nario sind 60 Gerite mit 802.11MAC-Layer* und einer Sendereichweite von
etwa 100m auf einer Fliche von 300m x 300m gleich verteilt. Randomisiert
versenden alle Gerdte Broadcastpakete mit einer Gréfle von 10KByte und
erzeugen eine Grundlast von ca. 19,39% (Kurve None). Die dargestellten
Lastwerte (zwischen 0 und 1) sind dabei gemittelt iiber die lokal beobachte-
te Medienauslastung aller Geréte. Ein zufillig gewéhltes Gerét sendet alle 2
Sekunden an 5 Nachbargerite eine Nachricht der Grole 100KByte. Es wer-
den (1) fiinf Unicasts, (2) ein Adressierter Multicast, (3) ein Unicast mit 4
Zusatzadressen an eines der fiinf Gerite mit Promiscuousflag™ im Header (4)
ein Broadcast mit 5 Zusatzadressen versendet. Kurve none stellt die Hinter-
grundlast im Netz dar. Die Versuche wurden jeweils 200 mal wiederholt und
die einzelnen Sendeereignisse einer Simulation iiberlagert. Es zeigt sich, dass
die Zustellrate des adressierten Multicasts sogar hoher als die des Unicasts
ist. Ein Grund dafiir ist, dass bei Nachrichtenwiederholungen immer alle fehl-
geschlagenen Empfanger wiederholt werden. Dabei liegt die Mediumsnutzung
wie zu erwarten deutlich unter der Auslastung bei Unicast und kaum hoher
als bei einem Broadcast. Die geringe Broadcastzustellrate ist durch Kolli-
sionen mit Nachrichten der Hintergrundlast aufgrund des Hidden-Terminal
Problems zu erkliaren. Die geringe Zustellrate des Promiscuous Unicast liegt
darin begriindet, dass bei Verlust der Unicastnachricht immer auch alle an-
deren Nachbargerite nicht erreicht wurden.

‘ Gesamtlast ‘ Zustellrate
Unicast 24.99% 72.51%
Addressed Multicast 21.14% 83.69%
Promiscuous Unicast 20.53% 57.49%
K Broadcast 20.30% 16.42%
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/ — Fortsetzung Box 2.1/ — \

*Soweit nicht anders angegeben, wurden alle Simulationen der Arbeit
mit folgenden MAC- und Medienparametern durchgefithrt: Empfinger-
empfindlichkeit (Lucent/Orinoco PCMCIA Silver Gold): receiveThreshold:
—82dB (11M Bit/s), —94dB (1M Bit/s); signalToNoiseRatioThreshold: 16
(11M Bit/s), 4 (1MBit/s); Two-Ray-Ground-Modell; Ubertragungsrate
11M Bit; Noise: exponenzialverteilt —10dB. MAC Parameter: fragmenta-
tionThreshold: 2346 Byte; rtsThreshold: 2347 Byte; beaconInterval: 0.1s.

TDieses Flag teilt dem Empfinger mit, dass trotz der Unicastadresse die
Nachricht weiterverarbeitet werden soll. Dies wird auch impliziter Promis-

\cuousmode genannt. /

durch das periodische Versenden der Beaconnachricht reduziert. Daher wer-
den Informationen iiber Nachbargerite erst nach dem Ausbleiben mehrerer
Beaconnachrichten geloscht.

Verallgemeinert man diesen Piggybackingmechanismus, erhélt man den
so genannten Periodicast [35]. Hierbei werden dynamisch (in der Regel nach
Prioritdten) Informationen an die Beaconnachricht angehangen und diese bis
zu einer maximalen Grofle aufgefiillt. In Umgebungen mit fester Paketgrofie
wie z.B. Bluetooth, kann somit sogar nicht verwendete Bandbreite genutzt
werden. Aber auch hierbei gilt, dass die zu verbreitenden Informationen nur
einen geringen Umfang besitzen diirfen.

2.2 Multihop Kommunikation

Um auch andere Geréte als die direkten Nachbarn in einem mobilen ad-hoc
Netzwerke erreichen zu kénnen, miissen Nachrichten von Nachbargeriaten wei-
tergeleitet werden. In diesem Fall spricht man von multihop Kommunikation.
Da héaufig das weiterleitende Gerét kein Ziel der Kommunikation darstellt,
ist fiir eine multihop Kommunikation ein altruistisches Verhalten der Gerite
zwingend erforderlich, d.h. die Geréte miissen Ressourcen zur Verfiigung stel-
len. Neben der benutzten Bandbreite werden daher zusétzlich CPU- und Spei-
cherressourcen sowie die gerade bei mobilen Geriten sehr wichtige Energieres-
source benotigt. Prinzipiell sind auch bei multihop Kommunikation dieselben
Direktiven denkbar wie im Falle der singlehop Kommunikation. Allerdings ist
bei multihop Kommunikation die wichtige Vorraussetzung der Broadcastei-
genschaft nur lokal gegeben. Somit kénnen nicht alle Direktiven effizient auf
den multihop Fall abgebildet werden. Ersichtlich wird dies auch in Abbildung
2.12/im Falle eines multihop Unicasts: A sendet eine Nachricht an D und nutzt
dabei B und C als Router. Die Nachricht kann auch von den Geriten E und
F empfangen werden, nicht aber von den Geriiten G und H. Im Allgemeinen
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Abb. 2.12. Multihop Kommunikation. Damit Gerit A Gerdt D erreichen kann,
miissen die Gerdte B und C die Nachrichten weiterleiten. Aufgrund der Broadca-
steigenschaft des Mediums beschreibt die Kommunikation einen Korridor, indem die
Nachricht empfangen werden kann.

beschreibt eine multihop Kommunikation also einen oder mehrere Korridore
zwischen dem Sender und dem Ziel bzw. den Zielen einer Nachricht. Inner-
halb eines Korridors werden neben den Routern der Nachricht weitere Geréte
indirekt in die Kommunikation involviert. Das bedeutet, sie werden einerseits
gestort, konnen aber auch andererseits die Kommunikation mithoéren. Letz-
tere Eigenschaft kann von Vorteil sein, wenn die kommunizierte Information
anderen Gerdten zuginglich sein darf und auch von ihnen genutzt werden
kann.

| Multihop Kommunikation |

| Externes Wissen | | Linkbasiert |
(Positionshasiert ) (_ Ortsasiert ) (Reaktiv ) (Proaktiv )
(Multimodale Verfahren)

Abb. 2.13. Multihop Kommunikationsklassen

Der entscheidende Aspekt der multihop Kommunikation ist die Zielfindung
einer Nachricht, das so genannte Routing. Allgemein ist das Ziel eines Rou-
tingverfahrens die Auslieferung einer Nachricht an ein oder mehrere Ziele im
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Netz, wobei die Ziele nicht notwendigerweise durch Geréteadressen gegeben
sein miissen. Die Notwendigkeit der Zielfindung ist im Falle einer Unicastkom-
munikation am ersichtlichsten. Die Empféangeradresse des Zielgerites ist be-
kannt, der Weg, den die Nachricht durch das Netzwerk nehmen muss um dieses
Ziel zu erreichen, muss aber erst gefunden werden. So muss in Abbildung [2.12
Geriit A wissen, dass es die Nachricht an D zuerst an B senden muss, damit
B die Nachricht weiter zum Ziel leiten kann. Bekannte Routingverfahren aus
drahtgebundenen Netzen lassen sich aufgrund der Dynamik des Netzes nur
sehr bedingt in ad-hoc Netzen einsetzen. Daher sind in den vergangenen Jah-
ren Erweiterungen bestehender Verfahren aber auch einige grundsétzlich neue
Routingverfahren entstanden. Allgemein kénnen Routingverfahren fiir mobile
ad-hoc Netzwerke in mehrere Teilklassen unterteilt werden (Abbildung 2.13).
Rein auf der Basis der Kommunikationsverbindungen arbeiten so genannte
linkbasierten Verfahren. Eine weitere Differenzierung findet zwischen proakti-
ven und reaktiven Verfahren statt. Proaktive Verfahren erstellen Strukturen
iiber das gesamte Netzwerk, welche an die sich &ndernden Netzstrukturen an-
gepasst werden. Reaktive Verfahren erstellen diese Strukturen nur bei Bedarf
und auch nur die Teile, die momentan bené6tigt werde, was dazu fiihrt, dass vor
der Kommunikation unter Umsténden die Strukturen neu erzeugt bzw. repa-
riert werden miissen. Beide Ansétze besitzen bzw. erstellen also in irgendeiner
Form globales Wissen iiber das gesamte Netzwerk, wenn mit diesen Varianten
im gesamten Netzwerk kommuniziert werden soll. Das bedeutet, dass linkba-
sierte Verfahren nicht gut skalieren, da im ersten Fall der Speicheraufwand und
im zweiten Fall zumindest der Kommunikationsaufwand zur Neuerstellung der
Strukturen mit der Netzwerkgrofle wichst. Reaktive Verfahren haben den Vor-
teil, dass nur ein Teil der Geréte Strukturen speichert bzw. darin enthalten
ist, da die Erzeugung vom Kommunikationsbedarf abhéngt. Dariiber hinaus
konnen reaktive Verfahren besser mit Mobilitit umgehen, da bei Anderungen
in der Netzstruktur nur die Strukturen verédndert werden miissen, die aktuell
benstigt werden. Der Nachteil gegeniiber proaktiven Verfahren ist aber, dass
es unter Umstidnden lange dauert, bis mit der eigentlichen Kommunikation
begonnen werden kann, da die Strukturen zuerst aufgebaut bzw. repariert
werden miissen. Proaktive Verfahren sind dann sinnvoll, wenn die Mobilitat
gering ist bzw. die Strukturen sehr einfach sind. Dies ist z.B. bei stationér
installierten Sensornetzwerken der Fall, bei denen alle Geréte nur wenige aus-
gezeichnete Geréte kennen miissen, zu denen Sensordaten versendet werden
(so genannte Senken). Aber selbst hier kann durch wechselseitige Schlafzyklen
das Netz eine hohe Dynamik besitzen.

Die zweite Klasse der Kommunikationsverfahren arbeitet mit zusétzlichem
externen Wissen. Die ortsbasierten Verfahren basieren auf der Identifizierbar-
keit von Orten, d.h. Gerdte konnen ihren momentanen Aufenthaltsort be-
stimmen. Werden bei der Kommunikation also keine Geréite sondern Orte
adressiert, ist zumindest die Zahl der moglichen Kommunikationsziele in link-
basierten Strukturen nicht mehr abhéngig von der tatséchlichen Geritezahl
im Netz. Besitzen die Geréite Wissen iiber die globale Ortstruktur, z.B. iiber
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eine globale Karte, konnen diese Topologien verwendet werden, um den Auf-
wand fiir die Erstellung bzw. Speicherung der Routingstrukturen linkbasierter
Verfahren zu reduzieren. Positionsbasierte Verfahren benttigen die globale Po-
sitionierbarkeit der Geréte z.B. mittels GPS. Sie sind somit in der Lage, Orte
ohne zusétzliches Wissen in Relation zu einander zu setzen. Wenn nur Orte
adressiert werden, konnen diese Verfahren sogar nahezu zustandsfrei arbeiten,
d.h. sie benttigen nur lokales Wissen iiber das Netzwerk und skalieren somit
mit der NetzgroBle. Werden allerdings auch Gerite adressiert, ist dieser Vorteil
nur bedingt vorhanden, da das Wissen iiber Gerétepositionen vorhanden sein
muss und im Netzwerk verbreitet werden muss. Dariiber hinaus existieren der-
zeit keine zustandslosen Verfahren, die eine sichere Auslieferung in beliebigen
Netzwerken ermdglichen. Daher ist es sinnvoll, nahezu zustandsfreie auch mit
linkbasierten Verfahren zu verkniipfen, um die Vorteile beider Ansétze nutzen
zu konnen.

Im Folgenden werden verbreitete multihop Kommunikationsdirektiven vor-
gestellt und exemplarisch die wichtigsten Routingverfahren, die diese realisie-
ren, skizziert.

2.2.1 Fluten und Broadcast

Um alle Gerite in einem Netzwerk zu erreichen, kann das Netzwerk mit einer
Nachricht geflutet werden. Das bedeutet, das die Nachricht an alle Nach-
barn versendet und auch von allen Nachbarn weiterpropagiert wird, wenn
die Nachricht noch nicht empfangen wurde. Zur Weiterleitung bietet sich in
drahtlosen Netzwerken der Broadcast an. In hochmobilen Netzen kann die-
ses Verfahren unter Umstédnden die einzige Moglichkeit sein, weiter entfernte
Knoten als die direkten Nachbarn zu erreichen, da keine Routingstrukturen
notwendig sind. Dariiber hinaus wird auch kein externes Wissen bendtigt.
Der Nachteil des Flutens ist der exorbitante Kommunikationsaufwand, der
dazu fiithren kann, dass die vorhandenen Netzwerkressourcen vollstéindig auf-
gebraucht werden [89]. Um dieses Problem zu reduzieren, wurden eine Reihe
von multihop Broadcastverfahren entworfen [110]. Hierbei wird versucht, die
Anzahl der Nachrichten zu reduzieren, da im Falle des einfachen Flutens hiufig
sehr viele redundante Nachrichten erzeugt werden. Probabilistische Verfahren
leiten Nachrichten nur aufgrund gegebener Wahrscheinlichkeiten und unter
Umsténden aufgrund lokal beobachtbarer Informationen, wie z.B. der Zahl der
empfangenen Duplikate oder die vermutete Distanz zu den letzten Sendern,
weiter. Stehen Positionsinformationen zur Verfiigung, kann versucht werden,
die zusétzliche Abdeckung der Ebene zu bestimmen, die eine Weiterleitung
erreichen wiirde, und erst ab einem definierten Schwellwert eine Weiterleitung
durchzufiihren. Diese Varianten verzdgern die Auslieferung aufgrund der ver-
wendeten Kriterien, um unter Umsténden vorhandene besser geeignete Nach-
barn zu bevorzugen und eine Weiterleitung bei schlechteren zu vermeiden.
Verfahren auf Basis von single- oder multihop Nachbarschaftsinformationen
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versuchen aufgrund der lokal beobachteten Netzstruktur Knoten zu erkennen,
die fiir eine Weiterverbreitung iiberfliissig sind. Trotz der Reduzierung der
Nachrichtenanzahl ist die Nutzung dieser Verfahren nur dann sinnvoll, wenn
zum einen die verbreitete Information klein und zum anderen die Relevanz
fiir das Gesamtnetzwerk grof} ist.

Héiufig ist eine Adressierung des gesamten Netzwerks aber nicht gewollt
oder nicht erwiinscht, sondern es soll nur ein Teilbereich des Netzwerks er-
reicht werden. Da die tatséchliche Grofle eines Netzwerks unbekannt ist, kann
ein unbeschrénkter multihop Broadcasts erheblich hohere Kosten verursachen
als vorgesehen. Die einfachste Mafinahme ist, die Zahl der Weiterleitungen zu
beschrianken. Somit werden alle Geréte mit einer bestimmten, in der Regel mi-
nimalen, Hopdistanz zum Sender erreicht. Ein multihop Broadcast kann auch
auf einen identifizierbaren Ort beschrinkt werden, wenn Ortsinformationen
zur Verfiigung stehen und nur Geréte vor Ort erreicht werden sollen.

Ein spezieller Fall des Flutens ist das multihop Beaconing, bei dem den Be-
aconnachrichten nicht nur lokale Informationen angehangen werden sondern
auch Informationen, die von Nachbarn empfangen wurden. Meist handelt es
sich um 2-hop Nachbarschaftsinformationen, d.h. Geréte hédngen an ihre Be-
aconnachrichten nur Informationen iiber ihre direkten Nachbarn an. 2-hop
Information ist zum Beispiel notwendig um proaktiv bidirektionale Kommuni-
kationsverbindungen erkennen zu konnen. Verallgemeinert kann ein multihop
Beaconing n-hop Nachbarschaftsinformationen verbreiten.

2.2.2 Unicast

Der multihop Unicast kann ein beliebiges Gerét im ad-hoc Netzwerk adres-
sieren. Unicast Routingverfahren miissen also einen Pfad zu diesem bestimm-
ten Gerdt im Netzwerk finden. Wie in drahtgebundenen Netzen kénnen auch
in ad-hoc Netzwerken auf Basis der vorhandenen Kommunikationsverbin-
dungen Routingstrukturen realisiert werden. Die Routingstrukturen basie-
ren bei Link-State-Verfahren auf der Speicherung von Routen zu einem Ziel,
bei Distance-Vector-Verfahren auf der Speicherung des nichsten Knotens ei-
ner Route zu einem Ziel. Proaktive Verfahren, wie z.B. DSDV (Destination-
Sequenced Distance Vector routing [91]) miissen Routingstrukturen zu allen
Geriiten im Netzwerk aufrechterhalten. Somit besitzt jeder Knoten eine glo-
bale Sicht auf das gesamte Netzwerk. Die Kommunikationswege werden peri-
odisch auf den aktuellen Stand gebracht und erzeugen daher eine permanente
Netzlast, die dariiber hinaus von der Netzwerkgrofle abhéingt. Proaktive Ver-
fahren sind damit nur fiir Netzwerke von geringer Grofle und geringer Dyna-
mik sinnvoll einsetzbar [10].

Unter der Annahme, dass innerhalb eines Zeitfensters nur ein Bruchteil
der moglichen Routen benottigt wird, erstellen reaktive Verfahren die Rou-
ten nur bei Bedarf. Deshalb muss vor Beginn der Kommunikation eine Rou-
te zum Ziel gesucht werden, falls lokal keine Informationen vorhanden sind.
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Dies kann die Auslieferung einer Nachricht stark verzdgern, da die Suche je
nach Netzgrofle sehr lange dauern kann. Prinzipiell arbeiten alle Verfahren
auf der Basis von Fluten der Routediscoverynachrichten. Ist der Zielknoten
erreichbar, empfiangt er die Routediscoverynachricht und kann mit einer Rou-
tereplynachricht antworten. Unterschieden werden kann auch hier zwischen
Link-State- (z.B. Dynamic Source Routing DSR [56]) und Distance-Vector-
Verfahren (z.B. Ad-hoc On demand Distance Vector routing AODV [92]). Bei
DSR beinhaltet jede Nachricht die Route zum Ziel, d.h. Gerite auf der Route
benodtigen keine Informationen {iber die Route. Nachteilig ist die wachsende
Nachrichtengrofie bei steigender Entfernung. Um Routen auch iiber lingere
Zeit und fiir Zwischenknoten zur Verfiigung zu haben, werden gefundene bzw.
mitgehorte Routen in einem Cache abgelegt, wobei mehrere Routeneintrige
pro Ziel moglich sind. Ist keine Route bekannt oder die bekannte Route feh-
lerhaft, wird mit einer Routediscoverynachricht das Netz geflutet und dabei
der zuriickgelegte Pfad in der Nachricht gespeichert. Der Empfanger kann al-
so direkt mit dieser Route antworten. DSR ermoglicht auch die Verwendung
unidirektionaler Verbindungen. Dann muss auch das Routereply im Netzwerk
geflutet werden. AODV speichert in jedem Gerit den letzten Hop einer Rou-
tediscovery Nachricht als Route zum Sender der Nachricht. Der Routereply
kann somit ausgeliefert werden und dadurch der notwendigerweise bidirek-
tionale Routingpfad hergestellt werden. Auf Basis von Beaconing wird die
Giiltigkeit der lokalen Routingeintriage iiberpriift und bei Wegfall eines Nach-
bars die entsprechenden Ziele geloscht. Empfingt ein Gerit eine Nachricht zu
einem fehlerhaften Ziel, wird ein erneutes Routediscovery ausgelost. Route-
discovery Nachrichten kénnen auch von anderen Knoten als dem Empfinger
beantwortet werden. Um Routingkreise zu vermeiden, werden Routen mit lo-
gischen Zeitstempeln, bestehend aus Zieladresse und ziellokaler Sequenznum-
mer versehen. Ein Routereply wird nur dann gesendet, wenn der Zeitstempel
in der Routerequestnachrichten undefiniert oder #lter ist.

Aufgrund des Aufwandes und der Dauer der Routenfindung sind linkba-
sierten Verfahren nur fiir Netzwerke mit geringer Dynamik und einer Gréfien-
ordnung bis etwa 200 Gerite geeignet [10] [94] 97]. Dennoch kénnen reaktive
Verfahren auch in grofleren Netzen eingesetzt werden, wenn die maximale
Entfernung zwischen Sender und Empfénger bekannt ist. Dann koénnen die
aufwendigen Routenfindungsprozesse beschrénkt werden und das Verhalten
der Verfahren ist mit dem Verhalten in kleinen Netzen gleichzusetzen. Ist eine
ungefiahre geographische Aufenthaltsregion des Empfingers bekannt, kann das
Routediscovery beispielsweise auch mittels gerichtetem Fluten [60] oder einem
Locationcast durchgefiihrt werden (siehe Abschnitt [2.2.3). Sind solche Infor-
mationen bekannt bzw. ist eine Anwendung dazu in der Lage, diese Angaben
zu machen, sind linkbasierte Verfahren auch in groflen Netzen sinnvoll einsetz-
bar. Fiir DSR wurde von den Autoren eine maximale Entfernung von 5 bis 10
Hops vorgeschlagen [56], fiir die anderen Verfahren sind &hnliche Gréflenord-
nungen denkbar. Somit kann das initiale Fluten durch die Zahl der Hops oder
auch, wie oben erwahnt, durch Vorgabe einer Verbreitungsregion beschrankt
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werden. Inkrementelles Fluten, wie es beispielsweise bei AODV beschrieben
wird, stellt allerdings nur bedingt eine Verbesserung der Routenfindung dar.
Hierbei wird der Hopcount des Flutens beschrinkt und im Fehlerfall erhoht.
Bei nahen Knoten kann dadurch der Aufwand der Routenfindung drastisch
reduziert werden, ohne dass die Netzwerkdistanz des Knotens bekannt sein
muss. Falls der gesuchte Knoten aber nicht erreichbar ist, ist der Aufwand im
Vergleich zum einfachen Fluten hoher, um dieselbe Netzdistanz zu durchsu-
chen.

Steht auf jedem Gerét die aktuelle Positionen als externes Wissen zur
Verfiigung kénnen so genannte Positionsbasierte Routingverfahren® eingesetzt
werden. Ist die Position des Zielgerites bekannt, ist, zumindest theoretisch,
eine zustandslose Kommunikation moglich. Das einfachste positionsbasierte
Routingprotokoll basiert auf dem Greedyprinzip. Dabei wird in jedem Rou-
tingschritt versucht, aufgrund von lokalem Wissen dem (geographischen) Ziel
néher zu kommen. In der einfachsten Variante wird die Entfernung minimiert
[24], es existieren aber eine Vielzahl weitere Varianten (Most Forward within
Radius (MFR [104]), Compass routing (DIR [63]), eine Ubersicht ist in [28]
zu finden). Das benétigte lokale Wissen beschréinkt sich in der Regel auf das
Wissen iiber die eigene Position und die Positionen der Nachbargerite. Auf-
grund des so genannte Greedyroutingfehler konnen Greedyverfahren allerdings
die Auslieferung einer Nachricht in einem zusammenh#ingenden Netz nicht im-
mer ermoglichen. Der Greedyroutingfehler liegt in der Tatsache begriindet, das
Nachrichten in lokale Optima gelangen und somit verworfen werden miissen.
Ein Beispiel hierfiir ist in Abbildung [2.14/ zu sehen. Anders ausgedriickt ist
Greedyrouting nicht in der Lage, Wege um beliebige “Locher” im Netzwerk zu
finden. Diese Locher entstehen in diinnen oder ungleichméfig dichten Netz-
werken, insbesondere aber auch durch Hindernisse (z.B. Gebéude) in der Um-
gebung oder Bereiche, in denen sich keine Geriite befinden kénnen (z.B. Seen).

Um dennoch eine Paketauslieferung zu erméglichen, wurden Verfahren ent-
worfen die in zusammenhéngenden Netzen garantiert einen Weg zum Ziel fin-
den und dennoch zustandsfrei bleiben. All diese Verfahren beruhen auf dem
Prinzip des Planargraphenroutens [63]. Aus dem urspriinglichen Netzwerkgra-
phen wird mittels lokaler Verfahren ein planarer Subgraph erzeugt. Dieser
planare Subgraph wird benttigt, um kreisfrei entlang der dabei entstehenden
Flédchen zu routen. Die géngigste Variante verwendet die Folge der Flichen,
die von einer Gerade zwischen Start und Zielknoten geschnitten werden. Zur
Planarisierung werden sehr harte Kriterien an das Netzwerk gestellt. So muss
das Netzwerk die so genannte Unitdiscgrapheigenschaft besitzen, d.h. die Sen-
deradien aller Geréte miissen exakte Kreise gleicher Radien sein. Dariiber hin-
aus werden exakte Gerétepositionen benttigt. In gewissem Mafle lassen sich
die harten Kriterien aber abschwichen. So erlaubt Beispielsweise der Ansatz
in [5] eine Variation des Senderadius um /2. Dennoch sind Planargraphen-
routingverfahren in realen Netzen nur bedingt einsetzbar. Dariiber hinaus

3 Synonym ist auch der Begriff geographische Routingverfahren
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S

Abb. 2.14. Der Greedyroutingfehler. Die Nachricht von S nach E kann in A nicht
weitergeleitet werden, da keiner der Nachbarn von A einen Fortschritt fiir die Nach-
richt bedeutet.

sind sie auch anfillig beziiglich Mobilitédt [36]. Es existieren jedoch einige
vielversprechende Ansétze, die eine hohere Robustheit bzgl. Senderadienva-
riation, Positionsungenauigkeit und Mobilitdt besitzen. Ein Beispiel ist das
Planargraphenrouten auf Basis von geographischen Clustern (GCR [30]). Die-
ses Verfahren teilt die Ebene in regulire Hexagone, welche die Ausgangsbasis
zur Konstruktion eines geographischen Overlaygraphen bilden. Knoten dieses
Graphen sind die Zentren der Hexagone, in denen sich Geréte befinden, Kan-
ten entstehen, wenn Kommunikationsverbindungen zwischen Geréten in ver-
schiedenen Hexagonen bestehen. Der Overlaygraph wird planarisiert und auf
Basis des planaren Overlaygraphen das Planargraphenrouting durchgefiihrt.
In der urspriinglichen Variante werden zwar dieselben harten Kriterien an
das zugrunde liegende Netzwerk gestellt, allerdings ist zu vermuten, dass eine
Robustheit bzgl. Senderadienvariation und Positionsungenauigkeit mit gerin-
gerem Aufwand erreichbar ist als in [5]. Griinde dafiir sind die Knotenag-
gregation und die regelméfBigen Struktur des Overlaygraphen. GCR ist auch
erheblich robuster bzgl. Mobilitét [28] als andere bekannte Planargraphrou-
tingverfahren. Die einfache Variante SGCR |29, 131] stellt keinerlei Vorrausset-
zungen an das zugrunde liegende Netzwerk. Wenn es moglich ist, die Geréite
ohne Positionsinformationen eindeutig Clustern zuzuordnen, kann hier sogar
auf Positionsinformationen verzichtet werden. Allerdings kann das Verfahren
nicht immer einen Weg zwischen Start und Zielknoten finden. Alle Planargra-
phenroutingverfahren lassen sich in Kombination mit Greedyroutingvarianten
verwenden, wobei sie als Riickfallstrategie im Falle des Greedyroutingfehlers
verwendet werden. Die unbestreitbare Stérke dieser Strategien ist ihre Zu-
standslosigkeit, so dass diese Verfahren in beliebig groflen Netzen einsetzbar
sind, falls die Position des Ziels bekannt und fest ist. Sie eignen sich daher
dafiir, Nachrichten iiber groflere Entfernungen zu transportieren.
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/ 2.2 Linkbasiert vs. Positionsbasiert I \

In dieser Untersuchung werden die linkbasierten Unicastkommunikationsver-
fahren AODV und DSR mit einfachem positionsbasiertem Greedyrouting
verglichen. Es liegt die Annahme zugrunde, dass der Applikation oder der
Middleware die Zielposition bekannt ist, also keine Adressabbildung auf die
Position erfolgen muss. Das Szenario entspricht auch einem positionsbasier-
ten Anycast, da die linkbasierten Verfahren auch hier nach einem Gerét in
der Zielregion suchen miissen. In dem Szenario werden auf einer Fliche von
500m x 500m zwischen 40 und 160 Geréte mit dem Randomwaypointmodell
(Pausezeit 0s, Geschwindigkeit 0.5m/s-20.0m/s) bewegt. Die Geriite verfiigen
iiber einen 802.11MAC-Layer mit einer Reichweite von 100m. Ein fixes Gerit
auf der einen Seite sendet an ein fixes Gerit auf der gegeniiberliegenden Seite
der Fléche mit einer konstanten Bitrate (100 KByte-Pakete alle 0.5s).

In den Abbildungen sind die Latenz, die ben6tigten Routingschritte, die ver-
ursachte Medienlast und die Erfolgsrate der Verfahren iiber die Gerétezahl
bei 1m/s und 10m/s abgetragen. Es ist erkennbar, dass in diinnen Netzen
die Auslieferungsrate von Greedy aufgrund des Routingfehlers schlechter ist,
sie aber bei steigender Netzdichte und Dynamik besser als die linkbasierten
Verfahren wird. Griinde hierfiir sind die hohere Netzlast des Routediscove-
ries aufgrund der steigenden Dichte und Dynamik und die mit der Dynamik
steigenden Fehlschldge bei Routediscovery und -repair.

AODV verursacht die héchste Netzlast, da Beaconing und Fluten zusétzliche
Last verursacht. DSR benétigt kein Beaconing, dagegen sind aber die geflu-
teten Nachrichtenpakete aufgrund der darin enthaltenen Route grofier. Somit
wird DSR mit steigender Dynamik schlechter. Aufgrund des Routerepairs
entstehen bei den linkbasierten Verfahren langere Routen als bei Greedy, das
immer nahe beim kiirzesten Pfad liegt. Langere Routen und hohere Last ver-
ursachen eine hohere Latenz. Somit zeigt AODV die héchste Latenz bei 1m/s
und wird bei steigender Gerédtezahl und Dynamik von DSR iiberholt. Greedy
liegt deutlich darunter, da auch kein initiales Routediscovery nétig ist.
Greedy verursacht also die geringste Latenz, bendtigt die wenigsten Rou-
tingschritte, verursacht bei steigender Dynamik und Netzdichte die geringste
Last und besitzt bei geringer Netzdichte eine kaum schlechtere, bei steigender
Netzdichte eine bessere Auslieferungsrate als die linkbasierten Verfahren. In
diesem Szenario liegt allerdings auch eine idealisierte Umgebung vor, in der
der Greedyroutingfehler nur bei geringer Gerétedichte auftritt. In allgemeinen
Netzen ist eine Recoverystrategie notwendig, da aufgrund von Hindernissen
auch wiederholte Kommunikationsversuche scheitern kénnen. Dann kénnen
aber auch linkbasierte Verfahren als Fallback- oder Recoverystrategie verwen-
det werden. So kann im Fehlerfall vollstéandig bzw. bis zum Erreichen eines

Knotens, der dem Ziel néher ist, auf diese Verfahren gewechselt werden. J
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Neben den zustandsfreien Verfahren existieren weitere, zustandsbehafte-
te Verfahren als Greedyriickfallstrategie. GRA (Geographical Routing Algo-
rithm) [55] nutzt fiir den Fall des Greedyroutingfehlers Routingtabellen, die
das néchste Nachbargerit fiir Zielpositionen speichern. Gewahlt wird derje-
nige Nachbar, dessen Zielpositionseintrag dem gesuchten Ziel am néchsten
liegt. Die Routingtabellen werden im Falle eines Greedyroutingfehlers wie bei
linkbasierten Verfahren durch Wegfindungsmechanismen bestimmt. Allgemein
lassen sich auch linkbasierte Verfahren wie DSR als Riickfallstrategie fiir den
Greedyroutingfehler verwenden. Dieses Vorgehen ist mit einer Breitensuche
im Netz gleichzusetzen, es existieren aber auch Verfahren auf Basis der Tie-
fensuche [102]. Umgekehrt gibt es auch Ansiitze, Positionsinformationen zur
Verbesserung von linkbasierten Verfahren einzusetzen. LAR (Location Aided
Routing [40]) beispielsweise nutzt ungefihre Positionsinformationen iiber das
Ziel, um das Routediscovery durch Richtungsbasiertes Fluten einzuschrianken.

Stehen den Gerdten Karteninformationen zur Verfiigung, kann in speziel-
len Szenarien diese Information auch zum Routing verwendet werden. Bewe-
gen sich die Gerite auf bekannten Wegen, kann das durch eine Karte gege-
bene Wegnetz verwendet werden, um den Greedyroutingfehler zu umgehen.
Ein Beispiel ist GSR (Geographic Source Routing [71]), welches zur Interfahr-
zeugkommunikation eingesetzt werden soll. Hier werden aufgrund vorhandener
Karten Wegpunkte definiert, die jeweils durch Greedyrouting erreicht werden.

Eine andere Moglichkeit, linkbasierte Verfahren in Kombination mit po-
sitionsbasierten Verfahren zu verwenden, ist das Verkniipfen der Verfahren.
Ist vor Beginn des Routings die Region des Zielgerites bekannt, kann mit
positionsbasiertem Routing in die Ndhe des Zielgerétes gelangt werden. Vor
Ort kann dann linkbasiert das Ziel erreicht werden. Somit kann iiber groflere
Distanzen nahezu zustandsfrei Nachrichten weitergeleitet werden, die exakte
Position des Ziels muss dafiir aber nicht bekannt sein [§].

Damit positionsbasierte Verfahren Gerédte adressieren kénnen, muss die
Position des Zielgerdtes bekannt sein. Ist diese Information nicht immer lo-
kal vorhanden, miissen Positionsverzeichnisdienste eingesetzt werden, welche
die Positionsinformationen im Netz propagieren und zur Verfiigung stellen.
Je hoher die Dynamik des Netzes desto aufwendiger sind diese Dienste. Meist
werden die Positionen proaktiv in bestimmten Netzteilbereichen verbreitet.
Beispielsweise kann die aktuelle Geriteposition mittels der Geréteadresse und
einer Hashfunktion auf eine Position abgebildet und in einer bestimmten Re-
gion um diese Position von allen Geriten gespeichert werden [40]. Ohne das
Wissen iiber die Zielposition sind positionsbasierte Verfahren genauso wie
linkbasierte Verfahren nur in kleinen Netzen einsetzbar. Eine Ausnahme bil-
den Netze mit stationdren Knoten, da keine Positionsédnderungen im Netz
propagiert werden miissen. Diese Netze konnen dennoch eine hohe Dynamik
(z.B. durch Schlafzyklen) besitzen, da sie nur Einfluss auf die Linkstruktur des
Netzes hat und somit insbesondere Greedyverfahren kaum von ihr beeinflusst
werden.
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2.3 Ortsbestimmung

Gerite eines ad-hoc Netzwerks konnen in einen globalen Kontext eingeord-
net werden, in dem sie in der Lage sind, ihren momentanen Aufenthaltsort zu
bestimmen. Aufgrund dieser Zusatzinformation ist es meist einfacher, geréte-
lokale Entscheidungen zu treffen. Neben Kommunikationsstrategien, die auf
externen Wissen basieren, kénnen auch Applikationen Entscheidungen auf
Basis dieser Informationen treffen. Unterschieden werden kann zwischen ein-
facher Lokalisierung und Positionierung [52].

Ortslokalisierung

Ortslokalisierung bedeutet, dass ein Gerét verschiedene Orte unterscheiden
kann. Die Unterscheidung kann mittels fest installierter Geréte erfolgen, die
periodisch eine eindeutige Kennung senden, die den Installationsort identifi-
zierbar macht. Die Kennung wird entweder iiber Funk (RF-Beacons), Infrarot
(IR-Beacons) oder Ultraschall verbreitet. Gerite konnen also erkennen, wenn
sie einen bestimmten Ort betreten oder verlassen. Diese Geriteeigenschaft
wird auch Lokalitdtsbewusstsein genannt, Kommunikationsverfahren die dar-
auf basieren werden auch ortsbasiert genannt. Ortslokalisierung lédsst sich auch
mit einem Positionierungssystem erreichen.

Positionierung

Gerite konnen sich aufgrund eines Positionierungssystems in ein globales Ko-
ordinatensystem einordnen. Der Vorteil gegeniiber einfacher Lokalisierung ist,
dass die Positionskoordinaten in Relation zueinander gestellt werden kénnen,
um z.B. die Distanz zweier Gerdte zu bestimmen. Verwendet wird hierfiir
hiufig GPS (Global Positioning System), das zur Positionierung der Gerite
Satelliten verwendet. Von Nachteil ist, dass Positionen in Geb&uden nicht
oder nur sehr eingeschriinkt zur Verfiigung stehen. Werden IR-/RF-Beacons
mit Koordinaten versehen, kann bei geeigneter Abdeckungen eine Positionie-
rung erfolgen. Allgemein ldsst sich durch Triangulierung und fest installier-
ten Funkstationen eine Geritepositionierung erreichen. Beispielsweise kann in
Mobilfunknetzen je nach Zelleniiberlappung aufgrund der gerichteten Anten-
nen eine hohe Positionsgenauigkeit erreicht werden. Schliellich ist es im mul-
tihop ad-hoc Netzwerk mdoglich, aufgrund der Signalstidrke der verwendeten
Funktechnik ein virtuelles Koordinatensystem auf Basis der Linkstruktur des
Netzes aufzubauen [14]. Diese Moglichkeit ist aber mit hohem Kommunikati-
onsaufwand verbunden und aufgrund der h&ufig schlechten Signalabschitzung
sehr ungenau. Dennoch lassen sich mittels solcher Verfahren Liicken in der
Abdeckung durch andere Positionierungssysteme schlieflen.

2.2.3 Ortsbasierte Kommunikationsverfahren

Sind Orte identifizierbar, lassen sich auch véllig neue Kommunikationsverfah-
ren definieren. So kann beispielsweise ein ortsbasierter Anycast ein beliebi-
ges Gerét adressieren, welches sich aber an einem bestimmten Ort aufhalten
muss. Stehen geographische Positionen zur Verfiigung und ist auch der Ort
durch Positionen gegeben, kénnen positionsbasierte Unicastverfahren direkt
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angewendet werden, wobei auf die vorherige Abbildung von Geréiteadressen
auf Positionen verzichtet werden kann. Die Nachricht kann an das erstbeste
Gerét innerhalb der geographischen Region ausgeliefert werden. Orte lassen
sich aber auch mit linkbasierten Verfahren adressieren. Hierbei werden Rou-
ten zu Orten vorgehalten, und das Routediscovery wird von Gerédten vor Ort
beantwortet, wobei mehrere giiltige Routen entstehen kénnen. Sollen mehre-
re Orte parallel angesprochen werden, handelt es sich um einen ortsbasierten
Manycast. Es konnen, wie bei einem Multicast, der nur registrierte Geriite
anspricht, Wegredundanzen genutzt werden, um Nachrichtenduplikationen zu
optimalen Zeitpunkten durchzufiihren.

Eine Erweiterung des ortsbasierten Anycasts ist der ortsbasierte Broad-
cast, bei dem alle Gerdte an einem bestimmten, identifizierbaren Ort adres-
siert werden. Dazu kann im einfachsten Fall ein ortsbasierter Anycast ver-
wendet werden, um dann in dem Zielknoten ein ortsbeschrinktes Fluten zu
starten. Werden geographische Positionen verwendet spricht man auch von
einem Geocast oder auch Locationcast. In der urspriinglichen Beschreibung
[61] handelt es sich hier aber um ein geographisch beschriinktes Fluten aus-
gehend vom Nachrichtensender, welches die Zielregion beinhaltet bzw. um
ein gerichtetes Fluten. Hierbei wird die Nachricht an alle Geréte in Richtung
der geographischen Region weitergeleitet, wobei beispielsweise die Distanz zur
Zielregion verringert werden muss. Gerichtetes Fluten kann auch unabhingig
von einer Zielregion eingesetzt werden, indem ein Korridor und eine maximale
Tiefe des Korridors, in dem die Nachricht geflutet wird, definiert wird.

2.2.4 Multicast

Im Falle eines Multicast wird eine Nachricht an eine Empfingergruppe, in der
die Geréte explizit ihre Gruppenmitgliedschaft bekannt gegeben haben, gesen-
det. Dem Sender miissen die Gruppenmitglieder nicht bekannt sein, er muss
aber zumindest den Anfang einer Route zu allen Mitgliedern kennen. Link-
basierte Verfahren nutzen meist Multicastbdume, wobei sich jedes Gerat die
Nachbarn, iiber die Mitglieder einer Gruppe zu erreichen sind, speichert. Ei-
ne reaktive Variante ist das auf AODV basierende MAODV (Multicast-AODV
[96]), welches den Multicastbaum bei Bedarf durch Fluten erstellt. Meshba-
sierte Multicastverfahren kénnen auch mehrere Pfade zwischen jedem Sender
und Empfingerpaar nutzen und sind deshalb in Netzen mit héherer Dynamik
besser geeignet. ODMRP (On Demand Multicast Routing Protocol [39]) flutet
wie MAODYV das Netzwerk, erlaubt aber das Antworten der Gruppenmitglie-
der iiber mehrere Pfade. AMRoute(Ad-hoc Multicast Routing Protocol [111])
verwendet eine Kombination aus beiden Ansitzen. Eine Ubersicht linkbasier-
ter Multicastroutingverfahren ist in [84] zu finden.

Stehen Positionsinformationen zur Verfiigung, kénnen sie zur Reduzie-
rung des Protokollaufwandes verwendet werden. SPBM (Scalable Position-
based Multicast [106]) nutzt geographisch hierarchische Strukturen um die
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Existenz von Gruppenmitgliedern zu propagieren. Zu diesem Zweck wird die
Ebene in einen Quadtree unterteilt, wobei 4 Quadrate in der nichsthoheren
Ebene zu einem Quadrat der doppelten Kantenldnge zusammengefasst wer-
den. Geréte wissen lediglich, ob sich in den eigenen und in den direkt be-
nachbarten Quadraten Mitglieder einer Gruppe befinden. Dazu miissen die
entsprechenden Regionen mit diesen Informationen geflutet werden. Die Aus-
lieferung kann bei direkt erreichbaren Gruppenmitgliedern sofort erfolgen, fiir
alle anderen werden die benachbarten Quadrate der Quadtreehierarchie mit
einem positionsbasierten Anycast adressiert. Nachrichten werden erst bei Be-
darf dupliziert, um sie an benachbarte Gruppenmitglieder auszuliefern oder
wenn Zielquadrate nicht iiber dasselbe Nachbargerét erreicht werden. Im Vor-
feld ist also nur ein positionsbasierter Multicastbaum auf Basis der Quadtree-
hierarchie vorhanden, der Multicastbaum auf Linkebene entsteht erst bei der
Nachrichtenauslieferung.

2.4 Paketisierung

Wird nachrichtenorientiert in einem multihop ad-hoc Netzwerk kommuni-
ziert, kann die Nachricht Punkt-zu-Punkt (auch Hop-by-Hop) oder Ende-zu-
Ende paketisiert werden, falls die MTU" der drahtlosen Kommunikations-
technik iiberschritten wird. Bei der Ubertragung grofier Nachrichten ist eine
Ende-zu-Ende Paketisierung aufgrund der dann durchfiithrbaren Flusskontrol-
le sinnvoll (Zahl der Pakete > Zahl der Hops). Dariiber hinaus werden vor
Abbruch jeglicher moglicher Verbindungen weniger Daten iiberfliissig tibert-
ragen, wenn noch nicht alle Pakete abgeschickt wurden. Auf der anderen
Seite kann bei einer Hop-by-Hop Ubertragung das Paket unter Umstinden
dennoch ausgeliefert werden, insbesondere wenn die direkte Auslieferung mit
Store-and-Forward Kommunikation kombiniert wird. Ende-zu-Ende Paketi-
sierung ist im Falle der Store-and-Forward Kommunikation eigentlich unge-
eignet. Haufig ist hier der Weg das Ziel, d.h. die Nachricht wird auch auf
Zwischenknoten interpretiert. Ebenso ist es ist moglich, dass das Ziel nicht
mit einem oder mehreren bestimmten Geréten gleichzusetzen ist und deshalb
ein Wiederherstellen der Nachricht nicht moglich ist, wenn einzelne Pakete
auf unterschiedlichen Gerédten ankommen. In manchen Fillen ist ein Wieder-
herstellung dennoch moglich: werden z.B. bei einem Locationcast auf Basis
der Store-and-Forward Kommunikation die Pakete in einer Region fiir langere
Zeit von einer variablen Gerdtemenge vorgehalten, kénnen mit dem Eintref-
fen des letzten Paketes alle Geréte die Nachricht wiederherstellen. Allerdings
ist hier der Verlust eines Paketes kritischer, da ein Nachfordern von Paketen
nicht immer maoglich ist.

*Maximum Transmission Unit.




2.3 Store-and-Forward Netze 33

2.3 Store-and-Forward Netze

P1

AN i

B P2

Abb. 2.15. Netzpartitionen kénnen in mobilen ad-hoc Netzwerken jederzeit auftre-
ten. Durch die Bewegung von Gerdt D sind P2 und P3 nicht mehr verbunden, die
Gerite in P2 koénnen nicht mehr direkt mit Geréten in P3 kommunizieren. Gerét
A kann aber dennoch Gerét B in einer anderen Partition erreichen, da Gerét C' in
diesem Beispiel Nachrichten zu Partition P2 mitnehmen kann.

Die beschriebenen multihop Kommunikationsverfahren basieren auf der
sofortigen Auslieferung der Nachricht an ein oder mehrere Ziele. Ist eine Wei-
terleitung nicht sofort (bzw. nach einem Routediscovery) moglich, wird die
Nachricht verworfen. Daher kénnen nur Geréte innerhalb einer Netzpartiti-
on erreicht werden. Soll die Nachricht auch iiber die Partitionsgrenze hinaus
verbreitet werden, miissen Nachrichten zwischengespeichert und ihre Weiter-
leitung spéter durchgefiihrt werden. Falls Partitionen nur sporadisch zu be-
obachten sind, kann die Weiterleitung erfolgen, sobald das Ziel erreichbar ist.
Wenn Regionen nahezu permanent unverbunden sind, ist dennoch eine Weiter-
leitung aufgrund der Mobilitit méglich (siehe Abbildung2.15). Die Geréitemo-
bilitdt kann also genutzt werden, um Nachrichten weiterzuleiten. Dann kann
der Netzwerkzusammenhang iiber die Zeit definiert werden. Ein Gerit ist al-
so dann erreichbar, wenn {iber die Zeit eine Folge von Kanten im Netzwerk
existiert, iiber die eine Nachricht vom Sender zum Empfinger geleitet werden
kann.

Die einfachsten Varianten entsprechen dem Fluten des Netzwerks, d.h. al-
le Geréte sollen erreicht werden. Da dies aufgrund von Netzpartitionen nicht
sofort moglich ist, miissen die Nachrichten iiber einen ldngeren Zeitraum wei-
terverbreitet werden. Dieses Vorgehen bezeichnet man auch als Verbreitung
durch Infektion, da die Nachricht nach und nach die Geréte des Netzwerks
erreicht, indem sich die Gerite untereinander mit der Nachricht “anstecken”.
Im einfachsten Fall geschieht dies durch periodisches Wiederholen der Nach-
richt von allen Geréten. Das Informationsradio [37] verbreitet so Informatio-
nen von geringem Umfang und geringer Anderungshiufigkeit in zugeordneten
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geographischen Regionen. Die Wiederholungsperiode der Nachrichten ist sehr
gering und adaptiert sich an die induzierte Netzlast, so dass nur eine geringe
konstante Hintergrundlast erzeugt wird. Es kénnen aber auch alle neue Nach-
barn angefragt werden, ob die zu verbreitende Information schon vorhanden
ist [88]. Informationen koénnen in diesem Fall auch Gruppen zugeordnet sein,
so dass Nachrichten nur innerhalb einer Gerétegruppe weitergegeben werden
[44]. Dadurch wird ein Multicast iiber die Zeit realisiert. Gossiping basiert
auf der zufiilligen periodischen Wiederholung von Nachrichten, sobald neue
Gerite in der Nachbarschaft erscheinen. Autonomous Gossiping [18] schrinkt
die zufillige Verbreitung aufgrund von Regeln ein, die in den Nachrichten
vorgegeben sind.

2.5 Smallworldnetze

Unter dem Begriff Smallworld Models werden Netzwerke zusammengefasst,
die sich durch einen geringen durchschnittlichen Abstand zwischen zwei be-
liebigen Knoten und einen hohen Clusteringkoeffizienten auszeichnen. Hubs,
also Knoten mit sehr vielen Kanten, sind in Smallworldnetzen iiberreprasen-
tiert. Auf diese Eigenschaften hin, die Stanley Milgram urspriinglich in sozia-
len Netzen untersuchte [81], wurden in der letzten Jahren auch weitere Netze
wie das WWW, die Routerstruktur des Internet oder Stromnetze untersucht
Betrachtet man aus mobilen Endbenutzergeriten bestehende ad-hoc Netze,
werden die Eigenschaften des sozialen Netzes zumindest auf Basis von Perso-
nendistanz an das Netz vererbt. Somit ldsst sich Milgrams Experiment, in dem
Briefe auf Grundlage eines Zielortes und Empfingernamens nur durch Weiter-
gabe an Bekannte ausgeliefert wurden, als Routingidee in Store-and-Forward
Netzen verwenden. Hier kann durch Hinzunahme geographischer Informa-
tionen das Routing unterstiitzt und mittels Duplikation die Auslieferungsla-
tenz reduziert werden. Der Nachweis, ob dieses iiber die Zeit definierte Netz
tatsdchlich Smallworldeigenschaften besitzt, steht aber noch aus.

In Sensornetzwerken kann die Store-and-Forward Technik zur Datenaggre-
gation eingesetzt werden, indem empfangene Informationen zusammengefasst
und weitergeleitet werden. Ein Beispiel ist die Maximumsbildung von Sensor-
werten. Die SPIN Protokolle [50] verwenden ein vorgelagertes Protokoll, um
die Notwendigkeit der Weiterverbreitung von Informationen zu iiberpriifen.
Hierbei wird zuerst die Existenz eines Informationstyps propagiert. Die Nach-
barn antworten darauf, wenn sie die Information benétigen. Der Sender sam-
melt die Anfragen und leitet die Nachricht bei Bedarf per Broadcast weiter.
FEine Variante propagiert die Existenz periodisch, so dass auch Nachrichten-
verluste und Mobilitét beriicksichtigt werden. Die SPIN Protokolle verbinden
diese Verbreitungsart mit der Datenaggregation.



2.3 Store-and-Forward Netze 35

Schliellich sind auch Unicast und Anycast mittels Store-and-Forward
Technik realisierbar. Auf Basis positionsbasierten Greedyroutings wurde dies
in [45] unter Beriicksichtigung der Geritemobilitit beschrieben. Hier wird im
Falle des Greedyroutingfehlers keine Riickfallstrategie verwendet, sondern auf
bessere Gerédte in der Nachbarschaft gewartet, die sich entweder zum Ziel
hinbewegen oder schon nither am Ziel sind. Dabei steht die Uberwindung
von Netzpartitionen im Vordergrund, d.h. eine Riickfallstrategie wiirde bei
Netzpartitionen fehlschlagen, da kein Pfad zum Ziel existiert. Hier kann es
passieren, dass trotz eines existierenden Pfades zum Ziel eine Nachricht nicht
ausgeliefert bzw. die Auslieferungslatenz sehr grof3 wird. Allgemein kann bei
Verfahren, die Netzwerkpartitionen mit der Zeit iiberwinden, keine Aussage
iiber Auslieferungsgarantie oder -dauer getroffen werden, da diese von einer
h&ufig unvorhersagbaren Netzwerkdynamik abhéngen. Aussagen sind dann im
gewissem Mafle moglich, wenn Annahmen an die Netztopologie und -dynamik
getroffen werden koénnen.






3

Eigenschaften mobiler Netze

Betrachtet man ein beliebiges ad-hoc Netzwerk sind die Kommunikati-
onsmoglichkeiten duflerst beschrinkt, da z.B. unklar ist, wie viele Knoten
beteiligt sind, wie grofl die Dynamik oder wie stark der Zusammenhang des
Netzes ist. Wenn keine Annahmen iiber das Netz gemacht werden koénnen,
ist es nur sinnvoll, mit momentan benachbarten Geriten zu kommunizieren
oder aber Nachrichtenverbreitungsverfahren per Infektion zu betreiben. Mul-
tihop Kommunikationsverfahren, die eine direkte Nachrichtenauslieferung er-
fordern, sind in einem solchen Szenario, zumindest theoretisch, auszuschlieflen.
Damit dennoch weitere ad-hoc Kommunikationsverfahren verwendet werden
konnen, miissen einige Eigenschaften des Netzes bekannt sein oder zumindest
angenommen werden konnen. Es ist notwendig, die Eigenschaft des Netzes
zu kennen, um zu entscheiden, welche Kommunikationsverfahren verwendet
werden konnen bzw. um die eingesetzten Verfahren an die momentane Netz-
situation anzupassen. In der Praxis kénnen diese Entscheidungen im Vorfeld
aber auch zur Laufzeit getroffen werden, je nachdem, ob sich die Eigenschaften
des Netzes iiber die Zeit &ndern oder erhalten bleiben.

Eine im ad-hoc Routingbereich hiufig getroffene Annahme ist, dass das
Netz in soweit einen Zusammenhang besitzt, dass eine Kommunikation zwi-
schen dem Startknoten und dem Ziel einer Nachricht mit hoher Wahrschein-
lichkeit moglich ist. Es wird also davon ausgegangen, dass mindestens ein
Pfad vom Start zum Ziel fiir gewisse Zeit im Netz existiert. Ist das Netz aller-
dings haufig unzusammenhéngend oder existieren gar permanente Netzpar-
titionen, ist eine direkte Kommunikation zwischen Punkten in verschiedenen
Partitionen nicht moglich. In diesem Fall kann aber ein Mobiler Zusammen-
hang einen Nachrichtenaustausch iiber Partitionsgrenzen ermdoglichen. Auf-
grund der Gerédtemobilitdt und mittels der Store-and-Forward Kommunikati-
on konnen Nachrichten iiber Partitionsgrenzen transportiert werden.

Auch die Dichte eines Netzes hat einen direkten Einfluss auf die zu ver-
wendenden Kommunikationsstrategien. In dichten Netzregionen ist aufgrund
von Alternativpfaden zwischen Kommunikationspartnern eine héhere Kom-
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munikationszuverlassigkeit moglich. Allerdings ist in dichten Netzen die Kon-
kurrenz beim Mediumszugriff hoher und somit kann jeder Knoten im Schnitt
weniger kommunizieren. Die verwendete Kommunikationsstrategie muss al-
so die momentane Dichte beriicksichtigen bzw. die Wahl der Kommunikati-
onsstrategie muss entsprechend erfolgen. Um mit sehr dichten Netzen besser
umgehen zu konnen, ist es auch moglich, das Netz kiinstlich auszudiinnen
indem Knoten ihre Sendestérke reduzieren und damit an die Gegebenheiten
anpassen.

3.1 Eigenschaften von ad-hoc Netzwerken

Zusammenhang

Netzdichte

Mobilitdt und Dynamik

Heterogenitat

Netzausdehnung

Netzgrofle

Selbstorganisation

Kooperatives Verhalten und Altruismus

Die Ausdehnung eines Netzes im Sinne des Verhiltnisses von betrachteter
Fliche zur Kommunikationsreichweite der Knoten hat einen direkten Einfluss
auf die Lénge des kiirzesten Pfades zwischen zwei beliebigen Knoten. Je lianger
ein Pfad, desto grofler ist der Einfluss der Dynamik des Netzes. Insbesondere
linkbasierte Routingverfahren kénnen nicht beliebig lange Pfade verwenden,
weil die Dynamik des Netzes einen zu hohen Protokollaufwand verursacht
[10, 94, [97]. Beliebige Ende-zu-Ende Kommunikation in Netzen mit grofler
Ausdehnung ist auch aufgrund der Kapazitdtsaufteilung unter den Knoten
nicht sinnvoll realisierbar [69]. Damit in Zusammenhang steht die Netzwerk-
grofle des Netzes, also die Zahl der betrachteten Knoten und die Dichte des
Netzes. Ein Netzwerk besitzt bei geringer Ausdehnung und hoher Gerétezahl
eine hohe Dichte. Die Netzwerkgrofle hat deshalb auch einen direkten Einfluss
auf die Wahl der Kommunikationsstrategie. Bei wenigen und lokal intera-
gierenden Geréten kann eine Anwendungsmodellierung einfacher sein, da es
moglich ist, alle teilnehmenden Geriite zu kennen und Kommunikationspfade
zu diesen aufrecht zu halten. Bei grofler Gerétezahl ist es umgekehrt notwen-
dig, Entscheidungen rein aufgrund lokalen Wissens zu treffen, da es nahezu
unmoglich ist, eine globale Netzwerksicht zu erstellen.

Der wichtigste Aspekt bei der Betrachtung mobiler ad-hoc Netze ist deren
Dynamik. Selbst das im Bereich der Sensornetze haufig betrachtete stationére
Netzwerkszenario besitzt Dynamik, da Knoten hinzukommen und wegfallen
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konnen, Knoten kurzzeitig zum Energiesparen aus dem Netz ausfallen oder
eine dynamische Sendestéirkenanpassung die vorhandenen Kommunikations-
verbindungen verdndert. Sind die Knoten dariiber hinaus auch selbst mobil,
erhoht sich die Dynamik des Netzes weiter. Dies kann soweit gehen, dass kei-
nerlei Kommunikation im Netz moglich ist, weil keine Kommunikationsverbin-
dung lang genug existiert, um dariiber Nachrichten auszutauschen. Die Dyna-
mik hat aber auch starken Einfluss auf andere Netzeigenschaften. Netzparti-
tionen koénnen aufgrund der Dynamik plotzlich entstehen oder verschwinden
— gerade diinne Netze sind hierfiir anfillig. Je linger ein Kommunikationspfad
ist, desto wahrscheinlicher wird es, dass er sich wihrend des Nachrichtentrans-
ports verdndert. Auch beziiglich der Dynamik werden einschréinkende Annah-
men an das Netz getroffen. So machen es einige Routingverfahren erforderlich,
dass sich wihrend der Auslieferung einer Nachricht ein Pfad selten oder so-
gar nie dndert (so z.B. bei positionsbasierten Faceroutingstrategien). Der Be-
griff der Gruppenmobilitéit setzt voraus, dass zwar eine hohe Knotenmobilitét
vorhanden ist, Kommunikationspartner sich aber einigermaflen gleichférmig
bewegen, so dass die Dynamik innerhalb der Gruppe geringer ist. Anwendun-
gen, die auf ad-hoc Interfahrzeugkommunikation [27] oder auf Kommunikation
zwischen tragbaren Endbenutzergeriten basieren, setzen zum Teil auf die Tat-
sache, dass sich die Mobilitdt auf feste Straflien bzw. Wege beschrénkt, um z.B.
Geographic Source Routing (GSR [71]) betreiben zu kénnen. Kommunikation
von Endbenutzergerdten wird hiaufig auch innerhalb von Rdumen betrachtet,
so dass die Bewegungsgeschwindigkeit geringer und die Zahl der langerfristig
stationédren Gerdte hoher ist. Das Besprechungsraumszenario, bei dem sich
Nutzer iiber ldngere Zeit zusammensetzen und nur sporadisch Personen bzw.
Geréte hinzukommen oder wegfallen, ist dafiir ein Beispiel.

Mobilitéit verursacht aber nicht nur Probleme. Je nach Anwendung ist
es sogar moglich, Vorteile aus der Mobilitét zu ziehen. Das Auftauchen von
vielen neuen Knoten in Kommunikationsreichweite kann es eriibrigen, Nach-
richten tiber grofie Entfernung im Netz zu routen oder gar zu fluten. Als Bei-
spiel sei hier die En-Passant Kommunikation genannt (siehe Kasten [3.2). Im
Falle der Store-and-Forward Kommunikation kann die Knotenmobilitidt da-
zu genutzt werden, Nachrichten auch {iber Netzwerkpartitionsgrenzen hinaus
zu transportieren. Die Knotenmobilitdt wird also als langsamer, aber unter
Umsténden einzig moglicher Nachrichtentransportmechanismus verwendet.

Allen ad-hoc Netzen gemein ist die Notwendigkeit der Selbstorganisation.
Alle beteiligten Komponenten wie z.B. Kommunikationsverfahren oder Appli-
kationen, die auf diesem Netz basieren, miissen in der Lage sein, selbstorga-
nisierend mit der Dynamik des Netzes umzugehen. Es ist schlicht unmoglich
durch administrative Eingriffe von auflen Anpassungen an geinderte Netz-
werksituationen vorzunehmen. In grofien Netzen bedeutet Selbstorganisation
auch, dass globale Ziele primér nur durch lokal vorhandene Information, lokale
Operationen und der Kooperation der Geréte zu erreichen sind. Selbstorgani-
sierende Netze sind deshalb durch Dezentralitidt geprigt. Das bedeutet, dass
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3.2 En-Passant Kommunikation [44]

In Netzwerken mit sehr geringer Dichte und hoher Mobilitét ist die Kommu-
nikation mit anderen Geréten auf kurze Interaktionsphasen mit temporér be-
nachbarten Gerdten beschriankt. Um diese kurze Phase effizient auszunutzen,
wird hierbei frithzeitig festgestellt, ob das andere Gerét Interesse an denselben
Informationsriumen besitzt. Darauthin kann dann ein effizienter Abgleich der
Informationsraume erfolgen. Diese Kommunikationsart ist daher fiir Applika-
tionen geeignet, die Informationen verbreiten wollen, die fiir viele Geréte von
Interesse sind. Als Beispielapplikation dient hier UbiQuiz, die Priifungsfra-
gen mit benachbarten Geriten austauscht, wobei die Informationsridume den
Priifungsfiachern entsprechen.

Bei der En-Passant Kommunikation wird davon ausgegangen, dass das zusam-
menhéngende Netz, welches die beteiligten Knoten umgibt, aus sehr wenigen,
haufig nur aus den kommunizierenden Knoten selbst, besteht. Das Verfahren
ist ohne Vorkehrungen in groflen zusammenhéngenden Netzen ungeeignet, da
es hier zu einem kontrollierten Fluten des Netzes degeneriert.

zwar Gerédte mit besonderen Aufgaben existieren, sie aber einfach austausch-
bar sind, da andere Knoten ihre Aufgaben iibernehmen koénnen. Aufgaben
kénnen Knoten von selbst iibernehmen oder sie durch andere Knoten erhal-
ten. Dies kann soweit gehen, dass die Knoten des Netzwerks autonom Fehler
erkennen und l6sen kénnen und somit ein so genanntes selbstheilendes Netz-
werk [100] bilden. Da Fehler durch Kommunikationsabbriiche und Ausfall von
Knoten keine Ausnahme sind, sollte jede Komponente Fehlerfiille von vorne-
herein berticksichtigen und mogliche Losungen bereitstellen. Haufig wird aber
ein geringer, initialer Administrationsaufwand benétigt, um ein Netzwerk,
bzw. die darauf betriebenen Anwendungen an die jeweilige Umgebung an-
zupassen. Im Idealfall beschrianken sich administrative Eingriffe zur Laufzeit
auf das Installieren weiterer Anwendungen bzw. die Aktualisierung bestehen-
der Software auf einigen wenigen Geriten. Diese Anderungen koénnen dann
im restlichen Netzwerk propagiert und die Operationen von den restlichen
Geréten autonom durchgefiihrt werden.

Gerade bei multihop Kommunikationsstrategien, aber auch in den meisten
Anwendungen, die auf grofleren Netzen mit einer grofleren Zahl von Knoten
basieren, wird zwingend vorausgesetzt, dass die Knoten sich kooperativ verhal-
ten. Das bedeutet, dass Knoten Ressourcen fiir andere zu Verfiigung stellen,
z.B. als Router fiir fremde Nachrichten fungieren oder Dienstleistungen fiir
andere bereitstellen. Hiufig wird zusétzlich die Annahme getroffen, dass so-
gar altruistisches Verhalten vorliegt, d.h. die Knoten kooperieren und stellen
Ressourcen fiir andere zur Verfiigung, ohne eine direkte Gegenleistung dafiir
zu erhalten. Wihrend diese Annahme z.B. in Sensornetzen nur natiirlich ist,
da ihr Zweck ein kooperatives Gesamtziel ist, kann sie bei Endbenutzergeriiten
eigentlich nicht getroffen werden. Der Einsatz von Anreizsystemen [12, 80] fiir



3 Eigenschaften mobiler Netze 41

die Gerétebesitzer kann es aber ermoglichen, das statt altruistischem Verhal-
ten nur noch kooperatives Verhalten vorhanden sein muss. Nutzer kénnen
dabei fiir das Bereitstellen von Ressourcen mit einer virtuellen Wahrung be-
zahlt werden.

Neben den genannten existieren noch eine Vielzahl weiterer, das Verhal-
ten des Netzwerks und die Modellierung von Anwendungen und Kommunika-
tionsstrategien beeinflussender Eigenschaften. Die verwendete Drahtloskom-
munikationstechnik kann die Nachbarschaftsbeziehungen von Geriten stark
beeinflussen, da sie von der Kommunikationsreichweite aber auch davon, ob
omnidirektional oder gerichtet kommuniziert werden kann, abhingen. Letz-
teres hat zur Folge, dass geographisch benachbarte Gerite unter Umstédnden
auf Kommunikationsebene nicht benachbart sind. Sind die betrachteten Netz-
werkknoten bzgl. ihrer zur Verfiigung stehenden Ressourcen stark unterschied-
lich, muss diese Heterogenitit des Netzwerks beriicksichtigt werden. Kom-
munikationsstrategien kdnnen ressourcendrmere Gerate schonen, und Anwen-
dungen koénnen ressourcenreichere Gerite bevorzugt zum Bereitstellen von
Diensten nutzen. Dies kann soweit gehen, dass z.B. in Sensornetzwerken ge-
wisse Knoten nur als Informationsquelle dienen und nicht als Ziel oder nur als
Router einer Kommunikation verwendet werden.

Ad-hoc Netze kénnen rein auf ad-hoc Kommunikation aufbauen oder sie
konnen auch Infrastrukturen integrieren, und somit hybride Netzstrukturen
besitzen. Der Bergriff “Infrastrukturen” umfasst in ad-hoc Netzwerken be-
stehende stationdre Netzwerke, die iiber fixe Zugangspunkte erreicht werden
konnen, aber auch den Zugang zu zellbasierter Mobilfunkkommunikation. Sind
Infrastrukturen vorhanden, werden sie in einigen Anwendungsszenarien als
Ausweichlosung verwendet, falls das Ziel der Anwendung im ad-hoc Netzwerk
nicht erreicht werden kann. Im Allgemeinen sind damit aber auch Kosten ver-
bunden, so dass der Schwerpunkt auf dem ad-hoc Netzwerk liegt. Infrastruktu-
ren kénnen aber auch wieder selbstorganisierende Netzwerke sein, die fiir an-
dere Infrastrukturleistungen erbringen und ein fest installiertes System bilden.
Ein Beispiel hierfiir sind Meshnetzwerke, die hdufig als selbstorganisierender
Geriteverbund anderen Gerédten Zugang zu einem dahinter liegenden, tradi-
tionellen Infrastrukturnetz wie dem Internet bieten. Die Verwendung speziel-
ler ad-hoc Netzwerkgeréte, die selbstorganisierend oder administriert Dienste
zur Verfiigung stellen, kann ebenfalls als Infrastruktur bezeichnet werden. Die
Geriite sind meist fest installiert und besitzen nicht notwendigerweise Anbin-
dung an weitere Infrastrukturen.

Sind Geréte in der Lage zu entscheiden, ob sie sich an einem identifizier-
baren Ort befinden oder nicht, bezeichnet man sie als lokalitdtsbewusst. Wenn
die Geréte ihre globale Position bestimmen kénnen, spricht man von eindeu-
tiger Positionierbarkeit. Dadurch ist nicht nur Lokalitdtsbewusstsein moglich,
sondern man ist auch in der Lage, sich in einem globalen Koordinatensystem
einzuordnen. Positionsbasierte Routingprotokolle benttigen diese Eigenschaft,
um iiberwiegend zustandslos operieren zu kénnen.
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Ist Lokalitdtsbewusstsein vorhanden, kann dies auch fiir weitere Anfor-
derungen an die Netzstruktur verwendet werden. So kénnen in einigen Net-
zen stabile Orte identifiziert werden, an denen permanent oder zumindest
fiir abschéitzbare Zeit eine gleich bleibende Mindestgeritedichte vorhanden
ist und héufig dariiber hinaus auch eine geringere Geréitemobilitit. An ei-
nem stabilen Ort kann zuverldssiger kommuniziert werden, da er sich durch
ein geringere Dynamik auszeichnet. Orte lassen sich auch durch ortsbasierte
Kommunikation ansprechen, so dass sich dort befindende Geréte oder Diens-
te einfacher adressieren lassen. Diese Eigenschaften werden beispielsweise von
der Marktplatzbasierten Kommunikation (Kasten 3.3) verwendet. Solche Orte
kénnen auch durch fest installierte Geréte ihre Stabilitédt erhalten. Im Falle
von Endbenutzergeréiten kénnen stabile Orte 6ffentliche Orte sein, an denen
sich hdufig viele Personen fiir lingere Zeit aufhalten.

3.3 Marktplatzbasierte Kommunikation [45]

FEin Marktplatz ist ein geographischer Ort, an dem zu bestimmten Zeiten eine
hohe Geritedichte zu erwarten ist. Beispielorte im universitdren Umfeld sind
Mensen, Cafeterien, Aufenthaltsbereiche und Horsiile. Applikationen kénnen
Objekte an diesen Ort senden, die dort auf Objekte von anderen Geriten tref-
fen und mit diesen autonom vor Ort interagieren kénnen. Somit kénnen vorher
unbekannte Kommunikationspartner gefunden werden, ohne dass dafiir das
gesamte Netzwerk geflutet werden muss. Als Beispielanwendung wurde das
Auktionssystem UbiBay [34), [32] entwickelt, bei dem sich Bietagenten und
Auktionsagenten auf einem Marktplatz treffen und unabhéngig vom Nut-
zer in Verhandlung treten. Das Ergebnis wird an vorher mit dem Agenten
vereinbarten Orten, so genannten Homezones, hinterlassen, an denen das Be-
nutzergerit in Zukunft anzutreffen ist.

Positionierbarkeit erlaubt es, Geréte in einen globalen Zusammenhang zu
setzen. Aufgrund der Tatsache, dass geographische Positionen eine globale
Ordnung besitzen, kénnen verschiedene Positionen lokal in Relation zueinan-
der gesetzt werden konnen. Dies wird bei positionsbasierten Routingverfah-
ren angewendet. Existiert weiteres globales Wissen, wie Umgebungskarten,
die Wege und Orte enthalten, lassen sich Annahmen an die Struktur des Net-
zes stellen. Bewegen sich die Geréte fast ausschliefllich auf diesen bekannten
Strukturen, ldsst sich die Information zum Routing und auch zur Strukturie-
rung des Netzes nutzen, wenn z.B. die oben genannten, stabilen Orte bekannt
sind.

Bei der Modellierung von Anwendungen fiir ad-hoc Netzwerke ist es also
essenziell, Annahmen iiber das gegebene Netz treffen zu konnen und auch
Aussagen iiber die Ziele einer Anwendung zu treffen. Ohne Vorraussetzungen
treffen zu konnen, sind selbst einfachste ad-hoc Anwendungen nicht realisier-
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3.4 Mobile ad-hoc Netzwerke im universitiren Umfeld

Die im Vorfeld dieser Arbeit untersuchten Anwendungen basieren auf Netz-
werkannahmen wie sie in einem universitdren Umfeld in naher Zukunft vor-
zufinden sein konnten. Die Knoten des ad-hoc Netzes sind hierbei mobi-
le Endbenutzergeridte wie Smartphones, PDAs, PocketPCs oder Subnote-
books, die iiber eine einheitliche drahtlose Kommunikationsschnittstelle wie
IEEES802.11 oder Bluetooth verfiigen. Die Geréte sind dabei nahezu “always-
on”, und die Benutzer verhalten sich altruistisch oder zumindest koopera-
tiv. Eine hinreichende Verbreitung der Gréte vorausgesetzt, kann man an
einer Campusuniversitit Annahmen {iiber die Netzstruktur treffen. Es las-
sen sich zum Beispiel Orte identifizieren, an denen zumindest zu bestimmten
Zeiten hohere Geridtedichten anzutreffen sind. Als Beispiel dienen hier Veran-
staltungsraume, 6ffentliche Aufenthaltsbereiche, Mensen und Cafeterien. Die-
se Regionen lassen sich als abgeschlossenes Netzwerk betrachten, das heifit,
Applikationen und deren Kommunikation finden nur dort statt, und Gerite
konnen dynamisch hinzukommen oder wegfallen. In den restlichen Bereichen
ist das Netz hiufig sehr diinn, so dass nur kurzfristige, spontane Interaktion
mit anderen Gerdten moglich sein kann. Geht man allerdings davon aus, dass
Benutzer sich nur auf fest definierten Wegen zwischen den oben genannten
Orten bewegen, kann auch eine multihop Kommunikation zwischen diesen Or-
ten bzw. von nahezu beliebigen Geréten zu diesen Orten erfolgen. Hierfiir ist
hiufig das Vorhandensein einer Positionierungstechnologie (z.B. GPS) not-
wendig. SchlieBlich ldsst sich auch eine Reihe von ad-hoc fihigen stationédren
Geriten identifizieren, beispielsweise Arbeitsplatzrechner von Dozenten, die
selbstorganisierend oder administriert Dienste, wie die Bereitstellung von Ver-
anstaltungsmaterial, zur Verfiigung stellen kénnen. Dariiber hinaus kénnen
auch stationédre Geréte integriert werden, die keinerlei Benutzerschnittstelle
zur Verfiigung stellen und selbstorganisierend Aufgaben im Netzwerk iiber-
nehmen, beispielsweise um stabilen Orten permanent eine Mindeststabilitét
zu verleihen.

bar. Dient das Netzwerk beispielsweise schlicht als Kabelersatz zur Synchro-
nisation zweier Gerédte und ist es aber nicht moglich, eine Kommunikations-
verbindung lange genug aufrechtzuerhalten, so ist selbst diese einfache und
heute am haufigsten anzutreffende ad-hoc Anwendung nicht durchfithrbar.
Aufgrund der Kombinierbarkeit der verschiedenen Eigenschaften ergeben sich
eine Vielzahl, vom Verhalten und der Nutzbarkeit sehr unterschiedlicher Netz-
werktypen. Allen gemein ist, dass sie eine Dynamik besitzen, mit der die zu
entwerfende Anwendung umgehen muss. Da aus Sicht der Knoten héufig die
Netzwerkdynamik mit Mobilitédt gleichzusetzen ist, konnen die meisten ad-
hoc Netzwerke auch als mobile ad-hoc Netzwerke bezeichnet werden, und man
kann den Aspekt Mobilitét, der eigentlich nur ein Teilaspekt der Dynamik ist,
mit der Dynamik gleichsetzen. Somit werden auch Netze beriicksichtigt, deren
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Dynamik nur aus dem spontanen Entstehen und Verschwinden von Kanten
entsteht.

Anwendungen in mobilen ad-hoc Netzwerken kénnen in der Regel also
nicht auf traditionelle, d.h. transparente Art, realisiert werden. Im Allgemei-
nen kann der Umgang mit der Mobilitdt nicht in einer darunter liegenden
Schicht versteckt werden, sondern muss in der Anwendung beriicksichtigt wer-
den. Das erfordert zum einen eine andere Herangehensweise bei der Model-
lierung, zum anderen aber auch neue Anwendungskonzepte, da es in vielen
Anwendungsfillen nicht moglich ist, diese aus stationdren Netzen zu iibertra-
gen. Viele Anwendungen sind in den meisten ad-hoc Netzwerkvarianten nicht
realisierbar, weil sie z.B. hohe Anforderungen an Zuverlissigkeit stellen oder
hohe Bandbreiten des Netzwerks voraussetzen. Im folgenden Kapitel wird ein
Modellierungsansatz fiir Anwendungen in mobilen ad-hoc Netzwerken vor-
gestellt und die Anwendbarkeit mit neue Anwendungskonzepte beispielhaft
skizziert.



4

Mbobile Objekte

In diesem Kapitel wird das der Middleware zugrunde liegende Objektmodell
vorgestellt. Hierbei werden die grundlegenden Objekteigenschaften und die
identifizierten Objekttypen beschrieben, sowie deren mogliche Ausprigungen
diskutiert. Es konnen, je nach Netzsituation und Anwendung, unterschiedliche
Varianten sinnvoll sein.

4.1 Eigenschaften

Die Dynamik eines Netzes wird in den meisten Féllen als gravierendes Pro-
blem angesehen, ist sie doch Ursache fiir unvorhersehbare Topologieinderun-
gen im Netz, spontane Linkabbriiche, Netzpartitionen und das Auftauchen
von bisher unbekannten Kommunikationspartnern. Weil die Dynamik quasi
allgegenwirtig ist, muss sie auch von Grund auf beriicksichtigt werden, sei es
bei der Realisierung von Kommunikationsprotokollen oder insbesondere auch
bei der Entwicklung von Anwendungen fiir diese Netzwerke. Jede beteilig-
te Komponente muss sich der Dynamik bewusst sein und damit umgehen
konnen. Daher ist es nahe liegend, diese Komponenten als mobiles Objekt
[103] zu modellieren und somit inhédrent den Umgang mit der Mobilitéit zu
beriicksichtigen. Sich iiber die Dynamik des Netzes bewusst zu sein bedeutet
aber auch, seine Umgebung ereignisbasiert wahrzunehmen. Aktive Objekte
miissen deshalb jederzeit in der Lage sein, Ereignisse in der Umgebung wahr-
zunehmen und unter Umsténden darauf zu reagieren. Dariiber hinaus ist auch
die Kommunikation mit anderen Objekten asynchron und nachrichtenorien-
tiert zu modellieren, da synchrone Kommunikation in einigen Féllen nicht
moglich oder aber héufig aus Applikationssicht nicht notwendig ist. Eine syn-
chrone Kommunikation lédsst sich ebenso durch eine Folge von asynchronen
Kommunikationsschritten realisieren.

Neben der Mobilitéit ist die Kommunizierbarkeit von Objekten eine wich-
tige Eigenschaft. Objekte konnen andere Objekte empfangen, selbst an ande-



46 4 Mobile Objekte

re Objekte kommuniziert werden oder beides. Da die Kommunikation stark
von den Netzwerkeigenschaften, insbesondere der Mobilitdt, abhéngt, konnen
je nach Objekttyp, intendiertem Einsatzgebiet, momentanem Umfeld usw.
unterschiedlichste Kommunikationsstrategien zum Einsatz kommen. Dariiber
hinaus ist es héufig sinnvoll, die Wahl der Kommunikationsstrategie nicht
transparent einer Zwischenschicht, also den Kommunikationsschichten oder
einer Middleware, zu iiberlassen, sondern diese Entscheidungen auf Anwen-
dungsebene zu treffen.

Fiir die Kommunizierbarkeit von Objekten ist es notwendig, dass Objekte
global eindeutig identifizierbar sind, damit sie als Ziel einer Kommunikati-
on dienen konnen und um Objektduplikate bei einem Empfianger aufgrund
von Kommunikationsfehlern erkennen zu kénnen. Geréte lassen sich auf zwei
Arten global eindeutig identifizieren entweder durch die Vergabe einer global
eindeutigen Netzadresse! oder durch eine eindeutige Identifikationsnummer.
Letztere wird aufgrund individueller Gerateeigenschaften, Uhrzeit und Zu-
fallswerten mittels einer kryptographischen Hashfunktion erzeugt. Lokal er-
zeugte Objekte kénnen dann mit Hilfe lokal eindeutiger Zeitstempel und der
eindeutigen Erzeugerkennung identifiziert werden.

Kommunikation und entfernte Objektreprésentierung kann mittels Objek-
treprisentanten realisiert werden. Hierbei wird objektspezifische Information
nicht nur im Objekt selber und auf dem momentanen Objektwirt, sondern
auch auf anderen Gerédten gespeichert. Das hat zum einen den Vorteil, dass
ein Teil der Objektinteraktion nicht durch Nachrichtenkommunikation erfol-
gen muss, zum anderen kann dadurch jedes Gerét lokal relevantes Wissen
iiber dieses Objekt reprisentieren. Reprdsentantenkommunikation bedeutet,
dass die Nachrichteninteraktion mit dem eigentlichen Objekt iiber den lokalen
Reprisentanten erfolgt. Somit ist es moglich, dass bei der Realisierung eines
Objektes auch Strategien realisiert werden konnen, wie in dem Netzwerk mit
dem Objekt interagiert werden kann. Dariiber hinaus kann der Représentant
auch Informationen beziiglich der Dynamik oder Mobilitidt des eigentlichen
Objektes zur Verfiigung stellen. Damit kann abgeschiitzt werden, ob eine In-
teraktion iiberhaupt oder mit hoher Wahrscheinlichkeit moglich ist, oder ob es
unklar ist, ob eine Interaktion erfolgreich sein kann. Reprisentantenkommuni-
kation kann sogar soweit gehen, dass ein Teil der Interaktion ausschlieflich mit
dem Représentanten erfolgt und deshalb weniger oder gar keine Nachrichten-
kommunikation verursacht. So kann ein intelligenter Représentant einen Teil
der Verhandlungen mit anderen Objekten durchfithren und nur das Ergebnis
dem eigentlichen Objekt mitteilen oder nur sporadisch Riickfragen stellen.

Wenn ein Objekt sich iiber seinen momentanen Aufenthaltsort bewusst
ist, bedeutet dies, dass es feststellen kann, ob es sich an einem bestimmten

! Die 48-bit MAC-Adresse von Ethernetgeriten ist eigentlich aufgrund einer
Herstellerkennung und einer Seriennummer eindeutig. Aufgrund von Fehlern,
Falschungen und der Moglichkeit, die Adressen nachtriaglich zu dndern, ist die
Eindeutigkeit aber nur bedingt gegeben.
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4.1 Reprisentanten von benachbarten Geriten

Werden direkt benachbarte Gerédte durch Beaconnachrichten erkannt, kénnen
automatisch Représentanten auf den Geréten in Kommunikationsreichweite
entstehen. Wenn in der Beaconnachricht per Piggybacking weitere Gerétein-
formationen verbreitet werden (z.B. Position, Stationaritit, Ressourceninfor-
mationen, dort vorhandene, wichtige Objekte,...), kénnen diese Informationen
iiber die Reprisentanten direkt zur Verfiigung gestellt werden. Kommunikati-
on mit den Geréten kann dann direkt iiber den Zugriff auf den Reprasentanten
erfolgen, und bei Bedarf kann auch die singlehop Kommunikation iiber wenige
Hops erweitert werden. Die Représentanten kénnen nach Ausbleiben des Be-
aconings von selbst wieder verschwinden oder auch bei Bedarf weiterhin auf
einem Gerét verbleiben. Handelt es sich z.B. um ein fix positioniertes Gerit,
kann das Wissen iiber die Position eine weitere Kommunikation ermdoglichen.

(rdumlichen) Ort befindet. Dann ist es dem Objekt moglich, diesem Ort einen
Kontext zu geben und darauf aufbauend Kommunikationsentscheidungen zu
treffen oder die Kommunikationsstrategie an den Ort anzupassen. Ist sogar
Positionierbarkeit vorhanden, ist es moglich, eine ganze Klasse von, in der Re-
gel nahezu zustandslosen, positionsbasierten Routingverfahren einzusetzen. In
beiden Féllen sind damit auch Orte zum Zwecke der Kommunikation adres-
sierbar. Neben der Kommunikation kann man das Lokalitdtsbewusstsein auch
dazu verwenden, den Zustand des Objektes dem Ort entsprechend anzupas-
sen. So konnen an manchen Orten bestimmte Dienste vorhanden sein, so dass
dem Objekt eine viel umfangreichere Funktionalitit zur Verfiigung steht, als
es unter Umstédnden an anderen Orten der Fall ist. Ein Objekt kann auch
bestimmte Erwartungen an einen Ort kniipfen, indem es die Wahrscheinlich-
keit, andere Geréte als Interaktionspartner anzutreffen fiir einen Ort hoher
erachtet, als an anderen Orten.

Eine Strategie, mit Mobilitdt besser umgehen zu kénnen oder sogar Nut-
zen aus ihr zu ziehen, ist, Erfahrungen der Vergangenheit zu verwenden, um
Entscheidungen in der Zukunft besser treffen zu konnen. Daher kénnen mobile
Objekte Spuren bei anderen hinterlassen und auch selber eine Spur besitzen
(traceable). Die Spuren kénnen sich nicht nur auf die Vergangenheit beziehen
sondern auch auf die Zukunft. Falls fiir ein Objekt vorherbestimmt ist, wo es
sich im Netzwerk in Zukunft befinden (z.B. geographisch), welchen anderen
Objekten es begegnen oder einfach nur zu welchem Gerét es kommuniziert
werden soll, kann dies mit einer Spur iiber die Zukunft dargestellt werden.
Eine Spur muss nicht notwendigerweise aus Fakten bestehen, da dies im All-
gemeinen nicht garantiert werden kann, z.B. kann ein Objekt nicht immer zu
einem bestimmten Geréit kommuniziert werden. Daher wird die Zukunft einer
Spur in der Regel als Absichtserkldrung interpretiert. Schliefllich spiegelt die
Gegenwart einer Spur die momentan fiir ein Objekt wichtige Umgebung wi-
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der, die unter anderem zurzeit benachbarte oder assoziierte Objekte oder den
momentanen Aufenthaltsort beinhalten kann. Ein wichtiger Teilaspekt von
Objektspuren ist die Objektnachbarschaft. Benachbarte Objekte sind in der
Lage, direkt und mit einem sehr geringen Kommunikationsaufwand mitein-
ander zu interagieren. Benachbarte Objekte befinden sich also auf demselben
Geriéit oder auf Geréten in direkter Kommunikationsreichweite, oder es liegen
wenige und zuverlissige Geriite dazwischen.

4.2 Spuren und verbesserter Altruismus

Die En-Passant Kommunikation gleicht nur Informationen ab, die fiir bei-
de beteiligte Knoten von Interesse sind. Erweitert man das Verfahren um
altruistisches Verhalten, damit auch Informationen gespeichert und verteilt
werden konnen, die fiir ein Gerét nicht von Interesse sind, miissen die dafiir
zur Verfiigung gestellten Ressourcen effizient verwaltet werden. Zu diesem
Zweck konnen Erfahrungen der Vergangenheit verwendet werden. So werden
z.B. héufiger gefragten Informationsrdumen mehr Ressourcen zur Verfiigung
gestellt. Fiir Geréte, die in der Vergangenheit am haufigsten getroffen worden
sind und damit sehr wahrscheinlich wieder getroffen werden, kénnen explizit
Informationen aus deren bekannten Interessenbereichen gesammelt werden
und somit quasi “mitgebracht” werden.

Objekte besitzen auch die Eigenschaft, dass sie bzw. ihre Reprisentanten
dynamisch erzeugt werden kénnen. Darin enthalten ist auch die Eigenschaft,
selbstorganisierend entstehen zu konnen, ohne dass Benutzerinteraktion not-
wendig ist, bis hin dazu, dass auch dem Gerét vorher nicht bekannte Objekte
entstehen konnen. Wenn eine Applikation einen fehlenden bzw. nicht mehr
vorhandenen Dienst bemerkt, kann dieser also neu erzeugt werden, wenn dies
mit dem lokal vorhandenen Wissen méglich ist. Dies muss nicht notwendiger-
weise auf demselben Gerit geschehen, auf dem der fehlende Dienst bemerkt
wurde, es ist auch moglich, dass das Starten des Dienstes auf einem benach-
barten Gerét initiiert wird.

Aufgrund der Dynamik des ad-hoc Netzwerks sind Informationen iiber
andere Objekte, die nicht auf demselben Gerédt vorhanden sind, haufig sehr
schnell veraltet. Dasselbe gilt auch fiir Kommunikationsverbindungen, weil
h#iufig keine Annahme an die Permanenz einer Verbindung getroffen werden
kann. Oft ist es aber nicht moglich, ohne weitere Vorkehrungen Aussagen
iiber die Giiltigkeitsdauer von Informationen, die Lebensdauer von Objekten
oder die Erreichbarkeitsdauer zu treffen. Um diesen Unwégbarkeiten entgegen-
zuwirken, kann jedes Objekt Lebensdauerinformationen besitzen. Gerade im
Falle von Nachrichten bzw. der darin verbreiteten Information ist es sinnvoll,
deren Giiltigkeit einzuschrénken, damit diese nicht beliebig lange im Netzwerk
kursieren kénnen. Auch fiir ein mobiles Geriit, das aus sich heraus meist kei-
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4.3 Marktplitze und selbstorganisierende Diensterzeugung

Einige Anwendungen, die marktplatzbasierte Kommunikation verwenden,
benétigen Dienste auf dem Marktplatz, um dort Verwaltungsaufgaben durch-
zufithren. Beispielsweise kann es passieren, dass Geriite lokal nicht in der Lage
sind, nicht erlaubte Nachrichtenduplikate aufzulésen. Wenn ein solcher Dienst
benétigt wird, aber noch nicht vorhanden ist, kann dieser selbstorganisierend
entstehen. Das bedeutet, dass ein geeignetes Gerit gefunden werden muss,
welches diesen Dienst zur Verfiigung stellen kann. Sobald ein solcher Dienst-
wirt nicht mehr geeignet ist, muss dieser Dienst selbstorganisierend auf einen
anderen Wirt migrieren. (siche auch [41])

ne eindeutig feststellbare Lebensdauer besitzt, kann aus Sicht anderer Geréite
dennoch eine Lebensdauer identifiziert, und die lokal vorhandene Gréteinfor-
mationen hiermit verkniipft werden. Damit lassen sich mehrere verschiedene
Realisierungen der Lebensdauer identifizieren. Die Tatsdichliche Lebensdauer
eines Objektes beschreibt den Zeitraum, in dem das Objekt existiert. Nach
Ablauf dieser Lebensdauer darf es geloscht werden und existiert somit nicht
mehr weiter. Reaktivierbare Lebensdauer heifit, dass ein Objekt nach Ablauf
verschwinden kann, aber unter Umsténden eine Verldngerung der Lebensdau-
er moglich ist. Dies ist notwendig, wenn keine Abschétzung iiber die Giiltig-
keitsdauer von Objektinformationen getroffen werden kann und vor Ablauf
der festgelegten Giiltigkeit festgestellt wird, dass die Informationen dennoch
weiterhin bendtigt werden. Objektreprisentanten kénnen nach Ablauf ihrer
Lebensdauer beendet, aber in naher Zukunft wieder erzeugt werden, falls sie
wieder benétigt werden oder das reprisentierte Objekt wieder in ihre Néhe
kommt. In diesem Falle ist die Objektlebensdauer eingeschrinkt auf die lo-
kale Sicht des Gerites und entspricht somit einer Beobachteten Lebensdauer.
Schliefflich konnen Objekte wiederholt eine Abschitzung ihrer Lebensdauer
propagieren und damit auf anderen Geréten vorhandene Informationen reakti-
vieren. Dieses Vorgehen bezeichnet man als propagierte Lebensdauer. Komple-
xere Modellierungen kénnen es ermdoglichen, Zeitintervalle der Objektgiiltig-
keiten zu definieren, d.h. Objekte konnen fiir mehrere bekannte Zeitrdume
existieren und zwischen den Zeitrdumen nicht vorhanden sein.

Schliefllich kann noch zwischen aktiven und passiven Objekten unterschie-
den werden. Aktive Objekte konnen mit anderen interagieren, wihrend pas-
sive Objekte reine Informationstriager sind. Diese Eigenschaft ist zwar haufig
mit der Kommunizierbarkeit eines Objektes verbunden. Dies ist aber nicht
notwendigerweise der Fall, da auch aktive Objekte kommuniziert werden und
passive Objekte immer lokal auf einem Gerét verbleiben kénnen.

Der Eigenschaftenkatalog fiir mobile Objekte umfasst nicht nur Kriterien,
die zur Modellierung zwingend erforderlich sind. So ist z.B. das Lokalitéts-
bewusstsein nicht immer notwendig, insbesondere wenn, wie bei der reinen
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4.4 Eigenschaften mobiler Objekte

Mobil

Mobilitétsbewusst
Kommunizierbar
Adressierbar

Eindeutig identifizierbar
Hinterlassen oder sammeln Spuren (traceable)
Lokalitatsbewusst
Dynamisch erzeugbar
Aktiv oder passiv
Ereignisbasiert
Beschrénkte Lebensdauer

En-Passant Kommunikation, nur lokal kommuniziert wird. Auch muss nicht
jedes Objekt eine Spur besitzen. Da Spuren auch mit einem Datenaufwand
verbunden sind, gibt es Fille, bei denen die Kosten, z.B. durch das Versen-
den des Objektes, den daraus gewonnen Nutzen iiberwiegen. Die tatséchlich
benotigten Eigenschaften der mobilen Objekte sind abhéingig vom Einsatz-
gebiet, den Netzeigenschaften und insbesondere von der Anwendung, die sie
benotigt.

4.2 Objekttypen

Die grofite Dynamik in einem ad-hoc Netzwerk wird durch die beteiligten
Geréte verursacht. Sie entsteht zum einen aus der Mobilitat der Geréite, zum
anderen durch deren spontanes Auftauchen bzw. Wegfallen, was in diesem
Modell auch als Mobilitét interpretiert wird. Somit stellen Geréte eine Klasse
von mobilen Objekten dar. Geriite sind nicht die einzigen Bestandteile, die ein
ad-hoc Netzwerk ausmachen und darin Dynamik verursachen bzw. mit dieser
Dynamik umgehen miissen. Es lassen sich in diesem Umfeld noch weitere
mobile Objekttypen identifizieren.

Insbesondere der Austausch von Nachrichten wird stark durch die Mobi-
litdt des Netzwerks beeinflusst. Neben einfacher singlehop Kommunikation,
bei der Nachrichten nur zwischen Geréten in Kommunikationsreichweite aus-
getauscht werden, existieren zahlreiche multihop Kommunikationsverfahren,
die es Nachrichten ermdglichen, sich iiber das ad-hoc Netzwerk bis zu ihrem
eigentlichen Ziel zu “bewegen”. Daher lassen sich auch Nachrichten als mo-
bile Objekte modellieren, unabhéngig davon, ob sie nur an direkte Nachbarn
oder multihop kommuniziert werden. Erlaubt man iiber die Nachrichtenkom-
munikation hinaus auch die Migration von Diensten, sowohl in der Form von
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Zustands- als auch echter Kodemigration, erhélt man eine weitere Klasse mo-
biler Objekte. Diese kann dhnlich modelliert werden wie die Klasse der Nach-
richten, weil die Migration auf Nachrichtenkommunikation abgebildet werden
kann. Dabei sind aber zuséitzliche Mechanismen notwendig, die die Migration
der Objekte unterstiitzen.

4.5 Mobiler Zustand

Eine Anwendungsmoglichkeit fiir den mobilen Zustand sind Dienste, die an
geographische Regionen gebunden sind. Dabei muss ein bestimmtes Gerét
nicht notwendigerweise permanent vor Ort sein. Der mobile Zustand sucht
sich stattdessen vor Ort ein passendes Wirtsgerit und wechselt dieses bei Be-
darf. Dies wird zum Beispiel dann notwendig, wenn der aktuelle Wirt die dem
Dienst zugeordnete Region verlédsst. Der mobile Zustand lédsst sich dann ohne
Kodemigration modellieren, wenn der Kode auf allen zu nutzenden Geriten
vorhanden ist, bzw. nur Geréte genutzt werden, die den Kode schon besitzen,
da sie Teil derselben Applikation sind.

Sind die Knoten des Netzwerks in der Lage, Orte zu identifizieren, ist es
moglich, den Orten einen Kontext zu verleihen. Ein Beispiel aus dem univer-
sitdren Umfeld sind Veranstaltungen, die dem Veranstaltungsort zu bestimm-
ten Zeiten einen Kontext geben. Der Kontext ergibt sich daraus, dass dort
ein bestimmtes Thema eines bestimmten Fachs behandelt wird, und dass die
dort vorhandenen Geréte bzw. deren Nutzer gewisse Eigenschaften besitzen,
z.B. Horer dieses Fachs sind. Dieser Ortskontext ldsst sich durch ein Objekt
modellieren, welches nicht als spezifische Instanz realisiert sein muss. Dyna-
mik entsteht hier dadurch, dass ein Ortskontext nicht zu jeder Zeit giiltig
sein muss und dariiber hinaus verschiedenen geographischen Orten zugeord-
net sein kann. Ortskontexte konnen auch durch das Binden von Diensten an
Orte entstehen. Die Dienste kénnen solange an einem Ort verbleiben, wie das
ad-hoc Netzwerk dies ermoglicht, unter Umsténden auch mittels Dienstmi-
gration. Ortskontexte kénnen es Anwendungen ermoglichen, Unterstiitzung
zur Selbstorganisation zu erhalten, da ein Ortskontext zusétzliches externes
Wissen in das Netz bringen.

Geriite werden h#ufig in Gruppen eingeteilt, um somit Interesse an be-
stimmten Informationen bekunden zu kénnen oder Applikationsteilnehmer in
einem Kommunikationsschritt durch Adressierung der Gruppe anzusprechen.
In ad-hoc Netzwerken lassen sich Gruppenzugehorigkeiten auch zur automa-
tischen Interaktion verwenden. Hierbei werden Gruppeninformationen im Be-
aconing mitgeteilt, die Interaktionen oder einen automatischen Informations-
abgleich anstoffen kénnen. Gruppeneinteilungen werden sowohl bei single- als
auch bei multihop Kommunikation verwendet, um die Auslieferung der Nach-
richten auf Gruppenmitglieder zu beschrinken. Im multihop Fall wird meist
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4.6 Ortskontext und Verteilte Skripterstellung [47]

Diese Applikation nutzt den Kontext einer Veranstaltung, um den Nutzern
die gemeinschaftliche Erstellung eines Veranstaltungsskripts zu erméglichen.
Aufgrund des Wissens, dass die Applikation nur innerhalb der Veranstaltun-
gen durchgefiihrt wird, konnen Annahmen an das Netzwerk getroffen werden,
beispielsweise dariiber, dass die Wahrscheinlichkeit einer erfolgreichen Inter-
aktion mit anderen Geréten sehr hoch ist und im Fehlerfall eine lokale Losung
moglich ist. Geréte konnen aufgrund des eigenen geographischen Ortes, der
damit feststellbaren Distanz zur Veranstaltung und aufgrund von Annahmen
an das Netzwerk iiber die Moglichkeit und Sinnhaftigkeit einer Teilnahme ent-
scheiden. Die Applikation ist also in der Lage, aufgrund ihrer momentanen
Situation bzgl. des Ortskontextes ihre Kommunikation und ihr Applikations-
verhalten anzupassen.

das Erreichen aller Mitglieder einer Gruppe im Netz angestrebt. Gruppen sind
duerst dynamisch, da zum einen jederzeit Geréte diese Gruppe betreten und
verlassen konnen, zum anderen in der Regel nur ein kleiner Teil der Gruppe
sichtbar bzw. adressierbar ist. Gerdtegruppen sind somit auch mobile Objekte.

SchlieBllich existieren Applikationskomponenten, die sich keiner dieser
Gruppen zuordnen lassen. Sie sind in der Regel fix an ihr Gerdt gebunden
und reprisentieren eine Applikation auf diesem Gerit. Hierunter fallen z.B.
graphische Benutzerschnittstellen und auch Verbindungslogik zwischen Ob-
jekten, die diese nicht selbst herstellen kénnen. Ebenso sind Teile einer Midd-
lewareplattform zu nennen, auf denen die Applikation basiert und die auf
allen Gerdten vorhanden sein miissen, wie z.B. Implementierungen von Rou-
tingstrategien und Middlewarebasisdienste. Allen diesen Komponenten ist ge-
mein, dass sie sich der Dynamik ihrer Umgebung bewusst sind und selbstor-
ganisierend auf Anderungen der Umgebung reagieren kénnen.

4.7 Typen mobiler Objekte MOBILEOBJECTS

Mobiles Geréit — MOBILEDEVICE

Nachricht — MOBILEMESSAGE

Mobiler Zustand — MOBILESTATE

Mobiler Ortskontext — MOBILELOCATION

Mobile Gruppe — MOBILEGROUP

Mobilitdtsbewusste aber fixe Applikationskomponenten —
MOBILEAPPLICATION
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Nach der Identifizierung einiger Objektklassen wird im Folgenden jede
dieser Klassen auf ihre moglichen Auspridgungen beziiglich der Objekteigen-
schaften untersucht und dargestellt.

4.2.1 Mobile Gerite — MOBILEDEVICE

Zur dieser Klasse gehoren simtliche mobilen und auch stationéren Geriite des
ad-hoc Netzwerks. Geriite sind aufgrund ihrer Mobilitdt zu bestimmten Zeit-
punkten an bestimmten Orten. In der Regel sind die Orte aber nicht vorher-
sehbar, im allgemeinsten Fall auch nicht identifizierbar. Ob zukiinftige Orte
vorhersagbar sind, héngt von dem tatséchlichen Typ des Gerétes ab. Sowohl
stationéire Gerite, die fiir lange Zeit an ein und demselben Ort verbleiben,
als auch mobile Geréte mit definierten und bekannten Wegen, erlauben eine
Vorhersage zukiinftiger Aufenthaltsorte. Besitzen die Geréte kein klar defi-
niertes Verhalten, wie es unter anderem bei Endbenutzergeréiten der Fall ist,
ist die Vorhersage ohne weitere Informationen und Annahmen nicht méglich.
Stehen Informationen iiber potenzielle zukiinftige Aufenthaltsorte, z.B. Stun-
denpléne des Benutzers, zur Verfiigung, lassen sich in gewissem Rahmen auch
Vorhersagen treffen. Ahnliches gilt fiir Geriite, bei denen von vergangenem
auf zukiinftiges Bewegungsverhalten geschlossen werden kann, insbesondere
dann, wenn Eigenschaften der Umgebung bekannt sind, z.B. aufgrund von
lokal vorhandenem Kartenmaterial der Umgebung.

Geréte konnen Objekte anderer Typen hosten, d.h. jedes Gerét besitzt
eine Menge von Objekten, die auf ihm gespeichert und unter Umstédnden aus-
gefithrt werden. Dabei kann unterschieden werden, ob ein Objekt dem Gerit
gehort, also auf ihm erzeugt worden ist, oder ob es von anderen Geriiten
erzeugt wurde. Eine weitere Unterscheidung kann in der Zuordnung getrof-
fen werden. Objekte kénnen permanent, d.h. fiir ihre gesamte Lebensdauer,
einem Gerit zugeordnet sein, oder nur fiir einen bestimmten Zeitabschnitt.
Auf Zeit zugeordnete Objekte konnen aufgrund einer implementierungsspe-
zifischen Entscheidung auf einem Gerét verbleiben und damit dem Gerét
tatséchlich zugeordnet sein, oder es kann sich um einen kommunikationsbe-
dingten Aufenthalt handeln, wenn das Objekt Hop-by-Hop iibertragen wird.
Im letzteren Fall befindet sich ein Objekt quasi “auf der Durchreise”, das
eigentliche Ziel des Objektes ist noch nicht erreicht. Der Aufenthalt kann
sehr kurz sein, wenn das néchste Empfangergeréat sofort nach Empfang gefun-
den werden muss, oder im Falle von Store-and-Forward Kommunikation auch
liangerfristiger, da die Suche nach dem néchsten Geriit der Objektweiterleitung
ein bestimmtes Zeitintervall in Anspruch nehmen darf.

Das Sammeln von Spuren kann bei diesem Objekttyp am ausgeprigtesten
sein, da hierbei in erster Linie nur lokale Ressourcen verwendet werden miissen
und keine, im Vergleich dazu sehr viel knapperen, Kommunikationsressourcen.
Aufgrund von Mobilitdt sind andere Gerite fiir eine bestimmte Zeit direkt
benachbart, so dass mit diesen eine Verbindung eingegangen, d.h. kommuni-
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ziert werden kann. Somit ist die am héufigsten anzutreffende Spurinformation
die der sich momentan in Kommunikationsreichweite befindlichen Geréte. Zu
den benachbarten Objekten gehoren die momentan gehosteten Objekte, un-
ter Umstédnden auch Objekte in der direkten Nachbarschaft wie Dienste auf
benachbarten Geréten. Zusammengefasst kann festgehalten werden, dass der
gegenwirtige Aspekt einer Spur die ndhere Umgebung eines Gerétes beschrei-
ben kann, inklusive der eventuell vorhandenen Ortsinformation und des Zeit-
punkts, oder allgemeiner, eines kurzen Zeitraums, der die Gegenwart umfasst.
Die Vergangenheit einer Spur kann als eine Aggregation der gegenwiéirtigen In-
formationen angesehen werden. Im Falle von Gerdtenachbarschaften kann die
Vergangenheit die Statistik der am héufigsten benachbarten Geréte beinhal-
ten. Angereichert mit Orts- und Zeitinformationen kénnen daraus Schliisse
dariiber gezogen werden, ob ein bestimmtes Gerit an einem bestimmten Ort
erneut getroffen werden kann, was zum Beispiel bei Nutzern, die dieselben uni-
versitdren Veranstaltungen besuchen, mit hoher Wahrscheinlichkeit der Fall
sein kann. Kénnen fiir Dienste Aussagen iiber die Mobilitdt und die Lebens-
dauer getroffen werden, kann die Speicherung dieser Information das Wieder-
finden eines bestimmten Dienstes ermoglichen. Schliefllich lassen Erfahrungen
iiber besuchte Orte in der Vergangenheit Riickschliisse auf zukiinftige Auf-
enthaltsorte zu. Durch Hinzunahme weiterer Informationen wie Terminkalen-
dern, Stundenplénen aber auch Umgebungskarten konnen Vorhersagen sehr
zuverldssig werden. Wird z.B. festgestellt, dass ein Gerét sich in Richtung ei-
nes im Stundenplan vermerkten Raumes bewegt und nutzt es dabei auch noch
den Weg, den es meistens zu diesem Raum nimmt, kann mit hoher Wahr-
scheinlichkeit davon ausgegangen werden, dass der Nutzer den vermerkten
Termin tatséichlich wahrnehmen wird — insbesondere wenn er diesen in der
Vergangenheit selten versdumt hat. Zum Themenkomplex der Nutzerbewe-
gungsvorhersage existieren in der Literatur einige viel versprechende Arbeiten
[93, 49, [78, [2]. Bewegungsvorhersagen sind bei Geriten die priméren Aspekte
der Zukunftsspur. Handelt es sich um stationére oder nach einem vorgegebe-
nen Plan bewegte Gerite wie z.B. Roboter, stehen zukiinftige Aufenthaltsorte
fest. Stationére Gerédte konnen entweder ihre Stationaritét erlernen oder sie
wurde ihnen durch Konfiguration mitgeteilt. Andere Objekte kénnen eben-
falls Teil der Spurzukunft sein. Stationére und ad-hoc fahige PCs (Heim- oder
Biirogerite), die von mobilen Nutzergeriiten héufig getroffen werden, kénnen
somit zur Datensicherung oder zur temporiren Auslagerung von Daten ver-
wendet werden.

Geriite bzw. darauf befindliche Applikationen sind das primére Ziel von
Kommunikation. Daher sind Geréte inhédrent adressierbar und damit auch
notwendigerweise eindeutig identifizierbar. Eine Moglichkeit, die Adressierbar-
keit zu modellieren, sind Objektrepriasentanten, die einige Kommunikations-
details, wie z.B. die Wahl des Kommunikationsverfahrens, zum Teil verbergen
aber auch weitere Informationen iiber das Gerét enthalten und zur Verfiigung
stellen konnen. Hierunter fallen auch Spurinformationen wie die momenta-
ne Position, offentlich bereitgestellte Dienste, Gruppenzugehorigkeiten, die
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4.8 Nutzung von Heim-PCs als Datensenke

Die Applikation UbiQuiz tauscht Priifungsfragen mit anderen Geriten un-
ter Verwendung der En-Passant Kommunikation. Die Fragen unterliegen
bestimmten Nutzungscharakteristiken. So werden sie nur benétigt, solange
der Student eine Veranstaltung besucht und sich auf die Semesterabschluss-
priifung vorbereitet. Sie werden unter Umstédnden einige Monate spéter wie-
der benétigt, wenn der Student mit Zwischen-/Abschlusspriifungsvorberei-
tungen in diesem Themengebiet beginnt. In der Zwischenzeit kénnen die Fra-
gen auf dem heimischen PC ausgelagert werden, um auf dem Mobilgerit Platz
fiir andere Information zu schaffen. Falls andere Nutzer diese Daten benoti-
gen, kann die UbiQuiz Applikation entscheiden, Teile dieser Daten wieder an
die Universitét zu transportieren. Eine Auswahl der Daten kann hier genauso
erfolgen wie bei der altruistischen Verwaltung der UbiQuiz Daten auf dem
mobilen Gerit.

altruistisch zur Verfiigung gestellten Ressourcen, die Gesamtressourcen und
deren Auslastung. Wenn es erlaubt ist, kénnen auch nutzerspezifische Infor-
mationen wie Namen oder Matrikelnummern enthalten sein. Dariiber hinaus
kann der Représentant fiir die Speicherung lokal relevanter Daten verwen-
det werden, beispielsweise lokale Reputationswerte eines Anreizsystems und
Referenzen zu Informationen iiber dieses Gerét in der lokalen Spur.

Die Verwendung von Reprisentanten zur Kommunikation oder zur Auf-
rechterhaltung einer Kommunikationsverbindung ist den Gegebenheiten des
Netzwerks unterworfen. Eine Variante ist hier, dass Gerédterepréisentanten auf
benachbarten Geréten erscheinen, sobald Gerite in Kommunikationsreichwei-
te gelangen. Aufgrund das Geritebeaconings kann der Représentant selbstor-
ganisierend entstehen und im Beaconing vorhandene Informationen bereitstel-
len. Bei Bedarf kann er weitere Informationen vom direkt benachbarten Gerit
beziehen. Kommunikation kann in diesem Fall immer iiber lokale Unicasts
ablaufen. Sobald die Kommunikationsreichweite verlassen wird, verschwinden
die Reprisentanten in der Regel wieder und kénnen nicht mehr zur Kommu-
nikation verwendet werden. Reprisentanten kénnen auch lingerfristig Kom-
munikation zur Verfiigung stellen, wenn das Netzwerk auch zuverldssige mul-
tihop Kommunikation erlaubt. Dies ist nur in Ausnahmeféllen sinnvoll, unter
anderem, wenn eine begonnene Interaktion mit einem nicht mehr benach-
barten Gerat abgeschlossen werden soll. Weitere mogliche Ausprégungen der
Reprisentantenkommunikation werden im Kapitel |6l dieser Arbeit vorgestellt.

4.2.2 Nachrichten — MOBILEMESSAGE

Nachrichten bewegen sich mittels der im Netzwerk vorhandenen Geréte von
einer Quelle zu einem oder mehreren Zielen. Ziele sind beliebige andere, adres-
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sierbare Objekte. Hierbei kénnen je nach Ziel und auch je nach den Entschei-
dungen des Absenders oder der dort vorhandenen Zielreprisentanten unter-
schiedliche Kommunikationsstrategien zum Einsatz kommen. Allen Kommu-
nikationsstrategien ist gemein, dass Nachrichtenobjekte fiir eine gewisse Zeit
bestimmten Gerédten zugeordnet werden. Es wird zwischen Nachrichtenerzeu-
ger, als Router verwendeten Zwischenknoten und den eigentlichen Zielgeréten
unterschieden. Zwischenknoten, die keine Zielknoten sind, miissen sich altruis-
tisch verhalten, damit Nachrichten empfangen, zwischengespeichert und wei-
tergeleitet werden konnen. Die Zuordnung der Nachrichten zu einem Geriit
ist immer temporédr. Nachrichten, die aufgrund der Kommunikationsstrate-
gie sofort weitergeleitet werden miissen, miissen verworfen werden, falls dies
nicht moglich ist. Nachrichten, die aufgrund einer Store-and-Forward Kommu-
nikationsstrategie weitergeleitet werden, werden erst nach Ablauf der Nach-
richtenlebensdauer verworfen, falls keine Weiterleitungsmdoglichkeit gefunden
wurde. Die Lebensdauer eines Nachrichtenobjekts ist also fiir die Behandlung
der Nachricht auf altruistisch handelnden Kommunikationszwischenstationen
essenziell. Dariiber hinaus erlaubt die Lebensdauer aber auch dem sendenden
Geriit abzuschétzen, wann spiitestens mit einer moglicherweise versendeten
Bestétigungsnachricht zu rechnen ist - insbesondere im Falle der Store-and-
Forward Kommunikation ist hier ein lédngeres Zeitintervall méglich. Model-
lierbar sind dadurch auch Giiltigkeitszeitraume fiir Informationen. Werden
Informationen iiber Kommunikationsstrategien basierend auf Infektion ver-
breitet, ist es notwendig, dass die Informationen eine bestimmte Giiltigkeits-
dauer besitzen, damit die Verbreitung danach eingestellt werden kann. Ist die
Giiltigkeitsdauer nicht abschétzbar, sollte dennoch eine Beschrankung vorge-
nommen werden. Dann sind Mechanismen notwendig, die die Giiltigkeit von
Informationen verléngern oder diese Informationen miissen vor Ablauf dieses
Zeitpunktes erneut in das Netz eingespeist werden.

Es kann zwischen aktiver und passiver Giiltigkeit unterschieden werden.
Die aktive Giiltigkeit bezeichnet den Zeitraum, in dem eine Information aktiv
verbreitet wird, z.B. durch Fluten oder das Informationsradio. Unter passiver
Giiltigkeit versteht man den Zeitraum, in dem eine Information gespeichert
wird, ohne dass sie weiterverbreitet wird. Dennoch kann sie auf Anfrage an-
deren Geriten zur Verfiigung gestellt werden. Passive Giiltigkeit muss nicht
notwendigerweise beschrénkt sein, da das Verwerfen einer Information in ers-
ter Linie nur gerételokale Auswirkungen hat. Damit ist aber auch eine Abfrage
dieser Informationen von anderen nicht mehr immer gewéhrleistet. Die Model-
lierung eines Giiltigkeitszeitraums kann relativ oder absolut erfolgen. Relative
Giiltigkeit wird durch eine Restlebenszeit realisiert. Diese wird vor dem Ver-
senden um die gemessene Aufenthaltszeit auf einem Gerét reduziert und unter
Umsténden durch eine Transportzeitabschidtzung zum néchsten Gerét ver-
mindert. Wird die Nachricht dupliziert, konnen so fiir dasselbe Objekt unter-
schiedliche Restlaufzeiten entstehen, da die Transportzeit pro Zwischenstation
nicht genau bestimmt werden kann, und die lokalen Uhren nicht gleichfoérmig
laufen. Absolute Giiltigkeit verwendet eine absolute Uhrzeit, an der die Le-
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benszeit eines Objekts beendet ist. Wenn keine gemeinsame Zeitbasis exis-
tiert, kann es aber zu noch grofleren Abweichungen als bei relativer Giiltigkeit
kommen. Sie kann vernachlissigt werden, wenn die Objektgiiltigkeit in der
Groflenordnung von Stunden oder Tagen liegt. Kommunikationsstrategien, die
keine echte Zwischenspeicherung erlauben, verwenden héufig alternativ oder
zusétzlich einen Giiltigkeitszahler fiir die Anzahl der erlaubten Zwischensta-
tionen zum Ziel. Wird der vorgegebene Wert iiberschritten, wird auch hier die
Nachricht verworfen.

Aufgrund der Lebensdauer bzw. des Lebenszyklus lassen sich zwei Nach-
richtentypen identifizieren, FEreignisse (oder auch entfernte Ereignisse) und
Datenobjekte. Ereignisse werden nach dem Ausliefern am Ziel geloscht. Die-
ser Nachrichtentyp besitzt nur eine sehr kurze Lebensdauer und muss in der
Regel direkt ausgeliefert werden. Store-and-Forward Kommunikation ist da-
her in den meisten Fillen ungeeignet. Einsatzzwecke sind unter anderem das
Versenden einer Mitteilung an andere Objekte, das Mitteilen lokaler Ereig-
nisse oder das Auslésen von Ereignissen bei anderen Objekten. Im Gegensatz
dazu besitzen Datenobjekte eine lingere Lebensdauer, kénnen auch mit Store-
and-Forward verbreitet werden und werden nach dem Empfang nur geloscht,
wenn der Empfianger kein Interesse an dem Objekt besitzt. Hierbei handelt es
sich meist um gemeinsam genutzte Informationen, die dementsprechend auch
h&iufig dupliziert werden. Ungewollte Duplikation ist bei diesem Nachrichten-
typ unkritisch.

4.9 Ereignisse und Datenobjekte

UbiQuiz tauscht Priifungsfragen aus, die dupliziert werden und eine lange
Lebensdauer besitzen. Die Priifungsfragen sind also Datenobjekte. Der Emp-
fang einer Priiffungsfrage erzeugt zwar Ereignisse auf einem Gerit, die Frage
selbst ist aber kein Ereignis. Lokale Interaktion mit benachbarten Quizappli-
kationen, beispielsweise die Verwendung eines benachbarten Nutzers als Fra-
genjoker, basiert auf dem Austausch von Ereignissen. Die Auslieferung einer
Anfrage hat in diesem Beispiel sofort zu erfolgen, da hier nach Zeit gespielt
wird. Die multihop Auslieferung der Ereignisse ist moglich, wenn sie sofort
erfolgt. Die Store-and-Forward multihop Auslieferung ist nur dann moglich,
wenn das Spielkonzept gedndert wird und der Einsatz eines Jokers weder die
Garantie einer Antwort noch eine vorgegebene Antwortzeit besitzt. Dennoch
handelt es sich nicht um ein Datenobjekt, da der Empfanger das Objekt nach
der Abarbeitung nicht lokal speichert und es bei der Ubertragung nicht dupli-
ziert werden sollte. Somit gibt es auch Ereignisse, die eine lange Lebensdauer
besitzen kénnen.

Aufgrund von Kommunikationsfehlern, die in einem ad-hoc Netzwerk mit
hoher Wahrscheinlichkeit auftreten kénnen, ist es jederzeit moglich, dass unge-
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wollt Nachrichtenduplikate entstehen. Ungewollte Duplikation l&sst sich leicht
auflosen, wenn alle Duplikate dasselbe Gerite als Ziel haben. Dann kénnen
durch Caching von eindeutigen Nachrichtenidentifikationen die Nachrichten-
wiederholungen aufgelost werden. Im Falle des Anycasts konnen Duplikate
verschiedene Geréte erreichen. Deshalb die Auflésung von Nachrichtenwieder-
holungen schwierig, in den meisten Féllen gar unmdoglich. Duplikation von
Nachrichten kann aber auch bewusst eingesetzt werden, z.B. wenn die Nach-
richt mehrere Ziele erreichen soll, wie es bei Multicast- oder Broadcaststrategi-
en der Fall ist. Duplikation wird auch eingesetzt, wenn die Wahrscheinlichkeit
des Nachrichtenverlusts hoch ist und der Auslieferungserfolg verbessert wer-
den soll. Ein und demselben Ziel wird dabei auf unterschiedlichen Wegen die
Nachricht zukommen gelassen (so genannte Multipathstrategien). Ein extre-
mes Beispiel hierfiir ist das gerichtete Fluten, bei dem die Nachricht in einem
Korridor in Richtung des geographischen Ziels auf alle Geréte dupliziert wird.

Egal ob gewollte oder ungewollte Duplikation, es muss immer eine Dupli-
kationsbeschrinkung existieren oder auf allen Gerdten Vorkehrungen getroffen
werden, die eine beliebige Duplikation verhindern. Entsprechende Mechanis-
men sind die Beschréankung des Duplikationsbaums (also Zahl der Kopien pro
Knoten und der maximalen Tiefe), lokales Caching von Nachrichtenkennungen
und die Beschréinkung der Nachrichtenlebensdauer.

Nachrichten miissen also eindeutig identifizierbar sein, damit {iberfliissige
Nachrichtenwiederholungen erkannt werden konnen. Unicastverfahren benoti-
gen Kennungen auch, um Bestéitigungsnachrichten zuordnen zu kénnen. Zur
Kennzeichnung existieren verschiedene Verfahren, die je nach Einsatzzweck
sinnvoll sind. Kann eine bestimmte Nachricht einem bestimmten Sendegerét
zugeordnet werden, kann die Identifikation mittels eindeutiger Identifizierung
des Sendegerites und einem lokal eindeutigen Zeitstempel erfolgen. Dieses
Verfahren lésst sich nicht einsetzen, wenn Nachrichten als identisch angenom-
men werden kénnen, auch wenn sie aus unterschiedlichen Quellen stammen.
Dann muss die Identifizierung {iber den tatséchlichen Informationsgehalt der
Nachricht erfolgen. Um dennoch eine im Vergleich zum Inhalt kurze Identifizie-
rung zu erhalten, kénnen kryptographische Hashverfahren verwendet werden,
die aus dem Inhalt eine Kennung erzeugen. Diese ist allerdings nur noch mit
sehr hoher Wahrscheinlichkeit eindeutig, da die Moglichkeit von Kollisionen
besteht, die aber in der Regel zu vernachléssigen ist. Um mit Hashverfahren
eine Kennung erzeugen zu konnen, muss die Information in gewissem Mafle
interpretiert werden kénnen. Es muss mindestens entscheidbar sein, welche
Teile einer Nachricht zur Bestimmung der Eindeutigkeit gehtéren und welche
nicht.

Nachrichten eigen sich am wenigsten dafiir, zusitzliche Informationen iiber
das sie umgebende Netz zu sammeln und damit eine Spur zu besitzen, denn
Mehrinformation bedeutet immer einen hoheren Kommunikationsaufwand. In
den meisten ad-hoc Netzwerken ist Kommunikationsbandbreite nach der Ener-
gie die knappste Ressource. Dennoch besitzt eigentlich jede Nachricht eine
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Spur, die zumindest den Sender und das Ziel beinhaltet. Soll die Nachricht
mehrere Ziele nacheinander oder parallel durch gewollte Duplikation besuchen,
ist auch diese Information Teil der Nachrichtenspur. Einige Routingverfahren
setzen voraus, dass Nachrichten Spuren sammeln bzw. lingere Spuren be-
sitzen. Gerade linkbasierte Verfahren verwenden Routediscoverynachrichten,
die Informationen tiber die besuchten Gerite sammeln miissen. Speziell das
Dynamic Source Routing speichert die Route der Nachricht zum Ziel in der
Nachricht selbst. Auch aus Applikationssicht kénnen Spuren in Nachrichten
sinnvoll sein, da in den Spuren Informationen iiber das Netzwerk gesammelt
werden konnen, die fiir die Applikation wichtig sein kénnen, z.B. wenn die
Nachricht Dienste oder andere Applikationsteilnehmer entdeckt, die fiir den
Empfanger einer Nachricht interessant sind. Der Nachricht kénnen aber auch
Informationen iiber die Spur des sendenden Geriites mitgegeben werden, so
dass daraus alternative Antwortpfade ersichtlich werden. Dies ist insbeson-
dere dann sinnvoll, wenn eine kurzfristige Vorhersage dariiber getroffen wer-
den kann, an welchem Ort sich der Empfanger in naher Zukunft aufhalten
wird. Eine Ortsvorhersage ist dann notwendig, wenn entweder der Nachrich-
tentransport aufgrund von Store-and-Forward Mechanismen im Vergleich zur
Geratemobilitidt langsamer ist, oder aber die Bearbeitungszeit fiir eine Ant-
wort ldngere Zeit in Anspruch nimmt, so dass der Antwortpfad des Routing-
protokolls bzw. die Position des Senders veraltet ist.

Auch Nachrichten kénnen eine Art Lokalitdtsbewusstsein besitzen. Werden
ortsbasierte Kommunikationsverfahren eingesetzt, kann die Spur der Nach-
richt Lokalitéitsinformationen beinhalten, die durch das Kommunikationsver-
fahren aber auch durch die empfangenden Ziele interpretiert werden. Werden
Nachrichten “aktiv” realisiert, wie es beim aktiven Routing [77] praktiziert
wird, konnen Routingentscheidungen von der Nachricht selbst oder mittels
Kodierung von Entscheidungsinformationen durch auf dem Gerét vorhandene
Routingverfahren getroffen werden. Beispielsweise kann aufgrund von Infor-
mationen iiber die aktuelle Position und Zeit entschieden werden, ein alterna-
tives Ziel anzusteuern. Eine Variante des aktiven Routings ist die Kodierung
von Kommunikationsalternativen fiir den Fehlerfall. So kann beim Nachrich-
tentransport zu bekannten Orten primér das zustandslose, positionsbasierte
Greedyrouting eingesetzt werden und beim Auftreten des Greedyroutingfeh-
lers auf linkbasierte Verfahren zuriickgegriffen werden. Der Aufwand, eine
Route zu einem bekannten fixen Ziel zu finden, ist in der Regel geringer,
als eine Route zu einem beliebigen Gerit zu finden. Nachrichten, die selbst
iiber die Anpassung und Auswahl von Kommunikationsstrategien wihrend der
Kommunikation entscheiden kénnen, sind prinzipiell auch als MOBILESTATE
modellierbar.
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4.10 Homezones

Bei der Marktplatzbasierten Kommunikation kann der fixe Ort des Markt-
platzes als Nachrichtenziel verwendet werden. Antworten auf eine Nachricht
sind aufgrund der Mobilitdt des urspriinglichen Senders schwer zu realisieren,
wenn diese nicht sofort erfolgen kénnen, z.B. aufgrund einer langeren Bearbei-
tungszeit. Je nach Entfernung des Senders ist eine umfangreiche Routensuche
eines linkbasierten Verfahrens nicht mehr tragbar. Kann daher das Zielgerét
nicht sofort erreicht werden, ist es mdglich, Nachrichten an einem oder meh-
reren Orten, so genannten Homezones, zu hinterlegen. Homezones sind dem
Zielgerdt bekannte Orte, an denen es sich mit hoher Wahrscheinlichkeit in
Zukunft wiederholt aufhalten wird, oder die es mittels Nachrichtenkommu-
nikation mit geringem Aufwand erreichen kann. Diese Orte kénnen den an
den Marktplatz gerichteten Nachrichten als Antwortspur mitgegeben werden.
Wenn die Antwortzeit in etwa bekannt ist, kann der Anfragesteller aber auch
rechtzeitig seine momentane Position mitteilen oder eine Route vom Markt-
platz zu seinem Gerét aufbauen. Dies kann bei sehr lange andauernden Anfra-
gen oder Anfragen ohne abschitzbare Antwortzeit auch periodisch erfolgen.
Um bei gréfleren Entfernungen den Kommunikationsaufwand zu reduzieren,
kann die aktuelle Gerédteposition auch an einem oder mehreren, dem Anfra-
geobjekt bekannten Orten hinterlegt werden, bis hin dazu, dass hierbei eine
Folge von Orten verwendet wird, wenn die Entfernung zum letzten Ort zu
grofl wird. Hierbei ist natiirlich zu beachten, das diese Orte in der Lage sein
miissen, diese Informationen zu hosten, es sich dabei also um stabile Regionen
des Netzwerks handelt.

4.2.3 Mobiler Zustand — MOBILESTATE

Eine spezielle Variante der Nachrichten ist die Klasse der mobilen Zustands-
objekte. Prinzipiell gelten fiir diesen Objekttyp alle Eigenschaften und Aussa-
gen, die auch fiir Nachrichten getroffen werden kénnen. Der entscheidende Un-
terschied ist, dass es sich um aktive Applikationskomponenten handelt, die in
der Lage sind, ihren Zustand auf andere mobile Geréte zu migrieren und dort
ihre Aufgabe fortzufiihren. Damit “wandern” sie wie Nachrichten durch das
ad-hoc Netzwerk. Zustandsmigration beinhaltet nicht notwendigerweise Kode-
migration. Auf Kodemigration kann verzichtet werden, wenn davon ausgegan-
gen werden kann, dass der MOBILESTATE nur auf Geréten aktiv werden muss,
die den Kode besitzen, was insbesondere beim Ziel der Kommunikation haufig
der Fall ist. Wird in jedem Kommunikationsschritt der Kode mitiibertragen
bzw. {iberpriift, ob er iibertragen werden muss, verschwimmen die Grenzen
zwischen mobilem Kode und Zustandsmigration. Die Migration des aktuellen
Zustands kann allein durch das Objekt selbst oder mit Unterstiitzung einer
Middlewarekomponente erfolgen. Das Objekt kann besser entscheiden, was
in Zukunft noch benétigt wird, und somit kénnen kleinere Nachrichtenpake-
te erzeugt werden. Eine Middlewareunterstiitzung ist dennoch sinnvoll, ins-
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besondere kénnen aktive Timeouts, registrierte Ereignisbehandlungsroutinen
oder sogar Kommunikationsverbindungen des Objekts automatisch verpackt
und wiederhergestellt werden. In einem homogenen Applikationsumfeld be-
sitzen alle beteiligten Geréte alle notwendigen Applikationskomponenten. In
diesem Fall ist zustandsbasierte Migration ohne Kodemigration moglich und
ist daher schwergewichtigeren Migrationsvarianten vorzuziehen. Der Vorteil
gegeniiber der Verwendung von reiner Nachrichtenkommunikation ist die ein-
fachere Modellierbarkeit von aktiven mobilen Objekten, insbesondere dann,
wenn eine Middlewarekomponente Teile der Zustandsmigration automatisiert.
Somit muss beispielsweise nicht nach jeder Kommunikation ein und derselbe
Timeout erneut gesetzt werden.

4.11 Ortsgebundene Dienste

FEin Informationsdienst, der an einem bestimmten Ort ortsspezifische Informa-
tionen sammelt, verwaltet und anderen Objekten zur Verfiigung stellt, kann
als ortsgebundener Dienst realisiert werden. Dieser kann entweder fest an ein
stationédres Gerédt gebunden sein oder die aktuell an diesem Ort vorhandenen
Gerate nutzen. Im letzteren Fall muss aktiv nach alternativen Geraten gesucht
werden, wenn der aktuelle Wirt den Ort verlésst. Bei der Wahl eines alternati-
ven Wirts kénnen Kriterien verwendet werden, die zum einen die Ressourcen
der Geriite, zum anderen aber auch die Stationaritit, die Positionen vor Ort
und Zahl der Nachbarn beriicksichtigen. Es ist eine Frage der Realisierung,
ob dabei Informationen verloren gehen, falls an diesem Ort keine alternativen
Gerite vorhanden sind, oder ob die Informationen von den letzten Wirten
behalten werden, um sie zu einem spéteren Zeitpunkt an den Ort zuriickzu-
bringen oder dorthin zu senden. Hiufig aber werden die Informationen nicht
mehr benétigt, falls kein Gerdt mehr vor Ort ist.

Wie bei Nachrichten ist auch hier Duplikation moglich, sollte aber in der
Regel vermieden werden, wenn es nicht explizit gewiinscht ist. Im Gegensatz
zu Nachrichten ist dieser Objekttyp aktiv und kann dariiber hinaus von sich
aus den Wirt wechseln. So kann es ohne geeignete Mafinahmen zu Konflikten
kommen, wenn mit anderen Objekten interagiert wird. Je nach Ziel ist es aber
moglich, fiir gewisse Zeit Informationen dariiber zu hinterlassen, dass ein be-
stimmtes Objekt an diesem Ziel war. Ist das Ziel eine Region, kann eine aktive
Suche notwendig sein, um ein eventuell vorhandenes Duplikat zu finden oder
zu erkennen, ob es dort war. Keine Kommunikationsstrategie ermoglicht es,
in einem Fehlerfall wihrend der Kommunikation festzustellen, ob ein Objekt
tatsdchlich vollstdndig migriert wurde oder nicht. Dies liegt darin begriindet,
dass es unter Umstdnden nicht mehr moglich ist, bei einem Verbindungs-
verlust mit einem anderen Host die Verbindung wieder herzustellen, um auf
beiden Seiten konsistente Zustinde beziiglich erfolgreich Ubertragen oder Ver-
lust herzustellen. Zumindest ist es moglich sicher zu sagen, dass potenziell eine
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Duplikation stattgefunden hat, so dass nur dann Mafinahmen zur Duplikati-
onsauflosung getroffen werden miissen.

4.12 Duplikationsabschéitzung

Werden mobile Zustandsobjekte Hop-by-Hop iibertragen, z.B. wenn eine
Store-and-Forward Strategie verwendet wird, muss in jedem Hop ein Verlust
des Objektes verhindert werden. Dazu wird das Objekt beim Sender erst dann
geloscht, wenn sichergestellt ist, dass es beim Empfinger angekommen ist.
Dabei kann es aufgrund von Nachrichtenverlusten zu Duplikationen kommen,
so dass weitere Maflnahmen getroffen werden miissen, damit eine maogliche
Duplikation auch in allen Objektduplikaten vermerkt ist. Aus diesem Grund
bestétigt der Sender das Loschen des Objektes nach Erhalt der Empfangs-
bestatigung, damit der Duplikationsvermerk beim Empfanger geloscht werden
kann. Wird die Objektnachricht oder die letzte Protokollnachricht verloren,
kommt es zu Duplikationsvermerken, auch wenn kein Duplikat entstanden
ist. Da die Duplikationsauflosung aufwendig ist, falls das Ziel der Nachrich-
ten ein beliebiges Geriit einer Region ist (positionsbasierter Anycast), reicht
es dann aber aus, nur Mafinahmen bei potenzieller Duplikation zu treffen.
Eine detaillierte Beschreibung ist in [45] zu finden.

MobileState C auf A
[ | |

MobileDevice A

y

y

MobileDevice B

B —

MobileState C auf B t

Ablauf des Protokolls zur Duplikationsabschiitzung bei Ubertragungsgaran-
tie: Das zu iibertragende Objekt C' wird vor der Ubertragung von Gerit A
nach Gerit B als dupliziert (grau) markiert. Auf Gerit A wird das Objekt
nach dem Empfang einer Bestdtigung geloscht. A bestétigt B das Loschen,
so dass der Duplikationsvermerk von C entfernt werden kann.

Da dieser Objekttyp durch seine Aktivitéit in der Lage ist, selbst Migra-

tionsentscheidungen zu treffen, kommt er dem Prinzip des aktiven Routings
am néchsten. Das bedeutet, die Objekte konnen selbst entscheiden, welche
Kommunikationsstrategie verwendet wird, um den néchsten Wirt zu errei-



4.2 Objekttypen 63

chen. Dies kann soweit gehen, dass sie bei jedem Hop bis zum Ziel die Wahl
des néchsten Hops beeinflussen und somit die Routingentscheidungen selbst
treffen bzw. zumindest beeinflussen konnen. Somit ist es den Objekten auch
moglich, bei einem Fehlschlag einer verwendeten Kommunikationsstrategie
alternative Kommunikationsstrategien zu wéhlen und damit ein Verwerfen
ihrer selbst zu verhindern. Das Vorgehen ist insbesondere dann sinnvoll, wenn
das Objekt Zielalternativen besitzt oder in der Lage ist, selbst nach Zielal-
ternativen zu suchen. Letzteres ist dann der Fall, wenn noch andere Wirte
bekannt sind, die sich als Ziel einer Kommunikation eignen. Es ist also nicht
notwendig, dass im Fehlerfall die Kommunikation dieses Objektes vom Ur-
sprungsgerit neu gestartet werden muss und dabei unter Umstédnden ein Teil
des Kommunikationspfades erneut belastet wird.

Insbesondere Zustandsobjekte, die an einen bestimmten Ort gebunden
sind, bendtigen ein Lokalitdtsbewusstsein. Ausreichend ist meist die Unter-
scheidung, ob es sich an einem Ort befindet oder nicht. Stehen auch Positionen
zur Verfiigung, kann dies zur Migrationsentscheidung verwendet werden, z.B.
um ortszentrale Wirte zu bevorzugen. Sollen Objekte mehrere Orte besuchen,
sind gerade positionsbasierte Routingverfahren einsetzbar oder es kénnen um
adressierbare Orte erweiterte Linkbasierte Kommunikationsverfahren verwen-
det werden. Beim Einsatz von positionsbasierten Kommunikationsverfahren
ist Lokalitdtsbewusstsein notwendig, wenn ein Objekt die Kommunikationss-
trategie beeinflussen kann. Wie bei anderen aktiven Objekten kann Loka-
litdtsbewusstsein auch indirekt durch die Verkniipfung mit einem Ortskon-
textobjekt vorhanden sein. Das Lokalitdtsbewusstsein hédngt auch, wie bei
MOBILEMESSACES, von der zugrundeliegenden Kommunikationsstrategie ab.

Im Gegensatz zu Nachrichten ist ein MOBILESTATE nicht nur kommuni-
zierbar sondern auch adressierbar. Die Adressierbarkeit kann aber gerade bei
einem Objekt, welches sich sowohl in einem mobilen Netz befindet, als auch
selbst mobil ist, problematisch sein, da es passieren kann, dass der momenta-
ne Wirt héufig gewechselt wird. Wenn das Objekt allerdings, zumindest fiir
bekannte Zeitrdume, ortsgebunden ist, ist es auch iiber gréflere Entfernun-
gen im Vergleich zu beliebig mobilen Gerdten gut erreichbar. Vor Ort sind
die Objekte dann in der Regel iiber wenige Zwischengerite erreichbar. Zu
diesem Zweck benotigt man allerdings ein Kommunikationsprotokoll, welches
die Objektmobilitat beriicksichtigt. Das bedeutet, dass im Fall von linkba-
sierten Kommunikationsverfahren der Endpunkt der Kommunikation nicht
eine Geréteadresse ist sondern eine Objektadresse und die Routensuche und
-reparatur den Wirtswechsel des Objektes beriicksichtigen muss. Hierfiir las-
sen sich aber géingige Verfahren wie DSR erweitern. Auch hier ist der Einsatz
von Objektreprasentanten sinnvoll, um die Kommunikationsvarianten zu kap-
seln bzw. die Abhéngigkeit der Kommunikation von der Objektrealisierung
zu modellieren. Wie Geriterepriasentanten konnen auch diese Informationen
iiber die Objektspur besitzen. Ist also das Objekt zu verschiedenen Zeiten an
verschiedenen Orten oder sind Ortsalternativen bekannt, kann der Représen-
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tant das Auffinden des Ortes {ibernehmen indem er eine Suchnachricht an alle
Orts- oder Wirtsalternativen sendet, um im zweiten Schritt eine Kommuni-
kation mit dem Objekt zu ermoglichen.

4.13 Objekt DSR

Wenn ein Objekt eindeutig adressierbar ist und keine ununterscheidbaren Du-
plikate existieren, kann das Kommunikationsverfahren DSR [56] nur durch
geringe Modifikationen erweitert werden, indem diese Objekte genauso be-
handelt werden wie Geréte. Deshalb hat es fiir DSR den Anschein, dass diese
“virtuellen” Gerét nur iiber die tatséchlichen Objektwirte erreichbar sind. Da
nach einer Migration dem letzten Wirt meist der néchste bekannt ist und zu-
mindest fiir gewisse Zeit die Route iiber ihn aufrechterhalten werden kann, be-
steht die Moglichkeit, das Verfahren zu verbessern. Existieren austauschbare
Objektduplikate, die dieselbe Adresse besitzen, muss DSR mit Alternativpfa-
den eingesetzt werden. Die Wahl des Pfades kann durch DSR oder durch den
Sender der Nachricht getroffen werden. Die Moglichkeit, mehrere Ziele par-
allel im Sinne eines Multicasts anzusprechen, erfordert aber umfangreichere
Anderungen im eigentlichen Verfahren. Ununterscheidbare Ziele einzeln und
transparent anzusprechen ist nur sinnvoll, wenn sehr einfache Interaktionen
wie Informationsabfragen erfolgen. Aufwendigere Kommunikationsprotokolle
setzen in der Regel voraus, dass immer dasselbe Ziel angesprochen wird. So-
mit muss sich das interagierende Objekt zu Beginn anhand der Hostadresse
fiir ein Ziel entscheiden, und das Ziel darf wiahrend der Interaktion den Host
nicht wechseln.

Fiir MOBILESTATES gilt ebenso wie fiir Nachrichten, dass die Moglich-
keit des Spurensammelns wegen des Kommunikationsaufwandes stark einge-
schrankt ist. Aufgrund der Aktivitédt des Objektes ist aber eine im Vergleich
zu Nachrichten einfachere Spurenverwaltung moglich. Die gesammelte Spur
eines Objektes kann sehr umfangreich sein, solange der aktuelle Wirt nicht
gewechselt wird, und erst im Falle der Migration muss eine Zusammenfassung
oder Verwerfung der Information erfolgen. Wenn ein solches Objekt ortsge-
bunden ist, ist zumindest diese Information Teil der Spur. Auch Informationen
iitber Objektduplikation kénnen durch die Spur modelliert werden. Ist das Ob-
jekt mit einem bestimmten Gerét assoziiert, was bedeuten kann, dass es mit
seinem Erzeuger kommunizieren muss, kann es auch zusétzlich Wissen iiber
dessen Spur beinhalten. Aus den Spurinformationen lisst sich auf einem Host
ein Geridterepriasentant erzeugen, der aufgrund von Informationen iiber mogli-
che Aufenthaltsorte, Nachrichtenrelaystationen oder -relayorte diesem Geriit
Nachrichten zukommen lassen kann.

Die Lebensdauer der meisten Nachrichten endet mit der Auslieferung am
Ziel. Im Gegensatz dazu beginnt beim mobilen Zustand der eigentliche Zweck
des Objektes erst bei Auslieferung an das Ziel. Dennoch sollten auch die-
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se Objekte eine beschrinkte Lebensdauer besitzen, so dass ein Wirt einen
MOBILESTATE nach Ablauf bedenkenlos 16schen kann. Bei langlebigen Ob-
jekten ist der Einsatz der propagierten Lebensdauer sinnvoll, so dass andere
Objekte nach Ablauf der Lebensdauer Informationen iiber den MOBILESTATE
l6schen konnen, wenn keine aktuellere Lebensdauerinformation empfangen
wurde. Damit kann auch erméglicht werden, dass Objektrepréasentanten eines
MOBILESTATE automatisch verschwinden, sobald ldngere Zeit kein Kontakt
mit dem MOBILESTATE vorhanden war. Propagierte Lebensdauer ist insbe-
sondere dann sinnvoll, wenn der MOBILESTATE als Dienst eingesetzt wird. Die
Lebensdauerverlingerung kann implizit durch Erweiterung der propagierten
Nachrichten um Lebensdauerinformationen erfolgen.

Die Migration eines MOBILESTATES kann transparent erfolgen, d.h. ei-
ne Middlewarekomponente trifft Migrationsentscheidungen und bildet sie auf
Standardkommunikationsverfahren ab. Wendet man aber das Prinzip des ak-
tiven Routings an, iibernimmt das Objekt selbst die Entscheidungen. Dies
beinhaltet die Wahl des Migrationszeitpunkts, des ndchsten Wirts und der
Kommunikationsvariante um zu einem Wirt zu wechseln bzw. sich an einen
anderen Ort zu begeben. Wihrend die zweite Variante erheblich flexibler ist,
vereinfacht die erste die Realisierung des mobilen Zustands. Da die Migrati-
onsentscheidungslogik auch Teil des versendeten Kodes sein muss, falls auch
Kodemigration betrieben wird, werden im ersten Fall die Objekte schlanker.
Ein Mittelweg zwischen beiden Varianten ist die Realisierung von generischen
Objekttypen die unterschiedliches Migrationsverhalten realisieren, oder die
Moglichkeit, die Migration durch Zugriff auf Standardvarianten durchzufiithren
und nur die jeweils notwendigen Zustandsinformationen mitzufiithren.

Gerade mobile Zustandsobjekte besitzen die Eigenschaft des selbstorgani-
sierenden Entstehens. Dies wird inhérent bei der Migration eines Zustandes
auf ein anderes Gerit betrieben. Mit MOBILESTATES kénnen auch Dienste
modelliert werden, die nur bei Bedarf erzeugt werden oder wenn eines der
moglichen Dienstreplikate weggefallen ist. Solche Dienste kénnen daher auch
inhérent die Eigenschaft haben, Wirte zu wechseln, falls der momentane Wirt
nicht mehr geeignet ist oder zum Zwecke der Lastverteilung nach einer gewis-
sen Zeit ein neuer Wirt gesucht werden soll.

4.2.4 Mobile Ortskontexte — MOBILELOCATION

Wenn die Knoten des ad-hoc Netzwerks lokalitdtsbewusst sind, ist es moglich,
Orte zu erkennen und ihnen einen Kontext zu geben. Unter dieser Voraus-
setzung lassen sich Objekte modellieren, die den Ortskontext représentieren
konnen. An diesen Ortskontext konnen sich weitere Objekte binden. Insbe-
sondere kommen dafiir Objekte in Frage, die einen MOBILESTATE reprisen-
tieren, wie es z.B. bei ortsgebundenen mobilen Diensten oder marktplatzba-
sierter Kommunikation der Fall ist. Auch fest an Gerite gebundene Objekte
konnen diesen Ortskontext nutzen, um ihren Zustand den Ortsgegebenheiten
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4.14 Marktplatzaufsicht

Marktplédtze konnen durch mobile Agenten reprisentiert werden, die das Wis-
sen eines Markplatzes verwalten. Diese Marktplatzaufsicht wird dafiir ver-
wendet, um Duplikatserkennung auch nach Verlassen eines vermeintlich du-
plizierten Objektes zu gewéhrleisten. Die Objekte werden auch fiir aktive
Dienste verwendet, z.B. zur Erzeugung marktplatzweit eindeutiger Tickets,
zur zentralen Realisierung von wechselseitigem Ausschluss und vielem mehr.
Eine besondere Aufgabe im Marktplatzkontext ist die Lastverteilung, die bei
Bedarf Marktpléitze aufteilt bzw. zusammenlegt. Die Aufgaben der Aufsicht
ist in diesem Anwendungsfall das Auffinden eines geeigneten, geographisch
moglichst nahen Ortes zur Aufteilung bzw. Zusammenlegung zu finden, regis-
trierte Marktplatzdienste zu erzeugen bzw. zu beenden und die Durchfithrung
der damit verbundenen Kommunikation, wie die Propagieren dieses Vorgangs.
Marktplatzzentrale Informationsdienste ermdoglichen das Auffinden von Ob-
jekten auf dem Marktplatz ohne das sonst notwendige Fluten. Je nach Wich-
tigkeit der Informationen der Marktplatzdienste ist es sinnvoll, diese durch
mehrere gleichwertige Objekte auf unterschiedlichen Geréten zu realisieren.
So kann der nicht unwahrscheinliche Verlust eines Objektes aufgrund der
Duplikation aufgefangen werden. Dazu ist ein entsprechender Kommunikati-
onsaufwand notwendig, um die Zusténde konsistent zu halten. Generell sollte
dennoch immer beriicksichtigt werden, dass zumindest ein Teil der Informa-
tion verloren gehen kann.

anzupassen, wie schon im genannten Beispiel der verteilten Skriptapplikation
beschrieben.
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Abb. 4.1. Realisierungsvarianten eines Ortskontexts. a) Der Kontext eines Ortes
wird allein durch Repréasentantenobjekte auf Gerdten an diesem Ort erzeugt. Das
Wissen ist also nur dann vor Ort, wenn mindestens eines dieser Gerite existiert,
welches aktiv den Kontext nutzt. b) Der Kontext wird durch MOBILESTATE Objekte
erzeugt, die sich fiir die Giiltigkeitsdauer vor Ort aufhalten, solange sich Gerdte am
Ort befinden. ¢) Der Kontext wird durch ein, in der Regel fixes Gerit erzeugt. Dies
kann b) entsprechen, macht aber eine Migration der Kontextobjekte iiberfliissig.
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Ein Ort kann durch ein rein virtuelles Objekt repréasentiert sein. Das be-
deutet, dass alle anderen beteiligten Objekte sich dieses Ortskontextes nur
bewusst sind, ohne dass eine explizite zentrale Ortskontextobjektinstanz exis-
tieren muss. Dennoch ist es sinnvoll, zumindest lokal diesen Ort als Objekt
zu realisieren. Dies kann durch Objektrepriasentanten erfolgen, wobei kein re-
al existierendes Objekt vorhanden sein muss. Vielmehr umfasst das virtuelle
Objekt alle Objekte vor Ort, die dieses virtuelle Objekt kennen. Damit sind
zumindest die Geriite eingeschlossen, die einen Reprisentanten besitzen.

Wird samtliches Objektwissen nur iiber Représentanten realisiert, ist es
schwierig, das Wissen konsistent zu realisieren, wenn es sich nach der Er-
zeugung des Objektes #ndern kann. Bleibt das Wissen hingegen nach dem
Erzeugen des Kontext unveréndert, entstehen keinerlei Konsistenzprobleme.
Wenn nur der Erzeuger dieses Objektes dessen Zustand &dndern darf, ldsst
sich zumindest im Laufe der Zeit ein konsistenter Zustand aller Représen-
tanten, die sich an dem Ort befinden, erreichen. Ist es erlaubt, dass mehrere
das Objektwissen dndern diirfen, ist dies zwar durch geeignete Maflnahmen
durchfiihrbar, der Kommunikationsaufwand ist aber entsprechend hoch. Eine
mogliche Mafinahme ist ein verteilter wechselseitiger Ausschluss vor Ort, so
dass die nichste Anderung erst dann erfolgt, wenn die letzte konsistent ist.

Um den Kommunikationsaufwand zwischen den Reprédsentanten zu redu-
zieren, bietet es sich an, das Ortskontextobjekt durch ein oder mehrere mobile
Zustandsobjekte zu realisieren, die das Objektwissen verwalten (Abbildung
4.1 b). Die Verwaltungsobjekte kénnen aber nur solange vor Ort existieren,
wie mogliche Wirte vor Ort sind. Befinden sich keine Geréite mehr vor Ort,
sind die Objekte nicht notwendigerweise verloren bzw. miissen nicht immer
geloscht werden. Es ist moglich, diese zu ihrem Ort zuriickzusenden, sobald
wieder Gerédte vor Ort sind und eine Verbindung méglich ist. Die Objekte
sind dann aber nicht mehr fiir andere zugreifbar, da ihr Aufenthaltsort unbe-
kannt ist. Eine mogliche Realisierung des Ortskontextes basiert also auf der
Verwendung von MOBILESTATE Objekten, die selbststédndig an dem Ort des
Kontextes verbleiben und bei Bedarf selbststindig den Wirt wechseln.

Ein Ortskontext ist insbesondere dadurch mobil, dass er unter Umstédnden
nur zu bestimmten Zeiten giiltig bzw. aktiv ist und im Laufe der Zeit ver-
schiedenen geographischen Orten zugeordnet sein kann. Dies ist beispielsweise
der Fall, wenn mit dem Ortskontext eine universitire Veranstaltung model-
liert wird, die zu verschiedenen Zeiten an verschiedenen Orten stattfindet.
FEin Kontext kann zu einem Zeitpunkt auch verschiedenen Orten zugeordnet
sein. Aus Applikationssicht bedeutet das entweder eine Wahlalternative bzgl.
Kommunikation oder die Notwendigkeit, mehrere Orte parallel anzusprechen.
Diese Unterscheidung kann entweder in der Applikation selbst, oder in den
lokal vorhandenen Repriisentanten des Objektes getroffen werden.

Die Adressierung von Nachrichten an einen Ortskontext kann ein Loca-
tioncast bedeuten, so dass alle dem Kontext zugeordneten Objekte vor Ort
adressiert werden. Der Nachrichtentransport zum Ort basiert also auf ortsba-
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4.15 SPBM als Ortsmulticast

Mehrere geographische Orte kénnen mit einem Multicast gleichzeitig ange-
sprochen werden. Der Multicast kann als eine Folge von positionsbasierten
Anycasts an diese Orte realisiert sein. Da es aber moglich ist, dass die Nach-
richten zum Teil auf gemeinsamen Pfaden ausgeliefert werden, sind nach-
richteneffizientere Verfahren realisierbar. Eine Moglichkeit ist die Adaption
des zur Geriteadressierung gedachten Multicasts SPBM [106]. Aufgrund der
Ortsadressierung ist die Gruppenpropagierung von SPBM iiberfliissig und
verursacht somit keine permanente Netzlast. Von SPBM wird die Zusam-
menfassung der Multicastpfade aufgrund einer geographisch hierarchischen
Quadtreestruktur verwendet.

sierten Routingverfahren, in der Regel also auf positionsbasiertem Routing.
Linkbasierte Verfahren kénnen von einer Ortsadressierung profitieren, insbe-
sondere wenn die adressierbaren Orte in der Zahl geringer und weniger mobil
sind, als adressierbare mobile Gerite. Eine zweite Kommunikationsvariante,
die vor allem fiir die Versendung von mobile Zustandsobjekte in Frage kommt,
ist der ortsbasierte Anycast. Die Nachricht wird an ein beliebiges Gerét vor
Ort ausgeliefert, wobei dhnliche Auswahlkriterien sinnvoll sind, wie bei der
Wirtswahl fiir Zustandsobjekte beschrieben. Vor Ort kann in der Regel {iber
wenige Hops mit anderen kommuniziert werden. Unter der Vorraussetzung,
dass Ortskontexte nur fiir stabile Regionen des Netzwerks angewendet wer-
den, kann dies auch mit vergleichsweise hoher Zuverléssigkeit erfolgen. Im
universitiren Umfeld sind z.B. Mensen, Cafeterien, Aufenthaltsbereiche und
Veranstaltungsrdume zu identifizieren, die zu bestimmten Zeiten stabile Re-
gionen sein kénnen. Eine hohere Geriitedichte impliziert aber auch eine hohere
Konfliktwahrscheinlichkeit beim Zugriff auf das gemeinsame Medium. Daher
miissen Anwendungen auch diesen Umstand beriicksichtigen und aufwendige
Kommunikation wie haufiges Fluten von Nachrichten vermeiden. Kommuni-
kation kann beim Ortskontext auf den Ort eingeschrinkt werden, so dass
nur Objekte erreichbar sind, die sich auch im Kontext des Ortes befinden.
Deshalb existiert auch fiir Unicastkommunikation eine bekannte Grenze, so
dass nur innerhalb dieser der Kommunikationspartner lokalisiert werden muss.
Fiir linkbasierte Kommunikation bedeutet das, dass Discoverynachrichten nur
innerhalb des Ortes verbreitet werden miissen, fiir geographische Verfahren
kann sich der notwendige Positionsinformationsdienst auf den Ortskontext
beschrianken. Der entscheidende Vorteil ist, dass Netzregionen auflerhalb des
Ortes nur im Randbereich — und da nur indirekt — durch die dortige Kommu-
nikation betroffen sind.

Die Modellierung eines Représentanten zur Kommunikation kann soweit
gehen, dass der Ubergang zwischen Kommunikation vor Ort und Kommu-
nikation von auflerhalb zum Ort nahezu transparent geschieht. Verldsst ein
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4.16 Intermarktplatzkommunikation

Fiir die marktplatzbasierte Kommunikation gibt es die Moglichkeit, dass Ob-
jekte von verschiedenen Marktplétzen aus miteinander kommunizieren. Da es
sich um fixe und bekannte Orte handelt, kann hier iiber gréfiere Entfernungen
positionsbasiert kommuniziert werden. Vor Ort kann jeweils auf linkbasierte
Kommunikation zuriickgegriffen werden. Die Endpunkte der Kommunikati-
on sind zwar mobil, dennoch kann aufgrund der fixen Orte, an denen sich
die Endpunkte befinden, auch iiber gréflere Distanzen kommuniziert werden.
Einsatz findet die Intermarktplatzkommunikation bei der Realisierung einer
Marktplatzaufsicht zum Zwecke der Lastverteilung. Wenn Marktplitze zu-
sammengelegt werden miissen, erfolgt hier eine Kommunikation zwischen den
Aufsichtsobjekten der betroffenen Marktplidtze um beispielsweise zu entschei-
den, welcher der beiden Marktplétze erhalten bleibt.

kommunizierendes Gerédt den Ort, kann dennoch die Kommunikation, zumin-
dest fiir gewisse Zeit, bestehen bleiben. Nachrichten werden dann erst zum
Ort gesendet und kénnen danach innerorts weitergeleitet werden. Dies ist
durch eine Verbindung zwischen geographischem Routing, um Nachrichten
zum Ort, und linkbasiertem Routing, um Nachrichten innerorts zu transpor-
tieren, moglich. Werden Informationen iiber das Gerét auflerhalb des Ortes
in der Nachricht gespeichert, ist auch eine direkte Antwort von Objekten im
Ortskontext moglich. Die Informationen kénnen die Route der Anfrage oder
die Position des Senders sein. Zusammengefasst kann festgehalten werden,
dass auch Objekte dieses Typs durch Nachrichten adressierbar sind. In der
Regel bedeutet dies aber eine Abbildung auf verschiedene Kommunikations-
varianten, die dann schliefflich andere Objekte im Kontext dieses Ortsobjekts
adressieren.

Die Spur des Ortskontextes muss zumindest Informationen iiber die Or-
te beinhalten, an denen der Kontext giiltig ist. Dariiber hinaus sind immer
auch Zeitinformationen notwendig, um die Giiltigkeit des Kontextes auch zeit-
lich beschreiben zu koénnen. Das bedeutet, dass bei einer rein geritelokalen
Reprisentantenrealisierung alle Geréte initial diese Informationen besitzen
miissen. Bei der Erzeugung des lokalen Représentanten miissen diese Informa-
tionen also vorhanden sein. Obwohl es einige Anwendungsfille gibt, die mit
solchen unverdnderlichen Informationen auskommen (z.B. einmalige Veran-
staltungen), ist es in der Regel notwendig, dass diese Informationen im Laufe
der Objektgiiltigkeit veréinderbar sind. Im einfachsten Fall kann dies durch
den Erzeuger vor Ort erfolgen, z.B. den Leiter einer Veranstaltung, so dass
eine Verdnderung konfliktfrei geschehen kann. Fiir diese global giiltigen In-
formationen kénnen die Mechanismen angewendet werden, die schon bei der
Représentantenrealisierung diskutiert wurden. Global giiltige Spurinforma-
tionen sollten bei moglichst allen Objektreprisentanten konsistent vorhanden
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sein. Ortsglobale Informationen miissen nur bei Reprédsentanten innerhalb des
Ortes konsistent sein. Wenn von der Applikation benétigt, kann die ortsglo-
bale Spur alle mit dem Ortskontext assoziierten Objekte vor Ort beinhalten.
Ein weiteres Beispiel fiir ortsglobale Information ist die Duplikationsauflosung
von mobilen Zustandsobjekten durch Marktplatzaufsichtsobjekte. Hier ist die
ortsglobale Information nur in den Aufsichtsobjekten konsistent enthalten. Da
allerdings ortsglobale Information ohne real existierende Ortskontextobjekte
Kommunikationsaufwand bedeutet, um solche Informationen zu verbreiten
und konsistent zu halten, sollte im Allgemeinen nur eine geringe Zahl von
ortsglobal bekannten Informationen existieren.

Die Abschwichung des Konsistenzanspruches ermoglicht es, den Kommu-
nikationsaufwand zu reduzieren. In diesem Fall reicht es in der Regel selbst an
dynamischeren Orten aus, die Existenz wichtiger Objekte mit einer geringen
Periode regelméfig zu propagieren. Bei Orten mit geringer Dynamik kénnen
neu hinzugekommenen Geréten die Informationen mitgeteilt werden. In bei-
den Fillen wird keine Konsistenzgarantie gegeben. Reduziert man den Konsis-
tenzanspruch weiter, reicht es aus, dass jeder Repréasentant lokal Spurinforma-
tionen sammelt, die unter Umsténden nur fiir die lokal vorhandenen Objekte
von Interesse sind. Fiir diese geritelokalen Spurinformationen iiber einen Orts-
kontext muss keine Konsistenz mit Informationen auf anderen Geréten gelten.
Somit kann ein Représentant auch vergangene Informationen sammeln, die in
naher Zukunft von Interesse sein kénnten. So kénnen bei der marktplatzbasier-
ten Kommunikation anhand des Wissens iiber empfangene Nachrichten in der
nidheren Vergangenheit neu entstandene mobile Zustandsobjekte potenzielle
Kommunikationspartner finden, ohne explizit per Nachrichtenkommunikation
nach ihnen suchen zu miissen.

Eine weitere Spurvariante, die kommunikationslokale Spur, sammelt In-
formationen, welche mit geringem Kommunikationsaufwand lokal propagiert
werden. Darunter féllt das Sammeln von Informationen iiber direkt benach-
barte Geréte, die Teil des Ortskontextes sind. Geréte kénnen lokal vorhandene
Informationen mittels Piggybacking an sowieso zu versendende Nachrichten
anhéngen, z.B. an periodische Beaconnachrichten. Periodicaststrategien, die
ein Scheduling fiir die Wahl der anzuhéngenden Information ermoglichen, er-
lauben es, auch grofere Informationsmengen bei gleich bleibendem Kommu-
nikationsaufwand an Nachbarn zu verbreiten. Allerdings fiihrt eine zu um-
fangreiche Informationsmenge zu einer hohen Verbreitungslatenz. Daher soll-
te auch mit dieser Ressource immer sparsam umgegangen werden, um die
Konkurrenz verschiedener Anwendungen gering zu halten.

Die Lebensdauer eines Ortskontextes ist durch die in der Spur enthaltenen
Zeitinformationen beschrinkt. Werden hiermit Veranstaltungen représentiert,
entspricht dies dem Standardfall. Werden Ortskontexte aber selbstorganisie-
rend an Orten erzeugt, von denen bekannt ist, dass sie zumindest noch in
ndherer Zukunft eine hinreichende Gerétedichte besitzen, kann die Lebensdau-
er nicht genau abgeschétzt werden. Hier ist die Verwendung der reaktivierba-
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ren Lebensdauer sinnvoll, die verlangert wird, solange die Netzgegebenheiten
fiir den Kontext vorhanden sind.

Ortskontexte konnen durch das Aufstellen ad-hoc fihiger stationérer
Geréte oder durch das Einspeisung von Zusatzwissen im Netz administrativ
erzeugt werden. Die Verbreitung von Veranstaltungsinformationen im Hinter-
grund erméglicht das selbstorganisierende oder nutzergetriggerte Binden von
Applikationen an diese besonderen Orte. Selbstorganisierende Bindung bedeu-
tet, dass eine Applikation fiir eine gewisse Zeit eine stabilere Region im ad-hoc
Netz benotigt und sich dafiir selbst einen geeigneten Ort sucht. Verbreitet wer-
den konnen auch Karten, die Regionen hoherer Dichte sowie die Zeiten, wann
dies zu erwarten ist, beinhalten. Zur Verbreitung dieser Informationen kann
beispielsweise das Informationsradio [37] verwendet werden, wobei die Infor-
mationen von mobilen aber auch von fest installierten Geréten ins ad-hoc Netz
gespeist werden koénnen. Das Netzwerk kann auch die Existenz solcher Ortsin-
formationen aus Erfahrungen der einzelnen Gerite erlernen. Hierbei ist aber
zu beachten, dass dieses Erlernen je nach Netzwerk sehr lange dauern kann
und mit einer hohen Fehlerwahrscheinlichkeit behaftet ist. Dariiber hinaus
miissen Moglichkeiten zur persistenten Speicherung der Informationen iiber
diese Orte im Netz gefunden werden - beispielsweise durch den Einsatz von
stationédren Geréaten.

4.17 Ortskarten

Ortskarten wie Gebdudepldne, Wegenetze und Straflenkarten konnen als
zusétzliche Informationsquelle verwendet werden, wenn Geréte in der Lage
sind, sich aufgrund von Lokalitédtsbewusstsein oder Positionierbarkeit in die-
sen Karten einzuordnen. Mit Hilfe von Karten lassen sich auch Orte ohne
Positionsinformation in geographische Relation bringen, so dass Kommuni-
kationsentscheidungen unterstiitzt werden. Karten lassen sich mit Zusatzwis-
sen iiber Gerdtehdufungen, ad-hoc Dienste oder Infrastrukturen anreichern.
Informationen kénnen dabei “administrativ’ aufgrund externen Wissens vor-
gegeben und erweitert werden und vom Gerét selbst oder auch vom ad-hoc
Netzwerk kollektiv erlernt werden. Gerite sind dariiber hinaus in der Lage,
aufgrund der Karten fiir sie wichtige Orte zu identifizieren, d.h. es lassen sich
auch Aufenthaltsstatistiken einbringen. SchlieBlich kénnen Karten auch zur
Nutzernavigation verwendet werden, wenn dieser einen ihm unbekannten Ort
erreichen will.

Somit kann eine auf selbstorganisierenden Ortskontexten basierende An-
wendung bei Bedarf nach einem schon existierenden entsprechenden Ortskon-
text suchen und im Zweifel anhand der lokal oder in der Region vorhande-
nen Informationen selbstorganisierend einen neuen erzeugen. Das Auffinden
existierender Ortskontextobjekte kann durch einen Pushansatz erfolgen, wo-
bei die Existenz des Objektes durch sporadisches multihop Beaconing propa-



72 4 Mobile Objekte

giert wird. Der Pullansatz kann auf Basis von Fluten wie bei einem Route-
discovery bei linkbasierten Verfahren realisiert sein. Kombinierte Verfahren
konnen dhnlich den Lokalisierungsdiensten des positionsbasiertem Routings
realisiert sein. Hier kann die Existenz der Ortskontexte zu einem Teil der
Gerite (z.B. Nord/Siid, Ost/West Achse [108]) gepusht werden, die dann von
anderen Geréten abgefragt werden konnen. Dieser Verwendungszweck kann
im Vergleich zur der Verwendung als Gerételokalisierung erheblich effizien-
ter genutzt werden, da diese Informationen erheblich weniger dynamisch sind
und dies dariiber hinaus auch im Verhéltnis zur Gerétezahl eine geringere
Informationsmenge zur Verfiigung stellen muss. Auflerdem ist es sinnvoll, In-
formationen iiber Ortskontexte regional zu beschranken. Da ein Routing iiber
groffere Entfernungen nur geringe Aussichten auf Erfolg hat, sind die Infor-
mationen ab einer gewissen geographischen Entfernung nicht mehr sinnvoll
verwendbar.

4.18 Marktplatzsuche bei UbiBay

Die Applikation UbiBay setzt voraus, dass Informationen iiber Orte, die
zu gewissen Zeiten eine hinreichende Gerétedichte besitzen, initial bekannt
sind. Dariiber hinaus werden Informationen iiber die Regionen, an denen
bestimmte Auktionsklassen stattfinden, regional im Hintergrund verbreitet.
Wird dann eine neue Auktion gestartet, ist die Information iiber den entspre-
chenden Marktplatz entweder lokal vorhanden oder die umliegenden geeig-
neten Orte werden angefragt, ob dort schon entsprechende Auktionen statt-
finden. Wenn keine entsprechenden Auktionsregionen zu finden sind, wird in
der nichsten geeigneten Region ein neuer Auktionsmarktplatz erzeugt und
die Auktion dorthin gesandt. Ahnlich wird bei der Abfrage der momentan
laufenden Auktionen vorgegangen. Hierbei kann die Abfrage auch bewusst
dupliziert werden, wenn mehrere Zielorte in Frage kommen bzw. unterwegs
weitere potenzielle Ziele gefunden werden.

Stehen keinerlei Ortsinformationen zur Verfiigung, kann das Ortskontext-
objekt auch zu bestimmten Zeiten an ein bestimmtes Gerét gebunden werden.
Dieses Vorgehen ist vor allem dann einsetzbar, wenn kein Routing mittels
Positionen benotigt wird, und ein bestimmtes Gerdt immer im Kontext des
Objektes sein muss. Bei Veranstaltungen, die immer von derselben Person
gehalten werden, kann so ein Kontext erzeugt werden. Im Falle der verteilten
Skriptapplikation kann hierauf zuriickgegriffen werden, wenn weder globale
Positionierung noch lokale Ortsidentifizierung moglich ist.
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4.2.5 Mobile Gruppen — MOBILEGROUP

Gerategruppen besitzen in der Regel in sich schon eine hohe Dynamik. Geréte
konnen spontan der Gruppe beitreten oder sie wieder verlassen. Befinden sich
die Mitglieder einer Gruppe in einem ad-hoc Netzwerk und sind dort beliebig
verstreut, erhédlt man dadurch einen weiteren Aspekt der Dynamik. In der
Regel ist es hier nicht moglich, eine Gruppenstruktur aufrechtzuerhalten, mit
der jedes Mitglied einer Gruppe erreichbar ist oder gar jedes Mitglied alle
anderen der Gruppe kennt. Eine direkte multihop Multicastkommunikation
zwischen allen Gruppenmitgliedern kann erfolgen, wenn das betrachtete ad-
hoc Netzwerk nicht zu grof§ und dariiber hinaus auch zusammenhingend ist.
Wenn keine Annahmen bzgl. des Zusammenhangs getroffen werden kénnen,
wird héufig nur ein Teil der Geréte adressiert. Diese Teilgruppe ist durch die
vom momentanen Sender erreichbaren Gruppen definiert. Fiir umfangreiche-
re Gruppen in Netzen mit groBlerer Ausdehnung ist es nicht moglich, dass
jedes Geriéte alle Gruppenmitglieder kennt. Der Grund dafiir liegt in der auf-
wendigeren Gruppenverwaltung, da jedes Gerit eine konsistente Sicht auf die
Gruppenmitglieder benotigt. Je nach Anwendung ist dieses globale Gruppen-
wissen aber sinnvoll oder gar notwendig, beispielsweise wenn der Nutzer alle
Gruppenmitglieder kennen muss. Schon in drahtgebundenen Netzen kann ein
Multicast keine Auslieferung garantieren, wenn kein Wissen iiber die Grup-
penmitglieder beim Sender vorhanden ist. In ad-hoc Netzwerken reduziert
sich die Zuverldssigkeit der Auslieferung aufgrund der Unzuverléssigkeit des
Netzes weiter, so dass in der Regel nur ein Teil der Mitglieder erreicht wer-
den kann. Je nach Dynamik und Zusammenhang konnen nur die direkt be-
nachbarten Mitglieder sinnvoll adressiert werden. Es ist aber hdufig moglich,
einen Zusammenhang der Gruppe iiber die Zeit zu definieren. Gerade im Fal-
le von Endbenutzergeriiten werden hiufig Gruppen definiert, die realen Be-
nutzergruppen entsprechen. Diese Nutzer treffen also auch physisch haufig
aufeinander, so dass dies sich in den Verbindungen des ad-hoc Netzwerks wi-
derspiegelt. Somit ist iiber die Zeit eine Nachrichtenverbreitung innerhalb der
Gruppe moglich. Die En-Passant Kommunikation basiert auf diesen realen Be-
nutzergruppen und kann daher Datenobjekte iiber die Zeit zumindest an einen
groflen Teil der Gruppenmitglieder verbreiten, ohne dass diese ein permanent
zusammenhéngendes Netz definieren und ohne dass alle Gruppenmitglieder
bekannt sein miissen. Vorraussetzung ist, dass Mitglieder einer Gruppe sich
auch geographisch hiufig benachbart sind.

Gerade in ad-hoc Netzwerken sind neben der Realisierung der Gruppen-
kommunikation auch Gruppeninformationen von Interesse, die es erméoglichen,
mit der Dynamik des Netzes besser umgehen zu kénnen. Solche Informatio-
nen lassen sich wie auch bei anderen Objekten unter dem Bergriff der Spuren
zusammenfassen. Allerdings ist es bei Gruppenobjekten im Allgemeinen nicht
moglich, eine global eindeutige und verinderbare Spur zu realisieren. Globa-
le Informationen beinhalten beispielsweise alle Mitglieder der Gruppe oder
ausgezeichnete Dienste, die der Gruppe zugeordnet sind, aber nicht auf allen
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Gruppenmitgliedern vorhanden sind. Zu lokalen Spurinformationen gehoéren
direkt benachbarte Gruppenmitglieder, mit denen lokal interagiert werden
kann, und mit der Gruppe assoziierte Objekte. Statistiken konnen bei fehlen-
dem globalen Gruppenwissen das Wissen iiber die Gruppe verbessern. Eine
Abschétzung iiber Grofle und zeitlichen Zusammenhang kann bei einer Ver-
breitung von Informationen {iber die Zeit eine ungefdhre Verbreitungsdauer
liefern. Gruppen kénnen aber auch definierte Zeitraume besitzen, fiir die ein
Grofiteil der Gruppe sich an einem, unter Umstédnden bekannten, Ort aufhélt.
Dariiber hinaus kann aufgrund von lokalen Statistiken abgeschétzt werden,
bis wann eine gewisse Gruppenteilmenge in Zukunft getroffen worden ist, um
beispielsweise eine Gruppenentscheidung auf Basis einer Gruppenteilmenge
iiber die Zeit durchfithren zu kénnen.

Damit die Spurverwaltung fiir andere Reprisentanten vereinfacht wird,
kann ein Gruppenbeitritt auf Zeit erfolgen. Dann muss ein Gruppenaufent-
halt verléngert werden, wenn dieser iiber die aktuelle Beitrittszeit hinausgeht.
Damit ist es moglich, dass andere Gruppenreprisentanten Informationen iiber
dieses Mitglied 16schen kénnen, falls langerfristig kein Kontakt mehr vorhan-
den ist. Dies setzt voraus, dass das Beitrittsende zumindest in einem Teil
der propagierten Nachrichten enthalten ist. Ist das Beitrittsende erreicht und
liegt keine Verldangerung mehr vor, kénnen auch lokale Informationen und
der Gruppenreprésentant geloscht werden. Wenn das sofortige Loschen nicht
erwiinscht ist, kann der Représentant zumindest deaktiviert werden, so dass
ein spéterer Wiedereintritt schneller moglich ist. Passive Gruppenreprésen-
tanten und daran assoziierte Objekte konnen auch auf potentere stationére
Gerite ausgelagert werden, um sie spéater zu reaktivieren.

Kommunikation und Spurverwaltung wird hier immer durch einen loka-
len Objektrepriasentant realisiert, da dieser Objekttyp nur virtuell existiert,
d.h. keine reale, eindeutige Instanz vorhanden ist. Dadurch kann auch erreicht
werden, dass verschiedene Realisierungen des Typs unterschiedliche Kommu-
nikationsstrategien verfolgen. In diinnen Netzen mit geringem Zusammenhang
kann die Gruppenkommunikation auf die momentan benachbarten Mitglieder
beschrénkt werden. Erlaubt das Netz eine multihop Kommunikation, konnen
zur Gruppenkommunikation auch multihop Multicasts verwendet werden. In
beiden Fillen beschrinkt sich die Spur meist auf die gesehenen Mitglieder
und die der Gruppe zugeordneten Objekte. Sie beinhaltet dann also nur In-
formationen von direkt benachbarten und von aktiven, also nachrichtenver-
sendenden Mitgliedern. Vor kurzem aktive Mitglieder kénnen in der Regel fiir
eine kurze Zeit auch mittels Unicastkommunikation erreichbar sein, so dass
es moglich ist, auf eine Multicastnachricht per Unicast weitere Informationen
anzufragen. Auch diese Kommunikation kann iiber den Objektrepriasentant
erfolgen. Erlaubt dieser zusétzlich Antworten mittels multihop Unicast auf
empfangene Multicasts, kann er entsprechende Vorkehrungen bei der Auslie-
ferung einer Multicastnachricht treffen. Im Falle von linkbasierten Unicasts
wird die Route zum Sender vorbereitet, bei positionsbasierten Unicasts wer-
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den Positionsinformationen mitgeliefert. Die Informationen werden als Teil
der lokalen Spur abgelegt. Unicastkommunikation im Kontext einer Gruppe
kann auch zum Verwerfen von Unicast Nachrichten fithren, falls der Empfinger
kein oder nicht mehr Teil der Gruppe ist. Bei direkt benachbarten Gerédten
ist die Entscheidung tiber die Gruppenzugehorigkeit meist schon beim Sender
moglich. Multihop Verfahren kénnen diese Entscheidung allerdings erst beim
Empfanger treffen.

4.19 Smallworld Multicast

Wird das ad-hoc Netzwerk aus Gerédten gebildet, die permanent von ihren
Benutzern getragen werden, besitzen die Geréte dieselben Nachbarbeziehun-
gen wie die Benutzer. Somit besitzt das iiber die Zeit betrachtete ad-hoc
Netzwerk Smallworldeigenschaften, wenn das soziale Netz des Nutzers diese
auch besitzt. Entsprechen also Gerétegruppen auch Nutzergruppen, die sich
durch geographische Néhe auszeichnen, sind diese Cluster im Smallworldnetz.
Damit ist eine Gruppenkommunikation iiber die Zeit moglich, indem Nach-
richten weitergegeben werden, sobald Gruppenmitglieder getroffen werden.
Im Smallworldnetz lassen sich auch Hubs identifizieren, die zu den Mitglie-
dern einer Gruppe starke Verbindungen aufweisen und deshalb als Kommu-
nikationshub fiir diese Gruppe dienen koénnen. Hubs lassen sich aufgrund der
Verbindungshéufigkeit zu einer bestimmten Gruppe klassifizieren. Somit kann
die Gruppe auch erreicht werden, indem Nachrichten an Gerite weitergelei-
tet oder dupliziert werden, die solche Hubs darstellen und bessere Hubs sind
als das momentane Gerit. Diese Art der Kommunikation basiert also auf
den Eigenschaften des Smallworldnetzes und ist somit ein Smallworld Mul-
ticast. Eine Variante dieses Multicasts ist die altruistische Verbreitung der
En-Passant Kommunikation. Hierbei werden Hubs aufgrund einer Statistik
iiber die Nachbarschaft zu Gruppen identifiziert. Die Nachrichten werden aber
von den Hubs “angezogen” und nicht von anderen zur Weiterleitung beauf-
tragt. Die Beriicksichtigung der Smallworldeigenschaft kann also verwendet
werden, um die Zahl der unnotigen Objektduplikate zu reduzieren, indem nur
Nachrichten fiir bessere Hubs dupliziert werden.

Gruppen miissen, wie alle Objekte, global eindeutig identifizierbar sein.
Auch hier kann gelten, dass die Eindeutigkeit mittels der ID des Erzeuger-
gerites der Gruppe erreicht wird, oder allgemeiner durch die Eindeutigkeit
eines dieser Gruppe eindeutig zugeordneten Objektes. Beispiele sind die Ken-
nung eines Ortskontextobjekts, wenn auch die Gruppe derselben Veranstal-
tung zugeordnet ist, oder die eindeutige Kennung der Applikation, die die-
se Gruppe definiert hat. Bei Gruppendefinitionen kann auch eine eindeutige,
hierarchische Struktur sinnvoll sein, die aber in der Regel global definiert, d.h.
durch Administration, vorgegeben sein muss. Vorhandene Hierarchien kénnen
vorteilhaft sein, wenn die Gruppen beispielsweise zum automatischen Informa-
tionsabgleich verwendet werden, wie im Falle von UbiQuiz. In diesem Beispiel
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sind Gruppenzugehorigkeiten nur lokal von Interesse und es wird keine auf-
wendige multihop Multicastkommunikation bendttigt. Verwendung finden lo-
kale Gruppen héiufig in Zusammenhang mit kommunizierbaren Objekten, die
Hop-by-Hop oder gar durch Store-and-Forward ausgetauscht werden. Hierbei
lassen sich Migrationsentscheidungen anhand der Gruppenzugehorigkeit der
Geriite frithzeitig vorfiltern und anstoflen.

4.20 UbiQuiz und Gruppenhierarchien

UbiQuiz gleicht Priifungsfragen automatisch mit benachbarten Geréten ab.
Dabei werden einfache Hierarchien verwendet, um festzustellen, ob ein Nach-
bargerit an denselben Fragen Interesse besitzt. Eine mogliche Hierarchie stellt
die Untergliederung in Fach, Veranstaltung und Veranstaltungsthema dar.
Diese Hierarchien werden entweder als gegeben vorausgesetzt, oder kénnen
bei der Erzeugung neuer Fragen angelegt werden. Letzteres kann aber dazu
fiihren, dass eigentlich gleiche Kategorien unterschiedlich benannt und damit
als verschieden behandelt werden.

4.2.6 Mobilitidtsbewusste Applikationskomponenten

Alle Applikationskomponenten, die fix mit Geriiten verbunden sind und nicht
zu anderen Objekttypen gehoren, fallen in die Klasse der mobilitédtsbewuss-
ten Applikationskomponenten. Beispiele sind graphische Benutzerschnittstel-
len bei Endbenutzerapplikationen oder der Applikationskode, der das Zusam-
menspiel der anderen Objekttypen auf einem Gerét, welches Teil einer App-
likation ist, regelt. In diese Klasse fallen auch Komponenten und Dienste ei-
ner Middleware, die auf allen Gerdten vorhanden sein miissen, wie z.B. die
Implementierungen der verwendeten Routingprotokolle. Geht man von einer
Einzelapplikationsumgebung aus in der alle Geriite gemeinsam eine Appli-
kation betreiben, kann davon ausgegangen werden, dass der Kode fiir diese
fixen und auch fiir alle mobilen Komponenten auf allen Gerdten vorhanden
ist. Wenn mehrere Applikationen in einem Netz betrieben werden und nicht
davon ausgegangen werden kann, dass der Kode aller Applikationskomponen-
ten auf allen Gerédten vorhanden ist, miissen Mechanismen existieren, die mit
diesem Umstand umgehen kénnen. Eine Moglichkeit ist, den Kode bei benach-
barten Gerdten oder aus zuverlissigen Quellen, wie fixe und gut erreichbare
Geréte, dynamisch nachzuladen, wenn der Kode lokal bendtigt wird. Ist die
Interaktion auf ein Region beschrinkt, wie es innerhalb eines Ortskontextes
der Fall ist, kann der Kode nachgeladen werden, wenn eine Geriteteilmenge
oder ein zuverlédssiges stationédres Gerét vor Ort diese Daten besitzen. Generell
verursacht mobiler Kode einen erheblich erhohten Kommunikationsaufwand.
Dariiber hinaus ist hiermit auch ein erhchtes Sicherheitsrisiko gegeben.
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4.21 Mobiler Kode

Neben einfacher zustandsbasierter Migration von Objekten gibt es die
Moglichkeit, Migration im Sinne von mobilen Agenten zu realisieren, wobei
hier neben dem Objekt selbst und dem zugehoérenden Zustand auch der Ob-
jektkode tibertragen wird. Zum Zustand gehort bei schwacher Migration nur
der initiale Objektzustand. Bei starker Migration gehort hierzu auch der letzte
Ausfithrungszustand, der, je nach Realisierung, mehr oder weniger stark durch
die Agentenplattform automatisiert erstellt wird. Im Gegensatz zum mobi-
len Zustand wird der Agentenkode immer mit iibertragen. Zusammen mit
umfangreicher starker Migration fithrt diese Art der Realisierung immer zu
einer hohen Netzbelastung, da die notwendige Ubertragen sehr umfangreich
wird. Dariiber hinaus sind gingige Agentenplattformen sehr schwergewichtig
und fiir ressourcenschwichere Mobilgerdte ungeeignet. Echter mobiler Kode
bedeutet auch immer ein Sicherheitsproblem, da es gerade in mobilen Net-
zen schwierig ist, festzustellen, ob der Kode aus einer zuverlédssigen Quelle
stammt. Dennoch ist ein Mittelweg wie die gleichzeitig durch die Middle-
ware und das Objekt selbst gestiitzte, zustandsbasierte Migration mit einer
potenzieller Kodeiibertragung in Abhéngigkeit der Netzumgebung sinnvoll
einsetzbar. Der Migrationsaufwand bzgl. Kommunikation wird durch das ei-
genverantwortliche Erstellen der néchsten Objektinitialisierung reduziert. Die
Migration besitzt aber dennoch eine gréflere Méchtigkeit als die schwache Mi-
gration.

In groflen mobilen Netzen ist der Ansatz, Geriite transparent zu nutzen,
falls sie kein Teil der Applikation sind, tragfihiger. Das heifit, sie dienen nur
als transparente Router fiir kommunizierbare Objekte. Hierbei miissen aber
gewisse Komponenten auf allen Geréten existieren, insbesondere miissen alle
verwendeten Routingalgorithmen vorhanden sein. Soll eine Spurverwaltung
der kommunizierbaren Objekte auch dort moglich sein, sind dafiir generische
Realisierungen notwendig. Eine teilweise Interpretierbarkeit von unbekannten
Objekten erlaubt es dennoch, mit diesen Objekten umgehen zu koénnen, sei
es um diese altruistisch zu speichern und zur Verfiigung zu stellen oder um
diese fiir einen vermuteten spéateren Applikationsbeitritt vorzuhalten. Geriite
konnen auch unbekannte Applikationen erkennen und dem Nutzer Informa-
tionen zur Verfligung stellen und um einen moglichen Beitritt zur Applikation
durch Sammeln von interpretierbaren Informationen vorzubereiten. Fiir Ap-
plikationen selbst kann eine teilautomatisierte Installation von benachbarten
Geriiten eingesetzt werden. Das hat zur Folge, dass ein Nutzer, der Inter-
esse besitzt, an einer Applikation teilzunehmen, dies nur kann, wenn eine
zuverldssige Quelle in der Nachbarschaft existiert.

Eine weitere Variante integriert nur Geréte, die auch Teil der Applikation
sind und ignoriert die Moglichkeit, auch “fremde” Geréte zu nutzen. Ist eine
Applikation sowieso nur auf lokale Interaktion mit anderen Geréten angewie-
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sen, wie dies bei UbiQuiz der Fall ist, werden die Kommunikationsmdoglichkei-
ten einer Applikation dadurch nicht eingeschrankt. Soll allerdings auch {iber
mehrere Zwischenstationen interagiert werden, bei dieser Variante die Kom-
munikationsmoglichkeiten stark eingeschrénkt, falls keine grofie Verbreitung
der Applikation vorausgesetzt werden kann. In den bisherigen Untersuchungen
wurde vorausgesetzt, dass alle Geréte den Kode der untersuchten Applikatio-
nen besitzen, wobei nur ein Teil der Geriite die Applikationskomponenten
tatsachlich instanziiert.

Die wichtigste Eigenschaft geratelokaler Komponenten ist, sich der Dy-
namik der Umgebung bewusst zu sein. Die Realisierung aktiver Objekttypen
sollte somit stark ereignisgesteuert sein, da die Dynamik aller anderen Objekte
dies erforderlich macht. Das bedeutet, dass der Umgang mit anderen Objek-
ten haufig nur iiber Ereignisse und asynchrone Nachrichten erfolgen kann, die
dariiber hinaus, je nachdem wo sich das Objekt befindet, auch mit einer Un-
zuverlassigkeit der Interagierbarkeit einhergeht. Selbst bei lokal vorhandenen
Objekten kann ohne Vorkehrungen nicht immer von einer zuverldssigen Inter-
aktion ausgegangen werden, da beispielsweise MOBILESTATES wéhrend einer
Interaktion den Wirt wechseln kénnen und Objekte aufgrund eine beschréink-
ten Lebensdauer spontan verschwinden konnen. Selbst wenn Eigenschaften
eines anderen Objektes bekannt sind, kann eine Interaktion hiufig nur mit
hoher Wahrscheinlichkeit erfolgreich sein. Aus diesem Grund muss immer ein
potenzieller Fehlschlag beriicksichtigt werden, damit die Applikation immer
in einen konsistenten Zustand iiberfithrt werden kann. Daher ist eine Model-
lierung zumindest eines Teils des Kodes als Zustandsautomat sinnvoll, der alle
moglichen Einfliisse der Dynamik beriicksichtigen muss. Um diese Zustands-
automaten nicht zu komplex werden zu lassen, kénnen als Losung mehrere
parallele und dafiir kleinere Automaten realisiert werden. Dies kann soweit
gehen, dass jede mogliche Interaktion mit anderen Objekten einen eigenen Zu-
standsautomaten erhalten kann, wobei alle Zustandsautomaten untereinander
interagieren konnen. Ein einfaches Beispiel fiir einen Zustandsautomaten, der
in einem mobilen Zustandsobjekt der Applikation UbiBay verwendet wird, ist
in Abbildung 4.2 dargestellt.

aggedDuplicated
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Abb. 4.2. Zustandsautomat eines Auktionsagenten der Applikation UbiBay.
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Aufgrund der Dynamik sollte auch lokal ereignisbasiert interagiert werden,
beispielsweise durch Signalisierung anderer Objekte oder durch das Erzeugen
von Ereignissen. Dies fiihrt dann bei anderen lokal aktiven Objekten zu Zu-
standsiibergingen oder Anderungen in der objektlokalen Datenhaltung. Ent-
fernte Interaktion erfolgt entweder durch die Verwendung von Objektreprésen-
tanten oder durch selbststéindige Wahl und Adaption der Kommunikations-
strategie. Je nach momentanem Applikationszustand und momentaner Um-
gebung kénnen hier unterschiedliche Strategien sinnvoll sein. Sollen fixe Ap-
plikationsobjekte auch iiber das Netzwerk ansprechbar sein, ist eine entfernte
Reprisentierung sinnvoll.

Spurinformationen sind auch bei diesen Applikationskomponenten
moglich. Da sie fix mit Geréiten verbunden sind, bestehen keine extremen
Ressourcenbeschrankungen wie bei kommunizierbaren Objekten. Spurinfor-
mationen werden aber in der Regel in den anderen genutzten mobilen Objek-
ten selbst oder deren Repréisentanten gespeichert. Eine Aufgabe der Applika-
tionskomponenten ist die Verwaltung sowie das Zusammenfassen und Loschen
dieser Informationen, falls nicht aktive Objekte weiterversendet werden. Die
geritelokale Spurverwaltung kann aber auch immer Teil der Gerétespur selbst
sein, so dass lokal gesammelte Spuren als Gerdtespur modelliert sind und alle
Objekte nur Referenzen auf Teile der Spur besitzen und lediglich einen Teil der
Informationen, unter Umsténden aufbereitet, mitnehmen. Der Einsatz einer
zentralen Spurdatenbank kann sinnvoll sein, wenn viele verschiedene Objekte
auch auf Spurinformationen anderer Applikationen zugreifen sollen.

4.3 Zusammenfassung

Die Einsetzbarkeit der einzelnen Objekttypen und ihrer Varianten h#ingen
stark vom Einsatzzweck der Applikation und der Netzwerkumgebung ab, in
der die Applikation eingesetzt werden soll. Ortskontexte stellen sowohl den
Anspruch der Identifizierbarkeit von Orten, als auch ein gewisses Maf an Netz-
stabilitdt an diese Orte. Diese Anspriiche sind erfiillt, wenn sich dort entweder
stationdre Gerédte befinden, Gerite sich an einem Ort zu einem bestimmten
Zweck (Veranstaltung) treffen und die Applikation Teil dessen ist oder wenn
der Ort selbst eine hohe Geréitehdufung besitzt und dies der Applikation be-
kannt ist. Gruppenkontexte konnen in zwei Formen auftreten. Teile der Grup-
pe kénnen explizit an einem Ort zusammenkommen und dabei die Applikation
verwenden, so dass ein weniger dynamisches Umfeld vorgefunden werden kann.
Eine zweite Gruppenvariante ist das genaue Gegenteil, bei dem es das Ziel der
Kommunikation ist, moglichst viel Information in kurzer Zeit mit kurzzeitig
benachbarten Gruppenmitgliedern auszutauschen (En-Passant). Ist hier die
Gruppe stabiler, kann dies nachteilig sein, da diese Kommunikationsform zu
einem (kontrollierten) Fluten degeneriert. In dieser Situation sind effiziente-
re Kommunikationsverfahren wie multihop Multicasts einsetzbar. Kombiniert
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man beide Konzepte, ist es notwendig, dass der Gruppenkontext oder die dar-
auf basierende Applikation die unterschiedlichen Netzszenarien erkennt und
somit zwischen hochdynamischem und geringdynamischem Zustand gewech-
selt werden kann. Mobile Zusténde sind dann einsetzbar, wenn ihre Aufgabe
nicht an ein bestimmtes Gerdt gebunden ist, dass heifit, wenn sie eine Auf-
gabe fiir eine undefinierte Gerétemenge erfiillen. Diese Bindung ist einfach
moglich, sobald die Gerite sich in einem Ortskontext befinden, der Ort also
als Entscheidungskriterium zur Migration verwendet werden kann. Geréte in
einem Gruppenkontext konnen zwar ein stabiles, nur leicht dynamisches Netz
bilden, hier ist aber die selbstorganisierende Migration schwieriger. Es kann
schwierig bis unmoglich sein, den MOBILESTATE selbstorganisierend in der
Gruppe zu belassen, da Gruppenaustritte meist zu einem Kommunikations-
verlust mit dem Rest der Gruppe fithren. Hier ist also eine Objektduplikation
wichtiger. Der Einsatzzweck fiir an Geréite gebundene MOBILESTATES ist die
unverbundene Operation und die Reduzierung des Kommunikationsaufwands.
Ersteres wird dann eingesetzt, falls die Interaktion mit einem anderen Objekt
erfolgen soll, wobei die Wahrscheinlichkeit sehr hoch ist, dass nur sporadisch
eine Interaktion zwischen Gerédt und Objekt moglich ist. Dann wird die In-
teraktionslogik zum Objekt verschickt. Der zweite Fall tritt ein, wenn der
Kommunikationsaufwand zur Interaktion erheblich hoéher ist, als der Kom-
munikationsaufwand, um den MOBILESTATE zu versenden. In beiden Féllen
ist die Riickkehr zum Gerét problematisch. Unterscheidbar sind dabei mehrere
Varianten. (a) Der Verlust ist kompensierbar oder unkritisch. Die Applikation
ist nicht von dem Ergebnis abhéngig oder besitzt noch einen weiteren Kanal,
um eine getroffene Vereinbarung zu bestétigen. Das Auffinden eines Angebots
in einer Mitfahrzentrale wird beispielsweise eine zusétzliche telefonische Kon-
taktaufnahme zur Folge haben. (b) Es existiert geniigend Wissen iiber das
Gerét, so dass dennoch eine spétere Riickkehr erméglicht werden kann, wenn
keine direkte Kommunikation mehr maglich ist. Hier kann der MOBILESTATE,
unter Umsténden dupliziert, an moglichen zukiinftigen Aufenthaltsorten war-
ten, oder diese zu bekannten Aufenthaltszeiten ansprechen. (c) Ist eine Riick-
kehr nicht moglich, kann auch ein zuverldssiger Riickkanal eingesetzt werden,
wie die Nutzung einer (kostenpflichtigen) Mobilfunkinfrastruktur®. Nachrich-
ten lassen sich primér in zwei Einsatzklassen einteilen. Die Propagierung von
Ereignissen basiert in der Regel auf kurzlebigen Objekten, wihrend das Ver-
teilen von Datenobjekten auf langlebigen Objekten basiert. Soll ein Ereignis
genau ein bestimmtes Gerét adressieren, ist die multihop Weiterleitung nur
unter bestimmten Umstédnden sinnvoll: Wenn das Netz dazwischen oder der
Empfinger eine geringe Dynamik besitzt und mégliche Kommunikationswege?
zum Empfanger bekannt oder mit geringem Aufwand auffindbar sind. Werden
mehrere Geriite adressiert, kann die Auslieferung mit Verfahren erfolgen, die
Nachrichtenduplikation verwenden. Ziel ist hierbei, die Zahl der Duplikatio-

2 Beispielsweise UMTS oder GPRS. In diesem Fall miissen Mechanismen realisiert
werden, so dass der Empfanger die entstandenen Kosten tragt.
3 Route(n) oder geographische Informationen
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nen gering zu halten bzw. die Duplikation moglichst spét durchzufiihren. Eine
hohere Duplikation erhcht aber auch die Auslieferungswahrscheinlichkeit, da
unter Umsténden redundante Alternativpfade verwendet werden kénnen. Du-
plikation ist bei der Adressierung mehrerer Empféinger aber auch einfacher
zu tolerieren als im Falle eines Unicasts. Unterscheidbar ist zum einen die so-
fortige Verbreitung einer Nachricht, wobei versucht wird, in moglichst kurzer
Zeit moglichst viele Empfinger zu erreichen, die eine bestimmte Eigenschaft
wie Gruppenzugehorigkeit oder Aufenthaltsort erfiillen. Dabei miissen hiufig
viele unbeteiligte Geréte involviert werden. Zum anderen kann die langsame
Verbreitung eingesetzt werden, wobei der Aufwand entweder, wie im Falle des
Informationsradios, im Hintergrund betrieben wird, oder fast ausschliellich
Geréte involviert werden, die auch Interesse an den Informationen besitzen,
wie im Falle der En-Passant Kommunikation. Die Darstellung der Geréte als
Objekte ist unabhéngig von der Netzsituation. Demgegeniiber ist der Einsatz
von Geréaterepriasentanten zur Kommunikation stark von der Netzsituation
und den Anspriichen der Anwendung abhéngig. Eine Interaktion mit direkten
Nachbarn in Kommunikationsreichweite ist nur abhéngig von den beiden In-
teraktionspartnern und besitzt eine hoherer Zuverlassigkeit als eine multihop
Interaktion. Daher ist eine lokale Repréasentierung der benachbarten Gerite
immer sinnvoll, da hierbei auch Information zur Verfiigung gestellt werden
konnen, die aus einem periodischen Beaconing stammen. Eine Verwendung
des Représentanten zur multihop Kommunikation ist moglich, wenn in trage-
ren Netzen iiber wenige Hops kommuniziert wird, oder wenn das Aufbauen
einer Kommunikationsroute aufgrund von Wissen iiber das Gerit mit gerin-
gem Aufwand moglich ist. Hier ist insbesondere das Wissen {iiber tatséichliche
und mogliche Aufenthaltsorte wichtig, was es ermoglicht, das Gerit im Netz,
im Vergleich zu Fluten, mit geringem Aufwand wieder zu finden.






5

Objektspuren

Eine héufig anzutreffende Eigenschaft in ad-hoc Netzwerken ist, dass Nach-
richten oder mobile Geréte zumindest bei Geréten temporire Spuren hinter-
lassen. So werden in vielen Féllen ein- oder gar multihop Nachbarschaftslisten
gepflegt, unter anderem, um lokal Routingentscheidungen treffen zu kénnen.
Nachrichtenidentifikationen werden zwischengespeichert, um Duplikation oder
Wiederholung erkennen zu konnen, was insbesondere beim Fluten des Netz-
werks mit einer Nachricht notwendig ist. Um den Informationsabgleich zwi-
schen zwei Gerédten zu automatisieren, werden feste Bindungen verwendet,
d.h. beide Geréte miissen einander bekannt gemacht werden und diese Bin-
dung speichern, um in Zukunft den Abgleich autonom durchfiihren zu kénnen.
Auf der anderen Seite steht das Vorgehen, mittels Nachrichten Teile der mo-
mentanen Struktur eines Netzwerks zu erlernen. So nutzen Linkbasierte Rou-
tingverfahren Routediscoverynachrichten, um eine Route vom Sender zum
Empfianger zu finden. Bei positionsbasiertem Greedyrouting kann der Gree-
dyroutingfehler umgangen werden, indem per Tiefen- oder Breitensuche nach
niheren Geriten zum Ziel gesucht wird [102].

Wie schon im vorangegangenen Kapitel beschrieben wurde, kénnen Spu-
ren viel umfangreicher eingesetzt werden, um mit der Dynamik des ad-hoc
Netzwerks umgehen zu konnen. In der Regel ist die Spurinformation stark
applikationsspezifisch, so dass die konkrete Spurrealisierung hiufig nur vom
Anwendungsentwickler selbst durchgefiithrt werden kann. Der Nachteil ist da-
bei, dass hiiufig von unterschiedlichen Applikationen dieselben Informationen
gesammelt und dadurch unnétig Ressourcen verbraucht werden. Dariiber hin-
aus kann es passieren, dass beispielsweise in einer Nachricht dieselben Informa-
tionen doppelt vorhanden sind, falls auf der einen Seite das Routingverfahren
Informationen iiber den Weg einer Nachricht sammelt und dieselbe Informa-
tion auch von der kommunizierenden Applikation benttigt wird. Daher ist
es notwendig, zumindest gewisse grundlegende Spurinformationen zu identi-
fizieren und generische Mechanismen zu entwickeln, diese zu erstellen und zu
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verwalten. Fiir rein anwendungsspezifische Spuren sind Entwurfsmuster not-
wendig, die dem Anwendungsentwickler die Spurrealisierung vereinfachen.

Eine Spur ist damit im ersten Schritt nur ein Entwurfsmuster, welches
bei der Realisierung von mobilen Anwendungen eingesetzt werden kann. An-
wendungskomponenten kénnen diese nutzen, um Entscheidungen zur Inter-
aktion mit anderen, zur Adaption der Kommunikation und zur Selbstorga-
nisation zu treffen. Im Folgenden werden einige grundlegende Eigenschaften
von Spurinformationen identifiziert, die bei der Realisierung eines Musters
beriicksichtigt werden sollten. Dariiber hinaus werden verschiedene Anséitze,
Spurinformationen im Netz zu verbreiten, vorgestellt. Abschliefend werden
verschiedene Darstellungs- und Verwaltungsarten fiir Spurinformationen dis-
kutiert.

5.1 Grundlegende Eigenschaften

Location |

ISk

Abb. 5.1. Objektnachbarschaften definieren sich aufgrund von Geratezugehorigkeit
und der Gerétenachbarschaften. Objekte eines Gerites sind immer benachbart (A,
B und Geréteobjekt 1). Nachbarschaft aufgrund von Kommunikationsreichweite der
Gerite 1 und 2 besteht z.B. zwischen den Objekten {4, B,1} und {C, 2}. Nachbar-
schaft aufgrund eines identifizierbaren Ortes [ besteht zwischen den Gerdten 3,4
und 5, wobei es in der Praxis wenig Sinn macht, die Ortsgréfie im Vergleich zur
Kommunikationsreichweite zu grof zu wihlen, da der Kommunikationsaufwand mit
der Entfernung steigt.

Ein wichtiger Aspekt bei der Betrachtung von Spuren ist der Begriff der
Nachbarschaft. Objektnachbarschaft ist vom Prinzip die Verallgemeinerung
der Gerétenachbarschaft, die in ad-hoc Netzwerken verwendet wird, um die
Geréte zu speichern, mit denen lokal interagiert werden kann. Die Nachbar-
schaft eines Objektes beinhaltet alle Objekte, die momentan von Interesse
sind. Dies koénnen zum Beispiel die Assoziierung eines mobilen Zustands zu
einem Gerét oder zu einem Ortskontext sein, die aktuell benachbarten Objek-
te desselben Typs oder Applikationen auf benachbarten Gerdten, mit denen
interagiert wird. Im Allgemeinen ldsst sich {iber Nachbarn eines Objekts die
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Aussage treffen, dass sie im Sinne des Kommunikationsaufwandes benachbart
sind. Sie befinden sich also entweder auf demselben Gerit, auf direkt benach-
barten Gerdten oder nur wenige Hops entfernt. Eine wichtige Teilmenge der
Nachbarschaft sind die Objekte, die als Grund fiir den aktuellen Aufenthalts-
ort angegeben werden kénnen. Anders ausgedriickt kann jedes Objekt, welches
als Teilziel eine Interaktion mit anderen Objekten besitzt, seine Interaktions-
ziele innerhalb der Spur modellieren.

5.1 UbiBay Bietagenten mit mehreren Zielen

Gebote werden bei der Auktionsapplikation UbiBay durch MOBILESTATES,
die Bietagenten, auf Marktpliatze gesendet. Bietagenten konnen selbststindig
auf Auktionen bieten. Sie kénnen auch mehr als einer Auktion zugeordnet sein
und parallel beide bearbeiten. Somit haben diese Objekte mehrere zukiinftige
Ziele, namlich die Interaktion mit mehren Auktionsagenten. Migriert nun
eines der Ziele auf einen zur Lastverteilung erzeugten Marktplatz an einen
anderen Ort, wird der Bietagent dupliziert und die Aufgaben und Ziele werden
aufgeteilt.

Im Allgemeinen werden Spuren so modelliert, dass sie Vergangenheit, Ge-
genwart und Zukunft beschreiben konnen. Diese zeitlichen Abschnitte miissen
nicht notwendigerweise alle vorhanden sein. Es ist auch moglich, dass Objek-
te eine leere Spur besitzen. Elemente der Spur bewegen sich von der Zukunft
iiber die Gegenwart in die Vergangenheit, wobei sich im Verlauf der Zeit der
Informationsgehalt eines Elementes &ndern kann, und zu jedem Zeitpunkt ein-
zelne Elemente hinzukommen oder wegfallen konnen. Diese Vorgénge sind in
der Regel applikationsspezifisch, d.h. die Applikationen miissen Mechanismen
zur Verfiigung stellen, um die Spur verwalten, erweitern bzw. verkiirzen zu
konnen. Insbesondere bei kommunizierbaren Objekten ist es wichtig, dass der
Informationsgehalt stark beschrankt bleibt, da die Kommunikationsressourcen
knapp sind. Bei multihop Kommunikation kann nicht davon ausgegangen wer-
den, dass in jedem Zwischengerit zum Ziel der applikationsspezifische Kode
zur Spurverwaltung vorhanden ist. Daher miissen generische Mechanismen
vorhanden sein, um eine mdogliche Liicke zu tiberbriicken.

Die Einordnung in die drei zeitlichen Abschnitte Vergangenheit, Gegen-
wart und Zukunft erlaubt einige grundlegende Interpretationsmoglichkeiten.
Elemente der Gegenwart beschreiben in der Regel Fakten. Das bedeutet, dass
im Spurelement aktuell zu beobachtende Informationen enthalten sind. Ver-
gangene Elemente sind der Kondens der Elemente der Gegenwartsspur bzw.
der dort enthaltenen Informationen. Zukiinftige Elemente kénnen nur sehr
eingeschrinkt Fakten beinhalten, da in einem stark dynamischen Umfeld das
Eintreffen der Elementinformationen nicht oder nur eingeschrénkt garantiert
werden kann, da Nachrichten unter Umsténden ihr Ziel nicht erreichen, Ver-
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5.2 Warum bin ich hier?
Und nicht woanders...

Ein Aspekt der Objektnachbarschaft ist der Grund fiir die Erzeugung eines
Spurelements. Ein mobiler Zustand kann damit ausdriicken, dass sein zukiinf-
tiges Ziel der Aufenthalt innerhalb eines Ortskontexts ist, um dort Aktionen
durchzufiihren. Damit kann das Ziel eines kommunizierbaren Objektes model-
liert werden. Insbesondere Unicastnachrichten besitzen einen eindeutig iden-
tifizierbaren Empfianger. Fiir Geriite kann die Modellierung bedeuten, dass es
sich zu einem bestimmten Zeitpunkt in einer Veranstaltung, modelliert durch
einen Ortskontext, befindet. Hierbei kénnen Elemente der Zukunftsspur meist
aber nur eine Absichtserkldrung bzw. eine Aufenthaltswahrscheinlichkeit ge-
ben.

anstaltungen ausfallen oder Nutzer sich nicht immer an einen geplanten Ver-
anstaltungsbesuch halten. Dariiber hinaus kann eine zukiinftige Spur auch
Wahlmoglichkeiten beinhalten, um beispielsweise Alternativen aufzuzeigen,
falls ein zukiinftiges Element nicht erfiillt werden kann. Bei Nachrichten sind
alternative Ziele denkbar, bei Geriten alternative Aufenthaltsorte. Zusammen
mit Wahrscheinlichkeiten lassen sich die Zukunftsalternativen in der Gegen-
wart besser interpretieren. So kann eine Applikation aus den Erfahrungen der
Vergangenheit abschétzen, wie wahrscheinlich die Teilnahme an einer Veran-
staltung in der Zukunft ist.

Spurelemente besitzen somit auch eine zeitliche Information, die als Zeit-
punkt oder Zeitintervall, oder implizit durch eine zeitliche Ordnung innerhalb
einer Spur, enthalten sein kann. Im einfachsten Fall besitzt man nur die In-
formation dariiber, ob es ein Element der Gegenwarts-, Vergangenheits-, oder
Zukunftsspur ist.

Ein weiterer Aspekt der zeitlichen Information sind Giiltigkeit und Le-
bensdauerinformationen von Objekten. Die Lebensdauer eines Objektes kann
durch seine Spur selbst modelliert werden, d.h. nach Ablauf des letzten zukiinf-
tigen Spurelements ist in der Regel seine Aufgabe erfiillt. Auch Lebensdauer-
informationen iiber benachbarte Objekte sind wichtig, da zum einen damit das
Loschen der Nachbarschaftsinformation aus der Spur erfolgen kann, zum ande-
ren aber auch in gewissem Mafle abgeschétzt werden kann, wie lange mit einem
Objekt interagiert werden kann. Darunter fallen insbesondere auch reaktivier-
bare Giiltigkeiten, die Nachbarschaftsassoziierungen verlangern kénnen. Somit
kann z.B. ein Dienst periodisch seine Verfiigbarkeit zu assoziierten Objekten
propagieren. Dies ist prinzipiell eine Verallgemeinerung des Gerétebeaconings,
da auch hier nur ein periodisches Propagieren der Existenz eine Interaktion
in einem dynamischen Umfeld moglich macht und nur so unbekannte Geréte
erkannt werden konnen.
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5.3 Stundenpline

Stehen Stundenplaninformationen bzw. Terminkalenderinformationen zur
Verfiigung, konnen in gewissem Mafle Vorhersagen iiber zukiinftige Aufent-
haltsorte getroffen werden. Die unter Umsténden recht wage Annahme, dass
sich ein Benutzer an diese Vorgaben hélt, kann durch Erfahrungen der Ver-
gangenheit angereichert werden. Die jiingere Vergangenheit kann Aufschluss
dariiber geben, ob diese Vorgabe eintrifft oder nicht, wenn der Nutzer sich auf
das Ziel zubewegt bzw. sich schon in der Ndhe befindet. Léngerfristige Vor-
hersagen sind nur bei wiederkehrenden Terminen, z.B. Universitdtsveranstal-
tungen moglich, wenn zum einen allgemein Aussagen zur Regelméfligkeit von
Veranstaltungsbesuchen und zum anderen spezielle Aussagen zu bestimm-
ten Veranstaltungen und Veranstaltungstypen getroffen werden kénnen. Die
Untersuchung der Vorhersagbarkeit von Benutzerverhalten wurde in dieser
Arbeit nicht weiter untersucht.

Elemente einer Spur sind im Prinzip Beschreibungen von Zeit und Raum.
Beschreibung im Raum bedeutet bei einer Spur die Objektumgebung zu einem
Zeitpunkt. Im einfachsten Fall kann iiber den Raum auch keine weitere Aussa-
ge getroffen werden. Lokalitétsbewusstsein und globale Positionierbarkeit er-
lauben eine konkretere Beschreibung im Raum, die fiir ein Objekte selbst, aber
auf fiir andere Objekte mehr Bedeutung erhilt. Ortsinformationen ermogli-
chen es, dass fiir kommunizierbare Objekte auch Orte als Ziel ihrer Bewegung
adressiert werden konnen. Hier kann die zukiinftige Spur die zu besuchen-
den Orte in der Zukunft darstellen und damit nicht nur Routinginformation
angeben, sondern auch Routingalternativen aufzeigen. Durch Ortsinforma-
tionen konnen auch Spurinformationen iiber wichtige Objekte insbesondere
stationdre Dienste und Gerite gesammelt werden. Sind die Aufenthaltsorte
bekannt und kénnen Aussagen iiber die Stationaritidt oder iiber Verfiigbarkeit
eines Objektes an diesem Ort getroffen werden, kann mit dem Objekt auch zu
einem spéteren Zeitpunkt interagiert werden bzw. muss das Objekt vor Ort
nicht explizit gesucht werden. Dariiber hinaus kann ein altruistischer Aus-
tausch der Spurinformation auch anderen Geréten helfen, ohne umfangreiche
Kommunikation bestimmte Objekte aufzufinden. Ein mogliches Szenario kann
auch der Vorschlag an den Benutzer sein, sich fiir einen bestimmten Dienst
an einen bestimmten Ort zu begeben.

Umgebungserfahrungen der Vergangenheit lassen sich mittels Statistiken
aufbereiten und zusammenfassen und in eine Objektspur iibernehmen. Die
daraus gewonnenen Wahrscheinlichkeitswerte konnen dann fiir Entscheidun-
gen in der Gegenwart verwendet werden. Beispiele sind Erfahrungen iiber
Aufenthaltsorte eines Gerites, hiufig getroffene Geréte und dariiber, welche
Objekte sich an bestimmten, haufig besuchten Orten aufhalten. Hierbei dient
die Statistik zum einen dazu, die Informationsmenge auf einem Gerét zu redu-
zieren, indem wiederholt vorkommende Informationen zusammengefasst wer-
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5.4 Geh auf den Marktplatz!

Bei UbiBay kann auch an Auktionen teilgenommen werden, wenn sich das
Gerét nicht in der Region befindet, in der die Auktionen stattfinden. Ein
vom Benutzer dorthin geschickter Bietagent reprasentiert ihn dort und fiihrt
seine Bietaktionen durch. Dennoch erhilt man vor Ort schneller Informatio-
nen und kann als Nutzer schneller auf andere Bieter reagieren und eingreifen.
Somit kann die Applikation dem Nutzer vorschlagen, ndher an oder gar auf
den Marktplatz zu gehen, falls dieser bestimmte Funktionen anwéhlt, de-
ren Kommunikation sehr lange dauert oder innerhalb eines Zeitfensters nicht
moglich ist.

den. Zum anderen kann ein gewisses Mafl an Vorhersage ermoglicht werden.
So kann mittels Nachrichtenduplikation die Wahrscheinlichkeit erhoht wer-
den, auch in unzusammenhéngenden Netzen geographische Orte zu adressie-
ren, indem eine Nachricht mehreren Geréiten mitgegeben wird, die mit hoher
Wahrscheinlichkeit diesen Ort in naher Zukunft besuchen.

5.5 Mogliche Elemente einer Objektspur

Objektnachbarschaften und Objektinformationen
Objektinteraktionen

Zeitinformationen

Giiltigkeitsinformationen

Ortsinformationen

Statistiken und Wahrscheinlichkeiten

Applikationsspezifische Informationen

Generische, fiir Anwendungsklassen verwendbare Informationen

Neben den genannten allgemeingiiltigen Spurinformationen existiert eine
Vielzahl applikationsspezifischer Spurinformationen, die sich nicht durch Ob-
jektnachbarschaften darstellen lassen. In gewissem Mafle lassen sich dort den-
noch Informationen identifizieren, die {iber eine Anwendung hinaus auch fiir
andere Objekte von Interesse sind. Insbesondere der Objekttyp Gerit ldsst
eine Vielzahl von allgemein verwendbaren Informationen erkennen. Dies ist
um so mehr der Fall, wenn es sich um Informationen iiber direkt benach-
barte Gerdte handelt. Informationen iiber verfiigbare bzw. altruistisch zur
Verfiigung gestellte Ressourcen erlauben es, diese auch als Kriterien fiir ei-
ne Objektmigration oder -duplikation zu verwenden. Stehen Informationen
iiber Mobilitdt bzw. Stationaritéit zur Verfiigung, hilft dies bei Entscheidungen
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dariiber, ob ein Gerét eine ausgezeichnetere Rolle zuteil wird. Die Rolle kann
das Zuweisen von Diensten bedeuten, oder auch eine ausgezeichnetere Rolle in
einem selbstorganisierenden Protokoll. Auch Aussagen {iber Persistenz oder
Qualitdt eines Kommunikationslinks bzw. iiber die mogliche Distanz eines
Gerétes konnen Kommunikationsentscheidungen unterstiitzen. Sind beispiels-
weise mehrere dquivalente Kommunikationspartner vorhanden, kann aufgrund
dieser Informationen der Partner gewihlt werden, der fiir das lokale Gerét so-
wie fiir das umgebende Netz am besten geeignet ist. Letzteres ist dann der Fall,
wenn zur Kommunikation das Geréit mit der vermutlich geringsten Distanz
ausgewéhlt wird, so dass der Einfluss der Kommunikation auf das Restnetz-
werk reduziert werden kann. Dadurch kann ein Gerét auch Energie sparen.
Der energieeffizienteste Abstand ist aber aufgrund von Mindestenergieeinsatz
und Storeinfliissen der Geriite untereinander nicht der geringste, sondern es
existiert, je nach Technologie, ein energieoptimaler Abstand.

5.6 Mogliche Informationen iiber ein Nachbargerit

Ressourceninformationen

Stationaritét/Mobilitét

Geschitzte Linkpersistenz

Geschitzte Distanz

Reputationswerte

Positions- bzw. Ortsinformation, Bewegungsrichtung oder -ziele
Wichtige Objekte (z.B. Dienste)

Dessen Nachbargeréte (2-hop Information)

Applikationsspezifische Informationen (z.B. Datenabgleichsprofile bei En-
Passant)

5.2 Propagierung

Informationen iiber Objekte miissen zu anderen Objekten gelangen, damit die-
se dort gesammelt werden konnen. Hierbei konnen unterschiedliche Strategien
zum Einsatz kommen, die in diesem Abschnitt vorgestellt werden. Unterschie-
den werden kann zwischen Push-, Pull- und Push/Pullansitzen. Pushansitze
sind notwendig, wenn Informationen iiber ein Objekt gesammelt werden soll,
das nicht notwendigerweise bekannt ist, bzw. das spontan erscheinen und wie-
der verschwinden kann. Gerite propagieren hierfiir periodisch Beaconnach-
richten, um von Nachbargerdten erkannt werden zu konnen. Die proaktive
Verbreitung von Information dient auch als Ausloser fiir Interaktionen zwi-
schen Objekten, wenn die Informationen bestimmten Kriterien entsprechen.
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Der Pullansatz entspricht der expliziten Anforderung der Informationen. Er ist
nur dann moglich, wenn das Objekt bekannt ist. Somit muss unter Umstédnden
zuerst nach dem Objekt gesucht werden. Der Push/Pullansatz kombiniert
beide Methoden, indem geringe Informationsmengen proaktiv verbreitet wer-
den, die einen, unter Umstdnden mehrstufigen, Informationsabfrageprozess
auslosen. Ein einfaches Beispiel hierfiir ist, dass aufgrund eines neu empfange-
nen Gerétebeacons alle gerdtespezifischen Informationen angefordert werden.
Im Folgenden werden unterschiedliche Strategien vorgestellt.

o Lokaler Zugriff und Propagierung

Befinden sich Objekte auf demselben Gerit, ist der Zugriff und das Sam-
meln von Spurinformationen einfach. Objekte konnen die Informationen
sofort bei Erzeugung oder Anderung als Ereignis auf dem Gerit propa-
gieren, ohne auf Kommunikationseffizienz Riicksicht nehmen zu miissen.
Auch die Suche nach Objekten mit bestimmten Eigenschaften oder Spur-
informationen ist lokal sehr einfach realisierbar und somit die Abfrage die-
ser Informationen einfach moglich. Um eine solche lokale Interaktion auch
fiir entfernte Objekte zu ermoglichen, kénnen Représentantenobjekte ein-
gesetzt werden, die zumindest einen Teil der Information stellvertretend
lokal zur Verfiigung stellen.

e Interaktionsinformationen

Wird mit einem anderen Objekt interagiert, konnen hierbei Informatio-
nen iiber das andere Objekt gesammelt werden, ohne zusétzlichen Kom-
munikationsaufwand zu betreiben. Aufgrund der Kommunikation und des
Applikations- und Netzwerkkontext kénnen neben dem eigentlichen In-
teraktionsinhalt weitere Informationen gesammelt werden, insbesondere
wenn wiederholt mit demselben Objekt interagiert wird. Wird immer an
demselben Ort interagiert, ist so zumindest ein wiederkehrender Aufent-
haltsort des Kommunikationspartners bekannt. Die Haufigkeit der Inter-
aktionsmoglichkeit kénnen Annahmen iiber die Zuverlissigkeit treffen las-
sen. Aus Routinginformationen fritherer Interaktionen kénnen in Zukunft
Kommunikationsparameter verbessert werden. Beispielsweise kann eine
Anpassung des Routenfindungsprozesses erfolgen, indem die Hopdistanz
oder die Region reduziert werden, wenn das Objekt das néchste Mal ge-
sucht wird.

e Interaktionserweiterung
An die Nachrichten, die wihrend einer Objektinteraktion ausgetauscht
werden, kann unabhéingig vom Interaktionsinhalt Zusatzinformation an-
gehingt werden. Dieses Piggybacking ermoglicht es, dass der Interakti-
onspartner weiteres Wissen iiber ein Objekt erhélt. So kann ein Objekt
zusétzlich mitteilen, dass sein Standort im Netz stabil ist oder dass es
mit einem andern Objekt fest assoziiert ist. Die Assoziierung mit einem
Ortskontext, der zu bekannten Zeiten aktiv ist, kann so eine zukiinfti-
ge Interaktion ermoglichen. Wichtig ist hierbei, dass auf die Grofie der
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Nachrichten Riicksicht genommen wird, so dass bei einer moglichen Frag-
mentierung aufgrund der der Uberschreitung der MTU kein zusétzliches
Packet entsteht.

Objektbeaconing

Alle Objekte kénnen, wie Gerite, periodisch ihre Existenz propagieren und
dabei auch Zusatzinformationen verbreiten. Hierbei handelt es sich aber
um Nachrichten mit geringem Informationsgehalt und damit einem hohem
Kommunikationsoverhead. Daher ist es sinnvoll, das Versenden von Bea-
connachrichten auf einem Gerét zentral durchzufiithren. Somit kénnen die
Informationen zusammengefasst und im sowieso durchgefiihrten Geréte-
beaconing propagiert werden. Dadurch kann an einer zentralen Stelle der
notwendige Kommunikationsaufwand kontrolliert werden und die Héufig-
keit der Propagierung an die momentane Netzsituation angepasst werden.

Das Objektbeaconing wird nur von einem Teil der Objekte eingesetzt und
ist nicht fiir alle permanent notwendig. Es wird auch selten dieselbe ho-
he Beaconingfrequenz bendtigt, mit der Beispielsweise ein Gerétebeaco-
ning erfolgt. Somit muss die Beaconnachricht nur sporadisch mit der In-
formation eines Objektes erweitert werden. Je hiufiger das Objektbeaco-
ning erfolgen muss, desto weniger Informationen sollte das Objekt verbrei-
ten. Seltenere Propagierung kann also einen héheren Informationsumfang,
aber auch eine Erhchung der Verbreitungsreichweite ermdoglichen. Fiir eine
hohere Verbreitungsreichweite kann multihop Beaconing eingesetzt werden
oder eine Propagierung im Sinne des Informationsradios erfolgen. Dadurch
kann in einer bestimmten Region Objektinformation (z.B. Veranstaltungs-
informationen eines Ortskontextes) im Hintergrund verbreitet werden. Die
Anderungsperiode und der Umfang der Information sind dabei sehr gering,
so dass eine hohe Reichweite der Propagierung erreicht werden kann, ohne
das Netz zu stark zu belasten. Die Information kann auch Objekte errei-
chen, die zwar in der Zielregion, aber in unterschiedlichen Netzpartitionen
liegen.

Das Objektbeaconing kann auch iiber eine direkte multihop Propagierung
mit Multicast oder Publisher/Subscriber [16] Verfahren erfolgen. Diese
Verfahren sind in der Lage, die Propagierung auf Gerite einzuschrénken,
die tatsédchlich an den Informationen Interesse haben. Somit ist es méglich,
nur einen Teil des Netzes mit der Propagierung zu belasten. Allerdings
miissen hierfiir Strukturen aufgebaut und aufrecht erhalten werden, die
eine permanente Kommunikationslast verursachen. Wird aber die Multi-
caststruktur auch fiir weitere Kommunikation verwendet, ist dies zu ver-
nachléssigen. Bei diesen Verfahren werden aber nur Geréte erreicht, die
sich in derselben Netzpartition befinden.

Direkte Abfrage

Ist ein Objekt bekannt und besteht Interesse an zusétzlichen Spurinfor-
mationen, konnen diese singlehop wie multihop angefordert werden. Hier
konnen erheblich mehr Informationen ausgetauscht werden, als es beim
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proaktiven Beaconing der Fall ist. Es miissen aber die Existenz des ande-
ren Objektes bekannt sein und héufig schon Informationen lokal vorhanden
sein, die indizieren, dass eine Anfrage sinnvoll ist. Somit ist aufgrund der
spontanen Objektnachbarschaft dennoch ein Objektbeaconing sinnvoll um
eine Anfrage auszulosen. Es ist nicht sinnvoll, bei jedem Objekt eines be-
stimmten Typs diese Abfrage durchzufiithren. So kann die Abfrage von Zu-
satzinformationen bei jedem Gerét, das in der Nachbarschaft erscheint, in
sehr dynamischen Netzen zu einer sehr hohen Kommunikationslast fithren,
obwohl meist nur ein Bruchteil der Geréte von Interesse sind. Statt des-
sen konnen gewisse Geréteeigenschaften (z.B. Ressourceninformationen)
indizieren, ob eine Anforderung notwendig ist. Diese Zusatzinformationen
konnen zusétzlich auch eine Einschrankung der Abfrage auf bestimmte
Informationen ermoglichen. Daher ist eine Kombination aus erweitertem
Objektbeaconing und direkter Abfrage ideal. Im singlehop Fall entspricht
dieses Vorgehen der En-Passant Kommunikation, wobei hier die propagier-
ten Nachrichtenobjekte Spurinformationen enthalten. Prinzipiell ist dies
auch im multihop Fall, allerdings mit geringerem Datenumfang moglich.

o Mithoren der Kommunikation

Linkbasierte Routingverfahren nutzen die Broadcasteigenschaft des Medi-
ums, um auch Routen im Netz zu erhalten, die in der Nachbarschaft be-
kannt sind. Hierfiir werden die Nachrichten der Nachbarn mitgehort oder
auch die Routen von passierenden Nachrichten {ibernommen. Dieses Vor-
gehen kann in dhnlicher Weise fiir das Sammeln von Spurinformationen
verwendet werden. Werden Interaktionsnachrichten erweitert oder Spur-
informationen angefordert, sind von der Kommunikation betroffene Nach-
bargeréte in der Lage, Nutzen daraus zu ziehen und diese Informationen
zu sammeln. Somit ist eine Weiterverarbeitung von Teilen der Nachrichten
auch fiir das Auslesen von Spurinformationen sinnvoll.

Es stehen also unterschiedlichste Ansétze zur Propagierung von Spurinfor-
mationen zur Verfiigung. Welches Verfahren im Einzelnen eingesetzt werden
kann, héngt von den Bediirfnissen der Applikation aber auch von den Gege-
benheiten des Netzes ab. Da ein Gerétebeaconig in einer dynamischen Um-
gebung notwendig ist, um auch neue Interaktionspartner frithzeitig erkennen
zu konnen, ist das Objektbeaconing durch Erweiterung der Beaconnachricht
mit geringem Aufwand realisierbar. Die Informationsmenge, die dabei verbrei-
tet wird, muss aber beschréinkt bleiben. Informationen, die lokal vorhanden
sind, aufgrund der Broadcasteigenschaft des Mediums empfangen werden oder
aufgrund von Interaktionserfahrungen gewonnen werden kénnen, verursachen
keinerlei zusétzlichen Kommunikationsaufwand, sind aber nicht immer ein-
setzbar. Es ist zwar beispielsweise moglich, aufgrund der von anderen Objek-
ten durchgefithrten Kommunikation von ihrer Existenz zu erfahren. Erfolgt
aber keine regelméflige Kommunikation von diesem Objekt, bleibt es verbor-
gen. So bleiben auch passive Geréte ohne Beaconing unsichtbar.
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5.3 Darstellung und Verwaltung der Objektspur

Die Gegenwartsspur besitzt fiir die meisten Objekttypen den grofiten Stellen-
wert. Dies liegt darin begriindet, dass Spurinformationen der Vergangenheit
hieraus erzeugt werden und daraus wiederum in manchen Féllen Informatio-
nen {iber die Zukunft gewonnen werden. Einige Objekt besitzen nur Gegen-
wartsinformationen und treffen ihre Einscheidungen nur auf Basis der aktuel-
len Umgebung. Dies ist insbesondere in der Nachrichtenkommunikation eine
wiinschenswerte Figenschaft, da dies eine zustandsfreie Kommunikation be-
deutet. Routingentscheidungen werden dabei nur auf Basis der aktuellen Um-
gebung getroffen. In der Nachricht muss aufler dem Ziel der Nachricht keiner-
lei weitere Informationen gespeichert werden. Dariiber hinaus wird auf jedem
Gerédt nur Information iiber die aktuelle ndhere Gerdteumgebung benétigt.
Dieses Idealbild wird in der Theorie nur von positionsbasierten Routingverfah-
ren erreicht, die in der Praxis aber dennoch Zustandsinformationen benétigen
z.B. um die maximale Zahl der Nachrichteniibertragungen zu begrenzen.

Die Gegenwartsspur kann vom Prinzip her bei allen Objekttypen, auch
bei kommunizierbaren, sehr umfangreich ausfallen. Informationen {iber die
Gegenwart konnen nur auf einem Geriéit erzeugt und von Objekten gesammelt
werden. Sie sind in der Regel Informationen der Vergangenheit, wenn das
sammelnde Objekt auf ein anderes Gerit {ibertragen wird und fallen somit weg
oder werden zusammengefasst. Ausnahme bilden hier MOBILESTATES, wenn
deren Ubertragung auf ein benachbartes Gerit keine Umgebungsinderung
bedeutet. Dies gilt fiir MOBILESTATES, die an einen Ort gebunden sind und
das Wirtsgerat wechseln, um an diesem Ort zu verbleiben. Dabei dndert sich
zwar ein Teil der gegenwirtigen Umgebung, nidmlich der zugeordnete Wirt
und die wirstslokale Umgebung. Der Ort selbst und bekannte, an diesen Ort
gebundene Objekte dndern sich aber nicht. Somit bleibt hier ein Teil der
Gegenwartsspur auch nach der Ubertragung erhalten.

Die Sammlung von Informationen iiber andere Objekte kann die Kommu-
nikationslast im Netz reduzieren, da wiederholtes Abfragen derselben Informa-
tion von benachbarten Objekten vermieden werden kann. Ist das Wissen iiber
die Existenz eines Objektes auf einem Gerét bekannt, muss es nicht im Netz-
werk gesucht werden. Eine Dienstsuche und die Abfrage von Dienstinforma-
tionen kann so lokal ablaufen, falls dieser schon einmal lokal (von einem ande-
ren Objekt) angefragt wurde. Informationen iiber direkt benachbarte Geréte
und die sich darauf befindenden Objekte von allgemeinem Interesse gehoren
zu den wichtigsten Informationen der Gegenwartsspur. Daher ist es sinnvoll,
die Verwaltung zentral durchzufiihren und Informationen iiber Nachbargeréte
applikationsiibergreifend zu verwalten. Die Informationen kénnen als Teil der
Gegenwartsspur des lokalen Geriites verwaltet werden, wie dies in Abbildung
5.2l a) dargestellt ist. Neben Informationen iiber Objekte, die sich lokal auf
dem Gerét befinden und somit Nachbarn des Geréteobjektes sind, befinden
sich auch Informationen iiber die benachbarten Gerite in der Gerétespur.



94 5 Objektspuren

5.7 Die Spur mobiler Zustéinde auf Marktplidtzen

Mobile Zustdnde werden bei der marktplatzbasierten Kommunikation dazu
verwendet, (teil-) autonom mit anderen mobilen Zustéinden innerhalb einer
vorgegebenen geographischen Region zu interagieren. Dazu muss das momen-
tane Wirtsgerit gewechselt werden, um in dieser Region zu verbleiben wenn
sich das momentane Wirtsgeridt wegbewegt. Zwangslaufig miissen dabei As-
soziationen mit anderen Objekten des Marktplatzes und Informationen iiber
den Marktplatz auf den neuen Wirt mitiibertragen werden. Da ein Teil der
Informationen wiederhergestellt werden kann, indem mit der Sammlung er-
neut begonnen wird bzw. der Wegfall bestimmter Informationen unkritisch
ist, kann hier eine zweiphasige Ubertragung realisiert werden. In der ersten
Phase werden Objektdaten und notwendige Zustandsinformationen iibertra-
gen und in der zweiten Phase der unkritische Teil der Gegenwartsspur. Da ein
Teil der Informationen schon auf dem Zielgerdt vorhanden sein kann, kann in
der zweiten Phase zusétzlich ein Informationsabgleich &hnlich der En-Passant
Kommunikation durchgefiihrt werden.

Hierbei werden zu einer eindeutigen Objektidentifizierung zusétzliche Infor-
mationen abgelegt, die zu einem Objekt gesammelt wurden. Im Falle benach-
barter Geréte beinhaltet diese Information auch Objektidentifizierungen der
gehosteten Objekte und unter Umsténden weitere Informationen iiber diese
Objekte. Damit entsteht eine einfache Baumstruktur, die wie ein Verzeich-
nisbaum abgefragt werden kann. Die Struktur dient auch als Ausgangspunkt
fiir die Verbreitung von Informationen an Nachbarn. Es existieren Bereiche,
deren Informationen bis in eine bestimmte Tiefe den Nachbarn proaktiv oder
reaktiv mitgeteilt werden, damit diese die Informationen zum Aufbau ihre
Gegenwartsspur verwenden koénnen. Hierzu zéhlen in der Regel aber nicht die
Informationen iiber benachbarte Geréte, da dann in dichten Netzen die Be-
aconnachrichten zu grof werden kénnten. Informationen aus diesem Baum
werden entweder von anderen Objekten direkt verwendet, in ihre Spur “ein-
geblendet” oder kopiert. Werden Nachbargeréite durch Représentantenobjek-
te dargestellt, entspricht der dazugehorige Teilbaum der im Représentanten
dargestellten Gegenwartsspur des Nachbargerites. Anderungen und Abfragen
sind also identisch, unabhéngig davon, ob auf das Geréteobjekt des lokalen
Geriites oder den Reprisentanten zugegriffen wird. Weiter verallgemeinert
kann die lokale Spur eines Gerétes in einem zentralen Verzeichnisbaum abge-
legt sein, der Informationen iiber alle lokalen Objekte beinhaltet und dariiber
hinaus Teilbiume fiir benachbarte Geriite besitzt (Abbildung/5.2/b)). Werden
Informationen iiber andere Gerdte im Netz auch iiber die direkte Nachbar-
schaft hinaus gespeichert, konnen auch Teilbd&ume {iber nicht benachbarte
Geriite enthalten sein. Diese Informationen sind aber nicht mehr Teil der Ge-
genwartsspur des lokalen Gerétes. Nachbargerite werden in den Teilbaum des
lokalen Gerétes eingeblendet, damit sie auch bei Abfragen iiber das lokale
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Abb. 5.2. (a) Die Gegenwartspur des lokalen Geréteobjekts. Sie beinhaltet gerite-
spezifische Informationen und Informationen iiber benachbarte Objekte, zu denen
auch die momentan benachbarten Geréte zéhlen. Nur der obere Teil der Spur wird
an Nachbargerite propagiert, die diese Informationen in ihre Spur aufnehmen. (b)
Darstellung der Gegenwartspur in einem zentralen Verzeichnis. Die Nachbargerite
erhalten eigene Teilbdume, das lokale Gerét besitzt aber Verweise, um die Darstel-
lung (a) zu erhalten.

Geriite als benachbarte Objekte zugreifbar sind. Eine Mdoglichkeit, eine sol-
che Darstellung zu realisieren ist ein Verzeichnisdienst. Mit ADS [54] entsteht
zur Zeit ein solcher Dienst, der auch fiir die Propagierung der Informationen
zustandig ist. Dieser soll auch einen automatischen Abgleich von Teilbdumen
auf benachbarten Geréten ermoglichen.

Dem Vorteil der Wiederverwendbarkeit und Redundanzvermeidung bei
zentraler Verwaltung steht ein hoher Verwaltungsaufwand gegeniiber, da die
Speicherung von nicht mehr benétigten Informationen vermieden werden
muss. Problematisch sind insbesondere Informationen, die von mehreren Ob-
jekten eingetragen wurden und zwar eine beschriankte, aber nicht vorhersehba-
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re Giiltigkeit besitzen. Die Nutzung von Informationen durch mehrere Objekte
ist aber gerade das Ziel der zentralen Speicherung. Referencecounting, also das
Zahlen der Informationsnutzer, 16st das Problem zwar, erhoht aber auch den
Aufwand des Zugriffs, da Objekte sich explizit registrieren und deregistrieren
miissen. Dariiber hinaus ist unklar, ob eine Information tatséichlich geloscht
werden soll, wenn ein Objekt einen Loschauftrag absetzt, die Information
aber von mehreren Objekten erstellt wurde. Um insbesondere das Problem
der unvorhersehbaren Informationsgiiltigkeit zu l6sen, konnen Eintragungen
immer mit einer fixen Giiltigkeitsdauer erfolgen. Damit die Information nach
Ablauf erhalten bleibt, muss die Giiltigkeit vorher verldngert werden. Somit
bleibt die Information so lange erhalten, wie diese noch von mindestens einem
Objekt als giiltig erachtet wird. Nachteilig bei diesem Verfahren ist der Auf-
wand der Giiltigkeitsverlingerung, da hier Daten periodisch aktiviert werden
miissen. Anwendung findet das Verfahren in dhnlicher Weise bei der Verwal-
tung der Nachbargeréite. Hier wird die Information dariiber, ob ein Gerit
vorhanden ist, durch die empfangenen Beaconnachrichten verlédngert. Bleibt
eine gewisse Zahl an Beaconnachrichten aus, kann sdmtliche Information bzgl.
dieses Gerites geloscht werden. Teilinformationen des Gerétes kénnen aber
eine andere Lebensdauer als das Geriit selbst besitzen. Daher miissen bei Be-
darf fiir die Teilbdume eigene Giiltigkeitsverlangerungen durchgefiihrt werden.
FEin weiterer Nachteil der zentralen Speicherung im Vergleich zur dezentralen
Speicherung in Objektreprésentanten ist ein hdufig hoherer Speicheraufwand.
Dieser liegt darin begriindet, dass unter Umstéinden zusétzliche Informatio-
nen iiber den Spurdatenkontext abgelegt werden miissen, damit die Spurdaten
nutzbar bzw. zuordenbar sind. So kann bei lokaler Speicherung implizit klar
sein, von welchem anderen Objekt diese Informationen stammen oder was sie
bedeuten.

| TraceData 2 TraceData 1

Mobile
Object

geregsdelL
9erdsdelL

TraceData 4 TraceData 5 |

Abb. 5.3. MOBILEOBJECTS kénnen von anderen Objekten mit Spurinformationen
“beklebt” werden. Diese Informationen sind nicht Teil des Objektes selbst, sondern
werden in einem Tracepool verwaltet. Sie konnen beim Versenden des Objektes
mitverpackt werden.
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Eine einfache Variante der hierarchischen Speicherung ist die Spurmenge.
Hierbei werden die Spurinformationen zu einem Objekt unstrukturiert abge-
legt. Der Vorteil dieses Ansatzes ist seine Einfachheit. Allerdings ist die Suche
nach Information unter Umstdnden aufwendiger. Eine mogliche Darstellung
dieser Variante ist das “Bekleben” eines Objektes mit Zusatzinformationen,
wie in Abbildung 5.3 gezeigt, da die Informationen auch von anderen Ob-
jekten hinzugefiigt und von kommunizierbaren Objekten unter Umstédnden
auch mitgenommen werden konnen. Die Darstellung motiviert sich aus der
Tatsache, dass gewisse Informationen nicht als Teil des Objektes angesehen
werden sollten, sondern nur als mégliche und nicht zwingend vorhandene Zu-
satzinformation. So ist die Zugehorigkeit zu einer oder mehreren Gruppen eine
Zusatzinformation und nicht Teil des Objektes. Darstellbar ist dies auch mit
Objektwrapping, wobei in einer Hiille das Objekt mit den Zusatzinformatio-
nen verbunden wird.

Werden Daten iiber ein entferntes Objekt geschlossen in einem Datenpool
abgelegt, ist in gewissem Mafle schon eine Objektreprisentierung vorhanden.
Die Reprisentierung ist allerdings passiv und muss von anderen Objekten ver-
waltet werden. Ein Beispiel sind Orts- und Zeitinformationen eines Ortskon-
textes, der nicht aktiv durch einen Représentanten dargestellt werden muss,
da keine besonderen Kommunikationsmechanismen verwendet, keine lokalen
oder ortsglobalen Ereignisse erzeugt und keine weiteren Spurinformationen
verwaltet werden miissen.

5.8 En-Passant Kommunikation und Profilcaching

Der effiziente Abgleich bei der En-Passant Kommunikation basiert auf so ge-
nannten Synchronisationsprofilen, die dem Nachbargerit Aufschluss dariiber
geben, welche Informationen fehlen und wie Informationen gefiltert werden
sollen, um die Informationsmenge zu reduzieren oder den Interessenraum
des anderen Gerites zu beschreiben. Die Profile kénnen auch die auf dem
Nachbargerdt vorhandenen passenden Objektkennungen speichern, so dass
neu hinzugekommene passende Objekte an den Nachbarn versendet werden
konnen. Die Profile werden fiir alle Nachbargeriite gespeichert, Anderungen
an den Profileigenschaften eines Gerétes miissen somit propagiert werden.
Sobald ein Gerit die Nachbarschaft verlidsst, konnen die Profile gecacht wer-
den, um somit, wenn méglich, eine wiederholte Ubertragung beim nichsten
Treffen zu vermeiden. In diesem Fall ist ein vorgelagerter Schritt notwendig,
der die Aktualitdt der Profile auf beiden Geréten iiberpriift und nur neue-
re iibertridgt. Ein Abgleich der Objekte findet aber dennoch statt, nur die
Ubertragung der Profile wird eingespart.

Informationen {iber die Vergangenheit entstehen schon allein durch die
Tatsache, dass Informationen der Gegenwart iiber ldngere Zeit gespeichert
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5.9 Phasenbasierte Nachbarstatistik fiir MOBILEOBJECTS

Existieren MOBILEOBJECT-Typen, fiir die bestimmte Instanzen haufiger ge-
troffen werden als andere, kénnen mittels einer Statistik der Begegnungen
der Vergangenheit, Aussagen iiber kiinftige Begegnungen getroffen werden.
Dies gilt beispielsweise fiir mobile Endbenutzergerite. Dort existiert in der
Regel eine Menge von Personen, die haufiger getroffen werden als andere.
Ein weiteres Beispiel sind Geréte-(Personen-)gruppen — insbesondere wenn
die Gerédte der Gruppe selbst hiufig eine geographische Nahe besitzen. Um
iiber die Zeit diejenigen Objekte eines Typs zu bestimmen, die aktuell am
haufigsten getroffen werden, wurde ein phasenbasiertes Verfahren entworfen.
In der ersten Phase werden maximal n der lingsten Begegnungsereignisse in
einem festen Zeitfenster aufgezeichnet. Hierbei werden nur Ereignisse beriick-
sichtigt, die eine definierte Mindestdauer besitzen. Die Mindestdauer kann so
gewihlt werden, dass zumindest theoretisch eine Interaktion mit dem Objekt
moglich ist. Fiir Geréte kann das bedeuten, dass mindestens zwei Beacon-
nachrichten empfangen werden konnen. Ist das Zeitfenster der ersten Phase
abgelaufen, werden die Ereignisse eines Objektes zusammengefasst und die
m besten Objekte in die néchste Phase iiberfiithrt. Die Phase n + 1 besteht
aus einer festen Menge der zusammengefassten Ereignisse aus Phase n und
besitzt somit ein Zeitfenster, das einem Vielfachen der Phase n entspricht.
Die Zahl der beobachteten Objekte sinkt, je linger die Phase dauert. Ein
Beispiel sieht wie folgt aus:

1. Phasd00Q\ 2. Phase 3. Phase 4. Phase 5. Phase
24
7
langste - - - . .
Ereignisse ' a -
>1 Minute . 2 | 50 Gerate 2 | 25 Gerate 2
2 | 100 Gerate letzte Wochd. 1| letzter Mona 1
200 Gerate letzter Tag 1
2 | letzte Stunde 1
1

Das Zeitgranulat und zeitlicher Umfang der Phasen ist fiir die erste Phase die
letzten 1000 Ereignisse, fiir die 2. 24 der letzten vollen Stunden, die 3. 7 der
letzten vollen Tage, die 4. 4-5 Wochen und die 5. 12 Monate. Somit lassen sich
fiir einige wenige Objekte die in allen Phasen enthalten sind, sehr detaillier-
te Aussagen iiber ihre Vergangenheit treffen. Lésst das vergangene Verhalten
Riickschliisse auf die Zukunft zu, kann abgeschéitzt werden, wie wahrscheinlich
ein Treffen in einem gegebenen Zeitraum ist. Aber auch einfachere Aussagen
wie “Diese k Objekte habe ich in einem bestimmten Zeitfenster am héufigs-
ten getroffen” lassen sich hiermit herleiten. Diese Aussagen koénnen sich von
Applikationen verwendet werden, um h&ufig getroffene Objekte besonders zu
behandeln. Auch eine Middleware selbst kann somit Spurinformationen von
Objekten besser cachen.
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— Fortsetzung Box [5.9/ —
Aufgrund des abnehmenden Detailgrades der Informationen ist der Speicher-
aufwand gering. Im obigen Beispiel werden rund 7000 Eintrédge gespeichert,
wobei nur im schlechtesten Fall auch 7000 verschiedene Objekte betrachtet
werden.

werden und meist auch iiber einen ldngeren Zeitraum giiltig sind. Sind diese
mit Entstehungszeitpunkten versehen, besitzt man schon in der Gegenwarts-
spur detaillierte Informationen iiber die Vergangenheit. Wenn die Spurinfor-
mationen mit Giiltigkeitsaktualisierung verwaltet werden, ist das Zeitfenster
in der Regel grofer, da dabei auch Informationen vorbehalten werden, die
nicht mehr zur der aktuellen Umgebung gehoren. Die einfachste Form der
Vergangenheitsspur ist durch Caching zu erreichen. Caching wird meist nur
zur schnelleren Wiederherstellung von Teilen der Gegenwartsspur verwendet.
Beispielsweise ist es sinnvoll, Informationen iiber Nachbargeréte nicht sofort
zu l6schen, sondern zwischenzuspeichern und wiederherzustellen, falls nur ein
kurzzeitiger Verbindungsabbruch vorlag. Caching wird auch zur Reduzierung
des Kommunikationsaufwandes bei der En-Passant Kommunikation verwen-
det. Da nicht beliebig viele Elemente zwischengespeichert werden sollen, muss
eine Verdringungsstrategie verwendet werden. Wird der Zwischenspeicher nur
zur Uberbriickung von Kommunikationabbriichen verwendet, geniigt das ein-
fache FIFO'-Verfahren. Hierbei wird ein Zeitfenster von nur einigen Minu-
ten iiberbriickt, so dass die Informationen in der Regel noch aktuell sind.
Werden die zwischengespeicherten Informationen beim néchsten Zusammen-
treffen abgeglichen (wie beim Profilcaching der En-Passant Kommunikati-
on), sind beliebige Zeitriume zur Zwischenspeicherung denkbar. Hier wird
die Verdriangungsstrategie wichtig, da bevorzugt Geriteinformationen vorge-
halten werden sollen, die mit hoher Wahrscheinlichkeit auch wiederverwendet
werden. Hierzu ist eine Statistik notwendig wie sie z.B. das Verfahren der pha-
senbasierten Nachbarstatistik liefert. Es handelt sich dabei um ein Verfahren,
das die Vergangenheitsspur der benachbarten Gerite liefert und diese im Lau-
fe der Zeit verblassen ldsst, da der Detailgrad und die Zahl der betrachteten
Geréte mit der Zeit abnehmen.

Ein &dhnliches Vorgehen ldsst sich auch fiir die Aufenthaltsorte eines
Geridtes anwenden. Hierbei werden Informationen iiber von einem Gerét
besuchte und identifizierbare Ort zwischengespeichert und auch in Phasen
zusammengefasst. Dariiber hinaus lassen sich Orte zusétzlich geographisch
zusammenfassen, so dass zwar einzelne Orte aus der Statistik herausfallen
konnen, diese aber dennoch in einer iibergeordneten Region statistisch bertick-
sichtigt werden (siehe Abbildung[5.4).

! First-In-First-Out — Der Eintrag, der sich am lingsten im Cache befindet wird
von einem neuen Eintrag verdriangt.
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5.10 Smallworld Routing

FEine Anwendungsmoglichkeit fiir eine Nachbarschaftsstatistik ist das so ge-
nannte Smallworld Routing. Neben dem schon beschriebenen Multicast sind
auch Unicastvarianten moéglich. Im Falle eines Unicasts wird versucht, ein be-
kanntes Gerét zu erreichen, indem die Nachricht fiir dieses Gerédt an Geréte
weitergegeben wird, die dieses Zielgerdt in der Vergangenheit héufig getrof-
fen haben. Dabei wird angenommen, dass dies auch in der Zukunft zutreffen
wird. Die Nachricht darf beschrinkt dupliziert werden, wenn sie weitergege-
ben wird, bzw. darf sie wieder geléscht werden, wenn sie auf eine bestimm-
te Zahl Geréte dupliziert worden ist, die bessere Statistikwerte fiir das Ziel
besitzen. Es konnen aber keinerlei Garantien iiber Erfolg und Dauer einer
Auslieferung getroffen werden.

Abb. 5.4. Links kénnen die Orte in den kleinen Kreisen durch fest installier-
te Geréte erkannt werden. Das Zusammenfassen dieser Orte bendtigt zusétzliches
Wissen (Réume gehdren zu Gebduden). Stehen nur Positionsinformationen zur
Verfiigung, kann die Ebene wie rechts dargestellt in eine Gitterstruktur unterteilt
werden. Durch Zusammenfassen von 4 benachbarten Quadraten entsteht eine hier-
archische Struktur (Quadtree).

Wihrend die Nachbarschafts- und Ortsstatistiken immer auch Zeitinfor-
mationen verwenden miissen, um Informationen zusammenzufassen, lédsst sich
eine Zusammenfassung fiir bestimmte Informationen auch ohne Zeitinforma-
tionen bewerkstelligen. Werden in gleichméfligen Absténden Informationen
gesammelt, konnen diese auch ohne Zeitstempel zusammengefasst und ausge-
wertet werden. Die zeitliche Reihenfolge ergibt sich dann implizit aus der Rei-
henfolge der linearen Speicherung. Auch ohne Zusammenfassung finden héufig
Listenstrukturen Anwendung. Kommunizierbare Objekte kénnen so z.B. den
zuriickgelegten Pfad protokollieren, der alle oder einen Teil der besuchten
Geriite oder Orte beinhalten kann. Das Kommunikationsverfahren DSR nutzt
dies, um aus Routediscoverynachrichten den Riickweg zum Sender abzulei-
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ten. DSR speichert prinzipbedingt auch in den Anwendungsnachrichten die
zuriickgelegte Route, da die Route zum Ziel immer in der Nachricht enthalten
ist und besuchte Knoten nicht entfernt werden. In diesem Fall wird also auch
die zukiinftige Spur als lineare Liste dargestellt. Allgemein kann die Liste bei
kommunizierbaren Objekten zu besuchende Orte oder Geréte beinhalten, die
zur Unterstiitzung oder als Vorgaben von Routingentscheidungen verwendet
werden. Fiir das positionsbasierte GSR werden geographische Zwischenstatio-
nen als Liste vorgegeben, die nacheinander abgearbeitet werden miissen, um
das eigentliche Ziel zu erreichen.

Abb. 5.5. Die Zukunftsspur, dargestellt als kreisfreier Graph iiber eine Zeitachse.
Die Knoten konnen Ziele eines kommunizierbaren Objektes sein oder auch Objekt-
zusténde definieren.

Werden die zukiinftigen Ziele mit Zeitinformationen versehen, kann dies
ebenfalls fiir Routingentscheidungen genutzt werden. Wenn beispielsweise
Fristen gesetzt werden, wann ein Ort spétestens erreicht sein soll, kann
beim Uberschreiten der Frist dieses Ziel iibersprungen werden oder die Nach-
richt ganz verworfen werden. In der Listendarstellung kénnen auch einfa-
che Stundenpléne von Ortskontexten, z.B. Veranstaltungen, realisiert wer-
den. Da Stundenpléne hiufig verwendet werden, ist die Kalenderdarstellung
erwiahnenswert. Wenn es sich um sichere Termine eines Objekts handelt,
konnen die Informationen direkt verwendet werden. Werden dagegen Wahr-
scheinlichkeiten verwendet, muss der Spurnutzer diese Information entspre-
chend relativieren. In der Regel werden im Zusammenhang mit Wahrschein-
lichkeiten auch Wahlalternativen angeboten, so dass die Spur als kreisfreie
Graphstruktur wie in Abbildung (5.5 dargestellt werden kann. Wahlalternati-
ven mit Wahrscheinlichkeiten sind dann vorhanden, wenn z.B. zukiinftige Auf-
enthaltsorte von Geriiten abgeschétzt werden. Hierbei konnen Alternativpfade
entstehen, wenn nicht nur Ziele sondern auch Zwischenstationen beriicksich-
tigt werden. Eine solche Graphstruktur kann zu Routingzwecken eingesetzt
werden. Hier kénnen dem Routingverfahren Zielalternativen vorgegeben wer-
den, so dass beispielsweise aufgrund von geographischer Distanz, Hopdistanz
oder Uhrzeiten entschieden werden kann, welches der Ziele giinstiger zu errei-
chen ist. Es ist aber auch moglich, Pfadalternativen zur Duplikation von kom-
munizierbaren Objekten einzusetzen. Hier steuert jedes Duplikat sein eigenes
Ziel an, und unter Umsténden kénnen Duplikate spéter wieder zusammenge-
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fasst werden. Zukunftsalternativen konnen auch bei Ortskontexten entstehen.
Hier konnen aus Applikationssicht zwei Orte denselben Kontext besitzen und
somit Kommunikationsalternativen bieten.

5.11 Marktplidtze und Lastverteilung

Im Falle des marktplatzbasierten Kommunikationsmusters kann das Problem
auftreten, dass zu viele MOBILESTATES sich am selben Ort authalten wollen,
es aber aufgrund von Ressourcenbeschriankungen der Gerate nicht kénnen.
Eine Losungsmoglichkeit dafiir ist, die Lastverteilung iiber verschiedene geo-
graphische Orte, so dass MOBILESTATES, falls sie alle dem Markplatz zuge-
ordneten Objekte erfassen wollen, verschiedene Orte besuchen miissen. Zu
diesem Zweck muss an jedem Marktort die Information iiber Alternativorte
vorhanden sein. MOBILESTATES koénnen in diesem Fall auch dupliziert werden,
um parallel verschiedene Orte aufzusuchen. Somit kénnen an verschiedenen
Orten gleichzeitig nach Interaktionspartnern gesucht werden.

Insbesondere wenn aus der Vergangenheitsspur Informationen fiir zukiinf-
tige Spurelemente gewonnen werden, miissen die Elemente der Zukunftsspur
nicht tatséchlich in einer Datenstruktur abgelegt werden. Es ist auch legitim,
dass dieser Teil der Zukunftsspur rein virtuell ist. Das bedeutet, dass die In-
formationen dynamisch bei der Abfrage aus der Vergangenheitsspur gewonnen
werden. Beispielsweise kann bei der Bestimmung des niichsten Aufenthalts-
ortes aus fritheren Erfahrungen, zusammen mit Terminkalenderinformationen
und den aktuellsten Gerdtebewegungen, eine gute Vorhersage getroffen wer-
den, die bei jedem Zugriff aktuell erstellt wird.
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Objektreprisentanten

Objektrepréisentierung von MOBILEOBJECTS, die sich nicht lokal auf einem
Gerit befinden, motiviert sich aus mehreren Griinden. Werden Informationen
iiber ein entferntes Objekt von verschiedenen Objekten auf demselben Gerét
gesammelt, konnen Redundanzen entstehen, die durch Speicherung in einem
zentralen Objekt vermieden werden konnen. Existiert ein Objekt nur als Kon-
zept, wie Orts- oder Gruppenkontexte, gibt es unter Umsténden keine zentrale
Objektinstanz, um die Funktionalitdt des Objektes zu realisieren und Infor-
mationen zu speichern und zu verwalten. Diese Aufgabe wird dann von einem
Teil oder von allen Geréten iibernommen, die Teil des Konzeptes sind. Um
eine Trennung von anderen Objekten und von Funktionalititen zu erhalten,
ist auch hier die Kapselung in einem eigenstdndigen Reprasentantenobjekt
sinnvoll.

Kommunikation mit einem entfernten Objekt hingt hidufig von den Eigen-
schaften des Objektes selbst ab. So ist es hilfreich zu wissen, ob ein Objekt an
einen bestimmten Ort oder ein bestimmtes Gerit gebunden ist. Somit kann
eine objektspezifische Kommunikationsanpassung durch den Sender sinnvoll
sein. Kommunikation mit einem virtuellen Objekt entspricht einer Abbildung
auf Kommunikationsmechanismen, die je nach Zustand des lokalen Gerétes
und des virtuellen Objektes variieren kénnen. Adressiert werden MOBILEOB-
JECTS, die mit dem virtuellen Objekt assoziiert sind. Bei der Verwendung von
Représentanten iibernehmen diese die Aufgabe der Kommunikationsanpas-
sung und nach dem Empfang die Weitergabe von Nachrichten an assoziierte
Objekte. Kommunikationsanpassungen kénnen durch Verwendung lokal vor-
handener Spurinformationen durchgefiihrt werden. Dariiber hinaus kann auf-
grund von Spurinformationen der Erfolg einer Kommunikation abgeschétzt
bzw. die Adressierbarkeit des Objektes festgestellt werden. Somit ist es sinn-
voll, Spurverwaltung und Kommunikationsabstraktion in ein und demselben
Représentanten zu realisieren.



104 6 Objektrepriasentanten

6.1 Veranstaltungskontext und Kommunikation

Veranstaltungskontexte sind durch Raum und Zeit bestimmt. Somit kann lo-
kal entschieden werden, ob sich ein Gerét in diesem Kontext befindet oder
nicht. Ist ein Gerdt rdumlich nicht im Kontext, kann es aber dennoch mit
Gerdten im Kontext kommunizieren. Hierbei wird aber mit anderen Mecha-
nismen kommuniziert, als innerhalb des Kontextes. Nachrichten werden erst
zum Ortskontext und dann erst zu den adressierten Zielen ausgeliefert. Die
zeitliche Komponente bestimmt die Adressierbarkeit. Auflerhalb der Veran-
staltungszeiten ist es nicht zu erwarten, iiber den Ortskontext Objekte adres-
sieren zu koénnen.

6.1 Spurreprisentierung

Wie schon im letzten Kapitel deutlich wurde, ist die Speicherung und die
Darstellung des aktuellen Geréteumfelds wichtig, da hieraus die Informatio-
nen fiir aktuelle Entscheidungen gewonnen werden und hier sich der Aus-
gangspunkt fiir Informationen der Spurvergangenheit befinden. Nachbargerite
konnen durch lokale Représentanten dargestellt werden, um die zwischenge-
speicherten und gesammelten Informationen innerhalb eines Objektes darzu-
stellen. Diese Représentanten entstehen und verschwinden dynamisch, wenn
Nachbargeréte in Kommunikationsreichweite kommen oder diese wieder ver-
lassen. Haufig bleiben die Reprasentanten fiir kurze Zeit erhalten, auch wenn
ein Gerét nicht benachbart ist, um kurzfristige Linkabbriiche zu kompensie-
ren. Représentierung von Gerdten kann auch ldngerfristig Sinn machen. Will
eine Applikation eine langfristige Bindung mit einem bestimmten Geriit einge-
hen, kann der Gerétereprisentant solange auf dem anderen Gerét verbleiben,
bis die Bindung geltst wird oder nach einem vorgegebenen Zeitraum auslauft,
ohne verldngert zu werden. In beiden Féllen ist in den Objekten vermerkt,
dass diese nicht direkt benachbart sind, eine Kommunikation also lokal nicht
moglich ist.

Im Falle der Repréisentierung von virtuellen Objekten kann zwischen zwei
Spurinformationstypen unterschieden werden. Der erste Typ entspricht Infor-
mationen, die lokal iiber das Objekt gesammelt werden, ohne dass dies Infor-
mationen der Spur des reprisentierten Objektes sein miissen. Hierunter fallen
lokal gefiihrte Statistiken iiber das reprisentierte Objekt. Diese Informationen
miissen also nicht mit Informationen auf anderen Geréten konsistent sein. Im
zweiten Fall handelt es sich um lokal zwischengespeicherte Informationen der
im eigentlichen MOBILEOBJECT vorhandenen Spur. Hier kann es also zu In-
konsistenzen kommen, wenn im eigentlichen MOBILEOBJECT Informationen
gedndert werden. Ist eine Kommunikation zwischen repréasentiertem MOBILE-
OBJECT und Reprisentant moglich, kénnen Anderungen sofort bzw. in fest
vorgegeben Abstinden mittels einer Gruppenkommunikation an Reprisentan-
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ten verbreitet werden. Existiert das représentierte Objekt nicht als Instanz,
bedeutet dies, dass die Spurinformationen auf allen Geriten vorhanden sind
bzw. auf einer Mindestteilmenge vorhanden sein miissen. Um Konsistenz zu
erreichen, muss jeder Reprisentant mit jedem anderen Reprisentanten kom-
munizieren. Da aber Anderungen nicht von einem, sondern von beliebigen
Geriéten erfolgen konnen, ist hier die Konsistenzproblematik grofer. Im All-
gemeinen ist nur eine eingeschrénkte Konsistenz erreichbar. Reprasentanten
von Ortskontexten kénnen die Konsistenz auf den Ort beschridnken, so dass
in der Regel eine Kommunikation der Gerédte untereinander moglich ist und
Inkonsistenzen beispielsweise durch ein wechselseitiges Ausschlussverfahren
vermieden werden kann.

6.2 Veranstaltungskontext und Spuren

Der Veranstaltungskontextrepriasentant in Kapitel |9 unterscheidet vier Spu-
rinformationstypen: globale, ortsglobale, ortslokale und gerdtelokale Infor-
mationen. Globale Informationen sind zukiinftige Veranstaltungsorte und -
zeiten, die nur von einem ausgezeichneten Gerét gedndert werden kénnen.
Ortsglobale Information ist innerhalb des Veranstaltungskontexts konsistent,
d.h. sie wird zu jedem Zeitpunkt von genau einem Objekt erzeugt und
gedndert. Gerételokale Information wird nur auf den Geréten selbst gesam-
melt und ortslokale Information wird auch direkten Nachbargeriten mitge-
teilt.

6.2 Kommunikation

Die Kommunikation mit anderen Objekten ist gepridgt von der Eigenschaft,
dass jederzeit mit einem spontanen Kommunikationsabbruch zu rechnen ist,
Fehlerbehandlung sollte also die Regel und nicht die Ausnahme sein. Dariiber
hinaus sollten Anwendungen die Eigenschaften und Eigenarten der verwen-
deten Kommunikationsmechanismen kennen und deren spezifische Informa-
tionen interpretieren konnen. Wird ein Objekt mit einem auf einen Ort be-
schrankten Kommunikationsverfahren nicht erreicht, kann dennoch mit einem
anderen Kommunikationsverfahren ein Weg zu dem Objekt gefunden werden.
Ein und dieselbe Nachricht an ein und dasselbe Ziel kann je nach Applikations-
zustand und momentaner Umgebung unterschiedlich kommuniziert werden.
So kann es notwendig sein, die Nachrichten auch dann auszuliefern, wenn das
Ziel die direkte Kommunikationsreichweite verlasst d.h. es sollte versucht wer-
den, iiber multihop Kommunikation die Nachrichtenauslieferung doch noch zu
ermoglichen. Es kann auch ausreichen, die Auslieferung nur bei tatsédchlicher
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Objektnachbarschaft durchzufiihren. Das bedeutet aber auch, dass die An-
wendung mit jeder Nachricht in der Lage sein muss zu entscheiden, wie der
tatsdchliche Transport erfolgen soll. Die Entscheidungen kénnen meist nur
von der Anwendung selbst getroffen werden - eine darunter liegende System-
komponente kann dieses Wissen nicht besitzen und unter Umstédnden einen
stark erhohten Protokollaufwand produzieren, ohne dass eine Notwendigkeit
dafiir existiert. Selbst die Absicherung eines Nachrichtentransports kann fiir
jede Nachricht unterschiedliche Anforderungen besitzen. Wird eine Informa-
tion periodisch mittels eines Locationcasts an eine Region gesandt und ist
ein sporadischer Verlust akzeptabel, kann auf eine aufwendige Transportabsi-
cherung verzichtet werden. Muss die Applikation aber iiber einen potenziellen
Verlust informiert werden, kann eine Absicherung zumindest des Anycastwegs
zur Region erfolgen. Auch die Ubertragung einer einzelnen Nachricht kann je
nach Anspruch der Applikation und je nach vorhandenem Netzwerkumfeld
unterschiedlich sein. Ob die Nachricht Hop-by-Hop iibertragen werden soll
oder erst am Ziel wieder zusammengesetzt wird, sollte auch von der App-
likation beeinflusst werden konnen. In vielen Féllen kann auch eine nahezu
beliebige Kombination von Routingverfahren sinnvoll sein. So kénnen Rou-
tediscovery Nachrichten von linkbasierten Kommunikationsverfahren mittels
geographisch beschrinkten Broadcastverfahren versendet werden, wie es bei
der Kommunikation innerhalb von Ortskontexten eingesetzt wird. Auch eine
Hintereinanderschaltung von Verfahren kann bend6tigt werden, beispielsweise
die Verkniipfung von positionsbasierten mit linkbasierten Verfahren [8] oder
die Abarbeitung mehrerer unterschiedlicher Kommunikationsziele. Uber die
verwendeten Verkniipfungen und Adaptionen kann meist nur der Applikati-
onsentwickler entscheiden. Daher sollten Routingverfahren komponentenba-
siert realisiert werden und diese fiir jede kommunizierte Nachricht wahlbar,
austauschbar und konfigurierbar sein. Dariiber hinaus ist es notwendig, ver-
schiedene Sicherungs- und Transportstrategien auswéhlen zu kénnen, die dy-
namisch hinzu geschaltet oder abgeschaltet werden kénnen.

Insgesamt wird das traditionelle Schichtenmodell aufgeweicht - in ad-
hoc Netzwerken ist hdufig mehr Flexibilitdt notwendig als es mit Erweite-
rungen wie der schichteniibergreifenden Kommunikation méglich ist (z.B.:
[72, [48], 198, [99]), die bisher auch meist auf die unteren Schichten beschrénkt
bleiben. Die Aufweichung bedeutet aber auch einen enormen Transparenz-
verlust und damit eine Zunahme der Komplexitéit fiir Applikationsentwick-
ler. Die hohe Adaptierbarkeit und Konfigurierbarkeit wird aber nicht immer
benotigt wird. Daher setzt hier die Repriasentantenkommunikation an, die
applikationsspezifisch und auch applikationsiibergreifend einen Teil der hin-
zugekommenen Komplexitit kapselt. In der Regel ist es moglich, fiir eine
bestimmte Realisierung eines Objekttyps die Kommunikation fiir ein gegebe-
nes Netzwerk zu modellieren. Je nach aktueller Netzwerkumgebung bzw. je
nach Wissen iiber das Ziel und das Netzwerk, kann hierbei dennoch zwischen
verschiedenen Strategien gewihlt werden. Im Beispiel der Ortskontextkom-
munikation ist die Entscheidung einfach, ob der Sender vor Ort ist oder nicht.
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Héufig kann aber lokal vorhandenes Wissen nur durch Heuristiken interpre-
tiert werden, da nur Vermutungen iiber die Erreichbarkeit des Ziels und die
moglichen Wege dorthin getroffen werden konnen. In diesem Fall muss sich die
Applikation zum einen der Tatsache einer nicht garantierten Auslieferung be-
wusst sein und zum anderen auch die Kommunikationsstrategie beeinflussen
konnen. So kann mit der Duplikation von Nachrichten eine hohere Auslie-
ferungswahrscheinlichkeit erreicht werden. Das Wissen, auf dem Heuristiken
basieren kénnen, gehort zu den Spurinformationen iiber das Zielobjekt. Somit
ist es sinnvoll, Kommunikation und Spurverwaltung innerhalb eines Objektes
ZU vereinen.

Die einfachste Variante der Reprisentantenkommunikation ist die Kom-
munikation mit Objekten in direkter Kommunikationsreichweite. Auch hier
héingt die Art und Weise der Kommunikation von dem momentanen Umfeld
des Netzwerks ab. Handelt es sich um einen Orts- oder Gruppenkontext, zu
dem die Gerite explizit zusammengekommen sind, kann mit hoher Wahr-
scheinlichkeit zuverldssig kommuniziert werden. Handelt es sich dagegen um
ein beliebiges benachbartes Gerét und kann keine Einschréankung iiber dessen
Verhalten getroffen werden, kann eine gestartete Interaktion frith abbrechen
und unter Umsténden nie beendet werden. Lokale Interaktion kann aber auch
die Hinzunahme von wenigen Kommunikationshops bedeuten, wenn von ei-
nem stabileren Umfeld ausgegangen werden kann. Gruppen- und Ortskontexte
konnen sich so iiber wenige Hops erstrecken. Lokale Interaktion mit Nach-
bargeréiten lasst sich auch zur multihop Kommunikation ausweiten. So kann
beispielsweise versucht werden, eine lokal begonnene Interaktion iiber weite-
re Nachbargerdte noch abzuschlieflen, auch wenn die lokale Kommunikation
abgebrochen ist. (sieche Abbildung [6.1])

Soll iiber groflere Entfernung kommuniziert werden, ist dies meist nur
moglich, wenn der Empfinger gewisse Eigenschaften besitzt. Existieren nur
sehr wenige Kommunikationsziele im Vergleich zur Gesamtzahl aller Ziele,
kénnen hier auch linkbasierte Verfahren eingesetzt werden. Das liegt darin
begriindet, dass in den beschrénkten Routingtabellen bzw. -caches diese Ziele
mit hoher Wahrscheinlichkeit enthalten sind. Auch geographisch stationére
Objekte lassen sich iiber grofiere Entfernungen leichter adressieren, wenn die
Geriite des Netzwerks Positionsinformationen besitzen. Insbesondere geogra-
phisches Wissen iiber ein entferntes Objekt kann helfen, es mit geringerem
Aufwand zu adressieren. Miissen hingegen Zielobjekte zuerst aufwendig im
Netzwerk gesucht werden, ist eine Kommunikation iiber groflere Entfernungen
nur bedingt realisierbar. Insbesondere dann, wenn viele oder gar alle Gerite im
Netz nach nahezu beliebigen, im Netz verstreuten Zielen suchen. Die einzige
brauchbare Losung, um ein beliebiges Objekt in einem dynamischen Umfeld
zu adressieren, ist das Wissen {iber seinen geographischen Ort. Dariiber hin-
aus miissen Gerite, die auf einem Weg zu diesem Ort liegen, in der Lage
sein, Nachrichten dem Ziel mittels lokalem Wissen néher zu bringen. Beispie-
le fiir solche Kommunikationsverfahren sind positionsbasierte Verfahren und
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(b)

Abb. 6.1. Beispicle fiir den Einsatz lokaler Geréterepréisentanten. In (a) werden
alle Nachbarn lokal reprisentiert. Interaktionen mit dem markierten Gerét E werden
iiber D fortgesetzt auch wenn es nicht mehr benachbart ist. Interaktionen mit Gerét
C werden abgebrochen, selbst wenn eine Interaktion {iber B méglich ist. In (b) ist
lokal das Wissen vorhanden, dass sich Gerdt B sehr wahrscheinlich in einer der
markierten Regionen aufhilt. A kann in diesem Fall iiber beide Nachbarn in den
Regionen nach B suchen. A kann aber auch direkt eine Nachricht an B in beide
oder nur in Richtung der wahrscheinlicheren Region senden. Es ist moglich, dass B
sich nicht in den Regionen aufhilt. Selbst wenn B erreichbar ist, kann A dann das
Ziel so nicht finden.

Clusteringverfahren in Netzen, die in bestimmten Netzregionen zu quasiper-
manenten Gerdtehdufungen neigen und diese durch Cluster abdecken kénnen.

Wenn das Ziel selbst ein Ortskontext, ein an einen Ort gebundener Dienst,
oder ein stationéres Gerét mit bekannter Position ist, kann das Wissen iiber
den Ort vorhanden sein, falls schon einmal mit diesem Objekt interagiert wor-
den ist. Somit ist mit diesen Objekten nach einer lokalen Interaktion haufig
auch eine entfernte Interaktion moglich. Die Aufenthaltsorte kénnen sich auch
iiber die Zeit &ndern, und zukiinftige Orte unter Umstédnden sogar im Vorfeld
bekannt sein. Veranstaltungen aber auch Marktpldtze konnen diese Eigen-
schaften besitzen. Das Wissen {iber die zukiinftige Spur des Objektes kann
lokal in den Représentanten abgelegt werden. So kann, je nach Uhrzeit, ein
anderer Zielort angesprochen werden. Objekte wie z.B. Marktplidtze kénnen
auch an mehreren Orten zur selben Zeit existieren. Applikationen sind da-
bei in der Lage, eine Auswahl zu treffen, mit welchen Zielen interagiert wird.
Zur Auswahl der Ziele kann die Zuverlissigkeit, die Distanz, die Zahl der
zu erwartenden Interaktionspartner oder andere Kriterien dienen. Dariiber
hinaus kann es auch sinnvoll sein, mehrere der zur Auswahl stehenden Ziele
anzusprechen. Die Auswahl des besten Ziels zur Interaktion kann auch inner-
halb des lokalen Objektreprisentanten getroffen werden. Da die Applikation
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beriicksichtigen muss, dass eine Zielauswahl erfolgen kann, kann sie aber nicht
génzlich transparent erfolgen. Aufeinanderfolgende abhéngige Interaktionen
konnen bei volliger Transparenz zu unerwarteten Effekten fiihren, wenn das
Interaktionsziel gewechselt wird. Redundanz, also das gleichzeitige Anspre-
chen von mehreren Zielen, ist auch nur dann moglich, wenn die Applikation
mit mehreren, unter Umsténden verschiedenen Antworten rechnet. Redun-
danz kann bei der Wahl des Ziels sinnvoll sein, um festzustellen, welches der
Auswahlziele am besten bzw. iiberhaupt erreichbar ist. Diese initiale Zielfin-
dung ist aufgrund der verwendeten Vorgaben erheblich effizienter und erzeugt
erheblich weniger Netzwerklast als auf Fluten basierende Verfahren.

Die oben beschriebene Zielfindung kann auch fiir MOBILEOBJECTS ver-
wendet werden, deren Aufenthaltsorte nicht fest vorgegeben sind. Vorrausset-
zung ist hier, dass Abschétzungen existieren, an welchen Orten sich das Objekt
zu einem bestimmten Zeitpunkt aufhalten kann. Eine solche zukiinftige Spur
kann fiir Geréte erstellt werden, die sich nahe an feste Vorgaben (z.B. Stun-
denpléne oder Terminkalender) halten, oder ein wiederkehrendes Verhalten
zeigen. Stehen fiir einen bestimmten Zeitpunkt mehrere Aufenthaltsorte zur
Auswahl, kénnen diese auch hier parallel zur Zielfindung abgefragt werden,
um herauszufinden, an welchem Ort sich das Objekt tatséchlich aufhélt.

6.3 Geritereprisentanten und Stundenpléine

Stehen Stundenpléne eines Nutzers zur Verfiigung, wie es bei Studenten, die
regelméflige Veranstaltungen besuchen, der Fall ist, kann aufgrund vergange-
ner Erfahrungen mit gewisser Wahrscheinlichkeit ein Aufenthaltsort oder eine
Region vorhergesagt werden. U.U. stehen auch Alternativorte zur Auswahl.
Diese Informationen kénnen anderen Objekten mitgegeben werden, so dass
diese zu einem spiteren Zeitpunkt mit dem Gerét interagieren koénnen. Als
Beispielszenario kann UbiBay dienen, bei dem ein Student mit einer Auktion
iiber zwei Sunden teilnimmt. Der Beispielstudent hélt sich fiir diese Zeit mit
einer gewissen Wahrscheinlichkeit in der Vorlesung auf oder befindet sich in
der Cafeteria. Beide Orte kénnen angesprochen werden, so dass der Student
mit einer hohen Wahrscheinlichkeit erreicht wird.

Neben der Zielfindung koénnen Spurinformationen auch weitere Un-
terstiitzung zum Treffen von Kommunikationsentscheidungen bieten. So kann
z.B. die Wahl des eigentlichen Kommunikationsverfahrens vom Zustand des
lokalen Gerétes, von der Umgebung und vom Ziel abhéingig sein. Der Wech-
sel zwischen linkbasierter und geographischer Zielfindung kann durchgefiihrt
werden, wenn das Ziel sich am selben oder an einem anderen, aber bekannten,
geographischen Ort aufhélt. Im ersten Fall kann das Ziel mit wenigen Hops
oder gar singlehop erreicht werden — hier sprechen Positionsungenauigkeiten
und das bendtigte Geriitepositionsverzeichnis gegen positionsbasierte Verfah-
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ren. Im zweiten Fall kann zuerst die Aufenthaltsregion des Ziels adressiert
werden, und dann vor Ort linkbasierte Zielfindung verwendet werden. Das
Wissen dariiber, dass ein Gerit sich zumindest in derselben Region befindet,
kann fiir linkbasierte Verfahren auch zum Einschrinken einer Routenfindung
verwendet werden; auflerhalb der Region muss das Gerét also nicht gesucht
werden.

Objektrepriasentanten von virtuellen Objekten kénnen auch Kommuni-
kationsmuster reprisentieren. Ein lokaler Marktplatzrepriasentant realisiert
somit einen Teil der marktplatzbasierten Kommunikation. Auftrage, die als
MOBILESTATE realisiert sind, werden dem lokalen Markplatzrepréisentanten
iibergeben. Dieser kiimmert sich um die Zielfindung des Objektes. Hierfiir
muss zuerst ein geeigneter Zielmarktplatz in der ndheren Umgebung existieren
und gefunden werden. Wenn dies nicht der Fall ist, wird ein neuer Marktplatz
erzeugt. Die Ortsdaten werden dem MOBILESTATE iibergeben, der nun per
geographischem Store-and-Forward dorthin gesendet werden kann.

6.4 Geriterepriasentanten auf Fixpunkten

Objektreprisentanten auf stationidren Griten kénnen ausgezeichnete Rollen
zugewiesen bekommen. So kénnen auf diesen Gerdten die aktuelle Positi-
on eines Gerites hinterlassen werden, und Nachrichten von anderen Objek-
ten somit an den momentanen Ort des représentierten Gerétes weitergeleitet
werden. Dies kann bei der marktplatzbasierten Kommunikation verwendet
werden, wenn ein Auftrag ldngere Zeit in Anspruch nimmt. Hierbei verwaltet
das auftraggebende Objekt eine Folge von Orten oder stationdren Geréten,
die eine positionsbasierte Route zum Gerét ermdglichen. Das Auftragsobjekt
kennt nur die Position der ersten Station der Folge. Die Folge wird verédndert,
sobald der Auftraggeber seinen Aufenthaltsort stark verdndert. Dabei konnen
Stationen hinzukommen oder aufgrund von Optimierungen wieder wegfallen.

6.3 Reprisentantenverwaltung

Aktive Repréasentantenobjekte konnen auf zwei Arten entstehen. Sie kdnnen
zum einen explizit durch eine Applikation erzeugt werden. Diese besitzt hierbei
Wissen iiber das zu repréasentierende Objekt, um die minimal nétigen Spur-
informationen zur Erzeugung zur Verfiigung zu stellen. Zur Kommunikation
mit dem reprisentierten Objekt kann beispielsweise der Objektaufenthaltsort
notwendig sein, also eine Geriteadresse oder ein identifizierbarer Ort. Zum
anderen konnen Reprédsentantenobjekte aber auch selbstorganisierend bzw.
teilautomatisch entstehen. Hierfiir miissen lokal Mechanismen vorhanden sein,
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die fiir verschiedene MOBILEOBJECTS desselben Typs zustédndig sind und Re-
prisentantenobjekte fiir diese erzeugen. Die einfachste Realisierung lésst sich
generisch anbieten, wobei das Reprédsentantenobjekt einen Konstruktor an-
bietet, um aus einer gegebenen Klasse, Konfigurations- und Spurdaten ein
Reprisentantenobjekt zu erzeugen. Die dafiir benotigten Daten miissen vom
reprasentierten Objekt selbst oder einem anderen Reprisentanten abfragbar
sein, wobei diese sich in direkter Kommunikationsreichweite befinden. Somit
kann ein solcher Dienst mit lokalen Unicasts, unter Angabe eines Nachbar-
gerdtes und einer Objektkennung, die bendtigten Daten anfragen und lo-
kal einen Reprisentanten! erzeugen und aktivieren. Der Erzeugungsauftrag
stammt dabei von einem anderen, lokal aktiven Objekt. Der Dienst entschei-
det also nicht {iber das Erzeugen von lokalen Objektreprisentanten. Andere
Objekte konnen beispielsweise anhand der Gerédtespur des Nachbargerites
ein Objekt erkennen, welches automatisch erzeugt werden kann und darauf
aufbauend die Entscheidung zur Erzeugung des Reprisentanten treffen. Ein
Sonderfall sind benachbarte Geréte. Hier werden die Représentantenobjekte
automatisch vom MOBILEDEVICE-Objekt des lokalen Geriites erzeugt.

Reprisentantenobjekte konnen die Eigenschaft besitzen, sich automatisch
zu beenden und zu 16schen, sobald das représentierte Objekt sich nicht mehr
in der Nachbarschaft befindet. Aulerdem konnen Reprisentantenobjekte eine
Lebensdauer besitzen, die kleiner ist, als die des zu représentierenden Objek-
tes. In beiden Fillen kann es notwendig sein, das Loschen des Reprasentanten
zu verhindern oder zu verschieben, damit die Objektinformationen nicht ver-
loren gehen oder um weiterhin mit dem Objekt auch iiber groflere Entfernung
zu kommunizieren. Daher kénnen Repréisentanten stay und leave Direktiven
anbieten, die sie beispielsweise an eine von zwei generische Realisierungen de-
legieren konnen. Die erste Realisierung arbeitet mit Referencecounting, d.h.
alle Objekte, die stay signalisiert haben oder den Repréisentanten erzeugt ha-
ben, miissen auch leave signalisieren. In der zweiten Variante setzt die stay
Signalisierung die Restlebenszeit auf den iibergebenen Wert, falls dieser gréfer
ist. Hierbei kénnen sich auch Objekte registrieren, die im Falle des Ablaufs
der Lebenszeit ein “Veto” einlegen, also die Lebenszeit verldngern kénnen.

! In der jetzigen Realisierung muss der Reprisentantencode lokal vorhanden sein.
Dieser kann aber bei Bedarf einfach mit versendet werden.
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Simulation mobiler ad-hoc Netzwerke

Die Realisierung und das Testen von Anwendungen, Middlewarekomponenten
oder Protokollen, die fiir den Einsatz in mobilen ad-hoc Netzwerken gedacht
sind, ist ungemein schwieriger, als es fiir stationdre Netzwerke der Fall ist.
Eine direkte Realisierung auf Basis von Endgeréten inklusive umfangreicher
Tests gestaltet sich schon allein deshalb als schwierig, weil eine grofie Zahl mo-
biler Gerite notwendig ist. Diese miissen dariiber hinaus in einer Vielzahl von
Testkonstellationen aufgestellt werden, um moglichst viele der im realen Ein-
satz moglichen Netzwerkszenarien durchspielen zu konnen. Dariiber hinaus ist
im Falle der Betrachtung mobiler Szenarien auch eine Vielzahl an Testperso-
nen notwendig, die Gerdtemobilitit nachbilden. Testpersonen sind insbesonde-
re dann notwendig, wenn Applikationen auch Benutzerinteraktion benétigen.
Bei der Durchfithrung von Feldversuchen ist es hiufig schwierig, aufgetretene
Fehler zur genaueren Untersuchung zu reproduzieren, da exakte Testwieder-
holungen nahezu unméglich sind. Aus diesem Grund ist es iiblich, insbeson-
dere Protokolle fiir mobile ad-hoc Netzwerke simulativ zu untersuchen und
zu testen. In diesem Bereich haben sich einige Simulatoren wie z.B. ns-2 [23],
OMNeT++ [107] oder GloMoSim [114] etabliert, die insbesondere fiir die Rea-
lisierung, das Testen und die Evaluation von Routingprotokollen fiir multihop
ad-hoc Netzwerke eingesetzt werden. Daher wird hier sehr viel Wert auf eine
moglichst realititsnahe Simulation der Protokollschichten und des drahtlo-
sen Mediums gelegt. Der dabei entstehende Simulationsaufwand schrénkt die
Grofle des simulierten Netzwerks erheblich ein; iiblich sind hier wenige hundert
simulierte Geréte. Zur Simulation von Anwendungen oder Middlewarekompo-
nenten sind diese Simulatoren aber nicht vorgesehen. Die Anwendungsschicht
besteht bei diesen Simulatoren meist aus simulierten Ende-zu-Ende Daten-
stromen, die etablierte Internetanwendungsprotokolle wie FTP oder HTTP
iiber TCP nachbilden. Bei Anwendungen fiir mobile ad-hoc Netzwerke steht
weniger eine detailgetreue Netzwerksimulation, sondern stérker die Simulation
der Netzwerkstrukturen im Vordergrund. Die Netzwerkstrukturen entstehen
auf Basis von Gerdtemobilitdtsmodellen, die Gerdtebewegungen simulieren.
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Die ereignisbasierte Simulation ist der verbreitetste Realisierungsansatz
bei Simulatoren fiir ad-hoc Netzwerke. Zentrales Element ist der Ereigniska-
lender, in den zukiinftige Ereignisse eingetragen werden, um an dem ihnen
zugeordneten Zeitpunkt ausgefiihrt zu werden. Die Zeit schreitet hierbei auf-
grund der eingetragenen Ereignisse voran. Das bedeutet, dass der Zeitpunkt
des jiingsten Ereignisses den aktuellen Simulationszeitpunkt bestimmt. Ereig-
nisse werden aus Sicht des Kalenders in Nullzeit ausgefiihrt, die Zeit schreitet
also wiahrend der Ereignisroutine nicht voran. Ereignisse konnen neue Ereig-
nisse erzeugen, die aber in der Gegenwart oder in der Zukunft liegen miissen.
Die ereignisbasierte Betrachtung ist gerade fiir mobile ad-hoc Netzwerke ide-
al, da diese Umgebung aufgrund des dynamischen Umfelds stark durch Er-
eignisse geprigt ist. Applikationen sollten das dynamische Umfeld ebenfalls
ereignisorientiert betrachten, um somit jederzeit auf Anderungen reagieren zu
koénnen.

Routingprotokolle kénnen mit einfachen Verfahren wie der Erzeugung ei-
ner konstanten Bitrate, zufillig erzeugtem Nachrichtenaufkommen oder dem
Nachbilden von Protokollabldufen héherer Schichten (z.B. FTP) durch zufillig
generierte Anfragen getestet werden. Das Testen gestaltet sich aber bei Ap-
plikationen, die speziell fiir ad-hoc Netzwerke entworfen wurden und somit
nicht das Verhalten von Applikationen in Infrastrukturnetzen besitzen erheb-
lich schwieriger. Das gilt insbesondere dann, wenn Applikationen untersucht
werden, die auch Benutzerinteraktion beriicksichtigen miissen. Benutzerver-
halten zu simulieren ist zwar moglich, aber gestaltet sich hdufig relativ schwie-
rig, da auch unerwartetes Benutzerverhalten modelliert und getestet werden
muss. Hierfiir bieten sich hybride Anséitze an, wobei Applikationen in einer
simulierten Umgebung von Benutzern getestet werden koénnen, indem Tei-
le der Applikation, insbesondere die Benutzerschnittstelle, auf externe aber
an die Simulation angebundene Geréte ausgelagert werden. Verbreiteter als
der hybride Ansatz ist die Netzwerkemulation. Hierbei werden in drahtge-
bundenen Netzen mobile Netze emuliert, indem die Kommunikation auf einen
Simulationsserver umgeleitet wird, der Mobilitdt und Netzwerk simuliert und
die Nachrichten an die Zielgerdte im drahtgebundenen Netzwerk weiterleitet
[25, [15]. Die Emulation erfolgt fiir die darauf basierenden Anwendungen voll-
kommen transparent, d.h. sie sind nicht in der Lage, auf tiefere Schichten im
Protokollstapel zuzugreifen oder diese zu adaptieren. Dariiber hinaus wird ein
Grofiteil des Protokollstapels des Betriebssystems verwendet, der nicht in der
Lage ist, mit der Dynamik eines ad-hoc Netzwerks umzugehen. Ein &hnlicher
Ansatz verfolgt MarNet[21]. Dabei werden allerdings mehrere Betriebsyste-
minstanzen auf einem Gerét in der Virtualisierungsumgebung ausgefithrt und
die Netzwerksimulation erfolgt auf dem selben Gerét. Eine Adaption ist bei
MarNet moglich, indem zur Laufzeit die Kernelmodule von Routingverfahren
ausgetauscht werden.

Insbesondere fiir die Realisierungen von Anwendungen, die auf ad-hoc
Netzwerken mit einer grofleren Zahl mobiler Geréte basieren, bietet sich ein
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dreistufiger Entwicklungsprozess wie in [66] beschrieben an. In einem ersten
Schritt werden dabei Anwendungskomponenten und Interaktionsprotokolle in
einer simulativen Umgebung realisiert und untersucht. Wenn méglich, werden
diese Anwendungsteile mit simuliertem Benutzerverhalten getestet. In einer
simulativen Umgebung ist es moglich, sehr umfangreiche statistische Unter-
suchungen durchzufithren und den implementierten Code unter einer Vielzahl
von Szenarien zu testen. Aufgrund des deterministischen Verhaltens eines Si-
mulators lassen sich Fehlerfille leicht reproduzieren und unterschiedliche Ap-
plikationsparameter hinsichtlich ihrem Einfluss auf das Applikationsverhalten
testen. Wenn moglich, lasst sich die Applikation mit simulierten Benutzerver-
halten testen, so dass schon hier eine Abschitzung iiber das Verhalten in der
Realitdt getroffen werden kann. Im néchsten Schritt wird der verbleibende
Rest der Applikation, insbesondere die graphische Benutzeroberfliche imple-
mentiert. Die Gesamtapplikation kann nun in einer hybriden Umgebung mit
simulierten mobilen Geréiten und realem Benutzerverhalten getestet werden,
wobei reale Gerédte an die Simulation angebunden werden. Die Reproduktion
von Fehlern ist hier allerdings schwieriger, als in einer rein simulierten Um-
gebung, da aufgrund der asynchronen Benutzerinteraktion kein deterministi-
sches Simulationsverhalten mehr moglich ist. Dennoch ermdoglicht die hybride
Umgebung eine schnellere Reproduktion von Fehlerfillen als ein Feldversuch
und vor allem aber eine reproduzierbare Gerétemobilitdt. Eine Variante die-
ses Vorgehens erlaubt auch die Beeinflussung der Geratemobilitat durch die
Testpersonen. Im Idealfall entspricht die Durchfithrung eines Feldversuchs ei-
nem Proof-of-Concept, bei dem nur noch leichte Anderungen zur Anpassung
an die reale Umgebung notwendig sind. Feldversuche sind erforderlich, da die
simulierte Umgebung nur eine Annaherung an die reale Umgebung sein kann,
und es immer zu Abweichungen, auch in den Tendenzen, der Messergebnisse
zwischen der simulierten Umgebung der Realitdt kommen kann. Es kann so-
gar passieren, dass die Applikation ein stark verdndertes Verhalten aufweisen
kann. Dann ist es notwendig, dass die Simulationsparameter an die Erfahrun-
gen aus den Feldversuchen angepasst werden und die simulative Untersuchung
der Applikation wiederholt werden muss. Somit muss auch eine einfache Re-
produzierbarkeit von Feldversuchen in der Simulation moglich sein.

Wird dieses Vorgehen angewendet, ist es wichtig, dass die Arbeitsumge-
bung, primér die Simulationsumgebung, die notwendige Unterstiitzung fiir
alle diese drei Entwicklungsphasen bietet. Insbesondere sollte der Aufwand,
alle Phasen durchzufiihren, minimal sein und es nicht notwendig machen,
fiir alle drei Modi Applikationskode neu zu implementieren. In den Arbeiten
[67, B3], wird eine Simulationsumgebung auf Java-Basis vorgestellt, die die-
sen Anforderungen entspricht. Daher wurde diese Umgebung als Ausgangsba-
sis verwendet, und um die in Abschnitt 8.1 beschriebenen Mechanismen des
Middlewarekerns erweitert.
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7.1 Mobilitdtsmodelle

Fiir Anwendungen in groflen mobilen ad-hoc Netzwerken, die Annahmen an
das sie umgebende Netzwerk und insbesondere an die Benutzermobilitéit stel-
len, muss sehr viel Wert auf das verwendete Gerédtemobilitdtsmodell gelegt
werden, damit das simulierte Netz auch diesen Eigenschaften geniigt. Zur Si-
mulation von Routingverfahren werden stationire und sehr einfache mobile
Netzwerkszenarien verwendet. Insbesondere bei zustandslosen Verfahren wird
aufgrund der Annahme, dass die Paketauslieferung im Vergleich zur Gerite-
mobilitdt um ein Vielfaches schneller ablduft, hdufig mit unterschiedlichen
stationéiren Netzwerkszenarien simuliert. Hierbei werden die mobilen Geriite
unter gewissen einschrinkenden Parametern auf eine vorgegebene Fléche ver-
teilt. Wichtigste Einschrinkung ist, dass zumindest die betrachteten Sender
und Empféanger durch mindestens einen moglichen Kommunikationspfad ver-
bunden sind. Zu nennen sind auch Parameter wie Dichte, mittlerer Nach-
barschaftsgrad der Knoten und Haufungs- und Leerbereiche in der Netzabde-
ckung der Fliche (siehe z.B. [31]). Als mobiles Netzwerkszenario wird meist ei-
ne Variante des Random- Waypoint [56] Modells verwendet. Bei dem Verfahren
wird ausgehend von der letzten Geréteposition eine zufillige néchste Position
aus der betrachteten Ebene gew#hlt und das Gerét linear mit einer vorgegebe-
nen oder auch zufillig gewdhlten Geschwindigkeit dorthin bewegt. Nach einer
in der Regel exponenzialverteilten Wartezeit wird der Vorgang wiederholt.
Auf Basis dieser einfachen Variante wurden, insbesondere zur Untersuchung
von Applikationen, komplexere Modelle entworfen. Die Hinzunahme von Hin-
dernissen [53] schliefit Regionen als Zielwahl aus und macht eine nichtlineare
Bewegung zum Ziel notwendig, wenn der direkte Weg zum Ziel versperrt ist.
Dadurch erhélt man auch in mobilen Szenarien zuverlédssig Leerbereiche in der
Netzwerkabdeckung der Fliche. Mehr oder weniger ausgeprigte Haufungs-
regionen koénnen durch die Uberlagerung von mehreren Random-Waypoint
Modellen [45] realisiert werden. Im einfachsten Fall wird zur néchsten Ziel-
punktwahl zufillig ein Random-Waypoint Modell bestimmt und dieses zur
eigentlichen Zielpunktwahl verwendet. Die Geréte bewegen sich, wie im Ur-
sprungsverfahren von ihrer momentanen Position linear zum so bestimmten,
nichsten Ziel. Somit lassen sich anonyme Gerédtehdufungen realisieren. Es ist
aber nur gewéhrleistet, dass Geréte sich mit hoherer Wahrscheinlichkeit an
bestimmten Orten aufhalten, aber es ist nicht méglich, bestimmte Geréte oder
Gerategruppen an bestimmte Orte zu binden.

Personen bewegen sich meist auf fest vorgegebenen Wegen wie Straflen
oder Geb#dudefluren. Solche Wegnetze sind die Grundlage fiir Pfadnetzbewe-
gungsmodelle. Die einfachste Variante ist das Restricted Random-Waypoint
Modell des Terminodes Projekts [8]. Hier werden Stédte als Rechtecke mo-
delliert, in denen sich Geréte nach dem urspriinglichen Random-Waypoint
Modell bewegen. Soll ein Gerét die Stadt wechseln, wird zuféllig eine benach-
barte Stadt ausgewéhlt, dort der néchste Zielpunkt bestimmt und das Gerét
linear dorthin bewegt. Somit entstehen zwischen den Stddten Korridore, auf
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Abb. 7.1. Links eine Visualisierung eines Pfadnetzmodells, rechts eine Restricted
Random-Waypoint Variante.

denen sich Geréte bewegen. Da hier das Pfadnetzwerk nur zur Stddtewahl
verwendet wird, ist eine Modellierung von echten Kreuzungspunkten nur iiber
Stadte moglich und eine Beschréinkung der Wegbreite nur sehr schwierig rea-
lisierbar. Dennoch lassen sich hieraus Szenarien entwerfen, die kleinere Netze
realisieren, in denen die Stddte Gebduden entsprechen, beispielsweise eines
Universitdtscampus. Echte Pfadnetzmodelle wie [105], [35] verwenden fiir die
Zielregionen hiufig das Random-Waypoint Modell, das Pfadnetz wird aber
direkt zur Bewegung der Geréte verwendet. Die Kanten eines Pfadnetzes ent-
sprechen den Wegen des Modells mit einer vorgegebenen Breite. Knoten sind
hierbei Wegkreuzungen oder Zielregionen. Wird von einem Gerét eine neue
Zielregion gewahlt, wird zuerst ein Weg zum Ziel im Pfadnetz gesucht. Dabei
wird entweder ein Kiirzeste-Wege-Algorithmus verwendet (z.B. Dijkstra oder
fiir Pfadalternativen k-Shortest-Paths [22]) oder auf vorgegebenen Routing-
entscheidungen, basierend auf Wahrscheinlichkeiten in den Knoten, zuriick-
gegriffen. Die Bewegung des Gerétes wird dann entlang des gefundenen Pfa-
des, unter Umstédnden mit einer Variierung in der Wegbreite, durchgefiihrt.
Mit diesen Modellen lassen sich reale Umgebungen detailgetreu nachbilden,
der Aufwand hierfiir ist allerdings sehr hoch. Neben Random-Waypoint las-
sen sich fiir die Zielregionen beliebige Zielwahlverfahren einsetzen. In [47]
wird ein Horsaal oder ein Seminarraum modelliert, indem sich die Geréte
zufiillig auf vorgegebene Pldtze begeben. Wenn, wie in den Pfadnetzmodel-
len, identifizierbare Regionen zur Verfiigung stehen, lassen sich den Geriiten
auch Verhaltensmuster zuordnen. Im universitdren Umfeld lassen sich Stun-
denplanmodelle [42] einsetzen, um Gerite auf einem Pfadnetz nach gegebenen
Veranstaltungsplénen zu bewegen. Damit selbst bei gleichen Stundenplénen
dennoch unterschiedliches Verhalten der Gerite auftritt, werden Start- und
Endzeiten der Veranstaltungen, der tatsédchliche Besuch einer Veranstaltung



118 7 Simulation mobiler ad-hoc Netzwerke

und die Wegewahl zwischen Veranstaltungen randomisiert. Auch hier ist eine
detaillierte Modellierung moglich, aber mit hohem Aufwand verbunden.
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Abb. 7.2. Links eine Visualisierung eines Modelle aus mehreren Random-Waypoint
Modellen, rechts werden die Rechtecke bei der Punktewahl ausgelassen.

Stehen reale Bewegungsdaten zur Verfiigung, konnen diese meist direkt in
Simulatoren verwendet werden. Solche, in der Regel sehr speziellen, Daten ste-
hen z.B. fiir auf Interfahrzeugkommunikation basierende Netze zur Verfiigung
[27]. Bewegungsdaten lassen sich natiirlich auch durch das Erstellen von de-
terministischen Bewegungsskripten fiir einzelne Geriite erzeugen. Groflere Sze-
nerien auf diese Weise zu modellieren, ist aber aufgrund des Aufwands der
Skripterstellung nicht vertretbar. Einsatz finden Bewegungsskripte meist bei
der Untersuchung kleiner spezieller Szenerien, um bewusst Extremfélle zu
modellieren. In Kombination mit Feldversuchen, die mit Bewegungsplidnen [6]
durchgefiithrt werden, kann hiermit versucht werden, ein Bewegungsszenario
in der Simulation zu reproduzieren. Interaktive Bewegungsszenarien, bei de-
nen die Geréte zur Laufzeit der Simulation durch Benutzerinteraktion gesteu-
ert werden, erlauben es schliefSlich, on-the-fly Bewegungsmuster zu erzeugen.
Einsatz findet dies zu schnellen Tests mit wenigen Geriiten, aber auch bei
interaktiven Demonstrationen [42)].

7.2 Netzwerkmodelle

Im Idealfall bildet das simulierte Netzwerk das reale Netzwerk moglichst de-
tailgetreu nach. Das bedeutet neben einer korrekten Implementierung der un-
teren Protokollschichten, insbesondere der MAC-Schicht, auch eine Nachbil-
dung der physikalischen Eigenschaften des Funknetzwerks. In [68] wird eine
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solche detaillierte Netzwerkrealisierung auf Basis des verwendeten Simulati-
onskerns vorgestellt. Es handelt sich um eine Implementierung des IEEE802.11
MAC Protokolls, wobei der Schwerpunkt der Implementierung auf dem ad-hoc
Modus des Standards beruht. Die MAC Schicht basiert auf einer simulierten
physikalischen Schicht, die wiederum auf einem simulierten Medium realisiert
ist. Das Medium unterstiitzt beliebige Signalausbreitungsmodelle, die auf-
grund der Schichtung einfach ausgetauscht werden kénnen. Standardméfig
wird das Two-Ray-Ground Modell [95] verwendet, welches neben der Ab-
schwichung des Signals iiber die Distanz auch die Bodenreflexion des Signals
berticksichtigt. Fiir jede versendete Nachricht muss iiberpriift werden, welche
Geréte sich im Empfangs- oder zumindest im Stoérbereich des Senders befinden
um somit Kollisionen und Stérungen beim Empfang bestimmen zu koénnen.
Je nach Detailgrad der Simulation werden die Bereichsbestimmungen fiir jede
Nachricht mehrfach wiederholt. Bei diesem Modell wird die Signalstéirke des
Senders, der Antennengewinn, ein randomisierbares Hintergrundrauschen und
der Signal-Rauschabstand beim Empfinger berticksichtigt. Die physikalische
Schicht entscheidet in dieser Realisierung, ob Nachrichtenpakete empfangen
werden oder ob der Storeinfluss anderer Geriite zu gro$ ist. Hierbei wird, ahn-
lich der ns-2 [23] Realisierung, das stirkste Signal empfangen, sobald es iiber
einem Empfangsschwellenwert liegt (capture effect). Die MAC Schicht reali-
siert das IEEE802.11 Protokoll und bildet es auf Ein- und Ausschalten des
Transmitters ab. Eine Bitkodierung der zu {ibertragenden Daten findet nicht
statt.

Diese detaillierte Simulation des Netzwerks fithrt zu einem hohen Berech-
nungsaufwand, dem in manchen Simulationsszenarien ein geringer Nutzen ge-
geniiber steht. Wéhrend bei der Simulation von Kommunikationsverfahren
eine detaillierte Netzwerksimulation im Vordergrund steht, um z.B. Kommu-
nikationsoverhead, Verzégerung, Datendurchsatz oder Energieverbrauch be-
stimmen und vergleichen zu kénnen, treten diese Eigenschaften auf Anwen-
dungsebene eher in den Hintergrund. Hier ist es meist wichtiger, die An-
wendung unter verschiedenen Mobilitétsszenarien zu betrachten und dabei
eine hohe Gerétezahl zu erreichen. Dennoch sollen in gewissem Mafle die Ei-
genschaften eines drahtlosen Netzes erhalten bleiben. Daher konnen in die-
sem Fall statistische Netze verwendet werden, wobei Nachrichtenverluste, Da-
tendurchsatz oder Protokolleigenschaften nicht detailliert simuliert werden.
Stattdessen werden auch hier, &hnlich der Ausbreitungsmodelle, Zufallsvertei-
lungen eingesetzt. Eine weitere Moglichkeit ist die vereinfachte Modellierung
von Protokollschichten, bei der zu Gunsten des Berechnungsaufwandes ver-
sucht wird, das Protokollverhalten nachzubilden, und nicht die tatsichlichen
Algorithmen zu implementieren. Die verwendete Simulationsumgebung bie-
tet ein Netzwerkmodell (SharedNetwork), das den IEEE802.11 Standard mit
RTS/CTS nur nachbildet. Hierbei wird des geteilte Medium mittels globalem
Wissen realisiert. Sender und Empféinger reservieren das sie umgebende Me-
dium zuverliissig, so dass kein benachbartes Gerédt die Kommunikation stort.
Kollisionen treten nur aufgrund der Mobilitdt auf. Bei Broadcastkommuni-
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kation reserviert nur der Sender, so dass das Hidden-Terminal-Problem, und
somit Nachrichtenkollisionen, auftreten kénnen. Der Datendurchsatz ist idea-
lisiert, so dass eine Ubertragung im Senderadius immer mit voller Bandbreite
erfolgt. Ahnlich den statistischen Netzen lassen sich auch Verfahren einset-
zen, die die Bandbreite mit der Distanz reduzieren (z.B. basierend auf dem
Two-Ray-Ground Modell).

Den geringsten Berechnungsaufwand besitzen idealisierte Netzwerke wie
das CollisionFreeNetwork. In diesem Netzwerk ist nur die Sendereichweite
der Geréte beschriankt, innerhalb dieser die Geréte kollisions- und verlustfrei
kommunizieren kénnen. Somit treten Paketverluste nur aufgrund von Mobi-
litdt auf. Dennoch kann dieses Netzwerk sinnvoll verwendet werden, insbe-
sondere wenn primér oder ausschliefllich der Netzwerkgraph oder das Mobi-
litdtsmodell im Vordergrund steht. Wird beispielsweise im Fall geographischer
Unicastverfahren nur die Mindestzahl der Kommunikationsereignisse zwischen
Sender und Empféinger bestimmt, ist die exakte Simulation dieser Kommuni-
kationsereignisse iiberfliissig. Auch bei der Untersuchung des Verhaltens von
Protokollen aufgrund von Anderungen der vorhandenen Kommunikationsver-
bindungen ist die detaillierte Simulation der einzelnen Ubertragung hiufig
nebenséchlich. Dies ist insbesondere dann der Fall, wenn die iibertragene Da-
tenmenge zwischen Verbindungsaufbau und -abbau ab einem gewissen Schwel-
lenwert (i.d.R. der Protokollaufwand) irrelevant ist. Diese idealisierten Mo-
delle lassen sich auch mit randomisierten Paketverlusten kombinieren, die in
Abhéngigkeit der Distanz zum Sender Pakete verwerfen.

7.3 Workbenchansatz

Zu dem in [66] vorgestellten Workbenchansatz gehort neben der Simulation
auch ein Hybridmodus und ein Plattformmodus. Diese beiden Modi werden
im Folgenden kurz skizziert.

Konzeptionell bedeutet der hybride Modus im verwendeten Simulations-
kern, dass ein externes Gerdt mit einem simulierten Gerdt verbunden wird
und eine Einheit bilden. Applikations- und Middlewarekomponenten, die sich
auf dem simulierten Gerdt und auf dem dazugehorigen externen Gerét befin-
den, erkennen im Idealfall diesen Unterschied nicht. Um diese Transparenz zu
gewihrleisten, wird eine Verbindung zwischen den beiden Ausfithrungsumge-
bungen hergestellt und die externen Komponenten in die simulierte Umge-
bung eingeblendet. Faktisch wird somit auch ein Grofiteil der Aktivitdt auf
dem Gerét iiber den Simulationskern abgehandelt. Um aber eine Trennung
zwischen Simulationskern und externen Geréten zu erhalten, insbesondere
um eine Entkopplung der Ereignisbehandlung zu erhalten, besitzen externe
Gerite eine eigene Ereignisliste, die durch einen eigenen Thread abgearbei-
tet wird. Die Einbindung externer Gerite bedeutet aber auch einen Verlust
der exakten Reproduzierbarkeit der Simulationsldufe. Diese Einbindung ist
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Um die verschiedenen Netzwerkimplementierungen zu vergleichen, wurden
auf einer Fldache von 200m x 200m 10 - 210 Gerdte mit einem Sendera-
dius von 100m mit einer Geschwindigkeit von 1m/s - 10m/s bewegt. Das
Netzwerk wird jede Sekunde iiber 40 Simulationsminuten mit einem 1
KByte grofien Datenpaket geflutet. Die Datenrate betrigt in den Netzvari-
anten 802.11MAC (wlan), CollisionFreeNetwork (free) und SharedNetwork
(shared) je 1M Bit/s. Gemessen wurde neben der Dauer der Simulation die
Auslieferungsrate, die Maximaldauer des Flutens und die Zahl der zuviel emp-
fangenen Duplikate je Gerit.

Die Simulationszeit von wlan #ndert sich mit steigender Geschwindigkeit
nicht, da sie nur von der absoluten Gerétezahl abhéngig ist. Die Simulations-
zeit von free und shared nur marginal, da die Zahl der Verbindungsereignisse
dabei nur gering steigt. Fiir alle Varianten steigt die Ausfiihrungsdauer bei
steigender Knotenzahl quadratisch, da in allen Implementierungen fiir jedes
Gerét wiederholt die Distanz zu allen anderen bestimmt werden muss. In-
teressant ist, dass die Simulationszeit von shared etwas geringer ist als von
free, obwohl die Implementierung aufwendiger ist. Dies liegt vermutlich in
der Reduzierung und der gleichméfigeren Verteilung der Nachrichtenereignis-
se begriindet. In diesem Szenario erfolgt bei free die Nachrichtenverbreitung
unabhéngig von der Netzdichte in nur 0.0032 Simulationssekunden. Die Er-
folgsrate von free und shared ist nahezu identisch und hoéher als von wlan.
wlan kann aufgrund des verwendeten Signalausbreitungsmodells nicht immer
alle Gerite erreichen, da mit der Distanz die Auslieferungswahrscheinlichkeit
aufgrund von anderen Sendeereignissen sinkt. /
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— Fortsetzung Box [7.1/ -
shared ist, wie in den Abbildungen zu sehen, im Vergleich zu wlan zu optimis-
tisch. shared addiert zur Zeit noch keinen Overhead der MAC-Schicht zu der
Nachrichtenléngensimulation hinzu. Dariiber hinaus kénnen bei shared auch
noch distanzabhéngige zuféllige Nachrichtenverluste hinzugenommen werden.
Hier kann also noch eine bessere Anpassung erfolgen, so dass shared und wlan
dhnlichere Ergebnisse liefern.

aber zur Integration realen Benutzerverhaltens gedacht, welches sowieso nur
schwer exakt zu reproduzieren ist. Technisch wird die Einbindung mittels Java
RMI realisiert. Hierbei werden nur Middlewareaufrufe synchron iibertragen.
Die Ereignisse der Simulation und der externen Geréte, die die Abarbeitung
von von Ereignisbehandlungsroutinen zur Folge haben, werden asynchron zwi-
schen Simulation und externen Geriten iibertragen. Somit ist eine Entkopp-
lung moglich, die eine atomare Behandlung von Ereignisroutinen erlaubt und
eine Verklemmung der beteiligten Kontrollfliisse verhindert.

Die transparente Realisierung auf realen Geriiten benotigt im einfachsten
Fall nur eine Ereigniswarteschlange, die gleichzeitige Ereignisse nacheinan-
der ausfithrt. Im Falle der Untersuchung einer einzelnen Applikation reicht
der Singlethreadedansatz aus. Werden mehrere Anwendungen betrieben, kann
der Ereigniskern auch multithreaded realisiert werden. Hier ist aber zu beach-
ten, dass die Ereignisbehandlungsroutinen weiterhin atomar ausgefiihrt wer-
den miissen. Synchrone Aufrufe zwischen verschiedenen Komponenten kénnen
Inkonsistenzen oder Verklemmungen verursachen, falls diese von verschiede-
nen Kontrollfliissen ausgefiihrt werden. Werden synchrone Aufrufe erlaubt, ist
entweder die Ausfithrung in einem Kontrollfluss notwendig, oder es miissen
zusétzliche Synchronisationsmafinahmen getroffen werden, die somit Portie-
rungsaufwand bedeuten. Im Idealfall ist eine Portierung von Komponenten
aus der simulierten in eine hybride oder eine reale Umgebung ohne zusétzli-
chen Aufwand moglich. Dieses Ziel ist in dem dreistufigen Workbenchansatz
nahezu erreicht. Aufgrund der Idealisierung der simulierten Umgebung sind
allerdings beim Ubergang in die reale Umgebung hiufig dennoch Adaptionen
von Parametern notwendig.
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Middleware Prototyp

Der Middlewareprototyp wurde auf Basis der Workbench fiir mobile An-
wendungen [66] realisiert und sukzessive erweitert [33| 146, 103, 42 [43].
Daraus wurden insbesondere der Simulationskern und die Simulation der
Geriitemobilitéit {ibernommen. Der Middlewareprototyp steht aufgrund der
Workbenchrealisierung in den drei Modi Simulation, hybride Umgebung und
Ausfithrungsplattform zur Verfiigung. Er wurde sukzessive erweitert und an
die Anforderungen der untersuchten Applikationsprototypen angepasst. Ab-
bildung [8.1/ gibt einen vereinfachten Uberblick der Middlewarearchitektur. Im
Middlewarekern wurden nur die notwendigsten Funktionalitdten realisiert.
Middlewaredienste und Applikationskomponenten basieren auf dem Kern.
Hierzu gehoren insbesondere auch Hardwareabstraktionen. So ist die drahtlose
Netzwerkkommunikation (Singlehop Communication) und die Positionierung
des Geriites beispielsweise mittels eines GPS Empfingers (Location Manager)
jeweils durch eine eigene Komponente abstrahiert. Kommunikation mit an-
deren Geriiten erfolgt somit immer iiber eine Interaktion mit einer anderen
Komponente. Komponenten in der Middleware sind MoBILEOBJECTSY. Sind
diese aktiv und konnen mit anderen Objekten interagieren, handelt es sich
um ACTIVEOBJECTS.

Im Folgenden werden die einzelnen Komponenten des Middlewareproto-
typs néher erlidutert, beginnend mit dem Middlewarekern. Anschlielend wer-
den die wichtigsten Middlewaredienste skizziert. Hier steht das konfigurierbare
Kommunikationsframework im Vordergrund, das auch die Kombination von
Kommunikationsmechanismen erlaubt. Es ldsst sich in drei Bereiche unter-
teilen: (1) singlehop Kommunikation, (2) direkte multihop Kommunikation
und (3) Store-and-Forward und En-Passant Kommunikation. Zur Spurpro-
pagierung und zum Objektbeaconing wurde ein erweiterbarer Neighbordis-

L MOBILEOBJECTS sind aus Designsicht Komponenten und kénnen aus mehreren
Objekten (z.B. Java Objekten) bestehen. Dennoch werden diese Begriffe Kompo-
nente, (mobiles) Objekt und MOBILEOBJECT im Folgenden synonym behandelt
und auf die Unterschied nur bei Bedarf eingegangen.
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Abb. 8.1. Architekturiibersicht der Middleware. Im Zentrum befindet sich der Kern
der Middleware, auf dem die darum gruppierten Objekte basieren. Gestrichelte Kom-
ponenten sind noch nicht in die aktuell realisierte Version eingeflossen.

coverydienst realisiert, der das prioritdtsbasierte Piggybacking von Zusatzin-
formation ermoglicht und ein Informationsradio integriert, das eine regional
eingeschrénkte Hintergrundverbreitung zur Verfiigung stellt. Das lokale Gerit
und seine Nachbargerite werden in der Middleware durch eigene aktive Ob-
jektreprésentanten dargestellt. Diese und weitere realisierte Représentanten
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werden kurz skizziert. Die Unterstiitzung fiir MOBILESTATE Objekte ist nicht
in den Prototypen integriert. Diese wurde noch nicht von dem Vorgénger der
Middleware SELMA [46] portiert. Eine mogliche Integration wird abschlie-
Bend diskutiert.

8.1 Middlewarekern
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Abb. 8.2. Die Architektur des Middlewarekerns.

Die Aufgaben des Middlewarekerns (Abbildung [8.2)) beschriinken sich auf
die Realisierung der lokalen Objektinteraktion, die Objektverwaltung und die
Ereignisverwaltung. Jegliche weitere Funktionalitdt muss also auf diesem Mi-
nimalkern realisiert sein. Kommunikation mit anderen Geréten erfolgt somit
auf Basis einer lokalen Interaktion mit lokalen Objekten. Jegliche Aktivitat
der Middleware ist ereignisbasiert und wird tiber den ExecutionManager ver-
waltet. In der simulierten Umgebung findet hier die Abbildung auf den Ereig-
niskalender der Simulation statt. In der Ausfithrungsplattform findet an dieser
Stelle eine Abbildung auf Timer und eine zentrale Ereignisliste statt. In der
Liste befinden sich alle Ereignisse, die sofort ausgefiihrt werden sollen. Die Ab-
arbeitung der Ereignisse wird in beiden Féllen von einem einzelnen Thread
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iitbernommen. In der Ausfithrungsplattform liefle sich aber eine Variante auf
Grundlage eines Threadpools realisieren. Die aktuell abzuarbeitenden Ereig-
nisse werden dabei an eine feste Menge Threads delegiert und konnen somit
parallel ausgefiihrt werden. Hierbei muss gewéhrleistet sein, das immer nur ein
Ereignis pro Komponente ausgefiithrt wird, sich also nicht zwei Kontrollfliisse
in einer Komponete befinden.

Die Middleware unterscheidet zwischen aktiven, passiven und passiven-
temporiren MOBILEOBJECTS, die jeweils in den Objektpools Workplace, Re-
sidence und Lobby verwaltet werden. Im Workplace befinden sich nur aktive
Objekte (ACTIVEOBIJECTS), die Ereignisse auslosen und auf Ereignisse rea-
gieren kénnen. ACTIVEOBJECTS sind rein ereignisbasiert realisiert und stellen
Ereignisbehandlungsroutinen zur Verfiigung, die von der Middleware durch
Timeouts und durch andere Objekte ausgelost werden konnen. Sie kénnen
andere Objekte zwischen den Pools verschieben, daraus léschen oder neu hin-
zufiigen. Der direkte Zugriff ist aber nur auf passive Objekte in Lobby oder
Residence erlaubt. ACTIVEOBJECTS interagieren untereinander iiber eine er-
eignisbasierte Objektinteraktion. Passive Objekte kénnen nicht mit anderen
Objekten interagieren und sind unter Umsténden auch nicht aktivierbar. Mo-
BILEOBJECTS in der Lobby befinden sich nur temporir auf einem Gerdt und
besitzen immer eine Restlebensdauer, nach der sie aus dem Objektpool au-
tomatisch geloscht werden. Jedem dieser Objekte lassen sich Zusatzinforma-
tionen mittels des TracePools zuordnen. Diese Informationen sind mit dem
Objekt verkniipft und werden automatisch geldscht, sobald die zugehorigen
Objekte geloscht werden.

8.1.1 ACTIVEOBJECTS

AcTIVEOBJECTS sind mobile Objekte, die Ereignisbehandlungsroutinen zur
Verfligung stellen, die von der Middleware oder anderen ACTIVEOBJECTS aus-
gelost werden konnen. Sie sind dariiber hinaus in der Lage, selbst Ereignisse
zu erzeugen. ACTIVEOBJECTS stellen zumindest eine start und eine finish
Methode zur Verfiigung (siehe Listing 8.1%). Wenn ein ACTIVEOBJECT im
Workplace abgelegt wird, wird ein Ereignis erzeugt, welches die start Me-
thode aufruft. Die iibergebene Middlewarereferenz ermoglicht es dem Ac-
TIVEOBJECT, weitere Ereignisse zu erzeugen. Dies kann eine Interaktion mit
anderen ACTIVEOBJECTS sein, das Durchfiihren von Operationen auf den Ob-
jektpools oder dem TracePool oder das Setzen von Timeouts, um zukiinftige
Ereignisse zu erzeugen.

Ein ACTIVEOBJECT kann aus mehreren Objekten bestehen. Das Haupt-
objekt implementiert das Interface ActiveMobileObject. Zusétzlich zu den
dort definierten Methoden kénnen weitere Methoden durch das Exportieren
von Interfaces zum Ereignisempfang registriert werden. Zum Ereignisempfang

2 Alle Programmlisten sind an die Programmiersprache Java angelehnt.
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konnen auch weitere Objekte im Middlewarekern registriert werden. Die dort
aufgerufenen Methoden werden im Kontext des Hauptobjektes ausgefiihrt.
Kontext bedeutet hier, dass die dabei ausgelosten Ereignisse der Kennung des
Hauptobjektes zugeordnet werden. Um eventuelle Kollisionen bei gleicher Me-
thodensignatur zu vermeiden, werden zusétzlich exportierte Objekte eindeutig
gekennzeichnet (siche auch Abschnitt [8.1.4).

Listing 8.1 Ein MOBILEOBJECT beinhaltet mindestens eine Objektkennung,
die zumindest gerédtelokal eindeutig sein muss. Zusétzlich besitzen ACTIVE-
OBJECTS Ereignisbehandlungsroutinen, die beim Starten und beim Beenden
des Objektes ausgefiihrt werden.

interface MobileObject{
public ObjectID getObjectID () ;
}

interface ActiveMobileObject extends MobileObject{
public void start (Middleware middleware);
public void finish ();

Alle auszufiihrenden FEreignisse auf einem Gerdt werden vom
ExecutionManager der Middleware verwaltet. Dieser kann ein beliebi-
ges Ereignisscheduling fiir gleichzeitige Ereignisse verwenden. Eingesetzt wird
FCFS?, wobei dies in der simulierten Umgebung auf den Ereigniskalender
der Simulation abgebildet wird. Die Ausfithrungsplattform verwendet einen
singlethreaded ExecutionManager. Der Einsatz mehrerer Threads an dieser
Stelle ist moglich, ist aber aufgrund der Einzelapplikationsprototypen, die
bisher untersucht wurden, nicht notwendig. Wird Multithreading eingesetzt,
ist der Einsatz des synchronen Zugriffs auf andere MOBILEOBJECTS (siehe
Abschnitt [8.1.4) problematisch, da es ohne Vorkehrungen zu Inkonsistenzen
kommen kann. Somit muss darauf entweder verzichtet werden oder es miissen
bei Bedarf zusétzliche Synchronisationsmafinahmen getroffen werden, die so
in der Simulation nicht notwendig sind. Jedes ausgefiithrte Ereignis ist mit
der Kennung des auslosenden Objekts markiert. Somit kann in einer Ereig-
nisbehandlungsroutine immer die Kennung des Ereignisauslosers abgefragt
werden. Es kann also festgestellt werden, welches Objekt das Aktivieren eines
Objektes ausgelost hat oder an welches Objekt eine etwaige Antwort erfolgen
soll.

3 “First come first served”, d.h. es wird eine Warteschlange eingesetzt. Neue Ereig-
nisse werden am Ende angehangen und das néchste, dass verarbeitet werden soll,
von vorne entfernt.
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8.1.2 Lokale Objektverwaltung

Die MOBILEOBJECTS werden in drei Objektpools verwaltet: Lobby, Residence
und Workplace (Abbildung 8.2). Ein Objekt ist immer genau einem dieser
drei Pools zugeordnet. Je nach Pool besitzt ein Objekt einen unterschiedli-
chen Status. Objekte im Pool Lobby sind mit einer Lebensdauer assoziiert,
so dass sie geloscht werden konnen, wenn die Zeit abgelaufen ist. Der Name
Lobby entstammt dem Haupteinsatzfeld dieses Pools. Empfangene Objekte,
die nicht sofort weiterbearbeitet werden, kénnen dort abgelegt werden und
auf eine Weitervermittlung “warten”. Die Wartestellung darf nicht beliebig
lange andauern, da sich die Lobby sonst mit Objekten fiillt, die nicht wei-
terverarbeitet wurden. Weitervermittlung bedeutet, dass ein Objekt in einen
der anderen Pools verschoben, von ACTIVEOBJECTS empfangen oder an ein
benachbartes Geréat weitergeleitet wird. Der letzte Anwendungsfall wird von
Kommunikationsverfahren verwendet, die auf Basis von Store-and-Forward
arbeiten. Sobald eine sofortige Weiterleitung nicht mehr méglich ist, wird das
Nachrichtenobjekt in der Lobby hinterlegt, bis entweder die maximale Aufent-
haltsdauer verstrichen ist oder ein addquates Nachbargerit gefunden wurde.

8.1 Einsatzbeispiele Lobby

Caching von Broadcastdatenobjekten:

Empfangene Datenobjekte konnen fiir Gerédte von Interesse sein, ohne dass
eine entsprechende Anwendung aktiv oder installiert ist. Wird beispielsweise
im Rahmen einer Veranstaltung Veranstaltungsmaterial innerhalb des Veran-
staltungsortes verteilt, wird dieses bei Ausnutzung der Broadcasteigenschaft
des Mediums auch von Gerdten empfangen, die unter Umsténden erst
spéater die entsprechende Anwendung aktivieren. Werden die empfangenen
Datenobjekte fiir eine bestimmte Zeit, z.B. fiir die Dauer der Veranstaltung,
in der Lobby abgelegt, miissen die Informationen nicht iiber das Netzwerk
angefordert werden, wenn die Anwendung aktiviert wird.

Altruismus bei En-Passant Kommunikation:

Datenobjekte, die im altruistischen Modus der En-Passant Kommunikation
[44] vorgehalten werden, konnen fiir eine beschriinkte Zeit in der Lobby ab-
gelegt werden. Eine Weiterverteilung der Datenobjekte kann dann zu einer
Verliangerung der Lebensdauer fithren, und somit bleiben h&ufig geforderte
Objekte langer erhalten. Werden keine altruistisch gespeicherten Objekte an-
gefragt, verschwinden diese mit der Zeit automatisch.

Im Residence Pool befinden sich alle passiven Objekte, die permanent auf
dem Gerét verbleiben und fiir alle anderen Objekte zugreifbar sein sollen.
Objekte in diesem Pool miissen also explizit geloscht werden, wenn sie nicht
mehr benétigt werden.
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Innerhalb des Workplace befinden sich alle momentan aktiven Objekte.
Damit ein Objekt aktiv werden kann, muss es neu erzeugt im Workplace ab-
gelegt oder von einem der anderen Pools in den Workplace verschoben werden.
Dies ist nur fiir Objekte moglich, die das Interface ActiveMobileObject im-
plementieren und somit die Ereignisbehandlungsroutinen fiir den Start und
das Beenden der Aktivitéit realisieren.

Die Objekte werden in den Pools iiber ihre Objektkennungen abgelegt,
die zumindest lokal auf dem Gerét eindeutig sein miissen. Kommunizierba-
re Objekte miissen global eindeutig gekennzeichnet sein. Wird keine Ken-
nung vom Objekt vorgegeben, wird diese global eindeutige Kennzeichnung
beim Erzeugen durch eine lokal eindeutige Kennzeichnung und die Hinzu-
nahme der Gerdtekennung erreicht. Hierbei wird die Existenz einer global
eindeutigen Geritekennzeichnung vorausgesetzt?. Wird vom Objekt eine ei-
gene Kennzeichnung vorgeben, wird nur die lokale Eindeutigkeit iiberpriift, die
globale Eindeutigkeit liegt in der Verantwortung des Objekterzeugers. Neben
der eindeutigen Identifizierung kann die Objektkennzeichnung auch der Ob-
jektbeschreibung dienen, so dass ohne zusétzliche Abfragen Riickschliisse auf
das identifizierte Objekt moglich sind. Die jetzige Realisierung verwendet die
Klassenhierarchie des Objektes, um eine einfache Klassifizierung zu ermogli-
chen. Werden solche Objekte kommuniziert, ist dieses Vorgehen in einer realen
Umgebung nicht tragfahig, da vorausgesetzt wird, dass Klasseninformationen
beim Empfinger vorhanden sind oder zuséitzlichen Kommunikationsaufwand
verursachen, um diese zu iibertragen. Hierarchische Strukturen lassen sich al-
lerdings leicht realisieren, falls sie benttigt werden - aufwéndig ist hier die
zusétzlich notwendige explizite Definition. Applikationsspezifische Zusatzin-
formation in einer Objektkennung kann durch selbst definierte Objektken-
nungen erfolgen. So lassen sich beispielsweise wichtige Objekteigenschaften
schon anhand der Kennung feststellen.

Die Pools selbst sind nur logischer Natur, d.h. die Realisierung verwen-
det einen einzigen Objektpool, der die unterschiedlichen Pooleigenschaften
abbildet. Die Zugriffsmethoden sind in einem Interface zusammengefasst, wie
vereinfacht in Listing 8.2 dargestellt. Auf Objekte kann durch Angabe der
Objektkennung zugegriffen werden. ACTIVEOBJECTS im Workplace sind al-
lerdings nicht direkt zugreifbar. Hier liefert der get () Aufruf einen Kommu-
nikationsproxy (siehe8.1.4), iiber den mit dem eigentlichen Objekt interagiert
werden kann. Auch fiir die Abfrage von Objekten in den Pools werden Klas-
senhierarchien verwendet. Somit lassen sich alle Objekte auflisten, die ein
bestimmtes Interface oder eine bestimmte Klasse implementieren.

Fiir Lobby und Residence sind auch Zugriffsmethoden des Query-By-
Ezample sinnvoll, aber noch nicht realisiert. Hierbei lassen sich Objekttem-
plates angeben, und alle Objekte werden zuriickgegeben, die dem Template

% In der Praxis bietet die WLAN MAC-Adresse eine nahezu eindeutige Kenn-
zeichnung. Werden weitere Geréteinformationen zur Erzeugung verwendet, ist
die Wahrscheinlichkeit fiir eine Kollision gering.
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in den gesetzten Attributen entsprechen®. Die Lobby bendtigt im Falle der
Methode add () zusitzlich ein Zeitdelta der Lebensdauerinformation, das so
genannte Lease. Der Aufruf mit einem schon vorhandenen Objekt setzt die
Restlebenszeit auf das iibergebene Zeitdelta, falls dieses grofler als die aktu-
elle Restlebenszeit ist. Nach Ablauf des Leases wird das Objekt automatisch
geloscht.

Listing 8.2 Ein Auszug der Methoden des Objektpoolinterfaces.

public interface ObjectPool {

public ObjectID addLobby(MobileObject mob, double lease);
public ObjectID addResidence(MobileObject mobileObject) ;
public ObjectID addWorkplace (ActiveObject activeObject);

public boolean moveToLobby(ObjectID objectID , double lease);
public boolean moveToResidence(ObjectID objectID);
public boolean moveToWorkplace (ObjectID objectID);

public Collection <ObjectID > getObjectIDs (Class implementedClass) ;
public MobileObject get (ObjectID objectID);
public MobileObject getFromWorkplace(ObjectID objectID ,

Class implementedClass) ;
public MobileObject remove(ObjectID objectID);

()

Der Objektpool erzeugt Ereignisse, sobald sich der Zustand eines Objek-
tes in einem der logischen Pools dndert. Mogliche Objektzustandsénderungen
sind (1) erstes Hinzufiigen eines Objektes zu einem der Pools d.h. das Objekt
“betritt” das Gerét (EnterDevice), (2) komplettes Entfernen aus den Pools,
d.h. das Objekt verldsst das Gerét (LeaveDevice), (3) Wechseln eines Objek-
tes zwischen zwei Pools, bestehend aus Betreten eines der Pools und Verlassen
des anderen (EnterPool und LeavePool), und (4) Verldngerung der Lebens-
dauer in der Lobby ChangeLease. EnterPool und LeavePool werden zuséitz-
lich auch beim Betreten beziehungsweise beim Verlassen des Gerites erzeugt.
Neben der eindeutigen Objektkennung beinhalten die Ereignisse auch die Ob-
jektklasse, den Pooltyp und die Kennung sowie Klasse des ACTIVEOBJECT,
welches die Operation durchgefiihrt hat. Wird die Lobby betreten, beinhaltet
das Ereignis zusétzlich die Leaseinformation.

5 Zu Query-By-Example siche auch Abschnitt 8.1.41 Query-By-Example wird auch
in objektorientierten Datenbanken eingesetzt. Eine leichtgewichtige, auf Java ba-
sierende und fiir mobile Geriite geeignete Objektdatenbank ist z.B. DB40O [19].
JavaSpaces [75] ermoglicht ebenfalls diese Zugriffsmechanismen und insbesonde-
re auch die Lebensdauereigenschaft der Lobby. Der Query-By-Example Zugriff
liefert nur den ersten Treffer. Beide Losungen sind fiir eine Realisierung inner-
halb der Simulationsumgebung zu schwergewichtig, da hier hunderte von Geréten
moglichst in Echtzeit simuliert werden sollen.
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8.1.3 Lokale Spurverwaltung
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Abb. 8.3. MOBILEOBJECTS kénnen von ACTIVEOBJECTS mit Spurinformationen
“beklebt” werden. Die Informationen sind nicht Teil des Objektes selbst, sondern
werden im TracePool verwaltet. Mogliche Eigenschaften dieser Informationen sind
entweder privat oder offentlich und entweder temporéir oder permanent.

Objekte in den Pools konnen iiber einen zentralen TracePool mit
Spurinformationen versehen werden, die von anderen Objekten {iber den
TracePool zugreifbar sind. Somit kénnen ACTIVEOBJECTS ihre Spurinfor-
mationen verdffentlichen und einen direkten Zugriff auf das ACTIVEOBJECT
selbst iiberfliissig machen. Passive MOBILEOBJECTS kénnen von ACTIVEOB-
JECTS mit Spurinformationen versehen werden. Dadurch koénnen beispiels-
weise Objektnachbarschaften durch Hinzufiigen einer Objektkennung ausge-
driickt werden. Das Hinzufiigen einer Gruppenobjektkennung kann somit Ob-
jekte dieser Gruppe zuordnen. Neben der Zuordnung von Objektkennungen
koénnen auch umfangreichere Spurdatenobjekte als Schliissel/Wert-Paar zuge-
ordnet werden. Der zugeordnete Schliissel muss zumindest fiir das MOBILE-
OBJECT eindeutig sein.

Die zentrale Ablage von Spurinformationen in einem Pool erméglicht es,
nach Objektmengen zu suchen, denen bestimmte Spurinformationen zugeord-
net sind. So kann nach allen Objekten gesucht werden, die einer bestimmten
Gruppe zugeordnet sind. Zu diesem Zweck bietet der TracePool einige Such-
methoden an, welche aber in ihrer Méchtigkeit beschréinkt sind. Wie im Falle
des Objektpools kann auch hier eine Query-By-Example-Abfrage den Such-
komfort erhéhen und den Suchaufwand reduzieren. Zusétzlich liasst sich die
Suche auf Objekte eines bestimmten Typs beschrinken, so dass beispielsweise
nur MOBILEDEVICE Objekte gesucht werden. Diese Typbeschréinkung basiert
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Listing 8.3 Auszug aus dem Interface des TracePools.

public interface TracePool{
public void addTracelnformation (ObjectID objectID , TraceData info ,
boolean isPublic , double lease);
public void addNeighborInformation (ObjectID objectID ,
ObjectID neighborObject , boolean isPublic, double lease);

public void removeTracelnformation (ObjectID objectID ,
DatalID infolID);

public Collection<TraceData> getAllTracelnfo (ObjectID objectID ,
boolean isPublic);
(..

)

public Collection<ObjectID> findObjects (DatalD datalD);

public Collection<ObjectID > findObjects (Class tracedataClass);

public Collection<ObjectID > findObjects (Class objectClass,
DatalD datalD);

auf der Java Klassenhierarchie. Ein Auszug aus dem Interface des TracePools
ist in Listing [8.3! dargestellt.

Informationen im TracePool kénnen die Eigenschaften temporir/perma-
nent und privat/6ffentlich besitzen. Sind sie temporir, ist ihnen eine verlinger-
bare Giiltigkeit (Lease) zugeordnet. Nach Ablauf des Leases wird die Infor-
mation vom Objekt entfernt. Permanente Informationen besitzen keine eigene
Giiltigkeitsdauer. Sie miissen entweder explizit geloscht werden oder werden
mit Loschen des zugehorigen Objektes automatisch geldscht. Die Interpre-
tation von oOffentlich und privat ist unabhéngig vom Spurinformationspool.
In der Regel bedeutet offentlich, dass die Information an andere Gerite ver-
breitet wird oder dass sie beim Versenden des MOBILEOBJECTS automatisch
verpackt und mitgenommen wird. Privat bedeutet in diesem Fall, dass diese
Information nicht mitgenommen wird. Falls das MOBILEOBJECT nicht dupli-
ziert sondern auf das Nachbargerét migriert wird, wird die private Information
geloscht.

Das Hinzufiigen, Entfernen und Verdndern von Spurinformationen er-
zeugt Freignisse (NewTraceInformation, RemoveTraceInformation und
ChangeTraceInformation), die von ACTIVEOBJECTS empfangen werden
konnen. Die Ereignisse beinhalten die Objektkennung und Klasse des Objek-
tes, zu der die Information gehort, und den Schliissel. Besteht die Information
nicht nur aus dem Schliissel, ist auch das zugeordnete Spurinformationsobjekt,
welches umfangreichere Daten beinhaltet, und dessen Klasse enthalten.
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8.2 TracePool und MOBILEDEVICE Objekte

Ein Beispiel fiir die Verwendung des TracePools sind benachbarte Geréteob-
jekte, deren lokale Représentanten die Informationen im TracePool ablegen.
In diesem Fall wird die in der Beaconnachricht empfangene Positionsinforma-
tion an den lokalen Représentanten geklebt, und so kann ein ACTIVEOBJECT
sich auf den Empfang von Anderungsereignisse bzgl. der Positionsinforma-
tion registrieren oder im Pool nach allen Objekten einer Klasse mit diesen
Informationen suchen.

1 middleware.registerEventListener (

2 new TracePoolEvent (MobileDevice.class ,PositioningData.
DATAID,...) ,

3 new TracePoolEventHandler (){

4 void newTracelnformation(Tracelnformation information
R

5 PositioningData position=(PositioningData)information

6 //Nachbar mit Positionsinformationen gefunden

7

8 void changeTracelnformation (Tracelnformation information

9 //Nachbar hat neue Positionsinformationen

10

11 void removeTracelnformation () {

12 //Nachbargerdt hat keine Positionsinformationen mehr

13 //oder ist micht mehr benachbart

14

15 1)

17 //Finde alle Gerdite mit Positionsinformationen
18 Collection <ObjectID > devicesWidthPosition=

19 middleware.objectTracePool.findObjects (
20 MobileDevice . class ,
21 PositioningData .DATAID) ;

8.1.4 Lokale Objektinteraktion

AcTIvEOBJECTS kénnen auf Basis von drei verschiedenen Kommunikations-
direktiven miteinander kommunizieren: Signale, Events und synchroner Zu-
griff. Wahrend die ersten beiden strikt asynchron arbeiten, erlaubt die dritte
Variante den direkten Zugriff auf andere Komponenten. Der direkte Zugriff
ist primér aus “Komfortgriinden” erlaubt. Er soll die Zustandsabfragen an
anderer Komponenten vereinfachen und auch nur dafiir eingesetzt werden
und keine zustandsverindernden Operationen ermoglichen. Die primére In-
teraktion erfolgt mit asynchroner Kommunikation. Begriindet liegt dies zum
einen in der Tatsache, dass die Komponenten ereignisbasiert auf ihre Umge-
bung reagieren miissen, da diese in mobilen ad-hoc Netzwerken stark dyna-
misch ist. Zum anderen fithren zustandsverindernde Aufrufe zu Problemen,
wie in Abbildung 8.4 dargestellt. So kann es passieren, dass Komponenten
wahrend der Abarbeitung eigentlich atomarer Ereignisbehandlungsroutinen
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von anderen Komponenten aufgerufen werden, und es dadurch zu inkonsis-
tenten Zustinden der Komponenten kommen kann. Im Folgenden werden die
drei Kommunikationsdirektiven vorgestellt.

(a)

Abb. 8.4. (a) Wird eine Ereignisroutine einer anderen Komponente direkt aufge-
rufen, kann es passieren, dass diese sich bereits in der Abarbeitung einer anderen
Routine befindet. (b) Wird der Zugriff auf andere Dienste asynchron durchgefiihrt,
kann eine Ereignisbehandlungsroutine vollstéindig abgearbeitet werden, bevor der
Zugriff auf eine andere Komponente erfolgt.

Eventkommunikation

Alle AcTiveOBJECTS im Workplace sind in der Lage Ereignisse zu erzeu-
gen, um in anderen Objekten Ereignisbehandlungsroutinen auszulésen. Die
Abarbeitung der Ereignisse erfolgt nach dem Beenden der aktuellen Ereig-
nisbehandlungsroutine des Senders. Ausgeliefert werden die Ereignisse an re-
gistrierte ACTIVEOBJECTS. Die Registrierung zum Empfang bestimmter Er-
eignisse erfolgt mittels Event-By-Ezample. Zu diesem Zweck wird eine Ob-
jektinstanz des Ereignisses als Vorlage angegeben und gesendete Ereignisse
mit den im Templatemanager registrierten Vorlagen verglichen (Abbildung
8.5). Dabei wird auch die Klassenhierarchie der Ereignisse betrachtet, so dass
durch Vorgabe einer Superklasse als Vorlage alle abgeleiteten Ereignisse beim
Vergleich berticksichtigt werden. Die Attribute der Objektvorlage werden mit
den Attributen des Senders verglichen. Stimmen die Attributwerte iiberein
oder enthélt die Vorlage Nullwerte, wird das Ereignis an den registrierten
Empfinger ausgeliefert. Ein Sonderfall sind Attribute vom Typ Class®. Bei
diesem wird iiberpriift, ob die Klasse, die das Vorlageattribut beschreibt, ei-
ne Superklasse der im gesendeten Ereignisattribut beschriebenen Klasse ist.

6 Java Klassenobjekt. Dieses Objekt repriisentiert eine Javaklasse.
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Listing 8.4 Die Superklasse aller Objektereignisse. Alle Ereignisse bein-
halten die Kennung und Klasse des Ereigniserzeugers, die von der Middle-
ware gesetzt werden. Der Objektkonstruktor wird fiir die Erzeugung von
Objektvorlagen verwendet. Durch Uberschreiben der Methoden handle und
getEventReceiverClass konnen eigene Ereignisbehandlungsmethoden ange-
geben werden. Die Methoden der Superklasse bleiben giiltig und werden in
Abhéngigkeit des registrierten Objektes ausgefiihrt. Die copy () Methode wird
vor der Auslieferung ausgefiihrt und sollte bei verénderlichen Objekten im-
plementiert sein.

1 public interface ObjectEventListener{
2 public void handle(ObjectEvent event);
3}
5 public class ObjectEvent{
6 private ObjectID senderID;
7 private Class senderClass;
8 // Templatekonstruktor
public ObjectEvent (ObjektID senderID, Class senderClass){
this.senderID=senderID ;
this.senderClass=senderClass;
}
// Ereigniskonstruktor
public ObjectEvent () {}
//Ereignisobjekt ist unverdinderbar
public Event copy(){
return this;

// Aufruf der Standardereignisbehandlungsroutine
public void handle(EventListener listener){

N = = e e e
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21 ((ObjectEventListener)listener).handle(this);

22

23 //Der Empfinger muss ObjectEventListener implementieren ,
24 //wenn die handle Methode aufgerufen werden soll.

25 public Class getEventReceiverClass () {

26 return ObjectEventListener.class;

27 }

28 }

30 public class MyEvent extends ObjectEvent{

31 private String val;

32 // Ereigniskonstruktor

33 public MyEvent(String val){

34 this.val=val;

35

36 // Aufruf der wigenen Ereignisbehandlungsroutine

37 public void handle(EventListener listener){

38 ((MyEventListener)listener ).handleMyEvent (senderID , val);
39

40 //Der Empfinger muss MyEventListener implementieren , damit obige
41 //handle Methode aufgerufen werden kann

42 public Class getEventReceiverClass () {

43 return MyEventListener.class;

44

45 }

So kann der Ereignisempfang beispielsweise auf eine bestimmte Senderklasse
eingeschrénkt werden. Alle Ereignisse beinhalten die Kennung und die Klas-
se des Ereigniserzeugers. Diese Informationen werden automatisch von der
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Middleware gesetzt. Somit ist eine Einschriankung auf diese Attribute immer
moglich.

8.3 Event-By-Example

Sender| X(1,A)|Y(1,A)|Z(1,A)|X(2,A)| X(1,B)|X(1,C)
Empfinger
X(1,-) X X X X X
Y(1,-) X
Z(1,-) X
X(-,-) X X X X X X
X(2,-) X
X(-A) X X X X X X
X(-,B) X
X(-,C) X

Beispiele fiir Event-By-Example. E (I, m) bezeichnet den Ereigniskonstruktor,
wobei F die Ereignisklasse angibt. Y und Z sind Subklassen von X. Somit
konnen auch Ereignisse vom Typ Y oder Z empfangen werden, wenn als Re-
gistrierung eine Instanz von X angegeben wurde. [ ist ein Integerattribut, m
ein Klassenattribut. A ist Superklasse von B und C'. Daher passen auch B und
C, wenn A angegebenen wird. — bedeutet ein nicht initialisierter Wert und
passt immer. In der Tabelle sind einige Beispielkombinationen angegeben. Die
Zeilen geben Empfiangerregistrierung an, Spalten die gesendeten Ereignisse.
Ein X steht an den Stellen, an denen ein Ereignis empfangen wird.

Ereignisempfiinger kénnen eine Standardereignisbehandlungsroutine regis-
trieren, die fiir alle Ereignisse anwendbar ist. Hierbei wird das Ereignis bei
der Auslieferung iibergeben und der Empfianger muss den tatséichlichen Er-
eignistyp kennen, um auf typspezifische Methoden zugreifen zu kénnen. So-
mit kénnen Ereignisse empfangen werden, wenn nur die Ereignissuperklasse
bekannt ist. Ereignisse kénnen aber auch Ereignisbehandlungsroutinen vor-
geben, die beim Empfang aufgerufen werden. Hierfiir gibt das Ereignis das
Interface an, welches der Empfianger implementieren soll. Das Ereignis kann
nun eine Methode des Interfaces aufrufen und die notwendigen Attribute iiber-
geben. Dazu muss der Empfianger den Typ des Ereignisses nicht bei der Ereig-
nisbehandlung kennen. Stattdessen werden jegliche Typkonversionen vom Er-
eignis selbst durchgefiihrt. Da fiir jedes Ereignis eine eigene Behandlungsrouti-
ne angegeben werden kann, kann ein Ereignisbehandlungsobjekt verschiedene
Ereignisse empfangen, ohne selbst Fallunterscheidungen treffen zu miissen.

Da Ereignisse von mehreren Objekten empfangen werden und dariiber hin-
aus auch Referenzen auf andere Objekte beinhalten konnen, sollten Ereignisse
bzw. die darin enthaltenen Informationen unveridnderlich sein. Das bedeutet,
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dass weder der Sender nach der Ereigniserzeugung noch einer der Empfénger
das Ereignis verdndern darf, da dies sonst zu Seiteneffekten fithren kann. In
der Regel besitzen Ereignisse nur Methoden zum lesenden, aber nicht zum
verdndernden Zugriff. Ist dies nicht der Fall, muss das Ereignis die copy()
Methode implementieren. Diese Methode wird vor der Ereignisauslieferung
aufgerufen und die zuriickgegebene Ereigniskopie ausgeliefert. So konnen die
im Ereignis enthaltenen Informationen kopiert werden, indem neue Objektin-
stanzen erzeugt werden.

MobileObject A MobileObject B MobileObject C

A sendSignal(1,.)
| . sendEvent(...)

Middleware

Abb. 8.5. Objekte, die Ereignisbehandlungsroutinen zur Verfiigung stellen, miissen
vom MOBILEOBJECT in der Middleware registriert werden, um Ereignisse oder Si-
gnale empfangen zu kénnen. Sie besitzen immer eine eindeutige Kennung, so dass
sie adressiert werden konnen (Signal an Kennung 1 fiir Objekt in B). Der Templa-
temanager verwaltet Ereignistemplates und speichert die Kennung der registrierten
Ereignisbehandlungsroutine. Ein Ereignis kann mehrere Handlerkennungen in unter-
schiedlichen MOBILEOBJECTS adressieren (2 in B und 4 in A). Alle ACTIVEOBJECTS

sind automatisch zum Signalempfang iiber ihre Objektkennung registriert, wie fiir
Objekt A und B dargestellt.

Signalkommunikation

AcTIvEOBJECTS konnen Signale an andere ACTIVEOBJECTS versenden. Im
Gegensatz zur Ereigniskommunikation werden bei der Signalkommunikation
andere Objekte direkt adressiert. Versendete Signale rufen vorgegebene Me-
thoden des adressierten Objekts auf. Die Interfacevorgabe erfolgt hier ge-
nauso wie im Falle eines Objektereignisses (siehe Listing 8.5). ACTIVEOB-
JECTS sind in der Lage, weitere Objekte zu registrieren, die Signale empfan-
gen konnen. Die Signalempfangsobjekte (Interface SignalListener) werden
eindeutig gekennzeichnet und koénnen somit von anderen ACTIVEOBJECTS
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adressiert werden. Durch Vorgabe einer Kennung bei der Registrierung eines
Signallistener konnen wohlbekannte Interaktionspunkte geschaffen werden,
dhnlich eines Ports, nur dass hier die Interaktionsmoglichkeit durch das Ob-
jektinterface bestimmt wird.

Listing 8.5 Das Signal Interface. getSignalReceiverClass() liefert die
Klasse der Objekte, die in handle() iibergeben werden diirfen. Somit kann
dort sicher die richtige Methode aufgerufen werden.

public interface Signal{
public void handle(SignalListener receiver);
public Signal copy();
public Class getSignalReceiverClass () ;

Wenn umfangreichere Interaktionen mit einem anderen Objekt stattfinden
soll, ist die Realisierung mittels Signalen sehr aufwéndig, da viele verschiedene
Ereignisroutinen, die von anderen Objekten mit einzelnen Signalen angespro-
chen werden miissen, existieren. Aus diesem Grund gibt es einen Mechanismus,
der aus einem vorgegeben Interface zur Laufzeit Signalproxies erstellt. Diese
generieren beim Aufruf einer Interfacemethode automatisch das entsprechen-
de Signal. ACTIVEOBJECTS kénnen durch Angabe der Signalempfiangerken-
nung und eines vom Empfinger implementierten Interface einen Signalproxy
erstellen lassen. Das erzeugte Objekt geniigt dem erwarteten Interface, wenn
auch der Signalempfianger diesem Interface geniigt. Werden Methoden des er-
zeugten Objektes aufgerufen, wird ein Signal erzeugt und asynchron an das
eigentliche Ziel ausgeliefert. Dort wird die entsprechende Methode des Ziels
aufgerufen (sieche Abbildung [8.6]).

| Proxy | Beraver
A0 | AQ |
| ( ) | ( )
1 /2 1
Interface AZ T

Signal Middleware
Manager Core

Abb. 8.6. Der Signalproxy entspricht demselben Interface wie das zu adressierende
Objekt. Der Sender kann also durch Aufruf von Objektmethoden Signale erzeugen,
die asynchron dieselbe Methode beim Empfinger aufrufen.

Signalproxies werden mittels des Java Reflection Mechanismus erstellt.
Methodenaufrufe des Proxyobjektes werden alle an eine invoke() Methode
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delegiert, die als Parameter ein Methodenbeschreibungsobjekt und die iiber-
gebenen Argumente erhilt. Diese Methode erstellt ein Signal fiir den Metho-
denaufruf und iibergibt es dem InteractionManager der Middleware, der die
Auslieferung des Signals im Ereigniskalender einplant. Wird das generische
Signal ausgeliefert, wird dem Signal eine Referenz auf das Signalempfinger-
objekt iibergeben, und kann dort mittels Reflection die richtige Methode mit
den Methodenparametern aufrufen (siehe Listing/8.6). Da Java bei Methoden-
aufrufen Objektreferenzen iibergibt, fithren Anderungen der iibergebenen Ob-
jekte durch Sender oder Empfinger zu ungewollten Seiteneffekten. Es sollten
also nur Basistypen, unverénderliche oder neu erstellte Objekte als Argumen-
te tibergeben werden. Technisch wiirde hier ein automatisiertes Kopieren des
Objektes helfen, dhnlich der Objektserialisierung durch Implementierung des
Serializeable Interface. Da dabei immer ein automatisiertes Kopieren des
Objektes durchgefiihrt wird, die auch alle im Objekt enthaltenen Attribute
kopiert, ist der Aufwand hierfiir sehr groff. Daher wurde das automatisierte
Kopieren aus Performancegriinden, insbesondere hinsichtlich der simulierten
Umgebung, nicht implementiert.

Listing 8.6 Vereinfachter Programmkode des InvocationHandlers der Signal-
proxies und des generischen Proxysignals.

public class SignalProxyInvocationHandler implements InvocationHandler

{
public Object invoke(Object proxy, Method method, Object[] args)
throws Throwable{
interactionManager .sendSignal (
senderContext , receiverContext ,listenerID ,
new ProxySignal(signalListenerClass ,method,args, ...)
)3
return null; //Signale haben keinen Rickgabewert!
}

public class ProxySignal implements Signal{
private Method method;
private Object [] args;
private Class signalListenerClass;
public void handle(SignalListener listener){

(

method . invoke (listener , args);

public Class getSignalListenerClass (){
return signalListenerClass;

Da es sich um asynchrone Methodenaufrufe handelt, konnen nur Methoden
verwendet werden, die keinen Riickgabewert besitzen. Daher wird auch in der
Methode invoke () immer null zuriickgegeben. Werden komplexere Interak-
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tionen durchgefiihrt, ist die Realisierung selbst mit Signalproxies aufwandig.
Ein Beispiel ist eine Auftragsdurchfiihrung, bei der der Auftragsempfinger
dem Sender bestimmte Auftragszustéinde signalisieren soll. Zu diesem Zweck
konnen dem Signalproxy auch Signalempfiangerobjekte iibergeben werden.
Der Signalproxy erstellt fiir Objekte, die das Interface SignalListener im-
plementieren, automatisch einen Signalproxy der beim Signalempfang dem
Empféanger iibergeben wird. Der Auftragsempfinger kann nun seinerseits
durch Methodenaufrufe Auftragszustinde signalisieren. Diese Art der Signal-
proxies ldsst sich auch delegieren. Somit kann ein anderes ACTIVEOBJECT
einen Auftrag weiterverarbeiten und die Auftragszustinde signalisieren.

Listing 8.7 Ein einfaches Codebeispiel zur proxybasierten Signalkommuni-
kation zwischen zwei ACTIVEOBJECTS

interface SignalReceivingArgument extends SignalListener{
public void reply ();
}

interface SignalReceivingObject extends SignalListener{
public void methodl () ;
public void method2(SignalReceivingArgument arg);

}

class MobileObjectl implements ActiveMobileObject ,...{
public void handleSomething (...) {

//Fiir das tbergebene Interface gemneriert die Middleware einen
Signalprozy
otherObject=(SignalReceivingObject) middleware.
getSignalProxy (IDOfOtherObject , SignalReceivingObject .
class);
//Dieser Aufruf erzeugt ein Signal, dass erst nach der Abarbeitung
//der Ereignisbehandlungsroutine handleSomething ausgeliefert wird
otherObject . methodl () ;

SignalReceivingArgument arg=new SignalReceivingArgument (){
public void reply (){
//asynchrone Antwort des anderen Objekts

//Dieser Aufruf erzeugt ein Signal und registriert automatisch
//das idibergebene Objekt zum Signalempfang.
otherObject . method2(arg) ;

}
}
class MobileObject2 implements SignalReceivingObject ,...{
public methodl () {
//Empfang eines Signals
public void method2(SignalReceivingArgument arg){
// Empfang eines Signals
// Das Argument arg ist ein automatisch erzeugter Prozy,
// dessen Methodenaufrufe Antwortsignale generiert
arg.reply () ;
}
}
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Ein einfaches Beispiel fiir die Signalproxykommunikation ist in Listing 8.7
dargestellt. Hier interagieren zwei ACTIVEOBJECTS, wobei MobileObjectl
die Interaktion beginnt. MobileObjectl kennt die eindeutige Objekt-
kennung von MobileObject2 und das von ihm implementierte Interface
SignalReceivingObject. Mit diesem Wissen kann es sich von der Middleware
ein Signalproxy erzeugen lassen, welches diesem Interface entspricht. Der Auf-
ruf der Methoden erzeugt ein Signal, welches frithestens nach Abarbeitung der
aktuellen Ereignisroutine behandelt wird. Der Methode method2() wird ein
Objekt zum Signalempfang iibergeben, woraus wiederum ein Proxy erzeugt
wird, so dass MobileObject2 asynchron auf den Methodenaufruf antworten
kann.

Synchrone Kommunikation

Synchrone Kommunikation &hnelt der Realisierung der Signalkommunikation,
nur dass die Auslieferung sofort erfolgt und Riickgabewerte beinhalten kann.
Die Middleware schriankt diesen Interaktionstyp ein, um Konflikte zu vermei-
den. So diirfen in der Aufrufthierarchie keine Kreise entstehen, damit ein und
dasselbe Objekt nicht ein zweites Mal besucht wird und somit eine nicht be-
endete Ereignisroutine vorfindet. Allgemein ist die synchrone Kommunikation
primér zu komfortableren Zustandsabfrage anderer ACTIVEOBJECTS gedacht.
Zustandsverdandernde Aufrufe sollten hiermit nicht durchgefiihrt werden. Die
Abstraktion der Kommunikationskomplexitdt wird wie bei der Signalkom-
munikation durch die automatische Generierung von Kommunikationsproxies
reduziert.

8.1.5 Workbenchintegration

Die Middleware wurde auf Basis der Workbench fiir Mobile Anwendungen
(siehe Kapitel [7) realisiert. Im Simulationsmodus ist es daher mdoglich, auf
Wissen zuzugreifen, das in der Realitit nicht vorhanden ist. Somit lassen
sich vereinfachte Dienste realisieren, die komplexe Aufgaben durch globales
Wissen effizienter 16sen kénnen, um den Rechenaufwand zu reduzieren. Ein
Beispiel hierfiir ist ein Positionsverzeichnisdienst fiir geographisches Routing,
dessen Kommunikationsaufwand in einer Routinguntersuchung die nur die
Hopzahl bestimmt nicht beriicksichtigt werden braucht, und somit erheblicher
Simulationsaufwand eingespart wird. Es existieren spezielle ACTIVEOBJECTS,
die mit Simulationswissen arbeiten kénnen. Simulationswissen bedeutet zum
einen den Zugriff auf globales Wissen wie z.B. exakte Gerétepositionen oder
exakte Simulationszeit, aber auch Simulationsparameter. Diese Objekte sind
dariiber hinaus in der Lage, mit ACTIVEOBJECTS auf anderen Geréten mit
den oben vorgestellten Mechanismen zu interagieren. Somit lassen sich auf
Basis der Middleware auch Objekte realisieren, die die Kommunikation mit
benachbarten Geréten simulieren. Ein Sonderfall dieser ACTIVEOBJECTS sind



142 8 Middleware Prototyp

globale Objekte. Hier wird ein und dieselbe Instanz in die Workplacepools al-
ler Gerdte eingeblendet. Aus diesem Grund lassen sich simulationsspezifische
Aufgaben einfacher global 16sen. Ein Beispiel ist die Realisierung des Medi-
umzugriffs der IEEE802.11 Netzwerkimplementierung.

Eine weitere Simulationsbesonderheit betrifft alle aktiven und alle kommu-
nizierbaren MOBILEOBJECTS. Jedes dieser Objekt kann angeben, wie es visua-
lisiert werden soll und sich somit auf einer graphischen Simulationsoberfldche
darstellen. Hierbei kann ein Objekt geometrische Formen, Texte und Bilder
angeben. Diese werden relativ zum Aufenthaltsort des Objektes gezeichnet,
also relativ zum Gerét oder bei der Kommunikation des Objektes zwischen
zwei Gerédten. Diese konnen aber auch mit absoluten Koordinaten dargestellt
werden. Somit lassen sich Applikations- und Protokollzusténde visuell aufbe-
reiten, so dass sich auch ohne das Lesen von Logdateien Eigenschaften aber
auch Fehler beobachten lassen.

Auch der Hybridmodus wird unterstiitzt. Bei diesem lisst sich ein externes
Geriit an die Simulation der Middleware anbinden und mit einem simulierten
Gerét verbinden. Hierbei kénnen ACTIVEOBJECTS auf dem externen Gerit ge-
startet werden. Die Objekte werden in den Workplace des simulierten Gerétes
eingeblendet. Dazu werden allerdings Objektproxies bendtigt, die Ereignisrou-
tinenraufrufe iiber RMI an das externe Objekt weiterleiten, &hnlich der Signal-
proxies. Middlewareaufrufe des externen Objektes werden an die Middleware
des simulierten Gerétes weitergereicht. Somit hat das externe Objekt dieselbe
Sicht als wiirde es sich auf dem simulierten Gerét befinden und die Objekte
dort konnen keinen Unterschied zu lokalen Objekten sehen. Dadurch kénnen
z.B. GUI Komponenten auf einem realen Gerit getestet werden. Im Idealfall
befinden sich nur noch auf Simulationswissen basierende Objekte in der Si-
mulation, alle anderen Objekte sind auf das externen Gerét ausgelagert. Es
ist aber auch ein gemischter Ansatz moglich, bei dem sich auch simulierte
Geriite ohne externes Pendant in der Simulation befinden, eine Applikation
also gleichzeitig mit rein simulierten und mit hybriden Gerédten getestet wer-
den kann. Die Anbindung externer Geréte kann zu einem beliebigen Zeitpunkt
erfolgen. Ist also die Applikation auch ohne graphische Benutzeroberfliche im
Netzwerk voll funktionstiichtig, kann diese GUI-Komponente auch erst spéter
bei Bedarf gestartet werden.

8.2 Kommunikation

Jegliche Interaktion mit Objekten auf anderen Geriten sowie die Verbreitung
von Datenobjekten erfolgt iiber ein ACTIVEOBJECT, welches das drahtlose
Medium reprisentiert”. Diese Objekt realisiert nur die Kommunikation mit

7 Hierbei ist es moglich, mehrere Medien durch verschiedene ACTIVEOBJECTS zu
reprasentieren.
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direkten Nachbarn, also singlehop. ACTIVEOBJECTS, die aufwéiindigere Kom-
munikationsmechanismen realisieren, um auch entferntere Objekte als die di-
rekt benachbarten zu adressieren, basieren auf der lokalen Interaktion mit
diesem Netzwerkobjekt. Kommunikation mit entfernteren Objekten kann bei-
spielsweise mit multihop Routingverfahren erfolgen, die die Nachrichten sofort
ausliefern. Hierfiir stellt die Middleware ein Routingframework zur Verfiigung,
das dem Sender die Wahl und Adaption des Routingverfahrens und dariiber
hinaus eine Kombination von Routingverfahren erméoglicht. In diinnen Netzen
ist hdufig eine Store-and-Forward Kommunikation notwendig, wobei Objekte
weitergeleitet werden, sobald sich der Zustand der direkten Gerétenachbar-
schaft entsprechend &ndert. Zu diesem Zweck stellt die Middleware Mecha-
nismen zur Verfiigung, die Objektmigrationen auslosen kénnen. Dabei kann
zusdtzlich auf Routingalgorithmen des Routingframeworks zugegriffen wer-
den - entweder um Routingentscheidungen treffen zu lassen oder um zwischen
Store-and-Forward und direkter Kommunikation zu wechseln zu.

8.2.1 Singlehop Kommunikation

Kommunikation mit direkten Nachbargeriten erfolgt auf Basis des Data-Link-
Layers der drahtlosen Kommunikation und wird fiir jedes vorhandene Netz-
werkgerét in der Middleware als ACTIVEOBJECT représentiert. Dieses Objekt
(LinkLayer) unterstiitzt folgende singlehop Kommunikationsprimitiven:

e Unicast
e Broadcast
o adressierter Broadcast

e adressierter Multicast

Die beiden letztgenannten Kommunikationsprimitiven kénnen durch Ver-
senden der Nachricht per Broadcast mit zusédtzlichen Unicastbestédtigungen
realisiert werden, falls die Sicherungsschicht sie nicht zur Verfiigung stellt. Da
hierbei keine Fragmentierung und Einzelbestétigung der Fragmente erfolgt,
ist die Effizienz der Ubertragung erheblich geringer als bei einer Realisierung
in der Sicherungsschicht.

Den Primitiven kann zusétzlich ein Konfigurationsobjekt iibergeben wer-
den, um die Sicherungsschicht auf Nachrichtenebene anpassen zu kénnen. Als
Parameter stehen in den jetzigen Realisierungen® die maximale Zahl der Nach-
richtenwiederholungen, das Zeitdelta fiir Nachrichtenwiederholungen und die
Reduzierung der Sendestérke zur Verfiigung.

Die Kommunikationsauftrige erfolgen asynchron. Daher kann der Auf-
traggeber ein Riickrufobjekt tibergeben, welches das Netzwerk zur Signalisie-
rung des Zustands des Kommunikationsauftrags verwendet. Alle Primitiven

8 Vollstiandig realisiert in der Implementierung des simulierten IEEE802.11 MAC.
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/ 8.4 IEEE802.11 und der adressierte Broadcast/Multicast \

Der adressierte Broadcast mit nur einem Empfinger kann sehr einfach im
802.11 MAC Protokoll realisiert werden. Dazu wird der MAC-Header eines
Unicasts um ein Flag erweitert, das einen impliziten promiscuous Modus™ be-
deutet. Somit empfangen und bearbeiten alle Geréte im Sendebereich diese
Nachricht, wenn dieses Flag gesetzt wird, auch wenn das Gerét nicht adres-
siert wurde. Der Unicastempféanger bestétigt die Nachricht wie im IEEE802.11
Protokoll vorgesehen. Darauf aufbauend lassen sich die adressierten Varian-
ten des Broadcasts und Multicast aufbauen, indem weitere Adressen in einem
angehangenen Header mitgesendet werden.

Eine Untersuchung der vollstéandigen Integrierbarkeit dieser Primitiven in das
IEEE802.11 MAC-Protokoll und insbesondere die Anpassung der Distributed
Coordination Function (DCF) steht noch aus. Eine vollstindige Integrierung
ermdglicht eine hohere Zuverlissigkeit und Effizienz dieser Primitiven.

*Befindet sich ein Netzwerkinterface im promiscuous Modus, werden auch
Nachrichten verarbeitet, die nicht an das Interface adressiert sind. “Implizit”
bedeutet dabei, dass nicht der Empfinger tiber die Weiterverarbeitung der
Nachricht entscheidet, sondern der Sender durch das Setzen eines Flags im

\ Header. /

signalisieren den Abschluss des Auftrags und den lokal erkennbaren Fehlerfall.
Soll exakt ein Empfianger die Nachricht bestétigen, wird zusétzlich der Erfolg
oder das Ablaufen des Kommunikationstimeouts signalisiert. Wenn mehrere
Empfanger bestiatigen miissen, wird der Erfolg der einzelnen Empfianger si-
gnalisiert. Abschliefend wird entweder der Erfolg aller Bestétigungen oder bei
Ablauf des Timeouts der Gesamtzustand der Bestitigungen — Erfolg, Fehler
oder Timeout — signalisiert.

8.2.2 Routingframework

Routingalgorithmen im Routingframework sind ACTIVEOBJECTS, die fiir das
Treffen von Routingentscheidungen zusténdig sind. Der Algorithmus erhalt
nicht die weiterzuleitende Nachricht, sondern nur die fiir das Treffen von Rou-
tingentscheidungen notwendigen Informationen. Somit erhélt ein Routingver-
fahren einen Routingauftrag mit einer fiir den Routingalgorithmus spezifi-
schen Konfiguration und signalisiert dem Auftraggeber die darauf basierende
Routingentscheidung. Die Signalisierung der Entscheidung kann mit erhebli-
cher Verzogerung erfolgen, da dazu unter Umstéinden aufwindige Aktionen
notwendig sind. Beispielsweise kann im Falle von linkbasierten Verfahren eine
Routediscoveryphase das Treffen einer Routingentscheidung stark verzogern.
Die moglichen Routingentscheidungen (Interface RoutingTaskHandler)sind:
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e forwardAsUnicast:
Leite die Nachricht an ein Nachbargerit weiter.

e forwardAsAddressedMulticast:
Leite die Nachricht an mehrere Nachbargeréte weiter.

e forwardAsBroadcast:
Leite die Nachricht an alle Nachbargeréite weiter.

e delegate:
Delegiere den Auftrag an ein anderes Routingverfahren.

e drop:
Verwerfe die Nachricht, z.B. aufgrund eines Routingfehlers.
e ignore:

Ignoriere die Nachricht, z.B. aufgrund eines wiederholten Empfangs beim
Fluten.

e deliver:
Nachricht ist am Ziel.

8.5 Headerinformationen

Kennung des Routingalgorithmus
Nachrichtenkennzeichnung

Senderkennung

Empfiangerkennung

Senderposition

Empfingerposition oder Region

Aktueller und maximaler Hopcount
Nachrichtenroute

Delegationsdaten

Flags: isPromiscuousMessage, isPromiscuousHeader
Referenz auf den letzten Linklayerheader
Konfigurationsdaten des Routingalgorithmus
Routingalgorithmenspezifische Headerdaten

Der Routingalgorithmus kann jeder Entscheidung Informationen in einem
selbstdefinierten Header mitgeben, die zum Treffen von Routingentscheidun-
gen auf dem nichsten Gerédt benotigt werden. Die Header erweitern einen
Standardheader, der Basisinformationen und moglicherweise Zusatzinforma-
tionen beinhaltet. In jedem Header muss als Basisinformation eine eindeutige
Nachrichtenkennung und die Objektkennung des zugehorigen Routingalgo-
rithmus enthalten sein. Alle weiteren, in Box 8.5 angegebenen Daten sind
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optional. Je nach Routingalgorithmus miissen oder kénnen diese Informatio-
nen im Routingauftrag enthalten sein.

Listing 8.8 Handlermethoden eines Routingalgorithmus im Routingframe-
work

public interface RoutingAlgorithm extends ActiveMobileObject{
//Intialer Routingauftrag
public void startRouting (RoutingTaskHandler handler ,
RoutingHeader routingHeader);

//Fortsetzung eines Routingauftrags
public void continueRouting (RoutingTaskHandler handler ,
RoutingHeader routingHeader);

er Routingauftrag wurde delegiert

D Routi ft de delegiert
public void delegateRouting (RoutingTaskHandler handler ,

RoutingHeader routingHeader);

//Empfang des Headers einer Nachricht die nicht an dieses Gerdt
// adressiert ist, aber das isPromiscuousHeader Flag gesetzt hat
public void handlePromiscousHeader (RoutingHeader routingHeader);

//Unicastforwarding ist fehlgeschlagen
public void unicastError (RoutingTaskHandler handler ,
RoutingHeader header, Address failedReceiver);

//Multicastforwarding ist fehlgeschlagen
public void addressedMulticastError (RoutingTaskHandler handler ,
RoutingHeader header , Address|[] successReceivers,
Address [] failedReceivers , Address[] timeoutReceivers);

Unicastverfahren benétigen beispielsweise immer die Empfingeradresse.
Sie kann aber bei allen Verfahren spéatestens bei vor Auslieferung zu den
Empfangerobjekten im Header korrekt gesetzt werden. Im Falle von positi-
onsbasierten Unicastverfahren kann eine Vorgabe der Empfiangerposition ei-
ne unter Umstdnden aufwindige Abfrage der Empfiangerposition in einem
Verzeichnisdienst iiberfliissig machen. Zusatzinformationen kénnen im Hea-
der enthalten sein, auch wenn das Routingverfahren diese nicht verwendet
bzw. setzt. Absenderinformationen wie Adresse und Position werden von vie-
len Verfahren nicht notwendigerweise benétigt. Auch Informationen iiber die
zuriickgelegte oder noch zuriickzulegende Route wird bisher nur von dem
Verfahren DSR benétigt, dennoch kann es fiir den Nachrichten versenden-
den Dienst Sinn machen, die zuriickgelegte Route zu protokollieren. Bei-
spielsweise kann so eine Unicastantwort mit dem Verfahren DSR erfolgen.
Das Flag isPromiscuousHeader erlaubt Routingalgorithmen, auch Header-
informationen von Ubertragungen in der Nachbarschaft zu empfangen. Somit
konnen beispielsweise linkbasierte Verfahren Routinginformationen durch das
Mithéren von Ubertragungen sammeln. Das Flag isPromiscuousMessage er-
laubt dem nachrichtenversendenden Dienst die Auslieferung der Nachricht
an alle Gerédte im Routingkorridor der Nachricht, auch wenn diese aufgrund
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des Routingverfahrens eigentlich keine Empfanger sind. Beide Flags 16sen al-
so einen impliziten Promiscuousmode bei den Nachbargeriten aus, die diese
Nachricht daher (zumindest zum Teil) verarbeiten, falls sie korrekt empfan-
gen wurde. Delegationsdaten werden benétigt, wenn Routingalgorithmen von
sich aus Nachrichten an andere Verfahren delegieren wollen. Ist eine Riick-
kehr zum Ursprungsverfahren vorgesehen, kann es notwendig sein, dass Rou-
tinginformationen des urspriinglichen Verfahrens erhalten bleiben. Verwendet
wird die Delegation beispielsweise bei der Kombination von positionsbasier-
ten Greedyverfahren mit einem Faceroutingverfahren als Riickfallstrategie fiir
den Greedyroutingfehler. Im Fehlerfall delegiert Greedy die Nachricht an das
Faceroutingverfahren, welches unter bestimmten Voraussetzungen wieder auf
das Greedyverfahren zuriickfallen kann. Somit lassen sich auch neue Verfahren
aus bestehenden Implementierungen aufbauen. GSR [71] kann beispielsweise
als eine Folge von geographischen Anycasts implementiert werden, welche die
Nachrichten an die vorgegeben Zwischenstationen ausliefern.

Listing 8.9 Dieser dynamische Routingheader verkniipft positionsbasiertes
mit linkbasiertem Routing. Greedy liefert die Nachricht in die Zielregion
geoLocation, DSR findet dort das eigentliche Gerdt deviceAddress. DSR
ist hierbei bei der Suche auf die Zielregion beschrankt.

public class GeoLinkUnicast implements MultipleRoutingHeader {

private GeographicLocation geoLocation;
private Address deviceAddress;
public DefaultRoutingHeader getFirst () {
return new GreedyRouting.
AnycastGreedyRoutingHeader (geoLocation);
}
public MultipleRoutingHeader copy ()
return new GeoLinkUnicast(deviceAddress , geoLocation);
}
public DefaultRoutingHeader getNext (
DefaultRoutingHeader lastRoutingHeader) {
hasNextHeader=false;
// die Standardinformationen des alten RoutingHeaders
// werden tbernommen
return DSRRouting.LocationDSRRoutingHeader (deviceAddress ,
geoLocation ,lastRoutingHeader) ;
}
public boolean hasNext () {
return hasNextHeader;
}
}

Da Routingalgorithmen nicht selbst Nachrichten weiterleiten, muss eine
steuernde Komponente existieren. Um Nachrichten direkt multihop auszulie-
fern, existiert ein generischer Routingdienst. Dieser verwaltet die Routingauf-
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trége, leitet Nachrichten an Nachbargerite weiter und liefert die Nachricht lo-
kal aus. Der Routingdienst verwaltet auch die Standardinformationen im Rou-
tingheader. Deshalb ist es anderen Diensten moglich, Headerinformationen zu
verwenden und Kommunikationskonfigurationen zu verdndern, auch wenn der
verwendete Routingalgorithmus diese nicht unterstiitzt. Neben der Delegati-
on von Routingauftridgen durch die Routingalgorithmen selbst ist auch eine
Delegationsfolge vom Sendeauftraggeber vordefinierbar. Im einfachsten Fall
wird der Nachricht die Folge der Routingheader mitgegeben und diese ab-
gearbeitet. Nachrichteneffizienter ist die dynamische Headererzeugung (siehe
Listing [8.9). Hierbei wird nach Abschluss eines Routingverfahrens der Hea-
der fiir das néchste Routingverfahren erzeugt. Dies setzt voraus, dass neben
den erzeugten Headern auch der Kode zur Headererzeugung auf allen Geriten
vorhanden ist oder mitversendet wird.

Die steuernde Komponente kann, neben dem Routingdienst, aber auch ein
beliebiges anderes ACTIVEOBJECT sein. Auch Routingalgorithmen kénnen auf
andere Verfahren direkt zugreifen, um dadurch einen Teil der Routingentschei-
dungen von dem anderen Verfahren treffen zu lassen. Beispielsweise nutzt
die in diesem Routingframework realisierte Variante des Multicastalgorith-
mus SPBM [106] positionsbasierte Anycastroutingalgorithmen, um die Geréte
zu bestimmen, die den Multicast weiterleiten sollen. Diese Entscheidungen
werden von SPBM zusammengefasst und die Nachricht mit einem adressier-
ten Broadcast versendet. Routingalgorithmen kénnen auch zur Store-and-
Forward Kommunikation eingesetzt werden (siehe Abschnitt 8.2.4). Hierfiir
sind aber nicht alle Routingverfahren geeignet. Falls wihrend der Kommu-
nikation Anderungen in den Links der besuchten Knoten erfolgen, kénnen
beispielsweise Faceroutingverfahren, die direkt auf den Kommunikationslinks
arbeiten, keine Kreisfreiheit mehr garantieren.

8.6 Routingverfahren

Greedyroutingvarianten

Faceroutingvarianten

CFR (Clusterbasiertes Facerouting)

GSR (Geographic Source Routing)

SPBM (Scalable Positionbased Multicast)
Broadcastingvarianten (Regionsbeschrénkt/Hopbeschrinkt)
DSR (Dynamic Source Routing)

AODV (Ad-hoc On demand Distance Vector routing)

In der jetzigen Version des Routingframeworks existiert eine Vielzahl von
Implementierungen gingiger Routingalgorithmen. Die positionsbasierten Un-
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icastverfahren sind jeweils auch als positionsbasierter Anycast realisiert. Die
linkbasierten Verfahren kénnen ortsbasiert beschréinkt werden, d.h. die Rou-
tenfindung findet nur innerhalb einer vorgegebenen Region statt. Bisher exis-
tieren fiir die in Box 8.6/ gegeben Verfahren Implementierungen.

8.2.3 Sicherungsframework

. —erstes Verfahren
- —»zweites Verfahren
C
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Abb. 8.7. Beispiele fiir Sicherungsvarianten multimodaler Kommunikationsverfah-
ren. (1) Gerét A sendet einen Unicast nach C' und verwendet bis Ankunft in der
Zielregion bei Gerdt B einen ortsbasierten Anycast. Nach einem Routediscovery in
der Zielregion wird schliellich C' mit einem linkbasiertem Verfahren erreicht und die
Nachricht bestétigt. (2) Eine Nachrichtenbestétigung muss nicht am Ende der Kom-
munikation erfolgen. Bei dieser Locationcastvariante sendet E vor dem Fluten der
Zielregion eine Bestitigung an D. (3) Mehrere Enden/Zwischenenden zur Bestéiti-
gung sind moglich (G und H), die Zahl der zu erwartenden Bestétigungsnachrichten
muss F' aber bekannt sein.

In der Middleware steht eine einfache Transportsicherung zur Verfiigung,
die eine Absicherung fiir direkte multihop Kommunikation durchfiihrt. Hierbei
muss das Sicherungsende nicht notwendigerweise ein vorgegebenes Gerét oder
das endgiiltige Ziel sein. Beispielsweise kann das Zielgerit im Falle eines orts-
basierten Anycast erst bei Empfang in der Zielregion feststehen. Aufgrund der
Moglichkeit der Hintereinanderschaltung von Kommunikationsverfahren ist es
moglich, einen Wechsel des Verfahrens als Sicherungsendpunkt zu definieren.
Beispielsweise kann ein Locationcast als ortsbasierter Anycast gefolgt von ei-
nem ortsbasierten Fluten realisiert werden. Somit kann die Ankunft einer
Nachricht in der Zielregion des Locationcasts durch die Absicherung der Any-
castkommunikation bestitigt werden. Eine Verallgemeinerung, d.h. die Wahl
von mehreren aufeinander folgenden Zwischenpunkten, die bestétigt werden,
ist auch denkbar. Eine Ende-zu-Multiende Absicherung benétigt das Wissen
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iiber die Zahl der erwarteten Bestiitigungen. Werden, wie in Abbildung 8.7(3),
eine bekannte Zahl von Zielregionen adressiert, ist dem Sender auch die zu
erwartende Zahl der Bestédtigungen bekannt. Bei Multicastkommunikation ist
im Allgemeinen dieses Wissen nicht vorhanden. So kann es zu so genannten
acknowledgement storms kommen, wenn eine sehr grofie Empfiingerzahl einen
Multicast bestatigt. Somit ist die Ende-zu-Multiende Absicherung nur sinn-
voll einsetzbar, wenn das Kommunikationsverfahren bzw. das multimodale
Kommunikationsverfahren dazu geeignet ist. Moglich sind dann die multihop
Varianten des Manycasts und des adressierten Multicasts. Im Falle des Ma-
nycasts wird die Nachricht durch eine undefinierte Empfangerteilmenge fester
Grofle bestétigt, der adressierte Multicast gibt die Empfingerteilmenge vor.

Die Sicherungsschicht sendet eine positive Bestétigung, wenn der vorgege-
bene Endpunkt bzw. Zwischenpunkt erreicht ist, und eine negative Bestati-
gung, wenn die Nachricht im Routingframework verworfen wurde. Die Bestéti-
gung kann mit dem selben Kommunikationsverfahren, iiber das die Nachricht
lokal empfangen wurde, zuriickgesendet werden. Es ist auch moglich, das Ant-
wortverfahren durch den Sender vorgeben zu lassen oder ein Verfahren zu
verwenden, das als Standard eingerichtet wurde. Die Vorgabe des Verfahrens
ist notwendig, wenn zur Antwort nicht dasselbe Verfahren verwendet werden
kann, wie es beispielsweise bei einem Anycastverfahren der Fall ist.

Konfigurierbar sind in dieser einfachen Realisierung das Bestéitigungsin-
tervall und die Zahl der Nachrichtenwiederholungen in diesem Intervall. Im
Bestétigungsintervall wartet der Sender auf positive oder negative Bestéti-
gungen und wiederholt die Nachricht falls, diese ausbleiben. Sdmtliche Konfi-
gurationen kénnen durch Standardwerte vorgegeben oder fiir jede Nachricht
konfiguriert werden. Somit werden im Nachrichtenheader zusétzliche Infor-
mationen benétigt. Damit der Sender Nachrichten wiederholen kann, muss
die Nachricht bei allen Empfingern vorgehalten werden, in Abhéngigkeit vom
gewéhlten Timeout. Deshalb muss dieses Delta im Header enthalten sein,
wenn es vom Standardwert abweicht. Wird ein alternatives Antwortverfahren
verwendet, wird auch dies bei Bedarf im Header codiert.

8.2.4 En-Passant Kommunikation

Die En-Passant Kommunikation realisiert die Store-and-Forward Kommuni-
kation in der Middleware. Hiermit kann zum einen eine Objektpropagierung
erreicht werden, wie sie in [44] beschrieben wird. Dabei werden Objekte du-
pliziert, sobald Gerite in der Nachbarschaft daran Interesse besitzen. Die
Entscheidungen werden anhand von Informationen im Beaconing und unter
Umstédnden durch Austausch von Abgleichprofilen getroffen. Zum anderen
kann eine Store-and-Forward Kommunikation wie in [45] realisiert werden,
die einzelne Objekte auf Nachbargerite migriert, sobald die Nachbargeriite
bestimmte Eigenschaften, z.B. Position und Bewegungsrichtung, besitzen. Die
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Objekte sind also nach einer erfolgreichen Ubertragung nur auf einem Geriit
vorhanden.

Traceevents

En-Passant Manager

I4 .
: registerEvent| EnPassan
__________ TrlggerEvelntManage - Trigger

Synchronize,
Object executeEvent%

execute
prio—
. queu .
Sync Object \\:‘/ iject
Manager Propagator || — Migrator
receive send Addressed ] Unicast Network
Sync. Object | Y Sync. ObjecBroadcast¥ Commitprotokoll

Abb. 8.8. Ubersichtsbild des En-Passant Managers.

Die Unterstiitzung der En-Passant Kommunikation basiert somit auf Er-
eignissen, die von Anderungen in der Geriitenachbarschaft ausgelst werden.
Dazu zédhlen das Hinzukommen und Wegfallen von Nachbargeriten und die
Anderung der Geritespuren sowie Anderungen der Spuren der sich auf dem
Gerét befindlichen Objekte. Reagiert wird also auf das Hinzukommen und
Wegfallen von Gerétereprisentanten im lokalen Objektpool und auch auf
Anderungen in den zu den lokalen Repriisentanten assoziierten Spurinforma-
tionen. Diese Informationen werden entweder vom Neighbordiscoverydienst
(Abschnitt 8.3)) iiber periodische Beaconnachrichten verbreitet oder aufgrund
anderer Geriteinteraktionen vom lokalen Repriasentanten gesammelt.

In einem En-Passant Manager konnen AcTIVEOBJECTS
EnPassantTrigger registrieren, die aufgrund bestimmter Spurereignisse
aktiviert werden sollen. Hierfiir stellen sie eine Menge von Ereignistemplates
zur Verfiigung, die sich auf die Anderung in den Spuren der Geritenach-
barschaft oder des lokalen Gerédtes beziehen. EnPassantTrigger werden
auf drei Arten ausgeldst. (1) bei der Initialisierung, um die aktuelle Nach-
barschaft zu iiberpriifen, (2) bei jedem Ereignis, wobei die dem FEreignis
entsprechende Spurinformation des Objektes iibergeben wird und (3) nach
einer vorgegebenen Zeit, wobei alle gesammelten FEreignisse iibergeben
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Abb. 8.9. Ablauf eines En-Passant Kommunikationsprotokolls. (1) Aufgrund von
lokalen Zustandséinderungen éndert sich die Geriitespur (2) eines Gerites. Diese wird
iiber das Beaconing propagiert und von anderen empfangen. Neue oder gednderte
Spurinformationen 16sen En-Passant Trigger aus, die diese mit den lokalen Objekt-
informationen oder Migrationszielen vergleichen (3). Dies kann eine Folge von Uber-
tragungen von SynchronizeObjects zwischen A und B auslésen ((4), (5), ...), bis die
zu migrierenden/propagierenden Objekte bestimmt sind. An jeder Stelle nach (3)
kann die Migration/Propagierung von Objekten erfolgen (z), auch von Gerit B aus.
Die Propagierung erfolgt mit dem adressierten Broadcast auch an andere Geréte:
zuverlassig, falls die Objekte auch angefordert wurden, oder unbestétigt zur altruis-
tischen Speicherung. Der Empfénger bestétigt den Empfang (k) bzw. fiihrt im Falle
der Migration ein umfangreicheres Commitprotokoll (z.B. aus Box 4.12) durch.

werden. Im 3. Fall kann das Auslosen des Ereignisses noch weiter verzégert
werden, um das Beenden von Objektpropagierungen in der Nachbarschaft
abzuwarten. Dies ist dann sinnvoll, wenn zu erwarten ist, dass die Nach-
barschaft stabiler ist und iiber lingere Zeit besteht oder eine Spurénderung
durch eine momentane Objektverbreitung ausgelost worden ist und diese
Objekte noch empfangen werden. Ein EnPassantTrigger besitzt Zugriff auf
den ObjectPool und den TracePool der Middleware, um die Objekte zu
bestimmen, die propagiert bzw. migriert werden sollen. Deren Kennungen
konnen dem En-Passant Manager mitgeteilt werden, um die Kommunika-
tion anzustofen. EnPassantTrigger konnen diese Entscheidung auch an
ein Nachbargeréit delegieren, welches mit Hilfe zusétzlich kommunizierter
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Informationen seinerseits Objekte bestimmen kann. Hierfiir wird ein Ab-
gleichobjekt (SynchronizeObject) erzeugt, welches Zusatzinformationen
und eine Abgleichfunktion beinhaltet. Dies kann, je nach Abgleich, beliebig
oft erfolgen (siehe Abbildung [8.9). Ein EnPassantTrigger kann somit nach
dem Auslésen (1) ein SynchronizeObject an einen oder mehrere Nachbarn
versenden, (2) eine Menge von Objektkennungen angeben, die entweder zu
einen Nachbarn propagiert oder migriert werden sollen oder (3) die Auslosung
verschieben oder aussetzen.

N>/

Abb. 8.10. Die Objektpropagierung. Gerét A propagiert Objekte an B. Die Objekte
konnen von allen Gerédten im Sendebereich von A empfangen werden. B bestétigt
den Objektempfang und somit kénnen E und D eventuelle Propagierungen des
Objektes an B einsparen.

Die Objektpropagierung erfolgt mit dem ObjectPropagator. Dieser sam-
melt Propagierungsentscheidungen und fasst sie, wenn moglich, zusammen.
Die Objekte werden prioritétsbasiert mit einem adressierten Broadcast an die
Nachbargerite verbreitet. Die Empfangsbestétigung erfolgt von allen Geréten,
die fiir einen Empfang vorgesehen sind. Alle anderen diirfen die Objekte emp-
fangen, um sie altruistisch zu speichern oder um einen iiberfliissigen Abgleich
zu vermeiden. Propagierungsauftriage werden entfernt, wenn Nachbarn ver-
schwinden oder eine Bestdtigungsnachricht fiir dasselbe Objekt von einem
Geriit empfangen wird. Letzteres ist moglich, wenn gleichzeitig ein Abgleich
mit einem anderen Gerit erfolgt oder das Objekt iiber einen anderen Mecha-
nismus propagiert wurde. Auf diese Art propagierte Objekte gelangen immer
zuerst in die Lobby der Middleware und miissen deshalb explizit (z.B. durch ei-
ne Anwendung) in den Residencepool verschoben werden, um lingerfristig auf
diesem Gerét verbleiben zu kénnen. Die Lebensdauer und die Prioritdten der
Propagierung werden vom EnPassantTrigger bzw. vom SynchronizeObject
festgelegt. Die Propagierung der Objekte erfolgt einzeln, da es jederzeit zu
einem Abbruch der Verbindung kommen kann. Somit wird nur das Objekt
nicht empfangen, das wihrend dem Abbruch versendet wird und nur dieses
Objekt wurde unnotig versendet. Um den Kommunikationsoverhead zu mi-
nimieren, kénnen sehr kleine Objekte zu grofleren zusammengefasst und in
einer Nachricht propagiert werden. In diesem Fall sind aber bei einem Verbin-
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Zur Untersuchung der En-Passant Kommunikation werden zwei Geréte an-
einander vorbei bewegt, wobei Gerét 1 versucht, moglichst viele Objekte an
Gerét 2 zu iibertragen. Hierbei wird die Gerdtegeschwindigkeit zwischen 0.5
und 20m/s variiert. Die Sendereichweite des simulierten IEEE802.11 Netz-
werks betrdgt 100m, so dass in Abhédngigkeit der Geschwindigkeit der Da-
tenaustausch zwischen 100 und 2.5 Sekunden andauern kann. Um das andere
Gerit zu erkennen, werden im Sekundentakt, randomisiert mit einem Jit-
ter von 0.5 Sekunden, Beaconnachrichten versendet. Die Objektgrofle variiert
zwischen 100 Bytes und 10° Bytes.

Links ist die Datenrate in Abh#ngigkeit der Gerdtegeschwindigkeit fiir die
Objektgrofien 1000, 10000 und 100000 Bytes abgetragen. Die Datenrate sinkt,
weil der Anteil der genutzten Begegnungszeit immer geringer wird, da das an-
dere Geriit erst erkannt werden muss. Ab einer Geschwindigkeit von 50m/s ist
zu erwarten, dass keine Objekte mehr iibertragen werden kénnen, da die Be-
gegnungszeit nur noch zum Erkennen des anderen Gerétes ausreicht. Rechts
ist die Datenrate in Abhéngigkeit der Objektgrofie fiir die Geschwindigkeiten
1,10 und 20m/s abgetragen. Hier ist zu erkennen, dass die optimale Objekt-
grofle zwischen 4 und 11 KByte liegt. Je hoher die Geschwindigkeit, desto
wichtiger ist diese optimale Grofle. Das Optimum liegt darin begriindet, dass
fiir kleine Pakete der Overhead der Ubertragung groB ist, bei groBen Paketen
aber die Wahrscheinlichkeit fiir einen Verlust aufgrund von Stérungen steigt.
Dariiber hinaus geht die letzte Nachricht immer verloren, weil die Kommuni-
kation abbricht. Je langer die Nachricht ist, desto mehr Daten wurden unnétig
verbreitet.

Dieser Versuch wurde in [44] mit realen Gerdten und WLAN durchgefiihrt.
Hierbei wurden bei Schrittgeschwindigkeit (ca. 1.5—2.0m/s) und einer Reich-
weite von etwa 100m insgesamt 1.4MB Daten mit einer Objektgrofie von
1000KB iibertragen. In der Simulation liegt dieser Wert bei 6.5MB (1.5m/s)
bzw. 4.9MB (2.0m/s). Die Paketverlustrate war im Feldversuch erheblich
hoher - hier waren auch Storeffekte der Antennen bei der Begegnung und die
Abschirmung der Geriite durch die Versuchspersonen nach der Begegnung in
den Verlustraten zu beobachten.
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— Fortsetzung Box 8.7/ —
Unten sind die Ergebnisse des Feldversuchs mit denen der Simulation (bei
1.5m/s) verglichen. Dargestellt sind die empfangenen Pakete je Sekunde. Sind
die Pakete um den Faktor 3 grofier, wird die reale Messung gut angenéhert.
Wird das Netzwerkrauschen mit einer héheren Varianz randomisiert, werden
vermutlich auch die Schwankungen stérker ausgepragt sein.
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dungsabbruch alle Objekte der aktuell propagierten Nachricht nicht empfan-
gen worden.

Der ObjectMigrator migriert Objekte zu Nachbargeriten. Das bedeutet,
das Objekt wird nur an genau ein Gerét versandt und nach erfolgreichem
Empfang beim Sender geloscht. Das Kommunikationsprotokoll nutzt das in
Box4.12/ dargestellte Agenteniibertragungsverfahren aus [45]. Hierbei wird der
Objektverlust verhindert, unter Umstédnden aber eine Duplikation verursacht.
Ist moglicherweise eine Duplikation entstanden, wird diese Information als
Spur an das Objekt gehangen. Die Information beinhaltet die Gerdteadresse
und einen Zeitstempel des Gerites, auf dem das Protokoll fehlgeschlagen ist.

8.2.5 Kommunizierbare Objekte

Die Middleware unterscheidet zwei Typen kommunizierbarer Objekte. Die-
se unterscheiden sich in der Art der Auslieferung an den Empfianger. Ein
REMOTEEVENT entspricht der Auslieferung der lokalen Ereignisse, d.h. ein
Empfianger kann sich genauso fiir den Empfang einer Nachricht registrieren,
wie fiir den Empfang eines Ereignisses. Die Ereignisse werden meist zur di-
rekten Interaktion zwischen ACTIVEOBJECTS auf unterschiedlichen Geriten
eingesetzt oder um auf anderen Geréten Ereignisse auszulosen. In der Regel
werden diese Objekte nicht beim Empfinger gespeichert. Der zweite Objekt-
typ MESSAGEOBJECT wird nach dem Empfang in der Objektlobby abgelegt.
Dieser Typ wird zum Verbreiten von Datenobjekten eingesetzt, die nach dem
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Empfang erhalten bleiben sollen. Ein Beispiel ist das Veranstaltungsmate-
rial einer Vorlesung wie im Falle der Applikation DistScript (Kapitel [9)), das
empfangen, gespeichert und weiterverbreitet wird. Datenobjekte werden meist
langerfristig gespeichert, daher miissen Anwendungsobjekte bei Interesse an
bestimmten Objekttypen diese in den Residencepool verschieben.

Kommunizierbare Objekte kénnen, unabhéngig von ihrem Typ, auf zwei
Arten versendet werden. Die direkte Kommunikation (Abschnitte(8.2.1]-18.2.3))
liefert ein Objekt sofort zu den Zielen aus und verwirft es, falls eine soforti-
ge Auslieferung nicht moglich ist. Um auf diesem Wege ein Ziel erreichen zu
konnen, ist ein zusammenhéngendes Netzwerk notwendig. Im Falle der Store-
and-Forward Kommunikation héngt die Auslieferung der Nachricht von der
Realisierung der EnPassantTrigger ab. Prinzipiell ist auch hier eine direkte
Auslieferung moglich, in der Regel wird die Weiterleitung aber ereignisget-
riggert durchgefiihrt, d.h. erst Anderungen im Geriteumfeld fiihren zu einer
Objektweiterleitung. Somit kann die Store-and-Forward Kommunikation auch
als Riickfallstrategie fiir die direkte Kommunikation verwendet werden, wie
es beispielsweise im Falle der marktplatzbasierten Kommunikation eingesetzt
wird.

Kommunizierbare Objekte besitzen immer eine beschrénkte Lebensdauer.
Werden REMOTEEVENTS direkt kommuniziert, ist diese nicht zeitlich sondern
in der Zahl der Hops beschriinkt, d.h. die Objekte werden nach einer festen
Zahl besuchter Geréte verworfen. Eine zeitlich beschréankte Lebensdauer be-
sitzen alle anderen Kombinationsvarianten. MESSAGEOBJECTS bendétigen ei-
ne Zeitinformation fiir die Leasezeit zur Speicherung in der Lobby, damit sie
nach Ablauf des Leases geloscht werden konnen, falls sie nicht weiterverar-
beitet oder weiterversendet werden. Die Store-and-Forward Kommunikation
verwendet die Lobby auch zur Speicherung auf Zwischenstationen. Die be-
schrinkte Lebensdauer ist hier notwendig, falls eine Weiterverbreitung von
Objekten nicht mehr moglich ist. Die Lebensdauer in der Lobby kann aller-
dings verléangert werden, wenn ein lokales ACTIVEOBJECT dies durchfiihrt.

Alle beim Empfang lokal verfiigbaren Informationen iiber die erfolgte
Kommunikation werden mitgeliefert. Im Falle eines REMOTEEVENTS wird
eine Referenz auf diese Informationen mitgegeben, fiir ein MESSAGEOBJECTS
wird diese im Spurpool mit dem Objekt als privates Spurelement assoziiert.
Die Information beinhaltet immer die Informationen des Linklayers iiber den
letzten Sender, im Falle der direkten multihop Kommunikation den Routing-
header und unter Umstédnden auch vorhandene Sicherungsinformationen. Der
Empfinger kann die Informationen verwenden, um Wissen iiber den Sender
bzw. das Netzwerk zu sammeln oder auch um dies fiir Entscheidungen zur
Kommunikationsadaption fiir eine Antwort zu nutzen.

Die Vorgehensweise zur Versendung eines kommunizierbaren Objektes ist
stark von den verwendeten Kommunikationsmechanismen abhéngig. Direkte
Kommunikation ist auftragsorientiert, d.h. es wird ein Kommunikationsauf-
trag an einen der Kommunikationsdienste abgesetzt. Auftrige kénnen mit
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Abb. 8.11. Modgliche Nachrichtenwege iiber Kommunikationsdienste der Middle-
ware im Falle der direkten Kommunikation. Eine traditionelle Schichtung ist
moglich, aber nicht zwingend. Empfangene Objekte werden je nach Typ als Ereignis
propagiert oder in der Lobby abgelegt.

Riickrufobjekten versehen werden, so dass der Absender iiber den Zustand
seines Versendeauftrags informiert wird. Signalisiert werden kann immer der
lokale Zustand der Nachricht bis zum Verlassen des Gerédtes. Wird das néchs-
te Geriit mit einer gesicherten Kommunikation angesprochen, kann auch das
erfolgreiche Weiterleiten zum néchsten Gerét signalisiert werden, z.B. wenn
eine Unicastnachricht mit direkter singlehop Kommunikation an einen Nach-
barn gesendet wird. Wird zusétzlich das Sicherungsframework verwendet,
kann auch der Zustand der multihop Kommunikation signalisiert werden. Alle
Kommunikationsdienste sind fiir jede einzelne Nachricht konfigurierbar. Das
bedeutet, dass mit jeder versendeten Nachricht unterschiedliche Strategien
nutzbar sind. Somit ist aber keinerlei Transparenz mehr gegeben. Andere
Objekte miissen deshalb die verwendeten Kommunikationsdienste und ihre
Moglichkeiten kennen. Der Transparenzverlust kann in gewissem Mafle durch
den Einsatz von Objektreprisentanten (siehe Kapitel 6) ausgeglichen wer-
den, die die Kommunikation mit anderen Objekten zum Teil kapseln. Diese
konnen auch umfangreichere Kommunikationsstrategien und -muster darstel-
len. Durch Konfiguration und die Beauftragung eines “héheren” Kommuni-
kationsdienstes entspricht die Anordnung der Dienste im Falle der direkten
Kommunikation der traditionellen Schichtung entsprechend dem ISO/OSI Re-
ferenzmodell, wie in Abbildung 8.11 dargestellt. Diese Anordnung ist aber
nur eine der moglichen. ACTIVEOBJECTS sind in der Lage, auf jedem dieser
Dienste direkt zu basieren und die héheren Schichten zu umgehen. Prinzipiell
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konnte das Sicherungsframework auch zur Sicherung der singlehop und auch
der (Unicast) Store-and-Forward Kommunikation verwendet werden — dies ist
aber nicht realisiert. Moglich ist auch ein direkter Zugriff auf Routingalgorith-
men, um Routingentscheidungen treffen zu lassen und selbst die Nachrichten
an das néichste Gerét zu iibertragen.
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Abb. 8.12. Schichtung der Store-and-Forward Kommunikation.

Die Store-and-Forward Kommunikation ist implizit. Das bedeutet,
es werden keine Kommunikationsauftrige fiir einzelne Objekte gegeben.
EnPassantTrigger zur Objektpropagierung werden stattdessen fiir Objekt-
klassen oder Objektgruppen registriert und kénnen somit zur Weiterverbrei-
tung fithren, sobald ein neues Objekt entsteht oder empfangen wird. Bei einer
Objektpropagierung besteht somit auch keine Notwendigkeit, {iber den Erfolg
einer Weiterpropagierung zu informieren, da diese nicht explizit beauftragt
wird. Werden EnPassantTrigger zur Objektmigration eingesetzt, ist die Re-
gistrierung des Triggers einem Auftrag gleichzusetzen. Den Auftrag fithrt der
Trigger durch, der iiber den Erfolg einer Migration informiert wird. Ahnlich
der direkten Kommunikation ldsst sich auch fiir diese Kommunikationsart ei-
ne Schichtung angeben (siehe Abbildung[8.12). Diese besitzt aber eine andere
Bedeutung, da der Zugriff auf den En-Passant Manager der Registrierung/-
Deregistrierung von EnPassantTrigger entspricht. ACTIVEOBJECTS kénnen
dies direkt durchfiihren oder indirekt durch einen Zugriff auf ein Reprisen-
tantenobjekt auslosen. Tracetrigger konnen, wie hier dargestellt, auch auf
Routingalgorithmen oder andere Dienste zugreifen. Kommunizierbare Objek-
te konnen zur Store-and-Forward Kommunikation prapariert werden, wenn sie
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durch Zugriff auf einen Représentanten mit diesem assoziiert werden. So kann
Gruppeninformation zur Objektspur hinzugefiigt werden, so dass eine Propa-
gierung im Rahmen eines Gruppentracetriggers erfolgen kann. Die Migrations-
bzw. Progagierungskomponente kann auch direkt verwendet werden und auf-
tragsorientiert konnen Objekte migriert oder propagiert werden. Schlieflich
kann die Store-and-Forward Kommunikation durch direkten Zugriff auf den
Linklayer von einem ACTIVEOBJECT selbst realisiert werden.

8.3 Beaconing und Neighbordiscovery

Das Periodische Versenden von Nachrichten, so genannte Hello- oder Bea-
connachrichten, ist in mobilen ad-hoc Netzwerken ein vielfach eingesetzter
Mechanismus, um zumindest die Geréte in der direkten Umgebung zu kennen
und Anderungen des direkten Umfelds zu erkennen. Beaconing ist hiufig ein
notwendiger Teil des Media Access Control (MAC), wie z.B. bei IEEE802.11
(WLAN) oder 802.15.1 (Bluetooth). Neben der Absenderadresse sind darin
noch weitere, zur Netzverwaltung und Synchronisation notwendige Informa-
tionen enthalten. WLAN Beaconnachrichten beinhalten beispielsweise einen
Zeitstempel, das momentane Beaconingintervall und Netzwerkinformationen
wie z.B. die ID des Servicesets (SSID) in der sich das Gerit befindet. Kommu-
nikationsverfahren beno6tigen héufig Beaconnachrichten zum Treffen von loka-
len Routingentscheidungen oder um Routingtabelleneintrige zu invalidieren,
wenn ein Nachbar wegfillt. Auch hier werden haufig zusétzliche Informationen
verbreitet, bei positionsbasierten Verfahren beispielsweise die Geréiteposition.
Schlielich werden Beaconnachrichten auch von MOBILEOBJECTS bendstigt,
um Spurinformationen zu sammeln und auch zu verbreiten (sieche Kapitel )
oder um iiberhaupt von der Existenz anderer MOBILEOBJECTS zu erfahren.

Um zu verhindern, dass sehr viele verschiedene Nachrichten periodisch ver-
sandt werden, die dariiber hinaus auch redundante Informationen beinhalten
(z.B. Geriiteadresse und Position), ist es sinnvoll, periodische Nachrichten-
verbreitung in einem zentralen Dienst zu realisieren. Dieser Dienst versendet
periodisch Nachrichten, die zumindest Basisinformationen des Gerétes bein-
halten. Andere ACTIVEOBJECTS sind in der Lage, Daten im Beaconingdienst
zu registrieren, die an diese periodische Nachricht angehangen werden (so ge-
nanntes Piggybacking). Die Daten besitzen zur Unterscheidbarkeit eine ein-
deutige Kennung und entsprechen den Kennungen im TracePool. Notwendig
ist dies auch zur Interpretierbarkeit der Daten beim Empféanger.

Die Periode, mit der die Beaconnachricht versendet wird, ist in der Regel
nicht statisch. Eine feste Periode kann zu ldngerfristigen Kollisionen aufgrund
des Hidden-Terminal-Problems kommen. Hierbei konnen aufgrund wiederholt
gleichzeitiger Sendeereignisse zweier Nachbarn diese iiber lingere Zeit nicht
sichtbar sein. Eine randomisierte Periode kann die Wahrscheinlichkeit und die
Dauer dieses Phénomens reduzieren. Steigt die Zahl der Gerédte, nimmt aber
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auch die Zahl der moglichen Kollisionen zu, bis hin dazu, dass die gesamte
Bandbreite aufgrund von Beaconnachrichten verbraucht wird. Eine mogliche
Losung hierfiir ist die Anpassung der Beaconingperiode an die Zahl der sicht-
baren Nachbarn. Die Nachrichten werden also seltener versendet, je mehr
Beaconnachrichten empfangen werden. Dadurch reduziert sich natiirlich auch
die Aktualitit der propagierten Daten. Der Beaconscheduler des Neighbor-
managers (sieche Abbildung [8.13) existiert in drei Realisierungen: statisch,
randomisiert und adaptiv randomisiert. Eine weitere Moglichkeit, Kollisionen
zu verhindern und die Medienbelastung zu reduzieren, ist die Reduzierung der
Sendestérke. Dies kann erfolgen, wenn die Zahl der Nachbarn einen Schwel-
lenwert iiberschreitet. Damit werden nur kommunikationstechnisch giinstige,
also meist geographisch nahe, Nachbarschaften aufgebaut. In [59, [104] wird
bei einer gleichverteilten Knotenmenge ein Knotengrad von sechs bzw. acht
als optimal beschrieben.

In vielen Anwendungen des Beaconingmechanismus werden FEreignisse
benotigt, wenn ein Gerdt die Nachbarschaft betritt oder verldsst. Somit
miissen Nachbarschaftsinformationen zwischengespeichert und wieder geldscht
werden, um dadurch eine Nachbarschaft als beendet erkliaren zu kénnen. Die-
se Invalidierungsperiode entspricht einem Vielfachen der Beaconingperiode,
um das Ausbleiben von mehreren aufeinander folgenden Beaconnachrichten
tolerieren zu kénnen. Da die Beaconingperiode der einzelnen Nachbarn unter-
schiedlich sein kann, muss die aktuelle Periodendauer Teil der Beaconnachricht
sein.

Das Piggybacking kann nicht beliebig dynamisch sein, da eine Beaconnach-
richt nicht beliebig grofl werden darf. Je grofier eine Nachricht ist, die ungesi-
chert iibertragen wird, desto grofler ist auch die Verlustwahrscheinlichkeit auf-
grund von Kollisionen oder Storungen im drahtlosen Medium. Dariiber hinaus
sind Broadcastnachrichten auf eine feste MTU beschrénkt — eine Fragmentie-
rung ist meist nicht vorgesehen. Um dennoch dynamisch Daten anhéngen zu
konnen, ist es also notwendig, mit jeder Beaconnachricht eine Auswahl zu
treffen, welche Daten versendet werden sollen. Eine Mdoglichkeit ist ein prio-
ritdtsbasiertes Datenscheduling, wie es z.B. beim Verfahren Periodicast [35]
eingesetzt wird. Hier werden aus Listen mit unterschiedlichen Prioritéten Da-
ten ausgewéhlt und in die Beaconnachricht geschrieben bis diese gefiillt ist.
Eine Priorisierung der Daten ist notwendig, da z.B. Daten von Basisdiens-
ten eine hohere Wichtigkeit besitzen als Daten von Objekten, die nur eine
einzige Anwendung betreffen. Priorisierung kann auch aufgrund der Ande-
rungshiufigkeit von Daten erfolgen. Andern sich Daten seltener, miissen sie
nicht unbedingt in jeder Beaconnachricht enthalten sein. Die Middleware bie-
tet hierfiir zwei Realisierungen an. Der SimpleDataScheduler versendet mit
jedem Beaconing alle registrierten Daten. Diese einfache Realisierung kann
eingesetzt werden, wenn der Datenumfang von vorneherein bekannt ist. Der
PriorityDataScheduler verwendet Prioritdten und versendet die Daten mit
einem Vielfachen der Basisperiode, wobei sich das Vielfache aus der Prioritéit
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Es wurden Simulationen durchgefiihrt, um den Aufwand des Beaconings zu
bestimmen und den Unterschied zwischen randomisierten und adaptiven Ver-
fahren zu zeigen. Auf einer Fliche von 200m x 200m sind Geréte mit einer
Sendereichweite von 50m (802.11MAC; 11Mbit) gleichméiBig verteilt und die
Zahl der Geréte ist so gewahlt, dass die durchschnittliche Zahl der Nachbarn
zwischen 5 und 300 variiert. Das randomisierte Beaconing versendet jede Se-
kunde eine Nachricht, die Varianten des adaptiven Verfahrens variieren bei
einer beobachteten Nachbarzahl von 0 bis 500 die Beaconingperiode linear
zwischen 0.5 und 10 (A10), 50 (A50) bzw. 250 (A250) Sekunden und zusétz-
lich wird die Anpassung 0.54++/#Nachbarn/2 (SR) untersucht. Alle Verfahren
verwenden einen Abweichung von 10% ihrer aktuellen Periode.

Auf der linken Seite ist die lokal beobachtete Medienauslastung gemittelt
iiber alle simulierten Geriite und Simulationsldufe tiber den Knotengrad ab-
getragen. Die Last ist dabei iiber eine logarithmische Skalierung abgetragen.
Wiéhrend die Medienlast bei linear steigenden Knotengrad beim randomi-
sierten Beaconing linear steigt, steigt die Last bei linear adaptiven Verfah-
ren nahezu marginal. Bei SR steigt die Last zwar auch linear aber erheblich
schwécher.

Um die Auswirkung des verlangsamten Beaconing zu iiberpriifen wird iiber
das Beaconing eine kurze Information in Form eines Zeitstempels im Netz
propagiert. Diese Information wird auf einem Gerédt auf der einen Seite des
Netzes periodisch inkrementiert und alle anderen fiithren eine Maximumsbil-
dung durch. Die rechte Seite stellt die Dauer der Propagierung dar, beginnend
mit dem ersten Versenden bis zum ersten Empfang eines Zeitstempels auf ei-
nem bestimmten Gerét auf der gegeniiberliegenden Netzseite. Theoretisch ist
zu erwarten, dass alle Verfahren gegen das Latenzoptimum der sofortigen
Weiterverbreitung der Information konvergieren, da mit zunehmender Dichte
die Wahrscheinlichkeit fiir eine sofortige Weiterleitung bei einem der Geréte
in Richtung des Ziels steigt. Die einzelnen Verfahren unterscheiden sich in der
Konvergenzgeschwindigkeit. Wéhrend beim randomisierten Verfahren die La-
tenz am starksten fallt, ist das Gefille um so schwécher, je stirker die Adap-
tion ausfallt. SR besitzt das stérkste Gefille der Adaptiven Verfahren und ist
aber erst bei einer durchschnittlichen Gerdtezahl von 290 gleichauf mit dem
linearen Verfahren A10. Im Fall von A250, ist die Latenz nahezu konstant bei
7.5 Sekunden. Der Abstand zwischen Random und A10 ist minimal, nimmt
aber im gemessenen Bereich zu. J
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— Fortsetzung Box (8.8 —

Es ist festzuhalten, dass die lineare Adaption in diinneren Netzen (< 50 Nach-
barn) stérker ausfallen muss, als in Netzen mit sehr hoher Dichte (ab ca. 50
Nachbarn). Somit ist eine Kombination aus A10 und A250 ideal, wobei erste-
res fiir Dichten bis zu 50, das zweite fiir hohere Dichten verwendet wird. Auch
das Verfahren SR ist ein guter Kompromiss zwischen Netzlast und einer nur
schwachen Adaption des Beaconings. Allerdings ist hier die Adaption unter
20 Nachbarn zu stark.

bestimmt. Hierbei ist die Beaconnachrichtengréfie immer noch unbeschriankt.
Wird die Beaconnachrichtengrofie beschréinkt, kann bei groem Datenumfang
eine direkte Abbildung von Prioritéit auf Periode nicht mehr erfolgen und so-
mit werden bei Uberlast Daten seltener propagiert. Daten der héchsten Prio-
ritdt (z.B. fiir Routingverfahren), bei denen also eine Verletzung der Prioritét
kritischer ist, sollten demnach von bekannt und in der Groéfe nicht variabel
sein, um ein Propagieren mit der Basisperiode gewéhrleisten zu kénnen.

Die Medienlast kann reduziert werden, wenn Daten nur bei Bedarf ge-
sendet werden, dass heiflt, entweder wenn Daten geéindert wurden oder die
Nachbarschaft sich geindert hat. Eine Propagierung von Daten sollte aber
weiterhin periodisch erfolgen, um Kommunikationsoverhead bei der Propa-
gierung kleiner Datenmengen zu vermeiden. Um aber Nachbarschaftséinde-
rungen zu erkennen, miissen weiterhin Beaconnachrichten versendet werden,
ohne dabei Zusatzdaten anzuhéingen. Problematisch ist dann der Verlust der
Nachrichten mit Zusatzinformationen, da keine implizite Redundanz durch
Nachrichtenwiederholungen vorhanden ist. Der AdaptiveDataScheduler (ei-
ne Erweiterung des PriorityDataScheduler) sendet die notwendigen Nach-
richten mehrmals auf Basis der Beaconingperiode und wiederholt sie mit einem
konfigurierbaren Basisperiodenvielfachen, um Nachrichtenverluste zu kompen-
sieren. Dariiber hinaus wird ein Hashwert iiber alle zu versendenden Daten
gebildet der in jeder Beaconnachricht ohne Daten enthalten ist. Somit kann
fehlende Information erkannt werden und explizit oder implizit, durch Erwei-
terung der eigenen Beaconnachricht, angefordert werden.

Unterschiedliche Sendereichweiten kénnen dazu fithren, dass aber nur eine
unidirektionale Verbindung zwischen benachbarten Geriten besteht. Daher ist
eine direkte Interaktion dieser Gerite nicht moglich. Dies kann bei Fehlschlag
einer direkten Interaktion erkannt und entsprechend vermerkt werden. Die Bi-
direktionalitéit einer Verbindung ist somit allgemein eine wichtige Eigenschaft,
da ein Fehlschlag von Unicastkommunikationsversuchen hohe Kommunikati-
onslast verursachen kann. Die Verwendung von 2-hop Beaconnachrichten, wo-
bei zumindest Adressen der Nachbargerite zur Nachricht hinzugefiigt werden,
kann Bidirektionale Verbindungen erkennen. Hierbei ist aber die Beaconnach-
richtengréfe abhéngig von der Netzwerkdichte und ist ab einer bestimmten
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Netzwerkdichte nicht mehr tragbar. Der AdaptiveDataScheduler hingt nur
eine feste Zahl der Nachbarn an, wobei die vorhandenen Nachbarn iiber die
Beaconnachrichten verteilt werden. Ein aufwéndigeres Scheduling ist auch
hier denkbar. Je nach Anwendungsanforderung, kénnen Adressen von Nach-
barn die vermutlich weit weg” oder sehr nahe liegen bevorzugt angehangen
werden. Zusammen mit der Beriicksichtigung der empfangenen 2-hop Nach-
barinformationen, kann die erste Variante die kritischen Fille iiberpriifen, die
wahrscheinlich nur unidirektional verbunden sind. Uber einem Distanzschwel-
lenwert werden Nachbarn also erst dann als bidirektional verbunden angese-
hen, wenn die eigene Adresse vom Nachbarn empfangen wurde. Darunter gel-
ten alle Nachbarn als bidirektional verbunden. Die zweite Variante reduziert
die Nachbarschaft auf die sicheren Nachbarn, d.h. Anwendungen interagieren
dann nur mit dieser Teilmenge. Hier gelten nur die Nachbarn als bidirektio-
nal verbunden, wenn diese die Adresse des Empfangers mitgesendet haben.
SchlieBlich ist auch eine Sendestérkenreduzierung des Beaconsignals moglich,
um die Zahl der Nachbarn zu reduzieren. Der BeaconPropagator kann dies
adaptiv anhand der Zahl der lokal beobachteten Nachbarn ermdéglichen, wenn
die Linklayerkomponente dies erlaubt. Somit wird auch die Wahrscheinlichkeit
fiir bidirektionale Verbindungen im Neigbhormanagement reduziert.

Propagation Events Piggyback Data Data Events TracePool Access
o iT """ i i """"
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Abb. 8.13. Der DataScheduler verwaltet die an die Beaconnachricht anzuhéngen-
den Daten. Der NeighborDataManager verwaltet die Nachbarschaftsinformationen
und stellt sie in die Spurdatenbank. Der BeaconScheduler bestimmt die aktuelle
Basisperiode des Beaconings, der BeaconPropagator ist fiir die eigentliche Ubertra-
gung zustiandig.

Die Nachbarschaftsverwaltung ist somit nicht nur fiir das Versenden von
Beaconnachrichten zusténdig, sondern entscheidet auch dariiber, was versen-

9 7.B. auf Basis der beobachten Signalstirken der Beaconsignale oder Positionsin-
formationen.
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det wird und verwaltet die empfangenen Daten. Diese Daten werden vom
NeighborDataManager im TracePool mit dem entsprechenden MOBILEDEVI-
CE Objekt assoziiert. Die Speicherungsdauer der Informationen hingt von der
Beaconingperiode des Geriites und dem verwendeten DataScheduler ab. Somit
muss der NeighborDataManager zum verwendeten DataScheduler passen, da
dieser auch Daten in einer Periodenvielfachen versenden, bzw. Daten zeitweise
auslassen kann. Konzeptionell ist der DataScheduler und der NeighborData-
Scheduler Teil des lokalen MOBILEDEVICE bzw. der Objektreprisentanten der
Nachbarn, da es sich hier um deren Spurverwaltung handelt. Realisiert sind
diese Komponenten aber innerhalb eines zentralen Diensts.

8.4 Hintergrundverbreitung

Um Informationen von grofem Interesse aber geringer Anderungshiufigkeit in
vorgegebenen Netzregionen zu verbreiten, stellt die Middleware einen Hinder-
grundverbreitungsdienst zur Verfiigung. Dieser basiert auf dem in [37] reali-
sierten Verfahren des Informationsradios. Hierbei werden den Nachrichtenob-
jekten Giiltigkeitsraum und -zeit zugeordnet. Die Objekte werden periodisch
verbreitet solange deren Giiltigkeiten erfiillt sind. Unabhéngig von der Dichte
des Netzwerks wird versucht, eine konstante Mediumsbelastung zu erreichen.
Auf Basis einer adaptiven Periode wird eine beschriankte Datenmenge propa-
giert. Diese Basisperiode wird aufgrund des empfangenen Datenaufkommens
von Nachbargerédten variiert, so dass eine maximale Mediumsnutzung nicht
iiberschritten wird. Die Verbreitung der Datenobjekte erfolgt in zwei Pha-
sen. Wird eine Nachricht erzeugt oder zum ersten Mal empfangen, wird sie
mit der néichsten Basisperiode weiterversendet, wenn sie nicht zu hiufig emp-
fangen worden ist (So genanntes Counterbased Flooding [110]). Es wird also
versucht, eine moglichst weite Verbreitung zu erreichen. In der zweiten Phase
wird jede Nachricht periodisch wiederholt, wobei die Periode ausgesetzt wird,
wenn die Nachricht mehrmals in der Nachbarschaft propagiert wurde. Mit
dieser zweiten Phase werden zum einen Netzpartitionen iiberwunden, zum
anderen aber auch Gerite erreicht, die eine Nachrichtenverbreitungsregion
betreten. Die Verbreitung wird eingestellt oder ausgesetzt, wenn die Giiltig-
keitszeit abgelaufen ist, respektive der Giiltigkeitsraum verlassen wird.

Empfangene Objekte werden in der Lobby allen anderen Komponenten
zur Verfiigung gestellt. Eine in der Praxis notwendige Einschriankung der pu-
blizierten Objekte und der Objekte bzw. Geriite, die Nachrichten erzeugen
diirfen, ist nicht realisiert. Es ist aber moglich, die Verbreitung auf Infor-
mationen zu beschrianken, die von bestimmten Gerdten signiert wurden. Die
offentlichen Schliissel der ausgezeichneten Gerédte kénnen mit einer allen be-
kannten “Master”signatur auch iiber das Radio verbreitet werden. Dariiber
hinaus ist auch eine Integration mit dem Beaconingdienst sinnvoll aber noch
nicht realisiert.
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8.5 Geriatereprisentant

Jedes Gerét besitzt im lokalen Workplacepool einen Reprisentanten seiner
selbst. Dieser stellt, neben lokalen Spurinformationen, auch Kommunikati-
onsdirektiven fiir die Kommunikation mit der direkten Nachbarschaft zur
Verfiigung. Hierbei handelt es sich um eine andere Darstellung der lokalen
Kommunikationsdirektiven, die vom LinkLayer-Objekt zur Verfiigung gestellt
werden. Somit reprisentiert das lokale MOBILEDEVICE Objekt auch die di-
rekte singlehop Gerétenachbarschaft. Dieses Objekt ist auch dafiir zusténdig,
im Workplace Objektreprisentanten der Nachbargeriite zu erzeugen. Dies ge-
schieht aufgrund von empfangenen Nachrichten, insbesondere der Beacon-
nachrichten. Reprisentanten von Nachargeriten sammeln Wissen iiber die
reprisentierten Geréte und stellen es anderen Objekten zur Verfiigung. Sie
konnen auch zur Kommunikation verwendet werden, wobei aber nur das re-
prasentierte Gerdt und die darauf enthaltenen Objekte adressierbar sind.

Das lokale Geriit besitzt zwei Spurtypen. Offentliche Spurinformation wer-
den mittels ausgehender Nachrichten verbreitet, private stehen nur Objekten
auf demselben Gerdt zur Verfiigung. Eine Dritte Variante, die Spurinforma-
tionen auf Anfrage zur Verfiigung stellt, ist denkbar, aber nicht realisiert.
Offentliche Spurinformationen werden mit Prioritéiten assoziiert (siche auch
Abschnitt 8.3), die einem Vielfachen einer Propagierungsbasisperiode entspre-
chen. Dadurch kénnen die Reprisentanten den empfangenen Spurinforma-
tionen Giiltigkeiten zuweisen. Geréterepriasentanten besitzen also eine Menge
temporérer Informationen, die vom eigentlichen Gerét selbst verldngert wer-
den kénnen. Empfangene Informationen kénnen aber auch als permanent mar-
kiert sein, d.h. sie sind unverdnderlich und besitzen dieselbe Giiltigkeit wie das
Geriit. Als permanent markiert kénnen Geréiteparameter sein, die die Ressour-
cenméchtigkeit eines Gerétes beschreiben, aber auch Ortsinformationen, falls
das Gerét stationér ist. Der Reprisentant erstellt auch selbst Informationen
aus lokal beobachtetem Wissen. Somit kénnen Distanzwerte aus Positionen
und auch aus Signalstirken erstellt werden. Linkzuverlissigkeiten und Dauer
der bisherigen Nachbarschaft zéhlen ebenfalls dazu. Reprisentanten besitzen
aber auch rein lokale Spurinformationen, die von anderen lokalen Objekten
zugeordnet werden. Beispielhaft seien hier die bisher empfangenen Abgleich-
sprofile der En-Passant Kommunikation genannt, die aufgrund der Zuordnung
zum Reprisentant mit diesem automatisch geloscht werden kénnen.

Bleiben nach einem Vielfachen der Beaconingperiode jegliche Nachrichten
aus, wird ein Représentantenobjekt zuerst deaktiviert und nach einem weite-
ren Vielfachen der Beaconingperiode geldscht. Somit werden kurzfristige Lin-
kabbriiche z.B. aufgrund von hoher Netzlast kompensiert. Das Loschen und
das Deaktivieren kénnen von anderen ACTIVEOBJECTS verhindert werden,
indem dem Reprisentanten stay signalisiert wird. Somit ist es moglich mit
einzelnen Geréten ldngerfristige Bindungen einzugehen. Dies kann rein zur In-
formationserhaltung der Spurinformationen erfolgen oder um eine langerfristi-
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ge Kommunikation zu ermoglichen. Wenn eine Bindung mit einem Gerét nicht
mehr benétigt wird, kann diese durch eine leave Signalisierung gelost werden.
Um mehreren Objekten eine Bindung mit demselben Gerét zu ermoglichen,
wird Referencecounting verwendet.

Die Kommunikationsprimitiven der Reprédsentanten von Nachbargerdten
dienen der Adressierung der jeweiligen Geriite bzw. darauf befindlicher Objek-
te. Ohne weitere Vorkehrungen ist nur eine singlehop Kommunikation moglich,
d.h. eine Kommunikation schlégt fehl, wenn ein Gerét nicht in Sendereichweite
ist. Somit muss fiir Représentanten, die mittels stay auf einem Gerit verblei-
ben, die Kommunikationsfihigkeit erst hergestellt werden. Eine Moglichkeit
ist die Angabe einer Konfiguration fiir die direkte multihop Kommunikation,
die eine Sicherungs- und eine Konfiguration des Routingframework enthélt.
Es lassen sich aber auch Kommunikationsplugins registrieren, die verwendet
werden, um mit dem Gerét zu kommunizieren (Listing [8.10). Diese kénnen
auf Spurinformationen des Gerites zugreifen und setzen bestimmte Informa-
tionstypen voraus, damit eine Kommunikation erméglicht werden kann. Sind
Plugins registriert, ist es moglich, vor der eigentlichen Kommunikation eine
direkte Erreichbarkeit zu iiberpriifen. Hierbei wird ein einfaches “Ping” ver-
wendet, d.h. eine Nachricht wird versandt und vom Gerét beantwortet.

Die bisher beschriebenen Mechanismen betreffen nur das aktuelle Um-
feld, also die Gegenwartsspur eines Gerétes. Vergangene Informationen iiber
Gerite konnen aber aus der Nachbarschaftsstatistik (sieche Abschnitt [8.8) zur
Verfiigung gestellt werden. Hier ist jedoch noch keine Darstellung der Infor-
mationen im Représentanten realisiert. Es ist aber moglich, die Statistikin-
formationen als Teil der Gegenwartsspur zu modellieren. Das bedeutet, dass
Spurinformationen hinzugefiigt werden, die auch Informationen der Vergan-
genheit beinhalten. Dies gilt auch fiir Informationen iiber die Zukunft wie
Stundenpléine oder Abschitzungen aufgrund der Nachbarschaftsstatistik. Da-
bei geht allerdings eine zeitlich korrekte Darstellung verloren bzw. die zeitliche
Darstellung ist im Objekt selbst und nicht in der gesamten Spurreprésentie-
rung enthalten.

8.6 Reprisentant einer lokalen Gruppe

Der Reprisentant fiir lokale Gruppen ermdéglicht nur die Interaktion zwischen
Gruppenmitgliedern, die sich in direkter singlehop Reichweite befinden. Ein
Broadcast an die Gruppe entspricht also einem singlehop Multicast auf Netz-
werkebene. Ein Unicast an Geréite wiederum adressiert nur Objekte, die Teil
der Gruppe sind. Verlésst also ein Gerét die Gruppe, aber nicht den Sendebe-
reich, schligt die Kommunikation iiber den Reprisentanten fehl. Uber die Zeit
kann dennoch eine Store-and-Forward Kommunikation zwischen allen Grup-
penmitgliedern stattfinden wie in Abbildung 8.14! dargestellt. Gruppenobjek-
te erweitern die 6ffentliche Gerétespur um die Gruppenkennung, so dass eine



8.6 Repriasentant einer lokalen Gruppe 167

Listing 8.10 In diesem Kodebeispiel wird jedem Gerét eine HelloMessage
zugeschickt, sobald es benachbart ist. Bei allen Geréten, die angeben, stati-
ondr zu sein, soll der Repréasentant lokal verbleiben und die Kommunikation
mittels positionsbasiertem Routing ermdoglicht werden, sobald das Gerét die
direkte Nachbarschaft verldsst. Das Plugin greift auf die Spurinformation des
Geriites zu, benotigt hierbei die PositioningData Information und versucht,
Nachrichten an diese Positionen zu senden.

1 //Registriere einen Ereignishandler. Dieser wird aufgerufen , wenn

2 //das Ereignis DeviceRepresentativeEventNeighboring von einem

3 //beliebigen (null) Gerdtereprisentanten gesendet wird, das Gerdt sich
4 //also in direkter Nachbarschaft befindet.

5 mw. addEventListener (new DeviceRepresentativeEventNeighboring(null) ,

6 new DeviceRepresantativeEventNeighboringHandler (){

8 //Ein neues Gerit ist in der Nachbarschaft.

9 void handleNeighboring (MobileObjectID objectID){

10 //Ein Signalprozy des Gerditereprisentanten wird

11 //von der Middleware erzeugt

12 DeviceRepresentative neighbor=(DeviceRepresentative)
13 mw. getSignalStub (objectID , DeviceRepresentative.class);
15 //Sende eine Nachricht an das Nachbargerit

16 neighbor.receiveOne (new HelloMessage (”Say_Hello”) ,
17 /* StatusHandlingx*/) ;

19 //Die Positionsinformation des Gerdtes wird aus dem
20 //Spurpool der Middleware abgerufen

21 PositioningData data=(PositioningData)

22 mw. getTracePool ().getTracelnfo (

23 objectID ,

24 PositioningData .DATAID) ;

26 //Ist die Spurinformation Position unverdnderlich ,
27 //kann der Reprisentant lokal wverbleiben wund

28 //an die Gerdteposition Nachrichten gesendet werden
29 if (dara.isFixedPosition ()){

30 neighbor.stay () ;

31 neighbor.addRemoteCommunicationPlugin (

32 new PostionbasedRoutingPlugin());

34

35 }1);

frithzeitige Erkennung von anderen Geréten der selben Gruppe moglich ist.
Lokal werden die sichtbaren Gruppenmitglieder verwaltet und eine Historie
der zuletzt getroffenen Mitglieder gefiihrt.

Auf Basis lokaler Gruppen lésst sich die En-Passant Gruppenkommuni-
kation realisieren, wie in [44] dargestellt. Dem Repréisentanten der Gruppe
konnen spezielle En-Passant Synchronisationsobjekte iibergeben werden, die
den Austausch von Objekten, die der Gruppe zugehérig sind, realisieren. Das
auslosende Ereignis bei dieser spezielleren En-Passant Variante ist immer das
Erscheinen eines Gerétes der Gruppe in der direkten Nachbarschaft. Emp-
fangene Synchronisationsobjekte werden gespeichert, auch {iber die Nach-
barschaft hinaus, solange die Nachbarschaftsstatistik das Gerdt beinhaltet.
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Listing 8.11 Auszug aus den Methoden des Geriterepriasentanten. Hierbei
sind Methoden mit Riickgabewerten synchron, alle anderen asynchron. In der
Implementierung sind synchrone und asynchrone Methoden in je einem Inter-
faces definiert.

//Reprisentant bleibt erhalten.

public void stay ();

//Reprisentant darf automatisch verschwinden
public void leave();

//Sende ein Objekt an das Gerdt
public void receiveOne(SendableObject so);
public void receiveOne(SendableObject so, ReceiveHandler handler);
//Verwende die Kommunikationskonfiguration ,
// falls das Gerdit nicht lokal erreichbar ist.
public void receiveOne(SendableObject so,
RoutingConfiguration conf, ReceiveHandler handler);

public void addRemoteCommunicationPlugin (
RemoteCommunicationObject rco);

public boolean isAddressable();

public boolean isSinglehopNeighbor () ;

// Zugriff auf Spurdaten

public boolean hasData(DatalD id);

public TraceData getData(DatalD id);
public boolean hasData(Class dataClass);
public DatalD [] getData(Class dataClass);
public boolean isFixedTraceData (DatalD id);

(.0

//lokale Spurdaten

public void addLocalData(TraceData data);

//properties: wvalidity , public/private , fized

public void addLocalData(TraceData data, DataProperties properties);
public void addRemoteData(TraceData data, SuccessHandler handler);

(.0

Ein registriertes Synchronisationsobjekt ist fiir einen Objekttyp zustéindig (in
der Realisierung durch Angabe der Javaklasse). Alle beriicksichtigten Ob-
jekttypen einer Gruppe werden in einem speziellen altruistischen Gruppenre-
prasentanten registriert. Dieser fithrt einen altruistischen En-Passant Abgleich
durch. Dabei werden nur Objekte beriicksichtigt, fiir die lokal kein Gruppen-
reprisentant existiert und kein spezielles Synchronisationsobjekt registriert
ist. Die betrachteten Objekte miissen dabei aus einer Gruppe stammen, aus
der haufig Geréte getroffen werden. Diese Information wird aus der Nachbar-
schaftsstatistik gewonnen, wobei hier nicht die Geréte-, sondern die Grup-
penkennungen betrachtet werden. Der altruistische Gruppenreprésentant ver-
waltet eine feste Anzahl von Objekten in der Lobby, die von ihm periodisch
verliangert werden. Dabei wird versucht, zum einen moglichst aktuelle Objek-
te altruistisch vorzuhalten, zum anderen die Objektzahl nach der Haufigkeit
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Abb. 8.14. Lokale Gruppen erlauben nur eine singlehop Interaktion. Zum Zeit-
punkt ¢; ist auf Basis der Gruppe 1 keine direkte Interaktion zwischen A und C
méglich, und D ist vom Rest der Gruppe 1 nicht erreichbar. Uber die Zeit (t1,ta,t3)
kann ein Gruppencluster entstehen (unten), ohne das die Gruppe zu einem Zeitpunkt
zusammenhéngend gewesen sein muss. So kann innerhalb der Gruppe Nachrichten
per Store-and-Forward verbreitet werden. Die En-Passant Kommunikation auf Basis
von Gruppen setzt hier an. Nur Gerdt A kann mittels des lokalen Reprisentanten
der Gruppe 2 mit Geridt FE interagieren, fiir Gruppe 1 ist F nicht sichtbar. Dadurch
entsteht iiber die Zeit ein Overlaynetz, wobei die Kanten auf Basis der Gruppen-
zugehorigkeit und tatséchlichen Begegnungen definiert sind. Geriit A ist hierbei ein
Hub zwischen Gruppe 1 und Gruppe 2.

der Gruppenbegegnungen zu relativieren. Somit sind fiir die Gruppe, die am
wahrscheinlichsten getroffen wird, die meisten Objekte lokal vorhanden. Hier-
bei werden auch Objekte bertiicksichtigt, die nicht explizit, sondern implizit
aufgrund der Broadcasteigenschaft des Mediums empfangen wurden. Daten-
objekte miissen mit einer passenden Gruppenkennung in ihrer Spur versehen
sein, um beriicksichtigt zu werden.

8.7 Positionierungs- und Lokalisierungsdienste

Ortsinformation kann in der Middleware auf zwei Arten zur Verfiigung stehen:
zum einen als Position in einem globalen Koordinatensystem, zum anderen als
abstrakter Ort, wobei nur entscheidbar ist, ob ein Gerat dort ist oder nicht.
Da diese Informationen meist Geréitehardwareabhéingig sind, existieren unter-
schiedliche Realisierungen, die dieselbe Funktionalitéit liefern. Als Positions-
quelle auf einem Gerét existieren simulationsspezifische Implementierungen,
die exakte Simulationspositionen liefern oder randomisiert die exakte Simu-
lationsposition verfélschen. Fiir die Middleware auf realen Geréten existiert
eine GPS-Anbindung. Allen Positionsdiensten ist gemein, dass sie entweder
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periodisch Positionsereignisse erzeugen oder nur Ereignisse generieren, wenn
die Position sich in einem gewissen Mafle verdndert hat. Im Falle der GPS-
Implementierung ist die Periode durch die Hardware mit einer Sekunde vor-
gegeben.

Der abstrakte Ort kann als Fliache, gegeben durch Positionen im globa-
len Koordinatensystem, oder auf Basis einer Ortskennung definiert sein. Die-
se Kennung wird auf Basis eines speziellen Lokationssystems wie z.B. Funk-
oder Infrarotbeacons realisiert. Beacons sind in diesem Kontext Geréte, die
fest installiert sind und mit Hilfe einer Kommunikationstechnik, die unter
Umsténden eine andere ist als die des verwendeten Netzwerks, periodisch eine
global eindeutige Kennung aussenden. Somit kann ein Ort als Kommunikati-
onsreichweite eines oder mehrerer solcher Beacons erkannt werden. Ein durch
Beacons bestimmter Ort kann durch Kommunikationsaufwand vergroflert wer-
den, so dass die Reichweite des Beacons erhoht wird, z.B. kann die Existenz
eines Beacons iiber eine feste Anzahl von Knoten im Netz propagiert werden.
Informationen iiber abstrakte Orte werden iiber einen Lokalisierungsdienst
propagiert und koénnen dort abgefragt werden. Andere Objekte kénnen Ereig-
nisroutinen fiir Orte registrieren und somit iiber das Betreten und Verlassen
eines Ortes informiert werden. Je nach Realisierung ist es moglich, dass immer
Ereignisse erzeugt werden, wenn identifizierbare Orte betreten oder verlassen
werden. Werden Positionsinformationen als Ortsbasis verwendet, miissen dem
Dienst die Orte bekannt sein, um Ereignisse zu erzeugen. Hierfiir konnen Orts-
listen vorgegeben werden, die zur Laufzeit verdnderbar sind, oder es kann ein
Raster vorgegeben werden, mit dem die Ebene in Quadrate unterteilt wird.

8.8 Objektnachbarschaftsstatistik

Diese Komponente verwaltet die Statistik iiber vergangene Begegnungen mit
anderen Objekten. Dazu konnen die Nachbarschaftsereignisse beliebiger Ob-
jekte mitgeteilt werden, wobei nur die Objektkennungen und keine konkreten
Objekttypen beriicksichtigt werden. Somit muss fiir jeden Objekttyp (Geriit,
Gruppe, Ortskontext,...) eine eigene Komponente erzeugt werden. Die Kompo-
nente fasst die Begegnungsereignisse der am h#ufigsten auftretenden Objekt-
kennungen zusammen (siehe Box[5.9). Konfiguriert werden kann die Dauer der
einzelnen Phasen, die Zahl der Phasen und die Zahl der Kennungen pro Phase.
Abgefragt werden kann dann fiir vorgegebene Zeitraume die Liste der gespei-
cherten Kennungen samt der Statistik. Da hierbei die Zeiten unterschiedliche
Auflésungen besitzen kénnen (Stunden, Tage, Wochen,...), kann der geforderte
Zeitraum nicht exakt geliefert werden. Es kann nur eine Annéiherung gegeben
werden, die auf dem internen Zeitgranulat basiert. Eine weiterfithrende Auf-
bereitung der Statistik, insbesondere zur Begegnungsvorhersage, ist moglich,
wurde bisher aber nicht untersucht.
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8.9 Unterstiitzung fiir MOBILESTATE

Die vorgestellte Middleware bietet zurzeit keine Unterstiitzung fiir MOBILE-
STATE Objekte. Die Grundlagen zur Unterstiitzung von MOBILESTATES wur-
den in der auf die marktplatzbasierte Kommunikation spezialisierte Middle-
ware SELMA realisiert und in [46] vorgestellt. Ein Aspekt dieser Middleware
ist die Migrationsunterstiitzung fiir MOBILESTATES. Hierbei werden in der
Middleware registrierte Ereignisbehandlungsroutinen automatisch migriert,
so dass der Migrationsaufwand auf Anwendungsebene reduziert wird. Die
Migrationsunterstiitzung kann in dieser Form auch in der in dieser Arbeit
vorgestellten Middleware realisiert werden. Allerdings sind die Moglichkei-
ten der Registrierung von Ereignisbehandlungsroutinen in dieser Middleware
umfangreicher und somit ist die Implementierung der Migration aufwéndi-
ger. Dariiber hinaus miissen auch Signalproxyobjekte migriert werden. Dies
ist moglich, wenn die Kennung des zugehorigen Objektes auf allen Migrati-
onszielen gleich ist. Diese speziellen, von der Middleware generierten Objekte
konnten vor der Objektserialisierung automatisch aus dem Objekt entfernt
werden und auf dem Zielgerdt wieder erzeugt werden, bevor das Objekt re-
aktiviert wird. Anstelle des Signalproxies wird in der Serialisierung nur die
Kennung des zu adressierenden Objektes gespeichert. Die Migration con Mo-
BILESTATES muss also Teil des Middlewarekerns sein und kann nicht von einem
Zusatzdienst durchgefiihrt werden.

Listing 8.12 Interface eines MOBILESTATES. Zusétzlich zum ACTIVEOBJECT
besitzt ein MOBILESTATE die Methoden handleSuspend und handleResume
um die Migration zu signalisieren. Die iibergebene Middleware muss ein ange-
passtes Interface besitzen, um nur serialisierbare Ereignisroutinen registrieren
zu koénnen. handlePossibleDuplication ist die Methode, die von der Ob-
jektmigrierungskomponente der En-Passant Kommunikation aufgerufen wird.

public void handleStart (MSMiddleware ms) ;
public void handleSuspend () ;

public void handleResume(MSMiddleware ms) ;
public void handleFinish () ;

public void handlePossibleDuplication (DuplicationHint hint);

SELMA integriert Migrationsinformationen in ein generisches Basisobjekt,
das auch fiir die positionsbasierte Bewegung und fiir das Migrationsproto-
koll des MOBILESTATES zustindig ist. Fine Trennung wire an dieser Stelle
besser, d.h. die Kommunikationslogik sollte nicht notwendigerweise enthalten
sein. So kann diese fiir unterschiedliche Objekte auch unterschiedlich reali-
siert sein. Eine Realisierung der marktplatzbasierten Kommunikation wiirde
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somit auf En-Passant Triggern, der Objektmigration von MOBILESTATES und
einem positionsbasierten Greedyroutingalgorithmus basieren. Eine Erweite-
rung des urspriinglichen reinem Store-and-Forward Konzeptes kénnte zuerst
direkte positionsbasierte Kommunikation verwenden, um erst im Fehlerfall auf
Store-and-Forward Kommunikation zuriickzufallen. Die Kommunikationsrea-
lisierung wiirde auf dem Kommunikationsframework der Middleware basieren
und nicht wie bei SELMA Teil des Middlewarekerns sein.
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Applikationsstudie

Auf Basis des Middlewareprototyps wurde eine Applikation fiir das univer-
sitdre Umfeld entworfen. Diese Applikation nutzt den Kontext einer Vorlesung,
um eine hohere Kommunikationszuverlissigkeit zu erméglichen. Die meisten
Teilnehmer befinden sich hierbei an einem Ort und kénnen untereinander mit
geringem Aufwand interagieren, da die Distanz der Teilnehmer nicht grofl
ist. Entfernte Teilnehmer konnen diesen bekannten, geographischen Ort mit
einem ortsbasierten Anycast erreichen, um dann in einem zweiten Schritt die-
selben Verfahren einzusetzen wie vor Ort. In der Applikation werden dafiir
Positionsinformationen vorausgesetzt. Prinzipiell ist innerhalb eines Veran-
staltungsortes, also eines Horsaals oder eines Seminarraums, ein vollstindig
verbundenes Netz zu erwarten. Allerdings steigt mit der Zahl der kommuni-
zierenden Geréte auch der Koordinationsaufwand und die Wahrscheinlichkeit
fiir Kollisionen. Dariiber hinaus sinkt die effektive Datenrate, die fiir jedes
Gerat zur Verfiigung steht, da sich alle Geréte das drahtlose Medium teilen
miissen. Bei einer gleichverteilten Gerédtemenge beschreiben [59, [104] einen
Knotengrad von sechs bzw. acht als optimal. Somit kann, je nach Anwendung
und ihrem Kommunikationsverhalten, eine Reduzierung der Sendestérke und
somit auch innerhalb von R&umen multihop Kommunikation sinnvoll sein.
Wiéhrend einer Veranstaltung ist ein dichtes Netz zu erwarten, so dass die
Broadcasteigenschaft des Mediums ausgenutzt werden sollte, um die Netz-
werklast stark zu reduzieren. Auch die auf einer Veranstaltung definierten
Applikationen sollten dies beriicksichtigen. Somit ist es auch in diesem, ei-
gentlich idealem, Szenario notwendig, dass die Applikation die Kommunikati-
onsmechanismen der Middleware adaptieren kann. Das Wissen tiber den Ort
ist also notwendig, um das Kommunikationsverhalten entsprechend anpassen
zu kénnen. Dariiber hinaus ist eine Applikation in der Lage, ihr Verhalten auf-
grund des Wissens um diesen speziellen Ort anzupassen. So kénnen vor Ort
andere Funktionalitdten zur Verfiigung stehen als aulerhalb. Die Modellie-
rung der Veranstaltung als Ortskontext (Abbildung9.1) ist eine Méglichkeit,
dies zu realisieren.
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....... ortsbasierter Anyca
(multihop)

Veranstaltungs
kontext

Abb. 9.1. Der Ortskontext einer Veranstaltung. Die meisten Gerite befinden sich
an einem Ort. Kommunikation mit Gerdt B ist vor Ort mit ein oder zwei Hops
moglich (z.B. von A). Geriite auBlerhalb (D) kénnen den stationéren Ort adressieren
und dann vor Ort ein beliebiges (z.B. C), alle, oder ein bestimmtes Gerit (B)
adressieren. Hierbei ist, zumindest fiir kurze Zeit, eine direkte Antwort mdoglich.

Die Applikationsidee von Distributed Script (DistScript) wird in Abschnitt
9.1l skizziert und die von der Applikation verwendeten und verbreiteten Da-
tentypen in Abschnitt 9.2/ vorgestellt. Die Applikation basiert auf einem Orts-
kontext, der durch die Orte und Zeiten einer Veranstaltung definiert ist. Der
Reprisentant und die Aufgaben des Veranstaltungskontextes wird in Ab-
schnitt 9.3 beschrieben. Dieser bietet direkte Kommunikationsmechanismen
(Abschnitt 9.4) und Store-and-Forward Kommunikation (Abschnitt 9.5) an,
mit der die Applikation Veranstaltungsmaterial in einem ersten Schritt sofort
an alle erreichbaren Teilnehmer propagiert und zusétzlich verpasstes Material
mit direkten Nachbarn austauscht. Um die Uberarbeitung von Veranstaltungs-
material zu ermdglichen, wird ein Tokendienst eingesetzt, der in Abschnitt 9.6
beschrieben wird. Abschlieend wird das Applikations-GUTI (Abschnitt [9.7)
und die prototypische Realisierung (Abschnitt [9.8)) vorgestellt.

9.1 Anwendungsbeschreibung

Ziel der Applikation DistScript ist es, dass Studierende im Kontext einer Ver-
anstaltung gemeinschaftlich ein Skript zu dieser Veranstaltung erstellen. Dazu
werden vom Dozenten der Veranstaltung die Folien zu den einzelnen Vorle-
sungen am Anfang der Veranstaltung zur Verfiigung gestellt. Somit ist es
moglich, auf Basis des Foliengranulats individuelle Anmerkungen zu einzel-
nen Folien zu erstellen. Mit Folien kénnen auch Fragen assoziiert werden, die
von den anderen Studierenden beantwortet werden kénnen. Diese, mit den
Folien assoziierten Informationen kénnen iiberarbeitet oder in einem zweiten
Schritt zusammengefasst werden, so dass mit der Zeit ein Skript zur Vorle-
sung entstehen kann. Das Uberarbeiten verursacht Konsistenzprobleme, die
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aber im Kontext einer Vorlesung geltst werden kénnen. Gemeinschaftlich kann
eine “offizielle” Version einer Information erzeugt werden, da ein Grofiteil
der Studierenden sich an einem Ort befindet und ihre Geréte mit hoher Zu-
verlissigkeit kommunizieren konnen. Ein Uberarbeiten ist auch auerhalb des
Vorlesungskontextes moglich. Hier kann es ebenfalls zu Inkonsistenzen kom-
men, die aber vom Nutzer selbst aufgelost werden miissen. Konsistente Versio-
nen konnen nur im Kontext der Veranstaltung erzeugt werden. Neu erzeugte
konsistente Informationen und Folien werden im Kontext der Veranstaltung
verbreitet, um moglichst viele Studierende zu erreichen. Dennoch ist die Men-
ge des Veranstaltungsmaterials eines Studierenden hiufig nicht vollstéindig.
Aufgrund der Unzuverlissigkeit des drahtlosen Mediums ist nur mit hohem
Aufwand eine zuverlissige Informationsverbreitung an eine grofie Gerétemen-
ge moglich. Dariiber hinaus sind aufgrund von Netzpartitionen nicht immer
alle Geriite erreichbar, selbst wenn diese sich in der Ndhe der Veranstaltung
befinden. Schliefllich werden Informationsverbreitungen verpasst, wenn Stu-
dierende verspétet erscheinen, der Veranstaltung neu beitreten oder das Gerét
zu einem spéteren Zeitpunkt einschalten. Somit muss ein Mechanismus existie-
ren, um fehlendes Material zu erhalten — sowohl wahrend als auch auflerhalb
einer Veranstaltung. Dieser Austausch geschieht auf Basis der En-Passant
Kommunikation.

Obwohl es moglich ist, ist eine gegenseitige Erreichbarkeit aller Geréte vor
Ort nicht immer erwiinscht. So kann eine Beschrinkung der Sendestéirke bei
der Kommunikation mit sehr nahen Nachbarn die Zahl der dadurch gestérten
Gerite stark reduzieren. Anders ausgedriickt beriicksichtigt die Applikation
dies bei der Wahl des Kommunikationspartners und die Sendestidrke kann
entsprechend reduziert werden. Fehlendes Material wird daher bei dem kom-
munikationstechnisch giinstigsten Nachbarn angefordert. Verbreitung neuen
Materials aber kann mit hoherer Sendestérke und unter Nutzung der Broadca-
steigenschaft des Mediums erfolgen, so dass moglichst viele Geréite mit einem
Kommunikationsschritt erreicht werden. Dennoch ist hier der Einsatz eines
multihop Verfahrens sinnvoll, da nicht generell eine gegenseitige Erreichbar-
keit moglich ist und auch Geriite auflerhalb der Veranstaltung erreicht werden
konnen. Dariiber hinaus ermoglicht eine Sendestédrkenreduzierung eine Ver-
ringerung des Energiebedarfs der Gerite. Damit eine konsistente Sicht auf
erstelltes oder iiberarbeitetes Material erreicht werden kann, erhilt in die-
sem Szenario ein Gerét eine ausgezeichnete Rolle um einen wechselseitigen
Ausschluss zu ermoglichen. Hier bietet sich die Nutzung des Dozentengerétes
an. Dieses Geriit ist in jeder Veranstaltung anwesend und muss initial die
Veranstaltungsfolien verteilen. Dadurch ist es den anderen Geréten bekannt
und besitzt alle Vortragsfolien. Mit diesem Gerét wird als einziges per mul-
tihop Unicast innerhalb des gesamten Ortskontexts kommuniziert. Prinzipiell
kann diese Rolle aber von allen Geréten iibernommen werden, wenn das lokal
vorhandene Veranstaltungsmaterial vollsténdig ist.
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/ 9.1 Zuverlissigkeit von SPBM \

SPBM nutz positionsbasierte Anycastverfahren und “erbt” somit deren Pro-
bleme. Da Greedy auch unter idealisierten Bedingungen keine Auslieferung
garantieren kann, muss auch SPBM Planargraphenroutingverfahren als Riick-
fallstrategie einsetzen. So kann SPBM die Auslieferung an alle Geréte einer
Gruppe in einer zusammenhéngenden Netzpartition unter idealisierten Be-
dingungen garantieren (idealisierte MAC-Schicht, Unitdiscgraph, exakte Po-
sitionen, keine Mobilitit). Wird keine idealisierte MAC-Schicht verwendet,
kann es aufgrund von Kollisionen zu kurzzeitigen Linkabbriichen kommen, so
dass ein Teil des Multicastbaums unterbrochen wird. Ist der abgebrochene
Link die einzige mogliche Verbindung eines Teilbaums, fiithrt dies dazu, dass
alle Geréte, die hinter diesem Link liegen, nicht erreicht werden. Um dies si-
mulativ zu zeigen, wurden mehrere stationéire Netze der Flache 500m x 500m
mit steigender Netzdichte (im Schnitt 3 — 50 Nachbarknoten; 32 — 410 Kno-
ten) untersucht. Die Geriite verfiigen iiber einen simulierten 802.11MAC mit
11MBit und einer Reichweite von ca. 100m. Aus den Geréten treten zufillig
50% (16 — 205) bzw. 50 Geréte (bei Dichte < 5.5 alle Gerite) der Multi-
castgruppe bei und eines dieser Gerite sendet in einem Simulationslauf 20
Nachrichten an die Gruppe. Jede Parameterbelegung wurde 40 mal wieder-
holt. Die Auslieferungsraten fiir beide Varianten sind in den Graphiken iiber
der Gerétedichte abgetragen. Mit zunehmender Dichte nimmt die Erfolgsrate
in beiden Varianten ab, da die Wahrscheinlichkeit fiir Nachrichtenkollisionen
steigt. Bei steigender Empfingerzahl ist die Abnahme deutlicher, da auch die
Zahl der auszuliefernden Nachrichten steigt. Die Einbriiche bei geringer Dich-
te sind durch die geringere Zahl der Alternativpfade zu erklaren. Hier fiihrt
der Wegfall eines Pfades aufgrund wiederholter Kollision haufiger zu einer
Partition des Netzes. Dariiber hinaus werden bei einer Dichte unter 5.5 bei
konstanter Empfingerzahl alle Gerite adressiert. Insgesamt liegt die Erfolgs-
rate deutlich unter 90%, so dass es notwendig wird, verbreitete Informationen
zusitzlich auch iiber Alternativverfahren zu verbreiten.
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Abb. 9.2. Architekturbild der Scriptapplikation. Zur Applikation selbst gehoéren
nur die GUI, die Tokendienste und das Objektmanagement. Der ObjektManager re-
gistriert TraceTrigger und verschiebt empfangenes Veranstaltungsmaterial in den
Residence Pool. Die GUI bezieht das Material direkt aus den Pools. Die direkte App-
likationskommunikation erfolgt iiber den Veranstaltungsrepriasentanten, der hierfiir
je nach Kommunikationsparadigma Plugins besitzt. Die Plugins verwenden direkte
singlehop und multihop Kommunikation. Der aktuelle Zustand des Repréasentanten
wird durch Ereignisse eines Kalenders und des LocationManagers bestimmt. Spur-
informationen werden iiber das Informationsradio, den lokalen Gerétereprasentanten
und den lokalen Spurpool verbreitet bzw. empfangen. Das altruistische Objektma-
nagement tauscht unabhéngig von der Applikation Objekte aus.

Abbildung 9.2! stellt das Architekturbild der Applikation, des Reprisen-
tanten des Veranstaltungskontexts und die von ihr verwendeten Middleware-
komponenten dar.

9.2 Informationsorganisation

Datenobjekte der Applikation werden als MESSAGEOBJECTS im Residence-
pool der Middleware abgelegt. Folien (ImageSlide) stellen einzelne Daten-
objekte dar, so dass der Umfang eines einzelnen Objektes gering bleibt. Der



178 9 Applikationsstudie

& MessageObject sinterfaces
© MobileObject

@ getlifetimeDelta])

@ getCreationTime(} @ getObjectiD()

@ getObjectiD()
@ VersionMessageObject @ LessonSlideList @ ImageSlide
@ getVersion() @ getlecturelD() @ visualize{)

@ getSlideList{)
[ 1

@ Annotation & AnnotationList
@ getSlidelD{) @ getAnnotationVersionListl()

Abb. 9.3. Distributed Script Datenobjekte

Aufbau der Folienserie einer einzelnen Vorlesung ist in dem gesonderten Da-
tenobjekt LessonSlideList abgelegt. Somit ist auch lokal feststellbar, ob
Folien einer Serie fehlen. Zu einer Folie kénnen eine oder mehrere Annota-
tionen (Annotation) existieren. Jede Annotation ist durch die Folienkennung
und eine laufende Nummer eindeutig gekennzeichnet und besitzt zusétzlich
eine Versionsnummer. Giiltige Annotationsversionen zu einer Folie sind in der
Liste AnnotationList gespeichert, so dass auch ein Loschen einer Annotati-
on (z.B. durch Zusammenfassen) moglich ist. Diese Liste ist auch versioniert.
Alle Objekte konnen einer oder mehreren Veranstaltungen bzw. Gruppen zu-
geordnet werden. Fiir diese Zuordnung wird die Veranstaltungskennung zur
offentlichen Objektspur hinzugefiigt und mit iibertragen. Aufgrund der Grup-
penkennungen kann ein altruistischer Austausch der Datenobjekte erfolgen,
ohne dass der Inhalt des Objektes bekannt sein muss.

Eine eigene Objektmanagerkomponente der Applikation kiimmert sich um
die der Applikation zugeordneten Veranstaltungsmaterialien. Sie verschiebt
empfangene Objekte der Applikation von der Lobby in den Residencepool.
Fiir alle Objekttypen werden Ereignisroutinen fiir das Erscheinen in der Lob-
by registriert. Es werden aber nur Objekte verschoben, die in ihrer Spur auch
die entsprechende Veranstaltungskennung besitzen. Die Objektmanagerkom-
ponente registriert auch die zu den Objekten gehorenden Tracetrigger (siehe
Abschnitt 9.5).
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9.3 Veranstaltungskontext

Fiir die Applikation ist es wichtig zu wissen, ob ein Gerét sich im Kontext einer
Veranstaltung befindet. Erst dann ist es moglich, konsistentes Vorlesungsma-
terial zu erzeugen und mit geringem Aufwand viele Geréte zu erreichen. Das
Wissen um Orte und Zeiten der Veranstaltung vorausgesetzt kann ein Gerét
erkennen, ob es sich an einem Ort aufhélt, an dem eine Vorlesung der Ver-
anstaltung stattfindet, oder nicht. Verbreitet wird dieses Wissen mittels des
Informationsradios (Abschnitt 8.4) in einer beschrinkten Region, beispiels-
weise das Fachbereichsgebédude, in dem die Veranstaltung stattfindet. Interes-
sierte Studierende konnen aus diesen Informationen einen lokalen Veranstal-
tungsreprdsentanten erzeugen und der Veranstaltung beitreten. Eine zweite
Beitrittsvariante ist das Erzeugen von direkt benachbarten Gerdten. Geriite
propagieren die Kennungen der Veranstaltungskontexte in denen sie sich be-
finden und kénnen dadurch bei Nachbargerdten einen Beitritt auslésen. Die
zum Erzeugen des Représentanten fehlende Veranstaltungsinformation wird
in diesem Fall vom benachbarten Gerdt angefordert. Der Beitritt erfolgt au-
tomatisch, falls der Studierende schon vor dem Treffen seinen Beitrittswillen
zu einer Veranstaltung mitgeteilt hat. Ein Studierender kann aber auch die
Veranstaltungsinformationen seiner Nachbarn sichten und beitreten, solan-
ge das entsprechende Gerite benachbart ist. Der Veranstaltungsrepréisentant
kann unter Angabe eines Nachbargerites, das im Besitzt von Veranstaltungs-
informationen ist, sich selbst aufgrund eines Factorymethodenaufrufs instan-
ziieren. Das Sichten von Veranstaltungen und das Beauftragen eines Beitritts
sind nicht Teil des Représentanten. Diese Funktionalitéit ist in einer applikati-
onsunabhéngigen Komponente realisiert, da der Veranstaltungskontext auch
fiir weitere Applikationen eingesetzt werden kann.

Die Aufgaben des Veranstaltungsreprisentanten sind die Kommunikati-
on mit anderen Gerdten und die Verwaltung von veranstaltungsspezifischen
Spurinformationen. Der Reprisentant unterscheidet drei Geratezustinde, die
als Ereignisse an andere Objekte auf einem Gerét propagiert werden:

1. INSIDELESSON: Das Gerét befindet sich zur Veranstaltungszeit an einem
giiltigen Veranstaltungsort.

2. OUTSIDELESSON: Das Gerit befindet sich zur Veranstaltungszeit nicht an
einem giiltigen Veranstaltungsort.

3. NOLESSON: Zurzeit findet keine Veranstaltung statt.

Abbildung 9.4 stellt den entsprechenden Zustandsautomaten dar. Die
Zustdnde werden zur Kommunikationsadaption verwendet. Prinzipiell kann
mit dem Wissen des Veranstaltungskontextes und abhingig von dem jeweili-
gen Zustand unterschiedlich kommuniziert werden:

1. INSIDELESSON: Andere Gerite konnen in diesem Zustand mit hoher Zu-
verlassigkeit erreicht werden.
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Abb. 9.4. Der Zustandsautomat des Veranstaltungsreprisentanten zur Spurver-
waltung und Kommunikationsanpassung. Nach jedem Zustandsiibergang wird der
Zustand als Ereignis propagiert. Die Ubergiinge erfolgen aufgrund von Ereignissen
des Locationmanagers oder des Kalenders der Veranstaltung.

2. OUTSIDELESSON: Geréte im Zustand INSIDELESSON kénnen aufgrund des
Wissens um ihren Aufenthaltsort erreicht werden.

3. NOLESSON: Nur mit direkt benachbarten Geriten des Veranstaltungskon-
textes kann interagiert werden.

Zusétzlich ist es moglich, dass ein Gerdt A im Zustand INSIDELESSON ein
Gerét B im Zustand OUTSIDELESSON aufgrund einer vorherigen Kommuni-
kation von B nach A adressieren kann, da hierbei ein Kommunikationspfad A
nach B etabliert werden kann (siehe auch Abbildung [9.1))

Die Spurverwaltung des Représentanten unterscheidet vier Spurinformati-
onsklassen, die auf unterschiedlichen Wegen verbreitet und empfangen werden.

1. Globale Spurinformation. Diese sind in allen Représentanten enthalten
und entstammen dem Informationsradio. Somit ist ein Empfang neuer In-
formation nur in der geographischen Reichweite der Information moglich.
Nur ausgezeichnete Geréte diirfen eine globale Spurinformation erzeugen.
Eine Weiterverbreitung iiber den Verbreitungsbereich hinaus findet nur
zwischen Geriiten der Veranstaltung statt. Somit hingt die Globalitét
der Information vom zeitlichen Zusammenhang des Netzes innerhalb des
Radiobereichs und vom zeitlichen Zusammenhang der Teilnehmer ab. Ver-
anstaltungsorte und Zeiten sind globale Spurinformation.

2. Ortsglobale Spurinformation. Diese sind in allen Repriisentanten im Zu-
stand INSIDELESSON enthalten und nur zur Veranstaltungszeit giiltig. Die
initiale Verbreitung erfolgt an alle Geréte im Zustand INSIDELESSON und
wird vom Urheber periodisch erneuert oder an veranstaltungsweite Nach-
richten angehangen. Die ortsglobalen Spurinformationen kénnen auch auf
Gerédten im Zustand OUTSIDELESSON vorhanden sein, falls Nachrichten
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von innerhalb der Veranstaltung dorthin propagiert wurden. Die Kennung
des Dozentengerites sind ortsglobale Spurinformationen.

3. Kommunikationslokale Spurinformation. Informationen sind in Gerdten
enthalten, die mit dem Urheber direkt benachbart sind. Initial wird diese
Information an alle Nachbarn verbreitet und vom Urheber periodisch er-
neuert. Die Verbreitung und Erneuerung erfolgt auf Basis des Neighbordis-
covery (Abschnitt [8.3). Somit werden die Informationen je nach Prioritét
an ausgehende Nachrichten angehangen. Diese Informationsklasse wird
in weitere Teilklagssen unterteilt: Informationen, die (1) nur im Zustand
INSIDELESSON, (2) nur auflerhalb des Ortes in den Zusténden OUTSIDE-
LESSON und NOLESSON oder (3) in allen Zustédnden verbreitet werden.
Distributed Script verwendet diese Informationen um Hinweise zum En-
Passant Abgleich des Veranstaltungsmaterials zu geben.

4. Lokale Spurinformation. Diese Informationen stehen nur den Objekten auf
einem Gerét zur Verfiigung. Sie werden also nicht aktiv an andere Objekte
propagiert. Erkannte, direkt benachbarte Geréte derselben Veranstaltung
sind beispielsweise lokale Spurinformation.

Der Représentant selbst stellt die Veranstaltungsinformationen, also die
Orte, Zeiten und Themen der einzelnen Vorlesungen und den Veranstaltungs-
namen zur Verfiigung. Orte und Zeiten sind in einem Kalender eingetragen.
Ist eine Vorlesung aktiv, ist die Information der laufenden Veranstaltung im
Spurpool zugreiftbar. Zur Verfiigung gestellt werden auch die im Veranstal-
tungskontext benachbarten Gerdte und deren ortslokale Spurinformation. Die
ortslokale Spur ist iiber den Geritereprisentanten zugreifbar. Neben den be-
nachbarten Geriten werden weiter entfernte Geréte temporar gespeichert, so-
bald Nachrichten von diesen empfangen wurden. Hierbei werden auch der
Zustand und die Adressierbarkeit des Gerdtes vermerkt. Eine Abschétzung
der Teilnehmerzahl zu vergangenen Veranstaltungen ist moglich, wird aber
von der betrachteten Applikation nicht beno6tigt.

9.4 Direkte Kommunikation

Zur initialen Verbreitung der Vorlesungsmaterialien und zum FErstellen kon-
sistenter Versionen benétigt die Applikation direkte multihop Kommunikati-
on. Hierbei sind mehrere Kommunikationsprimitiven realisierbar. Der Unicast
muss nur die Adressierbarkeit von Geréten innerhalb des Veranstaltungskon-
textes ermoglichen. Daher kann bei einem linkbasierten Verfahren auf die
Routensuche auflerhalb des Ortes verzichtet werden. Ein positionsbasiertes
Verfahren bendtigt nur die Positionen der Geriite im Kontext. Alle Geriite
im Kontext kénnen mit einem auf den Ort beschrinkten multihop Broadcast
erreicht werden, multihop Multicastverfahren konnen zusétzlich auch einen
Teil der ndheren Gerédte auflerhalb des Ortes einbinden. Multihop kann zu
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Veranstaltungszeiten auch von aulerhalb durch die Adressierung des Veran-
staltungsortes kommuniziert werden. Das bedeutet, dass den veranstaltungs-
internen Verfahren ein ortsbasierter Anycast vorgeschaltet wird. Um auf die-
se Kommunikation antworten zu kénnen, miissen fiir das Antwortverfahren
Zusatzinformationen mitgeliefert oder eine Kommunikationsroute vorbereitet
werden. In folgender Tabelle sind die gewédhlten Kommunikationsverfahren
und die durchgefithrten Anpassungen aufgefiihrt:

Zweck Verfahren Konfiguration
Unicast vor Ort DSR [50] Beschrankung des Route-
Discovery auf den Ort
Anycast von auerhalb |Greedy [24] Anycastvariante
mit GCR [30] Recovery
Unicast von aulerhalb |Greedy mit GCR, Anycast
verkniipft mit DSR Verkniipfung der Verfahren
Unicast nach auflerhalb |Greedy mit GCR Anycast liefert
Senderposition fiir Antwort
Multicast an Teilnehmer|SPBM [106] auf Basis |Kann bei allen Geréten der
Greedy mit GCR Route empfangen werden

Die Unicastverfahren werden nur verwendet, um einen Dienst zum wech-
selseitigen Ausschluss (Tokendienst) anzusprechen. Ein solcher Dienst wird
benstigt, um konsistente Annotationsversionen zu erzeugen. Deshalb muss
nur ein Gerét bekannt sein und dessen Kennung kann Teil der ortsglobalen
Spur sein. Da im Falle dieser Applikation das Dozentengerit als Host des To-
kendienstes periodisch weitere Nachrichten verbreitet (sieche Abschnitt[9.7), ist
hierfiir nur ein geringer Datenaufwand notig. Im Applikationsszenario konnen
auch Gerite aulerhalb des Vorlesungsortes integriert werden, da der Dienst
auf Anfragen direkt antwortet. Zu diesem Zweck wird bei der Anfrage die Ab-
senderposition mitgesendet, obwohl das Anycastgreedyverfahren diese nicht
benotigt. Dadurch wird eine direkte Antwort auf Basis eines positionsbasier-
ten Unicasts ermoglicht.

Zur Verbreitung von neuerstelltem oder iiberarbeitetem Material wird
SPBM eingesetzt, um auch Geriite aulerhalb des Veranstaltungsortes errei-
chen zu konnen. SPBM verursacht allerdings einen permanenten Kommuni-
kationsaufwand, da in den Regionen mit Teilnehmern Gruppeninformationen
geflutet werden. In der Praxis ist es sinnvoll, diese Propagierung nur inner-
halb einer bestimmten raumlichen Nihe zur Veranstaltung durchzufiihren, da
eine direkte Verbreitung von Material auch positionsbasiert ab einer gewissen
Entfernung nicht mehr sinnvoll ist. Denkbar ist hier eine Beschrankung auf
das Gebdude oder den umgebenden Universitdtscampus, dhnlich dem Infor-
mationsradius fiir die Veranstaltungsinformationen.

Die Informationsverbreitung iiber den Multicast erreicht auch Geriéte, die
nicht Teilnehmer der Veranstaltung sind. Multihop Kommunikation im draht-
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losen Medium beschreibt einen Broadcastkorridor, in dem die Nachricht emp-
fangen werden kann. Wenn es sich dabei um Vorlesungsmaterial handelt (Ver-
breitung als MESSAGEOBJECTS), wird es auch von unbeteiligten Gerdten wei-
terverarbeitet und in der Lobby der Middleware abgelegt. Diese Geréte spei-
chern die Objekte altruistisch und stellen sie anderen Geréten zur Verfiigung.
Voraussetzung ist, dass sie diese Veranstaltungsgruppe kennen, hierfiir Res-
sourcen zur Verfiigung stellen und noch Ressourcen vorhanden sind. Das zu
verbreitende Material erhélt ein Flag im Kommunikationsheader, das angibt,
dass die Informationen zur altruistischen Speicherung geeignet sind. Andere
Nutzungen des Multicasts, insbesondere die Ereigniserzeugung (Senden eines
REMOTEEVENTS) bei anderen Teilnehmern, besitzen diese Kennung nicht.
Somit gibt es zwei Multicastvarianten im Représentanten. Diese zwei Aus-
lieferungsvarianten existieren fiir alle Kommunikationsvarianten, wobei die
Applikation nicht alle Kombinationen nutzt. Zusammengefasst bietet der Ver-
anstaltungsreprasentant folgende multihop Kommunikationsdirektiven an:

o receiveFventMany: Erzeuge ein Ereignis auf allen Gerdten im Zustand
INSIDELESSON und OUTSIDELESSONY.

e receiveDataMany: Verbreite Material an alle Gerédte mit dem Zustand
INSIDELESSON oder OUTSIDELESSON sowie im Broadcastkorridor der Kom-
munikation.

o receiveEventOne: Sende ein Ereignis an ein Gerédt mit dem Zustand
INSIDELESSON.

e recetveDataOne: Sende Material an ein Gerdt mit dem Zustand
INSIDELESSON und an Gerate im Broadcastkorridor der Kommunikation.

e receiveFventAny: Sende ein Ereignis an ein beliebiges Gerdt mit dem Zu-
stand INSIDELESSON.

e receiveDataAny: Sende Material an ein beliebiges Gerdt mit dem Zustand
INSIDELESSON und an Geréte im Broadcastkorridor der Kommunikation.

REMOTEEVENTS im Kontext des Représentanten beinhalten neben den
Absenderinformationen immer auch die Kennung der Veranstaltung. Somit
konnen gleiche Ereignisse von Veranstaltungsreprésentanten verschiedener
Veranstaltungen verwendet werden. Eine Anwendung fiir REMOTEEVENTS ist
das Propagieren der aktuellen Folie im Netz. Somit kann die Applikation bei
den Studierenden die Folien automatisch weiterblidttern, wenn dies gewiinscht
ist.

Kommunikation kann auch explizit auf Geréte in Kommunikationsreich-
weite beschréankt werden. Hierbei tritt kein Unterschied zwischen den Re-
prasentantenzustinden auf. Im Zustand NOLESSON ist immer nur die single-
hop Kommunikation moglich. Die Propagierung eines REMOTEEVENTS ent-

L' SPBM erméglicht auch die Adressierung eines Teils der Geréte auBerhalb der
Veranstaltung.



184 9 Applikationsstudie

spricht einem singlehop Multicast, die Propagierung eines MESSAGEOBJECT
entspricht einem singlehop Broadcast. Lokale Kommunikation wird in drei
Varianten angeboten:

1. Als ungesicherter Multicast/Broadcast.

2. Als adressierter Multicast/Broadcast.
(Der Auftraggeber bestimmt die Adressen)

3. Als impliziter adressierter Multicast/Broadcast.
(Adressen sind alle lokal bekannten Nachbarn des Kontexts)

Die Applikation kann also wéhlen, ob sie nur lokal oder auch multihop
im Veranstaltungskontext kommunizieren will. Wird der Zustand des eigenen
Geriites im Veranstaltungskontext (INSIDELESSON oder OUTSIDELESSON) ab-
gefragt, kann auch auf den transparenten Ubergang zwischen Kommunikation
innerhalb und von auflerhalb verzichtet werden. Schliellich ist es der Applika-
tionen bei allen Kommunikationsvarianten moglich, zwischen dem Versenden
von REMOTEEVENTS und MESSAGEOBJECTS zu unterscheiden.

9.5 En-Passant Kommunikation

Fehlendes Vorlesungsmaterial kann von einem Gerét zur Vorlesungszeit beim
Dozentengerit angefordert werden. Das Dozentengerét besitzt neben dem
vollstandigen Foliensatz auch alles weitere Material, da es aufgrund des Hos-
tens des Tokendienstes auf dem aktuellen Stand ist (siche Abschnitt 9.6)). Da-
durch wird aber in vielen Féllen das gesamte Netz der Veranstaltung belastet.
Aus diesem Grund wird versucht, fehlendes Material bei direkten Nachbarn
anzufordern, so dass moglichst wenige Geréte von der Kommunikation betrof-
fen sind (siehe Abbildung9.5). Ist keiner der Nachbarn geeignet, kann immer
noch auf ein entfernteres Gerét zuriickgegriffen werden.

Auflerhalb der Veranstaltungen wird Veranstaltungsmaterial nur auf Ba-
sis der En-Passant Kommunikation mit anderen abgeglichen. Die Interaktion
findet also immer mit direkten Nachbarn statt. In beiden Féllen miissen die
Geriite das auszutauschende Material bestimmen. Dieser Abgleich wird auf-
grund der Mobilitét der Geréte ausgelost (En-Passant) oder im stationéren
Fall auf Basis von Spurénderungen der Geréte. Letzteres propagiert Hinwei-
se, die den aktuellen Stand des Geréites beinhalten. Aufgrund dieser Hinweise
kann dann ein benachbartes Gerét erkennen, ob lokal Informationen fehlen.
Innerhalb wie aulerhalb des Veranstaltungsortes wird die Beaconnachricht des
Geriits um Zusatzinformationen erweitert. Der Unterschied besteht in der Art
und dem Umfang der Information. Innerhalb des Ortes kann davon ausgegan-
gen werden, dass eine Nachbarschaft lange Bestand hat. Somit kénnen erheb-
lich seltener, aber dafiir mehr Informationen angehangen werden. Insbesonde-
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Abb. 9.5. Wird fehlendes Material immer von einem bestimmten Gerét angefor-
dert (links), wird im schlechtesten Fall der gesamte Veranstaltungsraum durch die
Kommunikation gestort. Rechts wird ein direkt benachbartes Gerét angefragt. Eine
Anpassung der Sendestéirke reduziert die Belastung der Umgebung noch weiter.

re ist auch die Auswahl der moglichen Nachbarn grofer, so dass hier Daten-
umfang, Aktualitit und auch die zu erwartende Kommunikationslast fiir das
Gesamtnetz? als Auswahlkriterien verwendet werden. Es werden also durch
umfangreichere Information unnétige Anfragen vermieden. Auf Basis der in
Tabellel9.1! dargestellten Informationen registriert die Anwendung En-Passant
Trigger zur Objektpropagierung. Andern sich diese Informationen bei einem
Nachbargerit, wird die registrierte Methode aufgerufen. Das Auslosen der
Trigger wird zeitlich und solange Objekte lokal empfangen werden verzogert,
um iiberfliisssige bzw. parallele Abgleiche zu verhindern. Dies kann passieren,
wenn dieselben Objekte auch bei anderen benachbarten Geréten fehlen. So-
mit kann ein schon ausgeloster Abgleich die fehlenden Objekte mittels des
adressierten Broadcasts ausliefern.

Datentyp Spurinformation
Folie Kennung der letzten vorhandenen
Folie der Folienreihe
Folienliste Flag “vorhanden fiir aktuelle Vorlesung”
Annotationsliste Summe aller Versionen
Annotation Flag vollstindig
Material der letzten Vorlesung Hashwert

Tabelle 9.1. Fiir jeden Datentyp der Applikation wird innerhalb der Vorlesung
die kommunikationslokale Spur um Informationen erweitert, die sporadisch iiber die
Beaconnachricht des Geréts verbreitet werden.

Fiir jeden Materialtyp wird eine Abgleichsmethode registriert, die aus den
aktuellen Nachbarn einen auswihlt, der fehlendes Material liefern soll. Im
Falle der Folien- und Annotationsobjekte liefert der Trigger dem Nachbar-

2 Ist die Sendestirke adaptierbar ist hier in der Regel das geographisch nichste
bzw. das Gerdt mit der grofiten Signalstdrke am giinstigsten.
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gerdt direkt die Kennungsliste der fehlenden Objekte, fiir Folienlistenobjekte
wird der Trigger ausgelost, wenn ein Nachbar diese besitzt. Als detaillierteres
Beispiel ist in Abbildung 9.6/ der Annotationslistenabgleich dargestellt.

Empfangen/Erzeugen von Annotationslis

@)

Andern der Versionssumme in der Geréatesp

©)

Auslosen des Triggers
Uberpriife Versionssummen, also h
ein Nachbar neuere Annotationsliste

Ja: Sende Synchronisationsobjekt n
allen lokalen Listenversionen

Nein: keine Aktion

@

Empfang Syncobjekt
Finde veraltete/fehlendeListenkennungen

Propagieren von fehlenden Objekte
(per adressiertem Multicast)

Empfang der Objekte

Abb. 9.6. Der Materialabgleich am Beispiel der Annotationslisten. Gerdt A dndert
seine propagierte Spurinformation, sobald sich lokal eine Versionsnummer der An-
notationslisten éndert. Dies 16st verzogert bei Nachbargeriten (B) den registrierten
En-Passant Trigger aus. Ist das Nachbargerdt auf einem aktuelleren Stand, werden
die lokalen Listenkennungen und deren Versionsnummern an den besten Nachbarn
verschickt. Dieser kann die fehlenden und veralteten Listen bestimmen. Verbreitet
werden diese an alle Nachbarn, wobei diejenigen, die die Daten explizit angefordert
haben, den Empfang bestétigen (adressierter Broadcast).

Auflerhalb des Veranstaltungsortes sind die Kontakte mit anderen Geréten
der Veranstaltung h#ufig sehr kurzfristig, so dass ein Abgleich so frith wie
moglich beginnen muss. Aus diesem Grund wird héufiger eine Informati-
on angehangen, um moglichst frithzeitig die Notwendigkeit zum Abgleich zu
erkennen. Um die periodischen Nachrichten klein zu halten muss aufgrund
der haufigen Erweiterung der Beaconnachricht die angehangene Informati-
onsmenge klein bleiben. Konkret wird die Gruppenkennung der Veranstal-
tung und ein Hashwert iiber das lokal vorhandene Material hinzugefiigt. Da-
durch werden unnétige Abgleichsversuche bei Gleichheit des Materials mit
hoher Wahrscheinlichkeit vermieden. Der Abgleichsprozess selbst dauert aber
lénger, da nun in einem vorgelagerten Schritt die Informationen versendet wer-
den miissen, die innerhalb der Veranstaltung schon in den Beaconnachrichten
verbreitet werden.

Stehen die Objekte fest, die an einen Nachbarn propagiert werden sollen,
werden sie vom Objektpropagator mit einem adressierten Broadcast verbrei-
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tet. Somit werden die Objekte auch von Geréten empfangen, die diese nicht
explizit angefordert haben. Empfangene Objekte werden in der Lobby abge-
legt und miissen vom Objektmanager zur lingerfristigen Speicherung in den
Residencepool verschoben werden. Fiir Geréte, die diese Applikation nicht
nutzen, werden die Objekte von dem altruistischen Objektmanager verwal-
tet. Er verwaltet, d.h. verldngert und propagiert, nur eine feste Menge von
aktuellen Objekten, die zu bestimmten Gruppen gehoren, dhnlich der altruis-
tischen Objektverwaltung der lokalen Gruppe (Abschnitt 8.6). Zur altruisti-
schen Speicherung wird ein Zeitdelta beno6tigt, das angibt, wie lange Objekte
mindestens auf anderen Geréten verbleiben sollten, wenn die Ressourcen dies
ermoglichen. Hierbei wird die Dauer bis zur niichsten Vorlesung angegeben®.

9.6 Wechselseitiger Ausschluss

Propagate
Object oK :

Y Y Y

Abb. 9.7. Kommunikationsbeispiel zwischen Tokenclients (A und B) und Token-
server (S)

Wihrend einer Veranstaltung befinden sich die meisten Geréte an einem
geographischen Ort. Aufgrund der geographischen Nihe ist es moglich, Inkon-
sistenzen beim gleichzeitigen Uberarbeiten von Veranstaltungsmaterial durch

3 Die Wahl dieses Wertes simulativ zu evaluieren ist aber mangels realem Benut-
zerverhaltens nicht sinnvoll durchfiihrbar. Die Uberlegung ist hierbei, dass in der
néchsten Veranstaltung neues Material erstellt und verbreitet wird, das die bis-
herigen altruistisch gespeicherten Objekte verdringen wird.
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Kommunikation mit anderen Geriten zu vermeiden. Wird eine Annotation
neu erzeugt, muss die Annotationsliste der zugehorigen Folie iiberarbeitet wer-
den. Damit die Liste konsistent bleibt, sollte dies zu einem Zeitpunkt nur ein
Geriét tun, so dass Inkonsistenzen verhindert werden. Wird eine Annotation
iiberarbeitet, werden die Annotation und die entsprechende Annotationsliste
verdndert. Auch hier sollten beide Objekte zu einem Zeitpunkt nur von einem
Gerit veriindert werden. Deshalb muss vor dem Uberarbeiten eines Objektes
angefragt werden, ob es von keinem anderen Gerét bearbeitet wird. Dieser
Ausschluss ist zentral realisiert und erfolgt auf dem Dozentengerdt. Dadurch
kann mit nur zwei Unicastnachrichten iiberpriift werden, ob ein bestimmtes
Objekt bearbeitet werden kann. Abbildung 9.7/ stellt den Ablauf der Kommu-
nikation mit dem Tokenserver dar, Abbildung 9.8 den Zustandsautomaten des
Tokenclients. Gerét A fordert das Token fiir Objekt O1 an. O1 liegt lokal in
der Version V1 vor. Da dieses Objekt nicht gesperrt ist, kann der Tokenserver
das Token fiir dieses Objekt an A herausgeben. Ein Token wird nur fiir eine
feste Zeit vergeben. Gerit A muss also periodisch das Token erneuern. Somit
wird der Verlust eines Tokens durch den Ausfall eines Gerétes (z.B. durch
Verlust der Verbindung zur Veranstaltung) erkannt. In diesem Fall wird das
Token wieder freigegeben. Mogliche Inkonsistenzen aufgrund erfolgter Ande-
rungen muss das Gerét auflosen, welches das Token verloren hat. Hier muss
im Zweifelsfall der Benutzer aus der konsistenten offiziellen und der lokalen
Version eine neue Version erzeugen. Ist das Bearbeiten abgeschlossen, wird
das Token von Gerit A freigegeben und die neue Version mitgesendet. Der
Tokenserver besitzt also immer einen konsistenten Informationspool. Danach
kann eine Verbreitung der Information erfolgen. Wahrend Gerdt A Objekt
O1 editiert, kann kein anderes Gerét ein Token fiir O1 erhalten. Fiir andere
Objektkennungen werden Tokens herausgegeben und somit ist ein Editieren
von O2 moglich. Gerdt B besitzt in diesem Beispiel lokal nicht die aktuelle
Version V2 sondern V0. Deshalb wird die aktuelle Version vom Tokenserver
mitgeliefert.

sucess ,failure, timeout
request

timeout,

failure timeout, failure

Abb. 9.8. Zustandsautomat des TokenClients.

Der Tokenserver kann prinzipiell auf jedem Gerét gestartet werden, das
einen vollstdndigen Informationspool besitzt. Somit ist eine Migration bzw.
Neuinstanziierung des Tokenservers moglich, falls der Host die Veranstaltung
verldsst oder ausfillt. Diese Realisierung ist nicht implementiert, aber moglich,
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wenn in der ortsglobalen Spur eine Gesamtversionsnummer verbreitet wird.
Nun kann fiir diese Aufgabe eines der Geriite ausgewiihlt werden, die dieser
Versionsnummer geniigen. Die Herausgabe von Tokens muss bei einer Neuin-
stantiierung aber um die Erneuerungszeit eines Tokens verzégert werden, um
herausgegebene Tokens zu an den Erneuerungsnachtrichten zu erkennen und
nicht explizit nach vergebenen Tokens suchen zu miissen.

9.7 Benutzeroberfliche

Die Benutzerinterfacekomponente hat neben der Darstellung der aktuellen
Folie und den dazugehoérigen Anmerkungen noch einige weitere Aufgaben:
Sie beantragt die zur Annotationsbearbeitung notwendigen Tokens im loka-
len TokenClient und gibt die Verbreitung der erzeugten bzw. verédnderten
Datenobjekte in Auftrag.

Damit immer die korrekten Objekte dargestellt werden, registriert die GUI
Ereignisroutinen, die aufgerufen werden, wenn neue Objekte im Residence-
pool erscheinen. Wahrend einer Vorlesung ist die GUI auf das Erscheinen
des Folienlistenobjektes und auf die aktuell darzustellende Folie registriert,
falls diese lokal nicht vorhanden sind. Daher werden sie sofort dargestellt,
sobald sie sich im Objektpool befinden. Zur aktuell dargestellten Folie re-
gistriert sich die GUI zusétzlich auf die dazugehotrigen Annotationsobjekte,
so dass empfangene Anderungen sofort dargestellt werden. Die Zustandser-
eignisse des Veranstaltungskontextes werden verwendet, um den Nutzer iiber
Zustandsdnderungen informieren zu kénnen. So kann der Nutzer bei Verlassen
der Veranstaltung darauf hingewiesen werden, wenn lokale Anderungen noch
nicht verbreitet wurden.

Die GUI des Dozenten erzeugt zusétzlich Folienwechselereignisse, die {iber
den Veranstaltungskontext verbreitet werden und auf die sich die Studieren-
den registrieren konnen. Somit werden in der GUI der Studierenden die Folien
automatisch umgeblattert. Periodisch wird die aktuelle Folienkennung iiber
den Veranstaltungskontext propagiert. Hierbei werden auch die ortsglobalen
Informationen des Dozenten verbreitet.

In Zukunft soll die Dozenten-GUI auch das Verwalten der Veranstaltung
ermoglichen. Dazu gehort das Zuweisen von neuen Datenobjekten wie Folie-
nobjekten, zur Veranstaltung. Auch das Verwalten der Veranstaltungszeiten
und -orte ist noch nicht iiber die GUI realisiert. Im Prototypen sind diese
Aufgaben noch fest kodiert. Die Folien werden also zu Beginn der Veranstal-
tung automatisch eingelesen und mit der Veranstaltung assoziiert. Die initiale
Folienverbreitung erfolgt mit dem ersten Betreten der Veranstaltung — diese
Funktionalitét ist zurzeit ebenfalls in der Dozenten-GUI realisiert.
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Abb. 9.9. Screenshot der Benutzeroberfliche von DistScript.

9.8 Prototyp

Realisiert wurde die Applikation unter Nutzung des dreistufigen Entwick-
lungsprozesses fiir mobile Anwendungen [66]. Im ersten Schritt wurden die
Anwendungskomponenten in einer Umgebung aus simuliertem Netzwerk und
simulierter Gerétemobilitét realisiert und getestet. Die Testszenarien wurden
mit simuliertem Benutzerverhalten durchgefiihrt. Im zweiten Schritt wurde die
graphische Benutzeroberfliche implementiert und die simulierte Anwendung
mit realer Benutzerinteraktion getestet. Schliellich wurden kleinere Tests mit
realen Geréten durchgefiihrt. Hierbei konnten die Applikationskomponenten
ohne Anderungen auf die Ausfithrungsplattform der Middleware portiert wer-
den. Zur effizienten Kodierung der Beaconnachrichten wurden Kodierfunktio-
nen registriert, die statt der Standard Java Objektserialisierung eine effizien-
tere Bitcodierung der Beaconnachrichten durchfiithren. In Abbildung [9.10 ist
die Applikation in der zweiten Phase, dem Hybridmodus, dargestellt. Unten
sind zwei graphische Benutzeroberflichen dargestellt, die mit der Applikation
auf zwei Geréten (15 und 2) in der simulierten Umgebung oberhalb verbun-
den sind. Mit der linken GUI wird momentan eine Anmerkung bearbeitet, der
rechten ist somit der &ndernde Zugriff darauf verwehrt. Die obere GUI zeigt
die simulierte Umgebung. Hierbei handelt es sich um ein interaktives Bewe-
gungsmodell, wobei die Geréte zwischen Horsdlen bewegt werden und auf
die angedeuteten Sitzpldtze gesetzt werden konnen. Gerdte mit mindestens
einem Kreis besitzen einen Veranstaltungsreprisentanten, Gerite mit meh-
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reren Kreisen sind im Kontext der Veranstaltung im oberen linken Horsaal.
Die restlichen Kreise visualisieren die Zusténde der Applikationskomponenten.
Hellgraue Verbindungslinien visualisieren potenzielle Netzwerkverbindungen
zwischen Geréten. Das Netzwerk ist hier so angelegt, dass der Horsaal in drei
Hops durchquert werden kann. Schwarze Linien zeigen den Multicastbaum

der letzten versendeten Nachricht an, in diesem Falle ausgehend vom Dozen-
tengerat links.

Simulation Yisualization Screenshot
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Abb. 9.10. Die Applikation DistScript im Hybridmodus der Middleware.
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Verwandte Arbeiten

Traditionelle Middlewaresysteme wie CORBA [90] oder Microsofts DCOM
[11] setzen eine hohe Kommunikationszuverlissigkeit und zentrale Infrastruk-
turen wie Namensdienste voraus. Aus diesem Grund sind sie nur bedingt in
mobilen ad-hoc Netzwerken einsetzbar. Dienen ad-hoc Netzwerke als letz-
ter Hop in einem traditionellem Infrastrukturnetzwerk oder ist das multihop
Netzwerk stark zusammenhéngend und nur von geringer Dynamik, sind die
genannten Middlewaresysteme dennoch einsetzbar. Sie benétigen in der Regel
aber auch iiber gréflere Entfernungen eine Netzwerkbandbreite, die in mul-
tihop ad-hoc Netzen nicht zur Verfiigung steht. Dariiber hinaus sind diese
Systeme ohne Anpassungen zu schwergewichtig fiir die in ad-hoc Netzen ein-
gesetzten, meist leistungsschwachen Gerite. Auch eine dynamische Anpassung
zur Laufzeit an die sich permanent dndernden Netzwerkbedingungen ist nicht
vorgesehen. Um eine Adaptierbarkeit zur Laufzeit zu ermdoglichen, wurden
adaptive Systeme entworfen, welche die Transparenz der Middlewareschich-
ten autheben. OpenCORBA [65] und NextGenerationMiddleware [7] erweitern
CORBA um eine Adaptierbarkeit auf Basis von Reflection. Somit sind diese
Systeme besser fiir dynamische Netze geeignet, sie sind aber primér fiir den
Einsatz in Infrastrukturnetzen gedacht. Auch hier gilt, dass die bendtigten
zentralen Infrastrukturen, erforderliche Netzbandbreite, und ein hoher Res-
sourcenbedarf den Einsatz in mobilen ad-hoc Netzwerken nahezu ausschlie-
Ben.

In den vergangenen Jahren wurde eine Vielzahl von Middlewareansatzen
fiir mobile singlehop und multihop ad-hoc Netzwerke entworfen. Im folgenden
werden einige dieser Systeme detaillierter vorgestellt.

Proem

Proem [62] ist eine Peer-to-Peer Plattform fiir mobile ad-hoc Netzwerke, be-
stehend aus Endbenutzergerdten. Kommuniziert wird mit allen erreichbaren
Knoten im Netzwerk, wobei Erreichbarkeit durch eine beliebige transparente
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Netzschicht definiert ist, die eine asynchrone nachrichtenorientierte Unicast-
und Multicastkommunikation zur Verfiigung stellt. Proem definiert vier Ob-
jekttypen: die Geréte (peers), Personen, die Gerite besitzen (individuals),
Sammlungen von Datenelementen (data Space) und Gruppen von Objekten
(groups). Gruppen werden dezentral iiber geheime Gruppenschliissel verwal-
tet, die Aufnahme in eine Gruppe erfolgt, wenn eine vorgegebene Zahl Grup-
penmitglieder dem zustimmt. Es kann mit der gesamten erreichbaren Nach-
barschaft interagiert werden, also je nach Netzwerkrealisierung auch multihop.
Die Nachbarschaft wird von einer Nachbarschaftsverwaltung gepflegt, wobei
Gerite ihre Existenz im gesamten erreichbaren Netz per Multicast propagie-
ren. In einer Datenbank wird {iber sdmtliche, in der Vergangenheit benach-
barten Geréte, Buch gefiihrt. Datenobjekte werden persistent in einem Pool
gespeichert, wobei Applikationen mit Hilfe einer Publisher/Subscriber Kom-
munikation Datenverfiigharkeit propagieren und Interesse an Daten bekunden
konnen. Lokale Interaktion erfolgt ereignisbasiert iiber eine zentrale Ereignis-
schlange.

RCSM: Reconfigurable Context-Sensitive Middleware

RCSM [112, [113] realisiert autonome Interaktionen zwischen benachbarten
Objekten lokal oder auf Geriten in Kommunikationsreichweite. Gerate sind
hierbei mobile Endbenutzergerite [112], sowie auch Sensoren [113]. Autono-
me Interaktion wird durch Kontextinformationen ausgelost, die aus Sensor-,
Umgebungs-, und Benutzerinformationen bestehen. In der Interfacebeschrei-
bung, eine Erweiterung der CORBA-IDL, werden fiir jede Objektmethode
Kontextbedingungen angegeben, wann diese Methode aktiviert wird und ob
sie Daten erhalten (IN) oder liefern soll (OUT). Aktivierung bedeutet, dass die
Methodensignatur propagiert wird, wenn der gefragte Kontext eintritt. Passt
die Methodensignatur zu einem von einem benachbarten Objekt vorgegebe-
nen In/Out Mapping, werden die Methoden automatisch verkniipft, d.h. das
Ergebnis der Out-Methode wird als Parameter fiir die passende IN-Methode
verwendet. Realisiert ist RCSM als Erweiterung von CORBA. Hierbei wird
ausschlieflich mit direkt benachbarten Gerdten kommuniziert und die ORBs
verbunden, falls ein Kontextmatch entstanden ist.

STEAM: Scalable Timed Events And Mobility

STEAM [79] basiert auf einer Ereignisverbreitung ausgehend von fest in-
stallierten Sendern zu passierenden, in der Regel hochmobilen Geréten. Die
Verbreitung wird auf eine vorgegebene geographische Region um den Sender
beschriankt. Die Ereignisfilterung nach Inhalt, Typ und Region erfolgt beim
Empfianger. Kommuniziert wird iiber so genannte proximity groups, die iiber
die geographische Region und den Ereignistyp eindeutig bestimmt werden.
Die Existenz einer Gruppe wird vom Ereignissender periodisch propagiert.
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Die multihop Verbreitung der Ereignisse soll Zuverléssigkeit und die Einhal-
tung von Auslieferungszeiten ermdoglichen.

SOM: Sentient Object Middleware

Diese Middleware ist auf die Erfassung, Aufbereitung und multihop Verbrei-
tung von Kontextinformation ausgelegt [101]. Sentient Objects (SO) empfan-
gen Ereignisse von einer Menge an Sensoren. Diese Daten werden nach vorge-
gebenen applikationsspezifischen Regeln durch eine Inference Engine vorver-
arbeitet und konnen so Ereignisse fiir ein SO erzeugen. Hierbei steht insbeson-
dere die Dienstgiite im Vordergrund. Auch die multihop Kommunikation wird
auf Einhaltung der Dienstgiite kontrolliert. Hierbei wird ein Publisher/Sub-
scriber Modell eingesetzt, das dem von STEAM &hnlich ist. Die Ereignisse
und auch die Filterung werden mittels XML Beschreibungen représentiert.
Zur Ereignispropagierung koénnen verschiedene multihop Multicastprotokolle,
unter anderem auch probabilistische, verwendet werden.

iFlow

iFlow [70] ist eine auf kontrolliertem Fluten basierende Datasharing Middle-
ware, die fiir den Einsatz in Sensornetzen und hybriden Netzen gedacht ist.
iFlow unterscheidet aus Sicht eines Informationspaketes drei Gerdtetypen:
Supplier, Relays und Consumer. Der Supplier teilt die Information in mehre-
re Pakete und streckt sie redundant mittels einer Tornadocodierung um einen
festen Faktor k. Die Pakete werden per Broadcast verteilt. Die Nachbarknoten
entscheiden aufgrund von Wahrscheinlichkeiten, die sich unter anderem aus
der Popularitdt und der Distanz zu anderen Knoten ergeben, iiber die Speiche-
rung des Paketes (Relay) und iiber die Weiterleitung. Consumer kénnen Infor-
mationen erhalten, indem sie die einzelnen Pakete von verschiedenen Knoten
einsammeln, denen sie aufgrund ihrer Bewegung begegnen. Kann nach einer
bestimmten Zeit eine Anfrage nicht erfiillt werden, wird der Rest der Pakete
direkt beim Supplier angefragt.

LIME: Linda in a mobile Environment

LIME [85] realisiert einen lokal eindeutigen Tupelspace [1]! zwischen benach-

barten Geréten, iiber den mobile Agenten interagieren. LIME unterscheidet

! Ein Tupelspace ist ein Shared-Memory Modell, basierend auf Tupeln, die einer
Sequenz getypter Felder entsprechen. Prozesse interagieren nur iiber diesen In-
formationsraum und greifen darauf mit den elementaren Operationen out zum
Einstellen, in zum Entfernen und rd zum Lesen von Tupeln zu. in und rd suchen
Tupel auf Basis eines angegebenen Musters und existieren in blockierenden und
nicht blockierenden Varianten.
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drei Teilraumtypen (Scopes): agentenlokal, geritelokal und kommunikations-
lokal. Der kommunikationslokale Tupelspace beinhaltet den eigenen gerite-
lokalen Raum und zusétzlich werden die gerdtelokalen Réume der Nachbar-
gerite eingeblendet. Bei Operationen auf dem gesamten lokal sichtbaren Raum
kann angegeben werden, ob nur innerhalb eines bestimmten Scopes operiert
werden soll. Somit lassen sich Leseoperationen auf ein bestimmtes Gerét ein-
schranken. Zusétzlich konnen Ereignisroutinen registriert werden, um iiber das
Auftauchen von Tupeln informiert zu werden. Auch hier ist eine Scopeangabe
moglich. Das Zusammenfiihren von Tupelspaces von Nachbargerdten muss in
einer einzigen atomaren Operation erfolgen. Der Kopplungsgrad zwischen den
Geriiten ist somit sehr hoch.

TinyLIME [17) ist eine Variante, die fiir ein spezielles Netzwerkszenario
entworfen wurde. Das Netz besteht aus einem diinnen, unter Umsténden unzu-
sammenhingenden Sensornetz, in dessen Region sich leistungsfdhigere mobile
Geriite bewegen. Der Kopplungsgrad und der Kopplungsaufwand werden fiir
die Sensorknoten verringert, indem diese nicht automatisch, sondern nur bei
expliziter Anforderung in andere Tupelspaces eingebunden werden.

Limone

Limone [26] basiert auf mobilen Agenten, die iiber Tupelspaces lokal auf ei-
nem Geréat oder singlehop mit anderen Agenten interagieren. Jeder Agent hat
hier seinen eigenen Tupelspace. Agenten konnen inklusive ihres gesamten Tu-
pelspaces auf Nachbargerite migrieren. Agenten geben Filter an, mit denen
die Middleware agentenspezifische Nachbarschaftslisten pflegt. An Agenten
aus der Nachbarschaftsliste konnen Operationsauftréige fiir deren Tupelspaces
abgesetzt werden, die synchron erfolgen. Auftrige an Agenten auf Nachbar-
gerdten werden zusédtzlich mit Timeouts versehen. Eine Unterscheidung zwi-
schen Timeout und fehlgeschlagener Operation ist nicht moglich. Nachbar-
schaftslisten konnen mit Ereignisbehandlungsroutinen versehen werden, die
unter anderem das Matchen von Tupels in benachbarten Tupelspaces ermogli-
chen.

Wéhrend LIME einen erheblich hheren Kopplungsgrad unter benachbar-
ten Geréten benotigt, entspricht Limone nicht mehr der eigentlichen Tupel-
spaceidee, da selbst lokale Agenten nicht {iber einen gemeinsamen Tupelspace
interagieren.

MESHMdI

MESHMdI [51] ist eine tuplespacebasierte Middleware, die primér auf single-
hop Interaktion basiert. Applikationskomponenten interagieren mit anderen
Komponenten und der Middleware ausschliellich iiber den gerédtelokalen Tu-
pelspace. Unterschieden wird zwischen normalen, virtuellen und persistenten
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Tupels. Persistente Tupels werden in einem nicht fliichtigen Speicher abge-
legt und werden zum Lesen daraus entfernt. Virtuelle Tupel werden von der
Middleware erzeugt und représentieren andere Applikationen sowie direkt be-
nachbarte Geréte. Die virtuellen Tupel der Nachbargeréite beinhalten auch
eine Reprisentierung des Tupelspace des Nachbargerites, tiber den Opera-
tionen auf dem eigentlichen Tupelspace durchgefiihrt werden. Nachbartupel
werden wieder geloscht, wenn die Nachbarschaft beendet ist. Um Tupels au-
tomatisiert auszutauschen, werden Xectors eingesetzt. Diese beinhalten ein
Tupeltemplate und haben die Aufgabe, passende Tupels zu sammeln, zu ver-
breiten oder abzulehnen. Dariiber hinaus kann auch eine Funktion zur Ma-
nipulation des Tupels und die Geréteadresse des Zieltuplespaces angegeben
werden. Applikationen werden auch als Agenten bezeichnet, da konzeptionell
vorgesehen ist, dass sie auch auf benachbarte Geriite migrieren kénnen, um
unterbrechungsfrei interagieren zu kénnen.

TOTA: Tuples on the air

Die TOTA [74] Middleware basiert auf mobilen Agenten die auf gerédtelokalen
Tupelspaces basieren. Im Tupelspace erzeugte Tupel werden nach einer tupel-
spezifischen Verbreitungsregel im Netzwerk propagiert. Die Verbreitungsregel
wird im Tupel realisiert und entscheidet, ob ein Tupel lokal verbleibt und ob
es, unter Umsténden dupliziert, weiterverbreitet werden soll. Diese Entschei-
dung kann von der Nachbarschaft und den lokal vorhandenen anderen Tupeln
abhéngig gemacht werden. Die Verbreitung kann auch spéater und wiederholt
erfolgen. Hierbei kann die Verbreitungsregel auch Anderungen am Tupelin-
halt vornehmen. Beispiele fiir Verbreitungsregeln sind gerichtetes Fluten und
Geocast. Die mobilen Agenten konnen auf Nachbargeréite migrieren. Die Mi-
gration wird von den Agenten selbst entscheiden.

In [73] wird TOTA um eine Maintainanceregel in den Tupeln erweitert.
Diese kann Anderungen am Tupelinhalt an alle Kopien des Tupels in der
Verbreitungsregion propagieren. Dariiber hinaus kann hier zusétzlich auf Tu-
pelspaces direkt benachbarter Geréte zugegriffen werden.

XMIDDLE

Applikationen auf Basis von XMIDDLE [76] interagieren iiber XML Béume,
die mit direkten Nachbarn ausgetauscht und teilautomatisiert abgeglichen
werden. Ein Gerit kann sich an einen Teilbaum des XML-Baums eines Nach-
bargerétes binden. Dadurch wird der Teilbaum in seinen lokalen Baum kopiert.
Operationen auf dem Teilbaum werden aber immer von dem Ursprungsgerét
durchgefiihrt, solange es sich noch in direkter Nachbarschaft befindet. Ande-
rungen werden an alle Geréte in der Nachbarschaft propagiert, die den Teil-
baum eingebunden haben. Ist das Ursprungsgerit nicht erreichbar, kann auf
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der lokalen Kopie weitergearbeitet werden. Somit ist ein Abgleich der XML
Biaume notwendig, wenn zwei Geriite sich treffen, die denselben Teilbaum
besitzen. Entstehen beim automatischen Abgleich Konflikte, werden appli-
kationsspezifische Abgleichfunktionen aufgerufen. Ein erfolgreicher Abgleich
erzeugt eine Fdition, die anhand einer laufenden Nummer und der Kennun-
gen der zwei beteiligten Geriite eindeutig ist. Lokale Anderungen an Editionen
werden in der Editionskennung vermerkt und sind Versionen. Anderungen in
Teilbdumen &ndern auch die Editionskennungen des Elternknoten.

EMMA: Epidemic Messaging Middleware for Ad hoc networks

EMMA [88] ist eine nachrichtenorientierte Middleware. Geréte besitzen Mes-
sagequeues, in die sich Gerédtenachbarn mit verldngerbaren Zeitdeltas eintra-
gen konnen. Gerdtenachbarn sind alle, sich in Sendereichweite befindlichen
Geriite, es kénnen sich aber auch Gerite aufgrund von multihop Kommunika-
tion eintragen. Ist einer der Empféinger nicht erreichbar, wird ein epidemisches
Verbreitungsverfahren verwendet. Nachrichten haben hierbei eine bestimmte
Lebensdauer und werden solange weiterpropagiert, bis diese abgelaufen ist.
Dazu werden mit neuen Nachbarn Nachrichtenlisten ausgetauscht und abge-
glichen. Nachrichten kénnen je nach Typ iiber denselben Mechanismus, also
Unicastkommunikation und im Fehlerfall Fluten der Nachricht, bestétigt wer-
den. Wurde die Nachricht epidemisch verbreitet, wird auch das Acknowledge-
ment geflutet. Somit wird die Nachrichten noch vor Ablauf ihrer Lebenszeit
von den meisten Gerdten entfernt.

GAS: Gadgetware Architectural Style

GAS [57, 58] ist eine Middleware fiir Sensor-/Aktornetzwerkcluster. Die Kno-
ten des Netzwerks sind Alltagsobjekte, so genannte eGadgets, die Sensor-,
Aktor-, Kommunikations-, und Rechenfihigkeiten besitzen und gemeinschaft-
lich eine Ambient Intelligence Umgebung bilden. eGadgets werden als Objekte
modelliert. Jedes reale Geriit besitzt einen virtuellen Reprasentanten, der die
F#higkeiten des Objektes darstellt und diese anderen eGadgets zur Verfiigung
stellt. Dies geschieht mittels Plugs, die, falls sie kompatibel sind, zwischen zwei
eGadgets eine Beziehung herstellen kénnen. Assoziierte eGadgets konnen zu
einer funktionalen Konfiguration zusammengefasst werden, die einem gemein-
samen Zweck dienen.

eGadgets propagieren aktiv ihre Féhigkeiten (Plugs), die von anderen zwi-
schengespeichert werden. Kommunikation zwischen eGadgets erfolgt iiber ei-
ne DSR~Variante, wobei eine eigene Objektadressierung verwendet wird. Die
Kommunikation ist asynchron und nachrichtenorientiert. Die Nachrichten lie-
gen immer in einem XML Format vor. Verbindungen zwischen eGadgets sind
daher eher lose, d.h. es besteht keine permanente Verbindung da nur As-
soziationen gespeichert werden. Kommunikation ist immer lokal oder findet
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iiber wenige Hops statt, da sich die Knoten in dem vorgesehene Szenario in
einer ndheren, rdumlich beschrinkten Umgebung befinden. Dienstsuche und
-matching wird von jedem Gerét selbst realisiert, wobei auf eine global ein-
deutige Ontologie zuriickgegriffen wird, die auf jedem Gerét vorhanden ist.

10.1 Diskussion

Die vorgestellten Middlewaresysteme lassen sich in Bezug auf die verwendeten
Kommunikationsmechanismen in drei Klassen unterteilen:

Rein auf singlehop Interaktion basieren RCSM, Lime, Limone, MeshMDL
und XMIDDLE. Diese Systeme sind deshalb nur in Netzen einsetzbar, in de-
nen eine direkte Erreichbarkeit der Kommunikationspartner gegeben ist. Auf
Basis der tupelspacebasierten Ansétze, Lime, Limone und MeshMDL, kann
von Applikationen Store-and-Forward Kommunikation realisiert werden, da
die Middlewaresysteme ein einfaches ereignisbasiertes Triggern von Metho-
den aufgrund erscheinender Tupel und somit auch auf Gerdten und deren Ei-
genschaften ermoglichen. Das vorgestellte Middlewaresystem ermdoglicht ne-
ben der direkten, ereignisbasierten singlehop Interaktion mit benachbarten
Geréten auch eine direkte Unterstiitzung fiir Store-and-Forward Techniken.
Hier existieren aber keine fertigen Losungen, vielmehr muss auch die An-
wendung Entscheidungsroutinen zur Verfiigung stellen, um Store-and-Forward
Kommunikation zu erméglichen. XMIDDLE beriicksichtigt explizit die Tren-
nung und spitere Wiederherstellung einer Verbindung benachbarter Geriéte.
Allerdings ist eine Weiterverbreitung von XML-Teilbaumkopien nicht vorgese-
hen, um somit eine Unterstiitzung fiir multihop Propagierung von Informatio-
nen zu erhalten. Dafiir muss ein neuer Teilbaum erzeugt und die Informationen
kopiert werden.

Auf regionaler Interaktion mit Hilfe einer transparenten Kommunikati-
onsschicht basieren Proem, EMMA und GAS. Diese Systeme sind speziell fiir
in der Ausdehnung stark beschriankte ad-hoc Netze konzipiert. Dieses Wis-
sen wird aber nicht fiir eine Adaption der unteren Schichten verwendet — die
Systeme basieren transparent auf einer Transportschicht. Eine anwendungs-
spezifische Einschriankung der Reichweite von Kommunikationsverfahren, wie
es bei dem in dieser Arbeit vorgestellten System moglich ist, bieten diese Sys-
teme nicht. Eine applikationsiibergreifende Einschriankung auf die angenom-
mene Netzgrofle liefle sich aber bei allen Systeme durchfithren, damit die in
der Praxis durch Uberschneidungen meist grofieren Netze dennoch beschrinkt
bleiben. Nur EMMA beriicksichtigt einen moglichen Fehlerfall der Kommuni-
kation. Das System setzt dann aber auf Fluten, was in gréfieren Netzen nicht
tragfihig ist.

STEAM, SOM und iFlow basieren auf speziellen Kommunikationsverfah-
ren. STEAM und SOM setzen Publisher/Subscriber auf Basis positionsbasier-

tem Flutens ein, da in einem hochmobilen Umfeld andere Kommunikationss-
trategien meist fehlschlagen. iFlow nutzt kontrolliertes Fluten, um Daten an
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viele Geréte zu verteilen. Diese speziellen Kommunikationsverfahren werden
von der vorgestellten Middleware nicht unterstiitzt. Insbesondere das hochmo-
bile Szenario von STEAM ist nur bedingt realisierbar, da das Erzeugen von
Geriitereprisentanten fiir sehr kurzfristige Verbindungen nicht geeignet ist.
Die Verbreitung von Tupeln bei TOTA lisst sich mit der autonomen Bewe-
gung von MOBILESTATES auf Basis von Store-and-Forward Kommunikation
vergleichen, wobei in beiden Féllen Migration und Duplikation verwendbar ist.
TOTA Tupel sind aber nur fiir den Verbreitungsvorgang aktiv, und die Kom-
munikationsverfahren sind vollstéindig im propagierten Tupel enthalten. Bei
TOTA werden keine schon auf den Gerdten vorhandenen Standardverfahren
verwendet.

Unterscheiden lassen sich die Systeme auch aufgrund des notwendigen
Kopplungsgrades der Gerite untereinander. Der Kopplungsgrad zwischen be-
nachbarten Geréten ist bei den tupelspacebasierten singelhop Systemen sehr
hoch, da hier eine permanente Verbindung mit Nachbargeréten eingegangen
wird. Bei XMIDDLE ist der Kopplungsgrad geringer, weil durch lokale Kopien
und erlaubte unverbundene Operationen auf den Kopien die Nachbargeriite
spontan wegfallen konnen. Proem und GAS setzen einen hoheren Kopplungs-
grad auch multihop voraus, da die Kommunikation transparent erfolgt und
als relativ zuverldssig vorausgesetzt wird. EMMA reduziert den Kopplungs-
grad, da ein moglicher Fehlerfall der Kommunikation explizit beriicksichtigt
und dann auf Fluten zuriickgegriffen wird. Bei STEAM und iFlow ist der
Kopplungsgrad aufgrund des Flutens sehr gering, iFlow setzt aber ein zusam-
menhéngendes Netz voraus um Informationsquellen auch direkt ansprechen
zu konnen. Auch bei TOTA ist der Kopplungsgrad gering, da sich die Tupel
autonom, auch iiber Netzpartitionen hinaus, verbreiten. Werden aber Main-
tananceregeln verwendet, ist der Kopplungsgrad hoher, da die Quelle die ver-
breiteten Tupel wieder verindern kann. Die vorgestellte Middlewareplattform
besitzt im Vergleich zu den singlehop Systemen aufgrund der Erzeugung von
Geriéiterepriasentanten nur einen leichten Kopplungsgrad mit direkten Nach-
barn. Der Kopplungsgrad der Geréte héngt jedoch bei dieser Middleware-
plattform von den darauf realisierten Anwendungen ab. So ist beispielsweise
der Kopplungsgrad bei UbiQuiz sehr gering, da der En-Passant Abgleich von
Objekten jederzeit abbrechen darf. Bei DistScript hingegen ist er erheblich
hoher, da im Veranstaltungskontext ein zusammenhéngendes Netz und die
Erreichbarkeit eines bestimmten Gerétes vorausgesetzt wird.

Insgesamt ist die vorgestellte Middleware flexibler auf gegebene Netzsitua-
tionen einrichtbar — und dies auch zur Laufzeit. Somit lisst sie sich auch in spe-
zielleren Netzwerkszenarien der anderen Systeme einsetzen. Ein grofier Nach-
teil ist hier aber der enorme Transparenzverlust. Anwendungen miissen ent-
weder diese Adaptionsaufgabe selbst durchfiihren, oder es miissen Reprisen-
tanten fiir diese speziellen Netzwerkszenarien realisiert werden, die dann von
einer Anwendung in dhnlich transparenter Weise genutzt werden kénnen, wie
in den anderen Systemen.
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Schlusswort

Die vorliegende Arbeit stellt ein Middlewaremodell fiir mobile ad-hoc Netz-
werke vor. Es wurde ein Ansatz gewihlt, der die Dynamik eines mobilen ad-
hoc Netzes in sich beriicksichtigt. Das ad-hoc Netzwerk, Middleware- und
Applikationskomponenten werden als mobile Objekte modelliert, die unter-
einander ereignisbasiert interagieren. Die Kommunikationsmechanismen, auf
deren Basis eine entfernte Interaktion erfolgt, sind nicht transparent in einer
Middlewareschicht gekapselt, sondern auf sie kann direkt zugegriffen werden,
sie konnen adaptiert und kombiniert werden. Somit ist auch zur Laufzeit ei-
ne Anpassung an eine gednderte Netzumgebung moglich. Durch Informatio-
nen iiber Objektnachbarschaften und Umgebungsinformationen, so genannten
Spuren, wird sowohl diese Adaption, als auch die Entscheidung zur Interaktion
mit anderen unterstiitzt. Durch Verbreiten und Sammeln von Spurinforma-
tionen entstehen iiber die Zeit Erfahrungen iiber das Netz, die in Zukunft
eine Entscheidungshilfe liefern kénnen. Spuren beinhalten auch Applikations-
wissen iiber eine mogliche Struktur und Eigenschaften des Netzes. Ist eine
Anwendung in der Lage, Annahmen iiber das Netz zu treffen, in dem sie eta-
bliert wurde, kann auch dieses Wissen helfen, besser mit der Dynamik mobiler
ad-hoc Netze umzugehen. Mobile Objekte stellen aber nicht nur einzelne Ob-
jektinstanzen wie z.B. Dienste oder Anwendungskomponenten dar. Hierbei
kann es sich auch um Organisationskonzepte handeln, in denen beispielsweise
Geriite mit bestimmten Eigenschaften zusammengefasst werden. Als wichti-
ge Eigenschaft gilt hier der rdumliche Zusammenhang iiber die Zeit, so dass
in einer solchen Gerétegruppe Objekte in direkte Interaktionsreichweite mit
anderen Objekten der Gruppe gelangen kénnen. In der Arbeit wurden zwei
dieser Gruppenorganisationskonzepte definiert. Die lokale Gruppe mit zeitli-
chem Zusammenhang und die ortsbasierte Gruppe. In beiden Fillen ist eine
Kommunikation mit den Gruppenmitgliedern auch auf Basis von Store-and-
Forward Kommunikation moglich, mit der sich die Nachricht iiber die Zeit in
der Gruppe verbreiten kann. Als Beispiel fiir die ad-hoc Kommunikation in
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einer ortsbasierten Gruppe wurde der Veranstaltungskontext der Anwendung
Distributed Script dargestellt.

Neben den vorgestellten Gruppenkonzepten lassen sich noch weitere Grup-
pen identifizieren, denen die Gerdte des ad-hoc Netzwerkes zugeordnet wer-
den konnen. Neben den durch Anwendungen definierten Gruppen, die bei-
spielsweise thematische Interessen ausdriicken, werden Gerite auch durch die
Installation von Anwendungen Gruppen zugeordnet. Auf Anwendungsebene
findet Interaktion primér zwischen Geréten statt, die dieselben Anwendungen
installiert haben. Die Applikation UbiBay nutzt zwar eine Vielzahl weite-
rer Geréte als transparente Router und die Interaktion der Auktionsagenten
findet bei UbiBay auf beliebigen Geréten statt — auf Anwendungsebene in-
teragieren aber die Geréte, die die Agenten erzeugt haben. UbiBay definiert
also eine Gruppe von Geréten, die aufgrund einer geographischen Néhe zu
einem Ort, dem Marktplatz, durch die Nutzung der Anwendung miteinander
interagieren. Auch die Verbreitung von Nachrichten iiber das Informations-
radio definiert eine Gerdtegruppe. Sie beinhaltet alle Geréte, die sich in der
geographischen Region der Propagierung aufhalten. Eine weitere, auf Kom-
munikation basierende Gruppe ist die der direkten Nachbargerite. Die Grup-
pe ist aus der lokalen Sicht der einzelnen Geréte bestimmt, besitzt aber in
ad-hoc Netzwerken eine grofle Bedeutung. Kommunikation mit anderen er-
folgt immer iiber diese Gruppe, und haufig ist die Interaktion vollig auf diese
Gruppe beschrénkt. Es lassen sich also eine Vielzahl Gruppen identifizieren,
in denen sich ein Gerédt befinden kann und die iiber installierte Anwendun-
gen aber auch iiber Kommunikation definiert sind. Dariiber hinaus kann sich
ein mobiles Gerét in einer Vielzahl physischer Netze befinden. Schon heute
konnen “Smartphones” und PDAs gleichzeitig iiber Bluetooth, WLAN, GPRS
und UMTS kommunizieren. Auch diese Eigenschaft ldsst sich als Gruppenzu-
gehorigkeit modellieren — so kann ein Gerit gleichzeitig Teil eines sehr leis-
tungsschwachen Sensornetzes, mehrerer leistungsstiarkerer aber unzuverlissi-
ger physischer ad-hoc Netze, sowie Teil einer zuverlédssigen Infrastruktur sein.
Diese Gruppen kénnen untereinander interagieren und Synergieeffekte nutzen.
So kénnen Gruppen Kommunikationsdienstleistungen fiir andere erbringen,
beispielsweise um Nachrichten iiber ein Infrastrukturnetz zu kommunizieren
oder um von einem Sensornetz Daten an ein Gerét zu liefern, welches iiber
ein ad-hoc Netzwerk angebunden ist. Dariiber hinaus kénnen die Gruppen
die bisher gruppenintern verwendeten Spurinformationen anderen Gruppen
zur Verfligung stellen. Somit kann vorhandenes Wissen iiber das Netzwerk
und seine Eigenschaften auch von anderen genutzt werden. Ein Beispiel ist
das Wissen um einen Veranstaltungskontext. Hier kann das Wissen iiber ei-
ne fiir bestimmte Zeiten dichte und stabile Netzregion zur Etablierung eines
Anwendungsmarktplatzes verwendet werden. Um diese Synergieeffekte aus-
nutzen zu kénnen, muss die Middleware um Mechanismen erweitert werden,
die die Synergieverhandlungen der Gruppen ermoglichen und diese anbahnen.
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In ad-hoc Netzwerken ist zur multihop Kommunikation nicht ein be-
stimmtes Routingverfahren das Verfahren der Wahl. Es kénnen stattdessen,
je nach Netzwerksituation, unterschiedliche Verfahren zum Einsatz kommen.
Dies liegt in der sich stédndig #dndernden Netzstruktur und den Netzbedin-
gungen begriindet. Daher ist es notwendig, mehrere Verfahren zur Auswahl
zu haben, die zur Laufzeit gewechselt oder auch parallel betrieben werden
konnen. Die Auswahl kann transparent von einer Middlewareschicht oder
durch eine Anwendung erfolgen. Die Anwendung muss aber das notwendi-
ge Wissen iiber die Middlewarekomponenten besitzen oder der Middleware
ihre Anforderungen mitteilen kénnen. Aufgrund der freien Wahl der Kom-
munikationsmechanismen kénnen diese auch zu neuen Kommunikationsmus-
tern zusammengefiigt werden. Um eine beliebige Rekombination und Adap-
tion zur Laufzeit zu ermoglichen und auch neue Kommunikationsverfahren
einbringen zu konnen, muss der dafiir notwendige Kode mitverbreitet wer-
den. Neben den damit einhergehenden Sicherheitsaspekten steht in ad-hoc
Netzwerken auch die Frage nach der Tragfahigkeit des damit verbundenen
Kommunikationsaufwandes im Vordergrund. Zumindest die Verbreitung des
Kodes von Middlewarebasisdiensten, wie beispielsweise Kommunikationsver-
fahren, ist aber zwingend erforderlich, wenn neue Mechanismen in einer eta-
blierten Umgebung eingesetzt werden sollen. Ein starres System, wie es in
drahtgebundenen Infrastrukturnetzen der Fall ist, ist selbst dort nur bedingt
tauglich. Ein Beispiel ist die Einfiihrung von IPv6 [20], die bis heute nicht
vollzogen ist. Dies liegt unter anderem an der Notwendigkeit der administrier-
ten Einfiihrung. Auch fiir Infrastrukturnetze wird iiber Losungsmoglichkeiten
nachgedacht, eine hohere Flexibilitdt zu schaffen, beispielsweise auf Basis der
Konzepte des Active Routings [77].

Multihop Routing rein auf Basis von drahtloser Kommunikation ist nur
bedingt einsetzbar. Aufgrund des geteilten Mediums kann lediglich iiber sehr
wenige Hops direkt kommuniziert werden. Eine einfache Uberlegung verdeut-
licht dies: kommunizieren alle Knoten im Schnitt iiber n Hops, steht fiir jeden
Knoten 1/n der in drahtlosen Medien sehr geringen Bandbreite zur Verfiigung.
In der Praxis ist dies noch erheblich weniger, da eine Nachrichteniibertragung
auch auf die Knoten in der Nachbarschaft Einfluss hat. Somit ist der Einsatz
von multihop Routing meist nur sehr lokal im direkten geographischen Umfeld
sinnvoll, oder um hierdurch iiber wenige Hops Zugang zu einem Infrastruktur-
netz zu erhalten. Nachrichten iiber gréflere Entfernungen zu transportieren,
ist dennoch sinnvoll, wenn es sich nicht um Individualkommunikation handelt,
sondern die Kommunikation fiir die meisten der involvierten Geréte von Nut-
zen ist. Diirfen bei der Individualkommunikation n unbeteiligte Geréite genutzt
werden, kénnen bei m Empféingern m xn Geréte involviert werden. Allerdings
wird dies von Multicastverfahren nicht beriicksichtigt. Hopbeschrinkungen
wie im Falle des Unicast sind entweder zu restriktiv oder zu grofziigig, da
dem Verfahren das Wissen iiber die Tiefe eines Multicastbaums und iiber die
Verteilung der Gruppenmitglieder fehlt. Multicastkommunikationsverfahren,
die mit einer anonymen Gruppenmenge arbeiten, welche beliebig im Netz
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verstreut ist, kénnen also diese Kosten/Nutzen-Rechnung fiir das Gesamt-
netz nicht erfiilllen. Um dies dennoch zu erreichen, besteht die Moglichkeit,
das Wissen iiber den Aufenthaltsort eines Grofiteils der Gruppenmitglieder,
eine ungefihre Schitzung der Gruppengrofle und die zu erwartende Netzdi-
stanz zum Erreichen dieses Ortes zu nutzen. Mit diesem Wissen kann der
Locationcast zur Ortskontextkommunikation eingesetzt werden, und der da-
bei zuriickgelegte Unicastweg kann entsprechend ldnger sein als fiir eine In-
dividualkommunikation. Ebenfalls ein attraktiver Losungsansatz ist die Ver-
wendung der En-Passant Kommunikation zur Gruppenkommunikation. Hier
kann die benottigte Netzlast drastisch reduziert werden, indem nur fiir inter-
essierte Geréte Nachrichten dupliziert und kommuniziert werden — meist aber
gepaart mit einer drastischen Erhohung der Auslieferungslatenz. Besitzen die
Empfinger aufgrund ihrer Gruppenzugehorigkeit nicht nur eine thematische,
sondern auch eine geographische Néahe, kann aber dennoch in kurzer Zeit eine
hohe Verbreitung erreicht werden. Da der Nachrichtentransport auch aufgrund
der Mobilitdt der Geréte durchgefithrt wird, ist die En-Passant Kommunika-
tion eine Moglichkeit, permanente Netzpartitionen allein auf Basis des ad-hoc
Netzwerks zu iiberwinden. Dies gilt auch fiir die Verwendung des En-Passant
Verfahrens zur Unicastkommunikation. Eine Kombination mit direkten Kom-
munikationsverfahren kann in zusammenhéngenden Netzen die Latenz redu-
zieren und die Zuverldssigkeit erhohen. Da Store-and-Forward Mechanismen
rein auf lokalem Wissen iiber das Netz und “gedéchtnislos”, d.h. unabhéngig
von der Netzstruktur beim Empfang der Nachricht, operieren sollten, sind
hier nur Greedyverfahren sinnvoll einsetzbar. Weil sich die umgebende Netz-
struktur eines Gerétes bis zur néchsten Weiterleitung vollig éndern kann,
sind die existierenden Planargraphenroutingverfahren hierfiir ungeeignet. Da-
her ist auch der Einsatz der direkten multihop Kommunikation notwendig.
Unabhéngig von der Store-and-Forward Kommunikation wird sie verwendet,
wenn Objekte, die sich nicht in direkter Kommunikationsreichweite befinden,
interagieren wollen oder nachrichteneffizient eine Information zu einer Zielre-
gion kommuniziert werden soll. Daraus folgt die Notwendigkeit, beide Kom-
munikationsvarianten parallel zu betreiben. In der Arbeit wird dieser Notwen-
digkeit entsprochen und somit kénnen die Vorteile beider Ansétze miteinander
kombiniert werden.

Direkte Kommunikation iiber viele Hops ist auch aufgrund der Netzdyna-
mik nur bedingt einsetzbar, da zusétzlich zur eigentlichen Nachrichtenkommu-
nikation ein in Abhéngigkeit der Netzdynamik steigender Protokollaufwand
notwendig ist, um die Auslieferung einer Nachricht zu ermdglichen. Selbst
bei positionsbasierten Greedyverfahren steigt der Aufwand, da eine hohere
Dynamik eine hohere Beaconingfrequenz erfordert, um potenzielle Weiterlei-
tungsziele erkennen zu kénnen. Der Einsatz von reaktivem Beaconing ist aber
nur bei geringem Nachrichtenaufkommen sinnvoll, da hier in jedem Routing-
schritt die singlehop Nachbarschaft angefragt wird. Planargraphroutingver-
fahren sind bisher aufgrund der starken Annahmen an das Netz nicht praxi-
stauglich. Dariiber hinaus gilt fiir alle zustandsfreien Verfahren mit garantier-
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ter Auslieferung, dass sie im schlechtesten Fall mindestens n? Routingschritte
benétigten, um eine Nachricht auszuliefern (n Linge des kiirzesten Pfades)
[64]. Aufgrund der dadurch notwendigen Beschrinkung der Hopzahl ist in der
Praxis selbst bei nahen Zielen unter Umsténden keine Erreichbarkeit gegeben.
So ist bisher nur eine Kombination von zustandslosen Greedyverfahren mit
linkbasierten Verfahren als Riickfall- oder Recoverystrategie in der Praxis zur
direkten Kommunikation einsetzbar.

Die vorgestellte Middleware ermoglicht eine flexible Verwendung unter-
schiedlicher Kommunikationsverfahren. Diese Flexibilitdt verursacht aber im
Gegenzug einen starken Transparenzverlust, der die Anwendungsentwicklung
erheblich aufwendiger macht. Die Realisierung der Kommunikation fiir spe-
zielle Netz- und Anwendungsszenarien auf Basis von Reprisentanten kann
einen Teil dieses Aufwandes verbergen. Hier muss eine moglichst allgemeine
Realisierung erfolgen, um eine breite Klasse von Anwendungen abdecken zu
konnen und somit ein hohe Wiederverwendbarkeit zu erreichen. Dennoch ist
vom Anwendungsentwickler immer noch ein umfangreicheres Wissen gefragt —
zum einen, um die passende Kommunikationskomponente zu finden und zum
anderen muss er die Funktionalitéit, die Eigenschaften und insbesondere die
Auswirkungen der Kommunikationskomponente auf das Netz kennen.

In Netzen auf Basis personengebundener Gerite kann die En-Passant
Kommunikation durch Altruismus und Synergie erheblich verbessert wer-
den. Werden Nachrichten auch von unbeteiligten Gerédten weitertransportiert,
kann die Auslieferungslatenz reduziert und die Auslieferungswahrscheinlich-
keit erh6ht werden. Beispielsweise kann die Smallworldeigenschaft sozialer
Netze ausgenutzt werden, um den Nachrichtentransport aufgrund von Nut-
zermobilitédt zu verbessern. Das Injizieren einer Nachricht in einen oder meh-
rere Cluster, in denen sich das Ziel potenziell aufhélt, kann eine aufwendige
Zielsuche vermeiden. Wihrend die Multicastkommunikation innerhalb eines
Clusters (entspricht der En-Passant Gruppenkommunikation wie in [44] be-
schrieben) einfach realisierbar ist, bleiben fiir weitere Kommunikationspara-
digmen noch viele Fragen offen. So kénnen Auflenstehende einen Cluster nur
erreichen, wenn sie ein Clustermitglied direkt erreichen kénnen oder kennen
und wieder treffen. Bei der Multicast- und im Falle der Unicastkommunikation
fehlt eine konkretere Zielfindung in diesem zu Routingzwecken eigentlich idea-
len Smallworldgraphen. Hierfiir kann aber, &hnlich dem Milgram-Experiment,
in gewissem Mafle geographische Information iiber das Ziel helfen. Eine Wei-
terleitung erfolgt also auch auf Basis moglicher zukiinftiger Aufenthaltsregio-
nen des Ziels. Zu kléren ist, inwiefern Hubs in Smallworldnetzen erkannt und
nutzbar gemacht werden kénnen. Ein weiteres Problem ist die experimentel-
le Validierung von Verfahren in solchen Netzen. Gerade fiir die Modellierung
von mobilen ad-hoc Netzen auf Basis sozialer Netze sind Bewegungsmodel-
le notwendig, welche die Eigenschaften der Netze simulativ abbilden kénnen.
Komplexere Mobilitdtsmodelle, wie das in der Arbeit vorgestellte Pathnet
mit Benutzerstundenplénen, konnen soziale Netze erzeugen. Sie besitzen aber
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den Nachteil, dass das entstandene soziale Netz konstruiert und nicht ran-
domisiert erzeugt wird. Es gibt einige Ansétze (z.B. [86]), die Eigenschaften
sozialer Netze in mobilen ad-hoc Netzen nachbilden. In diesem Beispiel wur-
den Netzcluster auf Basis anonymer Knoten erzeugt, so dass das entstandene
ad-hoc Netz permanente Hiufungscluster besitzt, die Knoten iiber die Zeit
aber dennoch rein zufillige Nachbarschaften besitzen. Erst vor kurzem wurde
dies verbessert [87]. Mit dem dort vorgestellten Community Modell entsteht
ein Clustering, welches auch iiber die Zeit eine bzw. mehrere Gruppenzu-
gehorigkeiten der Geréte ausbildet und dariiber hinaus ein Netz erzeugt, das
Smallworldeigenschaften besitzt. Mit EpiSims existiert ein Simulator, der die
Kleinstadt Portland (USA) und das Verhalten der Bewohner nachbildet. Die-
ser wurde zur Pockensimulation [4] entwickelt und eingesetzt. Der Simulator
wird zwar anderen zur Verfiigung gestellt, fiir seinen Einsatz sind aber umfang-
reiche Sozial- und Meldedaten einer zu simulierenden Kleinstadt notwendig,
da die Portlanddaten aus Datenschutzgriinden nicht herausgegeben werden
diirfen.

Die lokale Verbreitung und das Sammeln von Spuren ldsst sich mit der
in selbstorganisierenden Systemen h#ufig vorkommenden Kommunikations-
form Stigmergy vergleichen. Hierbei wird iiber leichte Verdnderungen in der
direkten Umgebung kommuniziert, um globale Veréinderungen im System zu
erreichen. Fischschwirme beispielsweise bewegen sich gemeinschaftlich, indem
Richtungséinderungen im Schwarm aufgrund von Wellenimpulsen an direkte
Nachbarn weitergegeben werden. Ein Schwarm &ndert die Richtung, wenn
geniigend Fische solche Impulse auslosen — beispielsweise bei Angriff eines
Feindes (aus [13]). Eine derartige Interaktionsform ldsst sich auch auf Basis
von Spurpropagierung erreichen. Hierbei werden kurze Informationen {iber das
Geriitebeaconing verbreitet und iiber eine feste Hopzahl weitergereicht bzw. in
aggregierter Form im Hintergrund geflutet. In [73] wurde diese Koordinations-
form in &hnlicher Weise untersucht. Hier wird die Information durch direktes
und periodisches Fluten propagiert, was zu einer geringen Verbreitungslatenz
aber einer hohen Netzlast fithrt. Diese Organisationsform ist insbesondere in
Sensornetzen attraktiv, da hier eine grofle Gerdtemenge aufgrund geringer
Informationsmengen koordiniert werden miissen. In gewissem Mafe ist dies
mit dem Einsatz von Spurinformationen als Hinweise im Beaconing vergleich-
bar, wie es die Applikation DistScript einsetzt, um eine fiir die Gerétegruppe
globale Verbreitung von Information zu ermdoglichen.

Applikationen in ad-hoc Netzwerken kénnen héufig keine hohen Anfor-
derungen an das Netzwerk stellen, da die Dynamik des Netzes diese nicht
gewéihrleisten kann. Daher sind meist nur Applikationen mit hoher Toleranz
beziiglich Zuverléssigkeit, Datenkonsistenz und Informationsverlust realisier-
bar. Eine Applikationsklasse, die diese Toleranz besitzt, basiert priméar auf
der Verbreitung von Informationen aus einem Informationsraum von grofiem
Interesse, dessen Einzelinformationen aber geringe Wichtigkeit haben. Diese
Informationen kénnen daher héufig dupliziert werden, und der Verlust ein-
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zelner Informationen ist tolerierbar. Ein Beispiel aus dieser Klasse ist die
Applikation UbiQuiz. Hier haben alle Teilnehmer Interesse an grofien Tei-
len des Applikationsinformationsraums, es ist aber nicht notwendig, dass alle
Gerite alle fiir sie interessanten Informationen erhalten, da die Applikation
selbst mit einer geringen Teilmenge des Informationsraums arbeiten kann. To-
lerant beziiglich Informations- bzw. Nachrichtenverlust ist im gewissen Mafle
auch die Applikation UbiBay. Da ihr vorgesehenes Einsatzgebiet lokale Auk-
tionen mit geringem Wert sind, kann ein Totalverlust einer Auktion toleriert
werden — das Wiedereinstellen der Auktion ist meist unproblematisch. Auch
ein Teilverlust von Informationen, beispielsweise der einseitige Verlust einer
getroffenen Auktionsvereinbarung, ist unkritisch. Da im nachfolgenden Giiter-
austausch auf zuverldssigere Kommunikationswege (z.B. eine telefonische Ver-
einbarung der Ubergabe) zuriickgegriffen werden sollte, kann es dennoch zu
einer Einigung der Teilnehmer kommen. Weitere Applikationsbeispiele die-
ser Klasse sind offentliche schwarze Bretter und Mitfahrzentralen, die auch
in der herkdmmlichen Aushangvariante keine Zuverlissigkeitsgarantie geben
konnen. Interaktive Anwendungen sind in diesen Netzen nur realisierbar, wenn
die Nutzerinteraktion mit lokaler Kommunikation auskommt. Uber groBere
Entfernungen ist nach obiger Diskussion eine Individualkommunikation nicht
tragfdhig. UbiBay erlaubt zwar durch eine Store-and-Forward Unicastkom-
munikation auch tiber grofiere Entfernungen den Transport von Individual-
nachrichten. Fine direkte Interaktion mit einer gestarteten Auktion ist aber
aufgrund von Netzpartition nicht immer moglich oder ist meist von einer
groflen Latenz geprigt. In der Praxis sollte die Interaktion mit einem Auk-
tionsmarktplatz auch nur tiber wenige Weiterleitungsschritte erfolgen. Fiir
die Uberwindung von gréferen geographischen Distanzen ist also die Verwen-
dung der Gerétemobilitdt notwendig, um Kommunikationsschritte einsparen
zu konnen. Somit ist eine direkte Nutzerinteraktion mit einer Auktion iiber
groflere Entfernungen rein auf Basis des ad-hoc Netzes ausgeschlossen. Daher
sind auf dieser Basis nur Applikationen realisierbar, fiir die diese Latenz ver-
nachléssigbar ist und die Nachrichtenverbreitung {iber Stunden statt wenigen
Sekunden erfolgen darf. Ist die Anwendungskommunikation allerdings lokal
beschriankt, kann sogar eine hohere Zuverlissigkeit ermdglicht werden. An-
wendungen, die ihre primére Interaktion auf die Orte beschriinken, an denen
geniigend weitere Anwendungsteilnehmer zu finden sind, wie in der Beispie-
lapplikation Distributed Script, kénnen erheblich hohere Anspriiche an das
Netz stellen. Garantien konnen aufgrund der Dynamik und der Mobilitdt der
Teilnehmer aber nie gegeben werden.
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